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Haastattelujen perusteella kuntien digitaalisen turvallisuuden yhteisiin palveluihin liittyvét tarpeet ovat
hyvin konkreettisia. Vain suurimmilla kaupungeilla on merkittdvéasti digitaalisen turvallisuuden asian-
tuntijoita ja asiantuntemusta, joten kunnat ulkoistavat digiturvapalveluitaan merkittavésti lopullisen vas-
tuun jaddessd kuitenkin kunnalle itselleen. Kuntiin ja niiden toimialoille kohdistuu lainsdédddnnon tieto-
suojaan, tietoturvallisuuteen ja varautumisen vaatimuksia, eivitka kaikki kunnat ole pystyneet toteutta-
maan vaatimuksia kattavasti. Kunnissa kaivataan titd varten tukea selkeiden toimeenpanosuunnitelmien
laatimiseksi, tietoisuuden ja osaamisen kehittdmistd padtoksenteon vahvistamiseksi sekd konkreettiset
kuvaukset niistd tehtivistd, joiden avulla digitaalisen turvallisuuden hyviksyttivd minimitaso voidaan
saavuttaa. Lainsdddannon kautta tapahtuvaa ohjausta pidetddn tarpeellisena, koska ndhdain sen lisddvan
painetta digitaalisen turvallisuuden kehittimiseen, mutta toisaalta korostetaan autonomisen aseman si-
lyttdmistd ja toimintamallia, joka sallisi joustavasti erilaisia toteutuksia.

Kuntien ja kuntayhtymien omistamat palvelutoimittajat toimivat yhteistoiminnan alueellisina vetureina
erityisesti silloin, kun alueella ei ole yhtd suurta kuntaa, joka olisi ottanut téllaisen roolin. Alueellinen
yhteistoiminta koetaan tirkeédksi osaamisen kehittdmisen ja kokemusten vaihtamisen kannalta. Alueel-
liset palvelutoimittajat kdyvéat sddnndllisesti keskusteluja omistajakuntien kanssa palvelutarpeiden kar-
toittamiseksi ja toiminnan kehittimiseksi. Namai toimijat tuottavat palveluja omistaja-asiakkailleen néi-
den omien tarpeiden mukaisesti, mutta ne voivat myds tukea kuntia yhteishankintojen jarjestimisessa
tai tuottaa jaettuja ratkaisuja koko asiakaskuntansa tarpeisiin. Yhteisten tai yhteisesti hankittujen palve-
lujen avulla pienemmatkin kunnat voivat hyodyntai sellaisia ratkaisuja, jotka yksin hankittuna olisivat
kunnalle liian kalliita tai vaikeita toteuttaa. Yhteisten palvelujen kdyttiminen on myos alueellisten pal-
veluntuottajien etu, koska asiakastuen ja -palvelun jirjestiminen voidaan keskittd4 ja hankintoja voidaan
tehostaa hankinnan koon kasvaessa.

Alueelliset palvelutoimittajat tekevit lisdksi yhteistyotd keskenddn. Esimerkiksi SOC-palvelun tuotta-
minen edellyttdd sekd vahvaa osaamista ettd taloudellisia resursseja. Palvelun tarve on tunnistettu laa-
jasti, mutta pienilld tai edes keskisuurilla toimijoilla ei vilttdmattd ole tdhén riittdvid resursseja kéytet-
tavissd. LapIT Oy tarjoaa Istekin tuottamaa SOC-palvelua omille asiakkailleen. Ndin yhden toimijan
palvelua voidaan hyddyntéé useilla alueilla, miké vahvistaa palvelun rahoituspohjaa ja kehitys- ja ylla-
pitotyohdn tarvittavia resursseja. Lisdksi alueellisten palveluyhtididen yhteistoimintaa on vahvistettu
omistusjirjestelyissd, jossa LaplT, Istekki ja Joki ICT ovat toistensa osaomistajia.
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1 JOHDANTO

1.1 Raportin lihtokohdat

Valtioneuvosto teki 8.4.2020 periaatepddtoksen Julkisen hallinnon digitaalisesta turvallisuudesta
(VM 2020:33). Sen mukaan digitaalisen turvallisuuden viitekehykseen siséltyy riskienhallintaan, toi-
minnan jatkuvuudenhallintaan ja varautumiseen sekd kyberturvallisuuteen, tietoturvallisuuteen ja tie-
tosuojaan liittyvid asioita. Periaatepdédtoksessd on kuvattu julkisen hallinnon digitaalisen turvallisuu-
den kehittamisalueet ja kehittimisen periaatteet, sekd keskeisid hallinnon toimintaa ja prosesseja tu-
kevat digitaalisen turvallisuuden palvelut.

Valtioneuvoston periaatepditoksen 8.4.2020 linjauksia toteuttaa Julkisen hallinnon digitaalisen tur-
vallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka) (VM 2020:33). Siind kuhunkin digitaali-
sen turvallisuuden palveluun liittyen on valittu tehtévia julkisen hallinnon digitaalisen turvallisuuden
nykytilaselvityksen ja kansainvélisen vertailun perusteella. Tehtdville on asetettu tavoitteet ja aika-
taulu, sekd kuvattu tavoitteiden saavuttamiseksi tarvittavat toimenpiteet, niiden toteutumisen mittaa-
minen sekd arvioitu kustannuksia ja hyotyja.

Yhtend Haukka-toimeenpanosuunnitelman tehtdvéané on ”Kuntien yhteiset digitaalisen turvallisuuden
palvelut”. Tavoitteena on, ettd ”Valtiovarainministerion ohjauksessa digi- ja viestitietovirasto yh-
dessd Kuntaliiton ja kuntien kanssa kokoaa tyoryhmén selvittimiin kuntien yhteisten digitaalisen
turvallisuuden kehittimishankkeiden tarvetta ja toteutusta.” Valtiovarainministerion Haukka hank-
keessa tehtidvéd toteuttamaan asetettiin 27.10.2021 koordinaatioryhma. Sen tehtdvané on tuottaa yh-
teenveto kuntien yhteisisti digitaalisen turvallisuuden palveluiden tarpeista osana kuntien, valtion ja
hyvinvointialueiden vélistd yhteistoimintaa. Koordinaatioryhmén jésenet ovat liitteessé 1.

1.2 Tyon toteutus ja rajaukset

Tyo toteutettiin haastattelemalla kunnille tarkoitettujen digitaalista turvallisuutta edistédvien palvelui-
den koordinaatioryhmén jdsenid ja kuntien tai kuntayhtymien omistamia palveluntuottajia. Haastat-
telijoina toimi valtiovarainministerion Haukka-projektiryhméan jdsenid. Haastatteluissa kartoitettiin
kuntien digitaalisen turvallisuuden palveluiden tarpeita, niiden hankintaan ja kdyttoonottoon liittyvid
tarpeita sekd eri toimijoiden rooleja palvelujen tuottamisessa. Haastattelut toteutettiin helmikuun
2022 ja maaliskuun 2022 aikana. Haastatteluja oli yhteensd kuusi. Haastatellut organisaatiot ovat ra-
portin liitteessé 2.



P

o VALTIOVARAINMINISTERIO 5(13)
_”f FINANSMINISTERIET

-

2 HAASTATTELUJEN HAVAINNOT

Haastatteluista kerdtyt nyky- ja tavoitetilaa koskevat havainnot on koottu alla olevaan taulukkoon.

Palveluaihio

Haastatteluhavainnot

Digitaalisen turvallisuu-
den ohjaus

Kyberturvallisuusstrategia on haastattelujen perusteella toimiva pohja
myo0s kunnille. Kuntatason kyberturvallisuusstrategiassa tulisi nostaa
erityisesti mm. alueellinen yhteistyd, yhteiset hankkeet sekéd yhteiset
kyberturvallisuudet viitekehykset. Lisdksi koetaan tarvetta ryhmaitoi-
minnalle kyberturvallisuuden kokonaisuuden minimitason méaaritta-
miseksi ja sopivan kypsyystason varmistamiseksi.

Suositukset, ohjeet, vaa-
timukset ja tyokalut

Perinteisten arviointien sijaan toivotaan digitaalisen turvallisuuden kri-
teeristdd tai mittaria riittivén kevyelld tasolla. Arviointiin tarvittaisiin
myo0s konkreettisia arviointikehyksié ja ohjeita. Valtiohallinnon tarjoa-
mat tarkastus- ja valvontapalvelut voisivat toimia hyvéni motivointi-
keinona, ja kuntiin lahetettdvilla ohjauskirjeillé on yleensé positiivinen
vaikutus asioiden edistimiseen. Erilaisia yhteistydelimid on tunnis-
tettu, mutta tietojen vaihto ei ole kovin tehokasta télld hetkelld. Yhtei-
nen palveluluettelo, jossa tiedot ja keskustelut ylldpidettéisiin keskite-
tysti, olisi hyddyllinen. Kunnat hy6tyisivit myos digitaalisen turvalli-
suuden tiekartasta, jossa olisi médritelty selkeidt askeleet vaatimusten
mukaisen tietoturvatason saavuttamiseksi mukaan lukien turvallisuus-
tekijoitd koskevat vaatimukset.

Sdddosten ja méidrdysten tdsméllinen noudattaminen koetaan kunnissa
haastavaksi. Esimerkiksi asiakastietolain ja tiedonhallintalain yhtiai-
kainen toteutus koetaan liian monimutkaiseksi ja toteutus jdd helposti
puutteelliseksi. Liséksi eri hallinnonaloilta tuleva ohjeistus on epdyh-
tendistd. Kansallinen malli tai vastaava kyberturvallisuusasiakirja sel-
keyttdisi prosessia, jossa on esitelty tarkemmat tehtévit lain nakokul-
masta (esim. lokienhallinta, toipuminen) sekd médritelty minimitaso ja
eri kypsyystasot eri kokoisille organisaatioille. Auditointi-, testaus- ja
harjoittelutoiminta olisi hyvé toteuttaa kansallisesti, jolloin digitaalisen
turvallisuuden ymmarryksen kasvattaminen olisi mahdollista toteuttaa
laajemmin.

Liséksi todettiin, ettd kaikkia nykyisidkddn sdddoksié ei pystyté toteut-
tamaan varsinkaan pienemmissd kunnissa mm. resurssipuutteiden ta-
kia, eivétkd uudet sdddokset siten paranna tilannetta. Toimeenpanoa
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varten tarvittaisiin ohjeistusta, joka pitdisi pystya kiinnittimain konk-
reettisiin tehtiviin ja saavutettavat edut tai hyodyt tulisi pystya kuvaa-
maan. Toimeenpanon ohjauksessa tarvitaan selkeiti ohjeita, joiden tu-
lisi kuitenkin antaa kunnille riittdvidsti litkkumavaraa, jotta toteutus
voidaan sovittaa kunnan tarpeisiin ja kdytettdvissé oleviin resursseihin.

Koulutusalustoja on liian paljon ja tietoja on pirstaloitunut eri paikkoi-
hin. eOppiva koetaan hyvéni koulutusportaalina.

Yhteensd 19 kunnan ja kuntayhtymédn digitaaliseen turvallisuuteen
keskittyvissd DigiTyy-hankkeessa tyostetddn yhteistd riskirekisterid.
Uusille rekistereille tai jarjestelmille ei ndhdé tarvetta, vaan olemassa
olevaa toimintaa pitda kehittdd ja parantaa. Erillisid tyokaluja on han-
kala tuoda nykyisiin prosesseihin ja hankintaprosessia tulisi kehittdd
esimerkiksi siten, ettd ohjataan tekeméén vaikutusarvio (BIA) ja tieto-
suojavaatimusten arviointi ensin. Kaupalliset toimijat tuovat lisdksi
omia tyOkalujaan, mikéd johtaa uusiin erillisratkaisuihin, mikd koetaan
isona haasteena.

Digitaalisen turvallisuu-
den kehittimisen yhteis-
toiminta

Digitaalisen turvallisuuden tietoisuus, késitys palvelutarpeesta ja kes-
keisistd hankinnoista on kunnilla usein yksittdisen henkilon vastuulla.
Apuna voisi olla esimerkiksi tyoparimalli, jonka avulla henkilo saa
vertaistukea ja sparrausta samassa tilanteessa olevien kanssa.

Kuntien vélinen yhteistyd ndhdain osittain haasteelliseksi, mutta pien-
ten kuntien osalta yhteistyd on néhty vélttdmattoméksi keinoksi asioi-
den toteuttamiseen ja asiaan suhtaudutaan myonteisesti. Yhteistyod
muiden viranomaisten kanssa on kuitenkin vdhéistd. On olemassa tie-
tosuojavastaavien yhteistydfoorumi, mutta hallinnollisen tietoturvan
yhteisty0 ei ole vield konkretisoitunut kuntatasolla.

Alueelliset palveluntuottajat tekevét sekd palveluyhteistyoté ettd stra-
tegien tason yhteisty6td toimijoiden roolien ja palvelujen kehitti-
miseksi. Tarkoituksena on saada perustettua alueellinen digiturva-
ryhmad, jona kautta syntyisi linkki kansallisiin foorumeihin. Téillaisen
ryhmén vetdjand voisi toimia esimerkiksi paikallinen, kuntien yhteis-
omistuksessa oleva palveluntuottaja.

Kuntien ja kuntayhtymien omistamat palveluyritykset (esim. Istekki,
LapIT ja JokiICT) tekevit yhteistyotd mm. tuottamalla palveluja, joita
toisen yrityksen omistamat kunnat voivat hyddyntdd. Esimerkiksi
SOC-palvelun tuottaminen on kallista ja vaatii merkittdvasti osaa-
mista, joten edes kaikkien palveluyritysten ei kannata toteuttaa sel-
laista itse. Yhteistydssd hyodynnetddn alueellista osaamista, jolloin
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kumppanit pédsevit tarjoamaan omille asiakkailleen ratkaisuja, joita
eivit itse pysty tuottamaan.

Tutkimuksen koordi-
nointi

Tutkimuksen koordinointi ei tuottanut haastatteluhavaintoja.

Taloudelliset resurssit

Kuntien taloudelliset resurssit ovat usein niukat. Resurssien kohdentu-
misesta digitaaliseen turvallisuuteen ei saatu haastatteluhavaintoja.

Digitaalisen turvallisuu-
den hankinnat ja hank-
keet

Hankintaosaamisen puute koetaan ongelmaksi. Esimerkiksi teknisen
toimialan jirjestelmékilpailutuksessa ei vélttimittd osata huomioida
esimerkiksi tietohallinnon tarpeita. Kuntien jirjestelmien pitéisi olla
yhteensopivia kansallisten tietovarantojen kanssa. Olisi my0s tarvetta
minimitason ohjeistukselle seké helposti ymmarrettéville asiakirjalle,
jossa olisi kuvattu valmiiksi rakennetut palvelut eri vaihtoehtoineen ja
yhteystietoineen eri tilanteisiin.

Sote-uudistuksen myd6td pienten kuntien suhteellinen lukuméérd kay-
tdnnossd kasvaa, kun sosiaali- ja terveysasiat sekd pelastustoimi siirty-
vit hyvinvointialueille ja kuntien tehtdvidkenttd kapenee. Tama lisda
painetta yhteisten jdrjestelmien hankintaan, koska kuntien investointi-
kyky heikkenee. Painetta tulee myds ohjelmistopuolelle, koska avoi-
met rajapinnat on huomioitava entistd paremmin. Yhteishankinnat
ndhdédadn kriittisend onnistumistekijand kuntien digitalisaatiossa tule-
vaisuudessa.

Alueilla on tarpeita tehdd yhteishankkeita toimialoittain ja niitd tuke-
maan tarvittaisiin ulkopuolista arviointia. ja apua tiedonhallintamallin
paivittdmiseen. Alueellisesti omistetut palvelutoimittajat hankkivat
tuotteita ja palveluja oman palvelunsa rakentamiseksi ja kehitté-
miseksi. Tamin lisdksi ne tekevit hankintoja, jossa valmis ratkaisu tar-
jotaan kaikkien omistajakuntien kdyttoon. Mallista on saatu hyvié ko-
kemuksia.

Télld hetkelld on kdynnissd VM:n rahoittamana Digiturvallinen tyo-
kulttuuri ja -ympéristd -hanke, johon osallistuu 19 kuntaa JokilCT:n
toimialueelta. Esiselvityksessd on kiytetty Kyberturvallisuuskeskuk-
sen kybermittaria ja my0s toteutushankkeita on kiynnissé.

Digitaalisen turvallisuu-
den palvelut

SOC-palvelu koetaan tarpeelliseksi ja se on resurssihaasteiden takia
erittdin kysytty pienissé ja keskisuurissa kunnissa. Pienemmille kun-
nille tuotettuna palvelusta tulisi olla tarjolla nykyistd vield kevyempi
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versio, jonka kaytto ja kdyttoonotto olisi mahdollisimman yksinker-
taista.

Kunnissa on tunnistettu tarpeita riippumattomaan, ulkopuoliseen audi-
tointiin. Auditointiin ja testaukseen 16ytyy osaamista kaupallisilta toi-
mijoilta. Kunnissa voitaisiin kilpailuttaa niitd toimijoita osaamisen
hyodyntdmiseksi. Yhteisten palvelujen auditointi pitéisi toteuttaa kan-
sallisesti (vrt. CE-merkintd). Tietoturvallisuuden teknisessd testauk-
sessa toimitaan hybridimallilla, jossa osa tekijdistd on paikallisen, kun-
taomisteisen yrityksen henkilostod ja osa ulkopuolisia kaupallisia toi-
mijoita. Mallia pidetddn hyvénd riskienhallinnankin nidkékulmasta,
kun osaajien joukko on laajempi. Auditointien perustana tulisi olla
kansalliset vihimmaisvaatimukset ja hyvét kdytdnteet ndiden toteutta-
miseksi. Lisdksi tulisi maaritelld, kuinka usein tarkastuksia tulisi tehda
ja mitkd ovat tarkastettavat kohteet. Perusasioiden pitdé olla kunnossa,
jotta turvallisuuden kehittamisen rakenne olisi kestava.

Riskienhallintaa ei valttimatta osata kytked kiintedksi osaksi tietotur-
vallisuuden hallinnollista ja teknisté toteutusta. Kunnissa ei ole tunnis-
tettu valmista riskien hallinnan ohjausmallia, jota voitaisiin soveltaa.

Traficomin tietoturvaskannauspalvelu tunnistettiin osassa haastatte-
luista. Vield sitd ei kuitenkaan tunnisteta yleisesti saatavilla olevaksi
palveluksi. Toisaalta Traficomin mukaan palvelua ei ole mahdollista
laajentaa ennen kuin kunnilta saadaan tietoja niiden kdytossd olevista
verkko-osoitteistoista.

Digitaalisen turvallisuu-
den osaaminen

Hallinnollisen tietoturvatietoisuuden kasvattamisessa on tunnistettu
selked koulutustarve ja ulkopuolisen toimijan apua tarvitaan. Koulu-
tusaihioita voisivat olla esimerkiksi yleinen digiturvallisuus, kuten ko-
neiden lukitseminen, tiedon ldhettiminen turvallisesti ja asiakirjojen
luokittelu ja hallinta. Tietoturvavalmennus kaupunkien ja kuntien joh-
dolle asiantuntemuksen ja ymmaérryksen vahvistamiseksi olisi myos
tarpeellista. Kunnilla ei ole vélttimattd tietoa koulutuspalvelutarjon-
nasta tai sen saatavuudesta ja tdhdn kaivataan opastusta ja neuvonta-
palvelua.

eOppivan opetusmateriaalit ja koulutukset ovat osoittautuneet erittiin
hyddylliseksi. Kunnissa eOppiva tavoittaa kohdeyleisén hyvin ja kyn-
nys kadyttoonottoon on matala. Vastaavia tarpeeksi neutraaleja koulu-
tusmateriaaleja pitdisi rakentaa lisdé eri kokoisille organisaatioille ja
toimijoille. Toisaalta erilaisten koulutuksellisten materiaalien katso-
taan olevan liian hajallaan, mikd hankaloittaa niiden hyodyntamista.
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Koulutuksellinen kypsyysanalyysi olisi hyvi, jotta myds pienemmat
toimijat l4htisivit teettdmadn auditointeja ja padsisivit ndin hyodynta-
madn auditointien perusteella tehtyjéd johtopadtoksia.

Digitaalisen turvallisuuden tietoisuuden lisddmiseksi jokin séditely
voisi olla paikallaan. Varsinaiselle koulutukselle ja sen viestinnélle tu-
lisi olla kansallinen malli seké rahoitus.

Digitaalisen turvallisuu-
den harjoittelu

Alueellisia harjoituksia on jérjestetty aktiivisesti. Jokainen kunta jar-
jestdd omia harjoituksia esimerkiksi pelastuslaitoksen kanssa. Yhtei-
sesti johdetut valmiusharjoitukset koetaan hyodyllisiksi ja niitd toivo-
taan lisdd. My0s kansainvilisiin kyberharjoituksiin olisi hyva osallis-
tua ja niithin voidaan osallistua Kyberturvallisuuskeskuksen kautta.
Valtionhallinto (esim. ministerid) ndhddin luontevana jérjestdjana
isommassa valmiusharjoituksessa, jossa olisivat mukana kunnat, tuki-
palveluiden tuottajat sekd muut viranomaiset.

Harjoittelusta olisi my0s hyvé rakentaa kansallinen malli. Yksittéisella
kunnalla tai toimijalla ei ole resursseja tuottaa ja ylldpitdad vaadittavia
rakenteita. Toivotaan, ettd valtionhallinto tuottaisi harjoitteluympéris-
ton ja varmistaisi rahoituksen harjoittelulle.

Jatkuvuudenhallinta ja
varautuminen

Tukea ja yksityiskohtaisempia ohjeita tarvittaisiin etenkin varautumi-
sen hallintaan, varautumissuunnitelmien laatimiseen ja pdivittimiseen
sekd suunnitelmien testaukseen. Jatkuvuus- tai toipumissuunnitelma
tulee yleensd ulkoa annettuna tietona, eikd suunnitelmien tekeminen
ole vilttaméttd tuttua kuntasektorin toimijoille. Varautumista ei ole
saatu jalkautettua hyvin kunnissa henkil6resurssihaasteen vuoksi. Au-
ditoinnin avulla tulisi tunnistaa priorisoituja kehityskohteita.

Turvallisuuden ja jatkuvuuden vihimmaisvaatimuksen maarittelysta
olisi hyotyd, esimerkiksi hyodyntdmalld kybermittaria. Vaatimuksen
kayttoonoton mahdollistaminen vaatisi tietoisuuden lisddmisté ja har-
joitusta (esim. Taisto-harjoitus). Myds kevyemmélle harjoitusten to-
teutukselle on tunnistettu tarve. Esimerkiksi virtuaalinen harjoittelu-
ympéristd voisi toimia ratkaisuna, jossa keskeiset tahot pédsisivét har-
joitukseen mukaan matalalla kynnyksell.

Tilannekuva

Kyberturvallisuuskeskuksen viikoittainen raportti kyberturvallisuu-
dentilanteesta koetaan erittdin hyodylliseksi. Tilannekuvien jakami-
nen kuntien kesken on tilld hetkelld yksi kdytetyimmisté palveluista,
ja tilannekuvapalvelujen ketjutusta ja jakamista tulisi vahvistaa julki-
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sen toimijoiden vahvuuksia yhdistimalla. Etenkin pienet kunnat tar-
vitsevat selkedd mallia tieto- ja kyberturvallisuuden tilannekuvan kar-
toittamiseksi. Esimerkiksi LapIT on parhaillaan tuotteistamassa mal-
lia yhteistyossd Kyberturvallisuuskeskuksen kanssa.

Tilannekuvan kisitettd voidaan pitdé hdilyvani, koska aina ei ole tiy-
sine selvédd, millaisesta tilannekuvasta kulloinkin puhutaan. Digitaali-
sen turvallisuuden osa-alueilla (esimerkiksi tietoturvallisuus tai tieto-
suoja) on omat tilannekuvansa, joihin tiedot voidaan koostaa erilai-
sista ldhteistd ja toisistaan eroavissa sykleissd. Myds tilannekuvien
kohderyhmait voivat poiketa toisistaan. Ei ole tunnistettu yleistd nike-
mystd siitd, mitkd tiedot muodostavat kunnan tilannekuvan, misté tie-
doista ja miten usein tilannekuva muodostetaan ja miten sitd hyodyn-
netdédn padtdksenteon tukena.

Tilanteen johtamista ei voi ulkoistaa. Vaikka esimerkiksi tietosuoja-
vastaavan tehtdvé olisi hankittu ulkoistettuna palveluna, vastaa orga-
nisaatio silti tietosuojan toteutumisesta, tilannekuvan ajantasaisuuden
varmistamisesta ja sisdisestd viestinnista.

Hiiriotilanteiden hallinta Hairio- ja kriisitilanteeseen liittyvdt perinteisten ICT-palvelujen toi-
menpiteet hoidetaan sopimusten puitteissa. Jos hdiritilanne vaatii so-
vellusasiantuntijuutta (esim. potilastietojen hallinta), on hairiotilanteen
hoitamisen vastuu jdrjestelmitoimittajalla. Toisaalta tilanteen johta-
mista ei voi ulkoistaa. Tarkempia vastuita ei ole méadritelty monitoi-
mittajaympériston johtamisesta héiridtilanteessa eri organisaatioiden
vililla.

Muutoin héiriétilanteiden hallintakykya varmistetaan auditoimalla pal-
veluntuottajia ja kehittdmalld palvelutoimintaa.
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Kunnille suunnattujen digitaalisen turvallisuuden palvelujen haastatteluissa nostettiin esiin useita sa-
moja seikkoja, joita on tunnistettu Haukka-hankkeen yhteistoiminta- ja hallintamallin koordinaa-
tioryhménkin tydssé. Pienten ja keskisuurtenkin kuntien taloudellisten resurssien niukkuus, digitaa-
lisen turvallisuuden erityisosaamiseen liittyvit puutteet sekd monelta suunnalta kuntaa velvoittavat
vaatimukset, médrdykset ja ohjeet vaikuttavat siithen, ettd lakisddteisten velvoitteiden tiyttdiminen
tuottaa ajoittain vaikeuksia.

Digitaalisen turvallisuuden parantamiseksi kunnat tarvitsevat selkeitd ohjeita vaatimusten toteutta-
miseksi. Ohjeiden tulisi olla riittdvén konkreettisia, jotta kunta voi niiden avulla laatia itselleen par-
haiten soveltuvan toimintamallin. Toisaalta liian yksityiskohtaiset midrdykset, ohjeet tai suositukset
voivat jopa haitata toimeenpanon suunnittelua ja toteutusta. Esimerkkiné tarvittavasta ohjeistuksesta
erddssé haastattelussa mainittiin Microsoft 365 —pilvipalvelun tietoturvallisen konfiguroinnin ohjeis-
tus ja vastaavat yksityiskohtaiset ohjeet, joiden toisaalta ei pitiisi olla velvoittavia.

Yhteistoiminta- ja hallintamallin koordinaatioryhmén tyossd kidytannossd toimivaksi malliksi on tun-
nistettu rakenne, jossa yhden kunnan — tyypillisesti suuremman kaupungin — ympdrille on muodos-
tettu alueellista yhteistoimintaa toteuttava ryhmittyma. Yhteistoiminta ja sen avulla saavutettava suu-
ruuden ekonomia seké yhteiset ratkaisut ja toimintatavat toteutuvat haastattelujen perusteella hyvin
myd6s kuntien ja kuntayhtymien omistamien alueellisten ICT-yhtididen toteuttamana. Koska ndma
yhtiot tekevit keskendédn yhteistyotd esimerkiksi laajoja, eritysosaamista ja merkittivié taloudellisia
resursseja edellyttidvissd hankkeissa, voidaan téllaista toimintamallia pitdd varsin onnistuneena ja sen
kehittdmista tulisikin tukea.

Hyvinvointialueiden perustamisen yhteydessé sosiaali- ja terveysalan toiminnot sekéd pelastustoimi
siirtyvit kunnilta hyvinvointialueille, mikd pienentéé kuntien tehtdvié, henkilostod ja tuloja merkitta-
viésti. Haastattelujen perusteella timin johdosta kuntien investointikyvyn ndhddin heikkenevan, miké
voi vaikeuttaa entisestddn jopa lakisdéteisten velvoitteiden tayttdmistd varsinkin pienemmissd kun-
nissa. Yhteisty0, jaetut resurssit ja yhteiset ratkaisut ndhddan valttdméattomina ratkaisuina tulevaisuu-
dessa ja titd tukemaan tulisi toteuttaa hyvinvointialueille, kunnille ja kuntien ICT-yhtidille suunnat-
tuja digitaalisen turvallisuuden kehittimisen yhteishankkeita. Kunnille suunnattu digitaalisen turval-
lisuuden edistdmisen valtionapu hankkeiden tueksi voisi olla keino edistdd vaatimustenmukaisuutta,
parantaa kuntalaisten oikeuksien toteutumista ja varmistaa digitaalisen turvallisuuden vihimmaista-
voitteiden saavuttaminen. Tété raporttia kirjoittaessa onkin kdynnissé kuusi valtionapua saanutta mm.
digitaalista turvallisuutta kehittdvdd hanketta (lisdtietoja: https://vm.fi/-/valtiovarainministerio-on-

myontanyt-vuoden-202 1 -avustuksia-kuntien-digitalisaatiohankkeisiin).
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