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TIIVISTELMA

Tassd digitaalisen turvallisuuden kansainvélisen arviointilainsddddnnon selvityksessd on koottu yh-
teen tietoa digitaalisen turvallisuuden tarkastusjérjestelyisté, akkreditointikdytdnndistd, lainsdadén-
ndsté ja standardeista valituissa maissa.

Digitaalinen turvallisuus kattaa tissd asiayhteydessd riskienhallinnan, jatkuvuudenhallinnan ja varau-
tumisen, tietoturvallisuuden, kyberturvallisuuden ja tietosuojan. Verrokkivaltioksi valittiin Tanska,
Ruotsi, Viro, Saksa, Alankomaat ja Singapore. Tietoa digitaalisen turvallisuuden arviointilainsd&ddan-
nostd, toiminnan organisoinnista ja arviointikriteeristdistd kerdttiin verrokkivaltioiden julkisista do-
kumenteista ja muista ldhteistd. Selvityksen on laatinut tydryhma, johon kuuluivat erityisasiantuntija
Niko Mikili ja tietohallintoneuvos Tuija Kuusisto ja valtiovarainministeriostd sekd KPMG:n kon-
sultteja.

Digitaalisen turvallisuuden varmistamiseksi EU-valtioissa on yhteisid kiytént6jd, kuten yleinen tie-
tosuoja-asetus (GDPR', General Data Protection Regulation), verkko- ja tietoturvadirektiivi (NIS?,
Directive on security of network and information systems seké sen uudistettu ehdotus NIS 23), akkre-
ditointi- ja markkina-valvonta-asetus (NLF*, New Legislative Framework) seki kyberturvallisuus-
asetus’. Yleisessi tietosuoja-asetuksessa asetetaan yrityksille ja organisaatioille henkildtietojen ke-
radmista, sdilytysti ja hallinnointia koskevat tarkat vaatimukset. NIS 2-direktiiviehdotuksella otetaan
kayttoon tiukempia valvontatoimenpiteitd kansallisille viranomaisille sekd sdddetdén tiukemmista
toimeenpanovaatimuksista julkishallinnolle. NLF-asetuksella on sdddetty akkreditointitoiminnasta ja
markkinavalvonnan vaatimuksista Euroopan unionin tasolla, mukaan lukien kansallisten akkreditoin-
tielimien velvollisuudet tehtdvissddn. NLF-asetusta ei sovelleta kansallisen turvallisuuden piiriin kuu-
luviin asioihin, kuten esimerkiksi turvallisuusluokiteltua tietoa késittelevien kohteiden arviointiin.
EU:n kyberturvallisuusasetuksella luodaan uusi EU:n laajuinen tieto- ja viestintdhyddykkeiden serti-
fiointijdrjestelma ja tuodaan kéayttoon yhteiset kyberturvallisuusvaatimukset ja arviointiperusteet.

Tama selvitys on toteutettu tutkien verrokkivaltioiden julkisia 1dhteitd ja keskittyen péddosin tietotur-
vallisuuden hallintajérjestelmien arviointiin. Hallinnollisen tietoturvan osalta verrokkivaltioiden di-
gitaalisen turvallisuuden arviointilainsdadénto ei ole kovin yhtendinen. Valtion virastojen ja kriittisen
infrastruktuurin toimijoiden tietoturvallisuuden sdadnndllistd tarkastamista suositellaan kaikissa ver-
rokkimaissa, mutta tarkastuksen toteutuskdytidntd vaihtelee. Sdannollistd auditointia edellytetddn
médrdvilein Virossa, Saksassa ja Singaporessa, kun taas Tanskassa, Ruotsissa ja Alankomaissa maa-
ridvilein toteutettuja auditointeja ei edellyteta.

Verrokkimaissa kdytetddn kansainvélisid digitaalisen turvallisuuden standardeja. ISO 27001 -stan-
dardia kéytetdédn tietoturvan hallintajérjestelmien toteuttamisessa ja ISO 17021-1 -standardi asettaa
vaatimuksia tietoturvallisuuden arviointilaitosten akkreditointiprosessiin. Joissakin maissa on myos

! https://eur-lex.europa.ew/legal-content/EN/TXT/?uri=CELEX%3A32016R0679&qid=1614339830925
2 https://eur-lex.europa.cu/legal-con-

tent/EN/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01. ENG&toc=0J:L:2016:194:TOC

3 https://eur-lex.europa.eu/legal-content/EN/T X T/?uri=CELEX:52020PC0823

4 https://eur-lex.europa.ew/legal-content/FI/TXT/?uri=CELEX %3 A32008R0765

5 https://eur-lex.europa.cuw/legal-content/FI/TXT/?uri=CELEX%3A52017PC0477R %2801%29



kehitetty omia standardeja digitaalisen turvallisuuden varmistamiseksi. Saksassa on kehitetty tieto-
turvan hallintajdrjestelmdnd BSI IT-Grundschutz, joka kattaa tekniset ja organisatoriset sekd infra-
struktuuriin ja henkilostoon liittyvat ndkokulmat. Viro on ottanut mallia Saksan IT-Grundschutzista
ja se on laatinut oman ISKE-tietoturvastandardinsa. Liséksi Singaporessa on kehitetty monitasoinen
pilviturvallisuusstandardi, MTCS, jossa médritetdén kolme erilaista tietoturvasertifikaatin tasoa pil-
vipalvelujen paaryhmille.

Hallinnollisen tietoturvan ndkdkulmasta kaikille valtioille yhteisid menettelyjd on véhan eiké ole sel-
laista yleistd menettelyd, jota kansainvilisesti noudatettaisiin. Digitaalisen turvallisuuden merkitys
on kuitenkin laajasti tunnistettu kaikissa verrokkivaltioissa, ja ndin ollen kaikilla olisi opittavaa toi-
siltaan. Kun arviointilaitoksen hyvéksyntaprosessissa edellytetdén arviointilaitoksen henkildstoltd
ammattitaitoa ja luotettavuutta, henkildsertifiointi voisi tdssé olla yksi tapa osoittaa hallinnollisen tie-
toturvan todennusosaamista. Myds Suomessa tietoturvallisuuden arvioinnissa tulisi hyodyntdi ole-
massa olevia kansallisia standardeja tdydentdmélld kansainvilisilla standardeilla. Koska tilld hetkelld
Suomessa kansallisten tietojédrjestelmien ja tietoliitkenneratkaisujen arviointi perustuu enimmakseen
vapaachtoisuuteen, digitaalisen toimintaympériston turvallisuuden takaamiseksi arviointikdytidntoa
pitdisi parantaa vastaamaan kansainvélistd tasoa. Arviointia siis tulisi tehdd sddnnollisesti, esimer-
kiksi vuosittain.

Teknisen tietoturvan arvioinnista ei 10ytynyt materiaalia eikd verrokkivaltioiden tilanteita voi verrata
Suomeen. Yleisid teknisen tietoturvan viitekehyksié ei ole tunnistettu tissd selvityksessd. On kuiten-
kin tiedossa, etté eri toimijat ovat asettaneet vaatimuksia ja arviointimenettelyjd omaan toimintaansa
liittyvien tietojérjestelmien teknisen tietoturvallisuuden toteuttamiseen ja arviointiin.



1 VERROKKIVALTIOIDEN ANALYYSI

Teknisen tietoturvan arviointiin liittyvistd kdytdnnoistd saatiin tietoja vain rajoitetusti, minké takia
selvityksen nidkokulma painottuu hallinnollisen tietoturvan arviointiin. Kansainvélisen turvallisuus-
luokitellun tiedon suojausten arvioinnista on esimerkiksi EU:lla ja Natolla omaa sdantelydén, joka
koskee ndiden yhteisdjen jasenid. Téssd selvityksessd ei ole keskitytty kansainvilisen turvallisuus-
luokitellun tiedon suojausten arviointiin.

1.1 EU-lainsaadanto

Yleisessé tietosuoja-asetuksessa asetetaan yrityksille ja organisaatioille henkildtietojen kerddmisté,
sdilytystd ja hallinnointia koskevat tarkat vaatimukset. GDPR koskee kaikkia EU:n alueella toimivia
organisaatioita sekd kaikkia EU:n ulkopuolella toimivia organisaatioita, jotka tarjoavat tavaroita tai
palveluja asiakkaille tai yrityksille EU:ssa. Asetuksen mukaan organisaation on nimettdvé tietosuo-
javastaava, kun se keré tai késittelee henkil6tietoja sadanndllisesti. Tietosuojavastaavalla on vastuu
varmistaa timén asetuksen ja muiden tietosuojalainsdddéantdjen tai henkilotietojen késittelijan toimin-
tamenettelyjen noudattamista.

EU:n yhteisen korkean kyberturvatason varmistamiseksi on ehdotettu NIS 2 -direktiivi joulukuussa
2020. Ehdotuksella mm. uudistetaan verkko- ja tietojérjestelmien turvallisuutta koskevia sdéntoja,
otetaan kdyttoon tiukempia valvontatoimenpiteitd kansallisille viranomaisille ja tiukennetaan toi-
meenpanovaatimuksia kaikissa jisenvaltioissa. Liséksi ehdotetulla direktiivilld laajennetaan kriittisid
infrastruktuureja koskevan direktiivin soveltamisalaa, johon kuuluu uutena myds julkishallinto. Jul-
kishallinto kuuluu soveltamisalan keskeisiin sektoreihin ja se voi tarkoittaa seuraavia:

— keskushallintojen julkiset toimijat

— asetuksen (EY) 1059/200327 liitteessé I lueteltujen NUTS 1 -tason (Nomenclature of Territorial
Units for Statistics) alueiden julkishallinnon toimijat

— asetuksen (EY) 1059/200327 liitteessd I lueteltujen NUTS 2 -tason alueiden julkishallinnon
toimijat

— asetuksen (EY) 1059/2003 liitteiden II ja III mukaan Suomessa luokitustasoihin kuuluisivat
valtionhallinto ja sen alaiset valtakunnalliset virastot ja laitokset sekd maakunnat, hyvinvointi-
alueet ja kunnat

Uuden ehdotuksen nojalla jisenvaltioiden on nimettdvé yksi tai useampi kyberturvallisuuden alalla
toimivaltainen kansallinen viranomainen direktiivin mukaisia valvontatehtdvid varten seki kybertur-
vallisuuden kansallinen keskitetty yhteyspiste, joka vastaa koordinoinnista jisenvaltioiden rajat ylit-
tdvian viranomaisyhteistyon ja viestinnidn varmistamiseksi. Lisdksi ehdotuksen mukaan jasenvaltioi-
den tulee laatia kansalliset kyberturvallisuusstrategiat sekd vahvistaa valvontaviranomaisten tehtavia
ottaen kayttoon ehdotuksessa esitettyja riskienhallintatoimia.



Ehdotuksessa sdddetdén kansallisten viranomaisten tiukemmista valvontatoimenpiteisté ja keskeisten
toimijoiden tiukemmista toimeenpanovaatimuksista. Kyseisilld viranomaisilla tulee olla valtuudet
kohdistaa asianomaiset toimijat sddnndllisiin kohdennettuihin tarkastuksiin, paikan pdilld tehtiviin
tarkastuksiin ja toimipaikkojen ulkopuoliseen jalkikdteiseen valvontaan, mukaan lukien satunnaiset
tarkastukset seké tietojen, asiakirjojen tai minkd tahansa valvontatehtiviensd kannalta valttaméatto-
mien tietojen hankkimiseen. Ehdotuksessa myos esitetdén hallinnollisia sanktioita toimijan velvoit-
teiden laiminlyonnista.

Ehdotus edellyttdd haavoittavuuksien systemaattista tunnistamista, jolloin toimijan haavoittuvuuk-
sista tulee ilmoittaa CSIRT-toimijalle (Computer Security Incident Response Teams). Riskienhallin-
tatoimen kehittdmiseksi ja viestintdverkon turvallisuuden varmistamiseksi ehdotus korostaa pédsté
padhin salauksen kehitystd. Liséksi ehdotus on yhdenmukainen myos joulukuussa 2020 ehdotetun
CER-direktiivin (Critical Entities Resilience) kanssa, jonka tarkoituksena on parantaa Euroopan unio-
nin kannalta vilttimattomien palvelujen héirionsietokykyé sekd ylldpitdd yhteiskunnan kriittisid ja
taloudellisia toimintoja. Kaikkiin CER-direktiiviehdotuksen nojalla yksiloityihin kriittisiin yhteisoi-
hin sovelletaan kyberresilienssin velvoitteita NIS 2 -direktiiviehdotuksen mukaisesti.

NLF-asetuksella (akkreditointi ja markkinavalvonta-asetus (EY) N:o 765/2008) on sdddetty akkredi-
tointitoiminnasta ja markkinavalvonnan vaatimuksista Euroopan unioin tasolla. Asetuksen nojalla ja-
senvaltioilla tulisi olla vain yksi kansallinen akkreditointielin ja niiden olisi huolehdittava kyseisen
elimen toiminnan objektiivisuudesta ja puolueettomuudesta. Kansallisten akkreditointielinten toimin-
nan riippumattomuuden varmistamiseksi asetuksessa on sdddetty, ettd jdsenvaltiot ovat velvollisia
varmistamaan sen, ettd kansallinen akkreditointielin katsotaan julkiseksi viranomaiseksi sen juridi-
sesta asemasta riippumatta. Asetusta ei kuitenkaan sovelleta kansallisen turvallisuuden piiriin liitty-
viin asioihin, kuten turvallisuusluokiteltua tietoa késittelevien tietojirjestelmien arviointitoimintaan.

Asetuksen 5 artiklan 1 kohdan mukaan kansallisen akkreditointielimen on annettava arvio vaatimus-
tenmukaisuuden arviointilaitoksen patevyydestd tietyn vaatimustenmukaisuuden arviointitehtdvan
suorittamiseen. Péateviksi osoitetulle laitokselle myonnetddn akkreditointitodistus ja asetuksen 5 ar-
tiklan 3 kohdan mukaan kansallisten akkreditointielinten on myds valvottava kaikkia niitd vaatimus-
tenmukaisuuden arviointilaitoksia, joille akkreditointitodistus on myonnetty.

Vuonna 2019 voimaantullut EU:n kyberturvallisuusasetus vahvistaa Euroopan verkko- ja tietoturva-
viraston (ENISA, European Union Agency for Cybersecurity) roolia EU:n laajuisen kyberturvalli-
suuden kehittdmisessd sekd luo uuden EU:n laajuisen tieto- ja viestintdhyddykkeiden sertifiointijar-
jestelman. Sertifiointijérjestelma tunnistetaan kaikissa jisenvaltioissa ja sen avulla varmistetaan hyo-
dykkeiden vaatimusten tayttiminen esimerkiksi liittyen tiedon, toiminnon tai palvelun saatavuuteen,
eheyteen ja luottamuksellisuuteen. ENISA toimii EU-tason toimivaltaisena elimend ja taten silld on
tarked rooli sertifiointijdrjestelmédn koordinointitydssa. Sertifiointijdrjestelmén avulla hyddykkeiden
valmistajat tai tarjoajat voivat hakea sertifiointia vaatimustenmukaisuuden arviointilaitoksen kautta.
Asetuksen mukaan arviointilaitos voi esimerkiksi olla juridisesti riippumaton yksityinen yritys, ja sen
hyviéksyy kansallinen akkreditointielin NLF-asetukseen nojaten.



Kyberturvallisuusasetuksen avulla myds tuodaan kéayttoon yhteiset kyberturvallisuusvaatimukset ja
arviointiperusteet ja siten véltetdin sertifiointijirjestelmien ja niihin liittyvien turvallisuusvaatimuk-
sien ja arviointiperusteiden hajanaisuutta jdsenvaltioissa ja eri kriittisten infrastruktuurien aloilla.
Asetuksen mukaan jésenvaltioiden on nimettidva yksi valvontaviranomainen, joka valvoo vaatimus-
tenmukaisuuden arviointilaitosten ja niiden mydntémien sertifikaattien vaatimustenmukaisuutta ky-
berturvallisuusasetuksen sekd EU:n sertifiointijérjestelmien nojalla. Suomessa Traficom on seké toi-
mivaltainen viranomainen ettd valvontaviranomainen. Asetusta ei varsinaisesti tarvitse erikseen im-
plementoida osaksi kansallista lainsdddantod. Suomessa asetusta ei ole pantu vield kansallisesti tidy-
tantoon.

1.2 Maakohtaiset analyysit

1.2.1 Tanska

Datatilsynetillé eli Tanskan tietosuojaviranomaisella on valtuudet auditoida viranomaisia ja yksityisia
yrityksid sekd suorittaa tutkimuksia rekisterinpitdjan tai -késittelijan tietosuojalainsdddannén noudat-
tamisesta. Tanskan digitalisaatioviraston (Digitaliseringsstyrelsen) kyber- ja tietoturvallisuusosasto
vastaa mm. julkisen sektorin tietoturvaan liittyvien oikeudellisten vaatimusten, standardien, sekd
GDPR- ja eIDAS-sdddosten (electronic identification, authentication and trust services eli sdhkoisen
tunnistatutumisen palvelut) noudattamiseen liittyvistd kysymyksistd. Liséksi Tanskan valtiontalou-
den tarkastusvirasto (Rigsrevisionen) tarkastaa valtion viranomaisten tietoturvajirjestelmid. Esimer-
kiksi, vuonna 2016 tarkastusvirasto on arvioinut, miten Tanskan viranomaiset ovat hallinneet ulko-
puolisille toimittajille ulkoistettuja tietoturvajérjestelmid ja antanut arvioinnin perustella suosituksia
asian hallitsemiseen. My0s tarkastusviraston vuonna 2017 tekemissa auditoinnissa tarkastettiin, oliko
valituilla keskeisilla valtion laitoksilla tyydyttdva suoja kiristyshaittaohjelmia (ransomware) vastaan.

Tanskassa valtionvarainministerion tarkastus- ja valvontatoimisto (Kontor for Revision og Tilsyn)
arvioi IT:n valvonnan avulla, hoidetaanko ministerion tietoturvallisuuden hallintaa asianmukaisesti.
Toimisto suorittaa my0s IT:n valvontaa valtion IT-palveluiden viraston kanssa virastojen asiakkaiden
puolesta. Lisdksi toimisto neuvoo Tanskan valtiontalouden tarkastusviraston tarkastettavina olevia
yksikoitd, jolloin se my0s vastaa viestintd- ja koordinointitehtdvésti tarkastusviraston kanssa. Toi-
misto laatii vuosikertomuksen ja antaa tietoa meneilldédn olevista tietoturvan valvontatoimista. Liséksi
se julkaisee vuosittain IT-valvontakertomuksen valtion IT-palveluiden virastosta. Tanskan kansalli-
sena tietoturvaviranomaisena toimii kyberturvallisuuskeskus (The Danish Centre for Cybersecurity).

Den Danske Akkrediteringsfond (DANAK) toimii Tanskan akkreditointielimen ja silld on sopimus
Tanskan turvallisuustekniikan viranomaisen (Sikkerhedsstyrelsen) kanssa akkreditointitehtdvien suo-
rittamisesta. Tanskassa akkreditointi perustuu EU:n asetukseen ja se myOnnetidin yleensi neljéaksi
vuodeksi. Akkreditointivaatimukset tietoturvan hallintajérjestelmien (ISMS, Information Security
Management System) sertifiointiin on médritetty seuraavissa standardeissa:

— DS/EN ISO/IEC 17021-1:2015, *Conformity assessment - Requirements for bodies providing
audit and certification of management systems - Part 1: Requirements’ 4th edition 2015-07-30,



— DS/ISO/IEC 27006:2015 Information technology - Security techniques - Requirements for bod-
ies providing audit and certification of information security management systems.

Hallinnollisesta ndkdkulmasta Tanskassa ei ole lainsdaddntdd, joka vaatisi vuosittaista tietoturvalli-
suuden tarkastamista. Kyberturvallisuuskeskuksen tehtéviin kuuluu kyberturvallisuuden kédytantdjen
noudattamisen seuranta, mutta vuotuista tarkastusta ei kuitenkaan vaadita erikseen. Tietoturvastan-
dardin osalta on sdddetty niin, ettd, kaikkien valtion viranomaisten on noudatettava ISO/IEC 27001-
standardia tammikuusta 2014 léhtien. Tietoturvallisuutta koskevan yhteistyon tukemiseksi valtion IT-
neuvosto on perustanut tietoturvafoorumin (GISF, Government Information Security Forum), johon
osallistuu noin kolmekymmenté valtion laitosta. Foorumi kokoontuu neljistd kuuteen kertaa vuo-
dessa.

NIS-direktiivin mukainen keskitetty kansallinen yhteyspiste Tanskassa on kyberturvallisuuskeskus.
Toimivaltaisina kansallisina viranomaisina toimivat Tanskan yritysviranomainen, Tanskan energia-
virasto, Tanskan liikenne-, rakennus- ja asuntovirasto, Tanskan merenkulkuviranomainen, Tanskan
finanssivalvontaviranomainen, Tanskan terveystietovirasto sekd ympdaristo- ja elintarvikeministerio.

1.2.2 Ruotsi

Ruotsin keskeiset viranomaiset, joille on madrétty digitaaliseen turvallisuuteen liittyvid vastuita, ovat
varautumisesta ja kriisinhallinnasta vastaava turvallisuusvirasto Myndigheten for samhéllsskydd och
beredskap (MSB), tietosuojaviranomainen Datainspektionen ja valtionhallinnon digitalisointia koor-
dinoiva Myndigheten for digital forvaltning (DIGG). MSB:n tietoturvaosasto vastaa kansalliseen tie-
toturvaan liittyvan tyon tukemisesta ja koordinoinnista. Ruotsissakaan ei teknisen tietoturvan arvi-
ointilainsddddnnosta ei 16ytynyt tietoa mutta yksittdisilld toimijoilla voi olla omia tietoteknisii ratkai-
suja koskevia ohjeita, esimerkiksi Ruotsin puolustusvoimien (Forsvarsmakten) tietoturvallisuutta
koskeva ohje (Krav pd IT-sdkerhetsformégor hos IT-system, KSF6).

Ruotsin akkreditointielimend toimiva Styrelsen for ackreditering och teknisk kontroll (SWEDAC)
koordinoi markkinavalvontaa Ruotsissa ja sen toimintaa sddtelevidt hallituksen antamat ohjeet sekd
lainsdddantd ja kansainviliset sopimukset. Yleiset akkreditointivaatimukset tietoturvan hallintajar-
jestelmien sertifiointiin on mééritetty standardissa ISO/IEC 17021-1:2015.

MSB:n vuoden 2009 miiriykset’ valtion virastojen tietoturvasta tukevat hiirididen torjuntatoimen-
piteiden sddnnollistd tarkastusta ja seurantaa. Tarkastusta ei kuitenkaan tarvitse suorittaa tietyn aika-
taulun mukaisesti. Julkisissa ja yksityisissd hankintaprosesseissa tunnustetaan kansainvéliset tietotur-
vasertifikaatit. Vaikka joitain kansallisia tietoturvallisuusohjeita on kehitetty, ne eivét vaadi ylimaa-
rdistd kansallista sertifikaattia tai akkreditointia.

6 http://isd.fmv.se/Documents/krav-pa-godkanda-sakerhetsfunktioner-version-3-1.pdf
7 https://rib.msb.se/filer/pdf/25357.pdf



Turvallisuuteen liittyvien arkaluonteisten toimintojen suojelemiseksi Ruotsissa on kehitetty turvasuo-
jelulaki (Sikerhetsskyddslag (2018:585)%, Protective Security Act, (PSA)) ja -asetus (Sikerhetss-
kyddsférordning (2018:658)°, Protective Security Regulation (PSR)), jotka tulivat voimaan huhti-
kuussa 2019. Turvallisuuteen liittyvé toiminta on tdssé asiayhteydessa toimintaa, jolla on merkitysti
Ruotsin valtion turvallisuudelle tai johon sisdltyy valtiota sitova kansainvélinen turvasitoumus. Lain-

sddadantod sovelletaan seka julkisiin ettd yksityisiin organisaatioihin, myds ei-ruotsalaisiin organisaa-
tiothin.

PSA:lla pyritddn estimdén vakoilua, sabotaasia, terrorismia ja muita kansalliseen turvallisuuteen koh-
distuvia rikoksia. Témén lain noudattamiseksi organisaatioiden tulee mm. suorittaa analyysi tur-
vasuojelusta, toteuttaa timén analyysin pohjalta suojausmenetelmat, jotka kattavat tietoturvan ja fyy-
sisen turvallisuuden, seké suorittaa henkildstéturvallisuusarviointi ennen turvatoimesta vastaavan
henkilon palkkaamista. PSA luokittelee turvallisuudelle arkaluontoiset toimet seuraavasti:

— Luokiteltu (erittdin salainen): Siséltdéd poikkeuksellisen vakavien vahinkojen riskin,
— Salainen: Siséltda vakavien vahinkojen riskin,

— Luottamuksellinen: Sisdltdd merkittdvien vahinkojen riskin,

— Rajoitettu: Sisdltdd pienten vahinkojen riskin.

Lisdksi asetus kriisivalmiudesta ja valvonnasta vastaavien viranomaisten toimenpiteisté lisdédntyneen
varautumisen yhteydessd (Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgirder vid hojd beredskap!”) sisiltii valtion viranomaisiin sovellettavia tietoturvan
sadnnoksid, esimerkiksi turvatoimia sekd tapahtumista ilmoittamista MSB:lle. Jokainen viranomai-
nen on vastuussa omien turvatoimiensa toteuttamisesta. Ruotsissa kiristettiin my0ds verkkoturvalli-
suutta koskevaa lainsdddantdd vuoden 2020 alusta vastaamaan kriittisen infrastruktuurin, erityisesti

5G-verkon turvallisuusvaatimuksia.

Ruotsin valtiontalouden tarkastusviraston (Riksrevisionen) vuonna 2019 tekeméssi auditoinnissa tar-
kasteltiin vanhentuneita IT-jarjestelmid tehokkaan digitalisoinnin toteuttamisen nékdkulmasta. Tar-
kastuksen tarkoituksena oli tutkia vanhentuneiden IT-jdrjestelmien vaikutusta valtionhallinnossa ja
arvioida olivatko viranomaiset, ja hallitus toteuttaneet sopivia toimenpiteitd varmistaakseen, etteivét
namd jirjestelmét muodostu tehokkaan digitalisoinnin esteiksi. Lisétietoja muista julkishallinnon di-
gitaalisen turvallisuuden arviointiorganisaatioista ei ole 16ytynyt.

Ruotsissa MSB toimii NIS-direktiivin mukaisena keskitettynd kansallisena yhteyspisteend. Toimi-
valtaisina kansallisina viranomaisina toimivat Posti- ja televiestintdviranomainen (Post- och telesty-
relsen, PTS), Energiavirasto (Energimyndigheten, STEM), Liikennevirasto (Transportstyrelsen, TS),
Finanssivalvontaviranomainen (Finansinspektionen, FI), Terveyden ja sosiaalihuollon tarkastuslaitos
(Inspektionen for virdochomsorg, IVO) seké Elintarvikevirasto (Livsmedelsverket, SLV).

8 http://rkrattsbaser.gov.se/sfst?bet=2018:585

® https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddsforordning-
2018658 sfs-2018-658

10 hitps://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-20151052-om-krisbe-
redskap-och_sfs-2015-1052#:~:text=1%201%C3%B6rordningen%20(2015%3A1053),s0m%20d%C3%A5%200omedel-
bart%?20ska%?20til1%C3%A4mpas.



1.2.3 Viro

Talous- ja viestintdministerioon kuuluvalla tietohallintotoimistolla (Government CIO Office) (enti-
nen valtion tietojirjestelméosasto, RISO) on tirked rooli Viron tietoyhteiskuntapolitiikan suunnitte-
lussa. Se kehittdd tietoyhteiskunnan toimintaa ja valmistelee lakiluonnoksia IT-alalla. Valtion tieto-
hallintotoimiston strategisiin tehtdviin kuuluu valtion tietoturvan hallintajérjestelmien tehtdvien ja
kehittdmissuunnitelmien koordinointi IT-politiikan mukaisesti. Lisdksi tehtdviin kuuluvat: IT-budje-
tointi, lainsdddédnto, projektit, arvioinnit, standardointi, hankintamenettelyt sekd kansainvilinen yh-
teistyd. Vuonna 2018, luotiin Government Cloud -alusta julkishallinnon IT-palveluiden hallitse-
miseksi ja tarkastamiseksi.

Viron akkreditointielimend toimii Eesti Standardimis- ja Akrediteerimiskeskus (EVS). Yleiset akre-
ditointivaatimukset tietoturvan hallintajérjestelmien sertifiointiin on mééritetty standardissa ISO/IEC
17021-1:2015.

Viro on ottanut mallia Saksan IT-Grundschutzista, kun se on laatinut oman ISKE-tietoturvastandar-
dinsa. ISKE-tietoturvastandardin toteutuksen tavoitteena on varmistaa julkisen sektorin tietojarjestel-
missd kasiteltdvien tietojen riittdva tietoturvataso. Standardissa luokitellaan kolmea suojaustasoa (H,
M, L) kolmen tekijan perusteella: tietojen saatavuus, eheys ja luottamuksellisuus. Tarkastuksista on
saddetty, ettd ministeridt, virastot sekd valtion tietoturvaan liittyvét rekisterinpitéjat ovat velvollisia
suorittamaan tarkastuksen seuraavasti:

— H-taso: 2 vuoden vilein,
— M-taso: 3 vuoden vilein,
— L-taso: 4 vuoden vilein,
— paikallishallinnon tarkastuksia tehdddn epasadannollisesti.

Uusi Estonian Information Security Standard (E-ITS) korvaa ISKEn vuoden 2022 aikana!!. ISKE on
kaytossd vuoden 2023 loppuun asti.

Vuonna 2008 voimaan tullut asetus'? tietojérjestelmien turvatoimenpiteiden jérjestimisestd ylli mai-
nitut standardit edellyttavit, ettd valtion turvallisuuden hallintajérjestelmin padarvioijalla (lead audi-
tor) tulee olla voimassa oleva tietoturvallisuuden tarkastuksen sertifikaatti, riittdvd osaaminen sekd
tarkastuskokemusta. Uuden E-ITS-tietoturvastandardin mukaan hyvidksyttyjd sertifikaatteja ovat
ISACA-yhdistyksen myontdma Certified Information Systems Auditor (CISA) sekd ISO 27001 Lead
Auditor Certificate, jonka on myontinyt joko IRCA (International Register of Certificated Auditors)
tai PECB (Professional Evaluation and Certification Board). Auditointien teknisilti arvioijilta edel-
lytetddn vahintddn kahden vuoden kokemusta IT-auditoinneista, jarjestelmanhallinnasta tai tietotur-
vallisuudesta. Teknisen tietoturvan tarkastamiseen liittyvésti osaamisesta ei ole annettu yksityiskoh-
taisia vaatimuksia'®.

" https://www.ria.ee/en/cyber-security/estonian-information-security-standard.html

12 https://www.ria.ee/sites/default/files/content-editors/ISK E/regulation-the-system-of-security-measures-for-informa-
tion-systems-2007-12-20.pdf

13 https://eits.ria.ee/et/versioon/2020vers1/standardi-dokumendid/auditeerimisjuhend-kavand/#8noudedeitsaudiitorile8



Viron valtiontalouden tarkastusviraston (Riigikontroll) vuonna 2018 suorittamassa auditoinnissa tar-
kastettiin, kuinka valtio oli médrittdnyt, mitka tiedot ja tietokannat olivat kriittisid kansallisen turval-
lisuuden takaamiseksi. Ndiden tietojen ja tietokantojen turvallisuuden ja jatkuvuuden suojaamista
myoOs tarkastettiin, mukaan lukien yleiskatsaus suojauksessa kdytetyistd tyokaluista. Lisdtietoja
muista julkishallinnon digitaalisen turvallisuuden arviointiorganisaatioista ei ole 16ytynyt.

Tietojarjestelméviranomainen Riigi Infosiisteemi Amet (RIA) toimii NIS-direktiivin mukaisena kes-
kitettyna kansallisena yhteyspisteend sekd toimivaltaisena kansallisena viranomaisena.

1.2.4 Saksa

Kyberturvallisuus on monesta muusta viranomaistoiminnasta poiketen keskitetty Saksassa liittoval-
tion eikd osavaltioiden viranomaisille. Liittovaltion tietotekniikkavirasto (Bundesamt fiir Sicherheit
in der Informationstechnik, BSI). BSI vastaa kriittisen infrastruktuurin operaattoreita ja digitaalisten
palvelujen tarjoajia koskevien sdédnndsten taytdntdonpanosta.

Henkilotietojen késittelyn turvallisuusvaatimusten valvontaa tekevét Saksassa useat viranomaiset,
joilla on erilaisia patevyyksid. Saksassa jokaisen osavaltion valvontaviranomainen (Landesbeauftrag-
ter fiir den Datenschutz, LfD) on yhdessé liittovaltion viranomaisen (Bundesbeauftragter fiir den Da-
tenschutz und die Informationsfreiheit, BfDI) kanssa ensisijaisesti vastuussa GDPR:n vaatimusten
taytantoonpanosta.

Saksassa on BSI:n johdolla kehitetty viranomaisten ja yritysten tietoturvan hallintamenettely IT-
Grundschutz, joka kattaa tekniset ja organisatoriset seké infrastruktuuriin ja henkilostoon liittyvat
nakokulmat. IT-Grundschutz tarjoaa jarjestelmaillisen ldhestymistavan tietoturvaan. IT-Grundschutz-
menettelyn mukainen sertifiointi perustuu BSI-standardeihin, jotka puolestaan ovat yhteensopivat
kansainvélisten ISO-standardien kanssa. BSI:n sertifioimana tietoturvapalvelujen tarjoajana toimii
mm. TUV Informationstechnik GmbH (TUVIT). Se tukee yrityksii ja viranomaisia tietoturvan hal-
lintajérjestelmédn suunnittelussa, toteuttamisessa, seurannassa sekd jatkuvassa parantamisessa
ISO/IEC 27001 ja BSI-standardien mukaisesti.

Saksassa organisaatioiden tulee tarkistaa tietoturvaohjelmansa sdinnéllisesti, varsinkin silloin, kun
litketoimintakdytédnnoissd, tietojdrjestelmisséd tai niiden uhkaavissa riskeissd tapahtuu merkittavia
muutoksia. BSI-lain (BSI Act of 2009 / BSI-Gesetz'%) mukaan kriittisen infrastruktuurin toimijat,
jotka toimivat esimerkiksi energia- tai litkennealalla, ovat velvollisia kahden vuoden vilein osoitta-
maan tarkastuslaitokselle (BSI) auditointien, tutkimusten tai sertifikaattien avulla, etti palvelut tayt-
tdvit Saksan tietoturva-asetuksen (IT-SiG') vaatimukset.

Télla hetkelld Saksassa ei ole velvoitetta hyviksyé kansainvélisid standardeja, kuten ISO 27001:2013.
Néma standardit ovat kuitenkin laajalti tunnustettuja ja kdytdnnossd hyviksyttyjd. BSI noteeraa ne

14 https://www.bsi.bund.de/EN/TheBSI/BSIAct/bsiact_node.html
135 https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordungen/IT-SiG/it_sig_node.html



yleisiksi IT-turvallisuuden standardeiksi, ja vuonna 2017 péivitetyt BSI-standardit ovat sopusoin-
nussa ISO/IEC 27001-standardin kanssa. Arvioitaessa toimijan vaatimustenmukaisuutta BSI-standar-
dien mukaan, BSI tarjoaakin mahdollisuutta sertifioitua myos kansainvélisten standardien mukaisesti.

Naéiden standardien lisdksi useat lait sddtelevit tietoturvaa ja asettavat niihin liittyvid standardeja Sak-
sassa, mukaan lukien:

— Liittovaltion tietosuojalaki (Bundesdatenschutzgesetz, BDSG), joka suojaa henkilGtietoja.
Saksa péivitti lain vuonna 2017 vastaamaan EU:n yleistd tietosuoja-asetusta (asetus (EU)
2016/679) (GDPR).

— Tietoturvalaki (IT-Sicherheitsgesetz/ IT-SiG), joka vaikuttaa telepalveluihin, mukaan lukien
verkkosivustot, sosiaalinen media ja muut verkkopalvelut, televiestintd ja muut kriittiset inf-
rastruktuurialat, joita ovat esimerkiksi energia-ala, liikkenneala, terveydenhuoltoala, vesihuol-
toala, elintarvikeala, rahoitus ja vakuutusala. Kevaélld 2021 tietoturvalakiin tehtiin merkittava
paivitys, joka lisdd BSI:n valtuuksia, parantaa digitaalista kuluttajansuojaa, kasvattaa kriitti-
sen infrastruktuurin operaattorien vastuuta ja vahvistaa valtion suojausroolia kriittisten kom-
ponenttien kdytossd, sisdltien mahdollisuuden kieltdd kriittiseksi médriteltyjen komponent-
tien kdytto Saksan tietoverkoissa tekniseen ja turvallisuuspoliittiseen riskiarvioon perustuen.

— Muut oikeudelliset jarjestelmait, jotka suojaavat riskitietoja.

Saksan kansallisessa strategiassa kriittisen infrastruktuurin suojaamiseksi (2009) kriittiseen infra-
struktuuriin on madritelty kuuluvan 1. energiahuolto, 2. tieto- ja viestintdtekniikka, 3. litkenne, 4.
juomavesi- ja jatevesihuolto, 5. terveydenhuolto, ravitsemus- ja elintarvikehuolto, 6. hitd- ja pelas-
tuspalvelut seké katastrofeihin varautuminen, 7. parlamentti, liittohallitus, hallinto, oikeuslaitos, 8.
rahoitus- ja vakuutustoiminta sekd 9. media (joukkoviestimet) ja kulttuuriperintd. Kriittisen infra-
struktuurin palvelujen turvaamiseksi Saksassa on perustettu julkisen ja yksityisen sektorin kumppa-
nuushanke UP KRITIS, joka kokoaa yhteen kriittisen infrastruktuurin operaattorit ja jarjestot seka
vastuuviranomaiset. BSI on NIS-direktiivin mukainen keskitetty kansallinen yhteyspiste seki toimi-
valtainen kansallinen viranomainen.

1.2.5 Alankomaat

Laki avoimesta hallituksesta (Wet Open Overheid) on Alankomaiden tiedonvapauslaki, joka séételee
hallitusta koskevien tiedustelupyyntdjen aktiivista julkaisemista ja kasittelyd. Jopa turvaluokitellut
tiedot ovat avoimia pyynndille, mutta tietojen salassapidon tarve punnitaan avoimuuden tarpeeseen
ndhden. Digitaalisen hallinnon laki (Wet Digitale Overheid) siséltdd perusteet, jotka ovat valttdmat-
tomid Alankomaiden eIDAS-jérjestelmin kansallisen tdytdntdonpanon kannalta, ja my0s perustan
julkisten IT-standardien hallitusten laajuiselle hyviksymiselle. Alankomaissa kaikilla sdhkodisen tun-
nistautumis- (Electronic Identification, eID) ja todentamisvélineiden tarjoajilla sekd teknisen infra-
struktuurin vélittéjilld tulee olla tietoturvan hallintajirjestelmad, joka kattaa sahkoisen tunnistamisen




luottamuskehysti'® koskevat vaatimukset ja sen on oltava méiritetty ISO/IEC 27001 -standardin mu-
kaisesti. Myos sertifioidulla organisaatiolla tai em. palveluntarjoajien hallinto-organisaatiolla on ol-

tava kolmannen osapuolen lausunto, jolla on vastaava vaatimustenmukaisuustodistus riippumatto-
malta rekisterdidyltd sdhkoisen tietojenkdsittelyn tarkastajalta (Electronic Data Processing Auditor,
EDP). Lisiksi valtioneuvoston péitds tietoturvasta (Special Information vuodelta 2013'7) edellyttii
jokaisen tietojarjestelmén suorittavan sdédnnollisié tarkastuksia, mutta pakollista aikataulua ei kuiten-
kaan ole asetettu.

Baseline Informatiebeveiliging Overheid (BIO) sisdltdd tietoturvavaatimukset kaikille valtion eli-
mille, sekd keskushallinnolle ettd paikallisille, ja perustuu vahvasti ISO 27000 -standardeihin. Kes-
kushallinnossa VIR-asetus (Voorschrift Informatiebeveiliging Rijksdienst) keskushallinnon tietosuo-
jasta antaa tietosuojavaatimukset ja VIRBI-asetus (Voorschrift Informatiebeveiliging Rijksdienst
Bijzondere Informatie) keskushallinnon tietosuojasta asettaa turvallisuusluokiteltujen tietojen suojaa-
mista koskevat vaatimukset. Kaikki tietoprosessit ovat luottamuksellisuuden, eheyden ja saatavuuden
kattamia. Keskushallinnon yksikot vastaavat riskienhallinnastaan, akkreditoinnista ja sisdisen valvon-
nan koordinoinnista.

Norea on Alankomaiden IT-tilintarkastajien ammattiliitto. Norea osallistuu moniin kansallisiin IT-
asioita késitteleviin komiteoihin, méarittelee kdytdnnon tarkastusstandardeja seké jarjestdd konfe-
rensseja ja tyopajoja. Turvatarkastus ei kuitenkaan rajoitu Norean jdseniin tai rekisterdityihin EDP-
tarkastajiin. Rekisterdityjé tilintarkastajia ei myoskdin vélttimittd tarkisteta ennakkoon. Joissakin
virallisissa tehtévissé rekisterdityjen EDP-tilintarkastajien kéyttd on pakollista, mutta useimmissa ta-
pauksessa se ei ole.

Vuosina 2018-2020 Alankomaiden tilintarkastustuomioistuin (Algemene Rekenkamer) tarkasti kriit-
tisten vesihuoltorakenteiden ja rajavalvonnan kyberturvallisuuden varmistamista ja toteuttamista. Li-
sédtietoja muista julkishallinnon digitaalisen turvallisuuden arviointiorganisaatioista ei ole 10ytynyt.

NIS-direktiivin mukainen keskitetty kansallinen yhteyspiste Alankomaissa on Kansallinen kybertur-
vallisuuskeskus (NCSC, National Cyber Security Centre). Toimivaltaisina kansallisina viranomaisina
toimivat Radio Communications Agency, Agentschap Telecom, De Nederlandsche Bank (DNB), In-
spectorate Healthcare and Youth, Ministry of Infrastructure and Water Management seké Directorate-
General Water and Soil. Verkko- ja tietoturvatoimintaa koordinoi kansallinen terrorismin ja turvalli-
suuden koordinaattori (Dutch National Coordinator of Counterterrorism and Security, NCTV).

1.2.6 Singapore

Singaporessa kyberturvallisuusvirasto (the Cyber Security Agency of Singapore) ja Infocomm Media
Development Agency (IDA) toimivat hallintoelimind, jotka sddtelevdt ICT-alaa ja asettavat vaati-
mustenmukaisuuden arviointia koskevia erityisvaatimuksia. Singaporen valtiontalouden tarkastusvi-
rasto (Auditor-General's Office Singapore) tarkastaa ministeriot, valtioelimet ja muut viranomaiset,

16 hitps://ec.europa.eu/cefdigital/wiki/download/attachments/74091935/Notification_Form_Dutch_Trust Fra-
mework for Electronic Identification%20with%20IDPs.pdf
17 https://wetten.overheid.nl/BWBR0033507/2013-06-01



ja silld on oma IT-auditointiosasto. CREST on voittoa tavoittelematon kansainvilinen organisaatio,
joka akkreditoi ja myontdi sertifioinnin tietoturva-alan palveluntarjoajille. Tietoturva-alan ammatti-
laisten liitto (AISP) perusti CREST Singaporen vuonna 2016 Singaporen kyberturvallisuusviraston
(CSA) tuella. Aloite kehitettiin yhteistydssd Singaporen rahaviranomaisen (MAS), Singaporen pank-
kiyhdistyksen (ABS) ja Singaporen Infocomm Media Development Agency (IDA) kanssa.

ISO 27001 -standardi soveltuu tietoturvan hallintajarjestelmiin. Lisdksi Singaporessa on kehitetty
monitasoinen pilviturvallisuusstandardi (MTCS, Multi-Tier Cloud Security). Siind méiéritetddn
kolme erilaista tietoturvasertifikaatin tasoa pilvipalvelujen kolmelle pddryhmadlle, joita ovat infra-
struktuuri palveluna (Infrastructure as a Service, laaS), sovellusalusta palveluna (Platform as a Ser-
vice, PaaS) seké ohjelmisto palveluna (Software as a Service, SaaS). Singaporessa henkil6tietosuo-
jalaki (PDPA, Personal Data Protection Act) miirittelee valvontavaatimukset henkildtiedoille seki
taydentdd mm. pankkilakia ja vakuutuslakia. PDPA sisdltdd madrdykset henkilGtietojen kerddmisestd,
kaytostd ja luovuttamisesta Singaporessa. Siind sdddetddn my0s kansallisen Do Not Call (DNC) -
rekisterin perustamisesta, jonka mukaan henkil6t voivat rekisterdidd Singaporen puhelinnumeronsa
DNC-rekisteriin, jotta he eivit saa organisaatioilta ei-toivottuja yhteydenottoja.

Singaporen valtiontalouden tarkastusviraston viimeisimmassi vuosikertomuksessa'® (julkaistu syys-
kuussa 2020) havaittiin heikkouksia ja aukkoja useiden julkisyhteisdjen, kuten puolustusministerion
ja valtiovarainministerion, IT-valvonnassa. Vuosikertomuksessa kavi ilmi, ettd kolmansien osapuol-
ten kayttdoikeudet olivat 10yhét ja padkayttdjétilien (ne, joilla on laajat kiyttdoikeudet, kuten mah-
dollisuus tehdd muutoksia toimintalokeihin, kdyttdoikeuksiin ja suojausasetuksiin) kirjaus- ja tarkas-
tustoiminnot olivat riittimattomia.

Vuoden 2018 kyberturvallisuuslain'® mukaan kriittisen tietoinfrastruktuurin toimijan on suoritettava
kyberturvallisuusauditointi, jolla se osoittaa, ettéd lain ja sovellettavien kdytintdjen vaatimukset toteu-
tuvat. Tietoturvallisuusauditointi on suoritettava my0s timén kyberturvallisuuslain mukaisesti vihin-
tddn kerran kahdessa vuodessa ja sen tekee kyberturvallisuusasiamiehen hyvéaksyma tai nimedma ti-
lintarkastaja. Tilintarkastajan on sovellettava sekéd vaatimustenmukaisuuden arviointimenettelya etti
riskiperusteista ldhestymistapaa kriittisen tietoinfrastruktuurin kyberturvallisuustarkastuksessa.

1.2.7 Suomi

Yleisesti ottaen viranomaisilla ei ole velvoitetta teettdd tietoturvallisuuden arviointeja kolmansilla
osapuolilla, vaan arviontien tekeminen perustuu vapaachtoisuuteen. Viranomaiset voivat tehda tieto-
turvallisuuden arviointia itse tai tilata tietoturvallisuuden arvioinnin Traficomilta tai sen hyvéksy-
méltd tietoturvallisuuden arviointilaitokselta (1406/2011). Traficomin tehtdvét viranomaisten tieto-
jérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden kansallisissa arvioinneissa on kirjattu la-
kiin viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
(1406/2011). Tietoturvallisuuden arviointilaitokset hyviksytiin arviointilaitoksista annetun lain mu-
kaisessa menettelyssd (1405/2011). Prosessissa ovat mukana Suomen kansallinen akkreditointiyk-

18 https://www.ago.gov.sg/docs/default-source/report/871d5a31-829c-4682-9716-8c61cf742¢49.pdf
19 https://sso.age.gov.sg/Acts-Supp/9-2018/#prd-



sikkd FINAS sekd Traficom, jonka asiantuntijat arvioivat FINASin lukuun arviointilaitosten péate-
vyysalueiden teknistd osuutta. FINAS jérjestdd koulutusta teknisille arvioijille arviointiprosessiin liit-
tyvdd koulutusta. Hyviksytyn arviointilaitoksen henkilostoltd edellytetddn luotettavuutta ja osaa-
mista, mutta henkilGsertifiointia ei vaadita.

Tiedonhallintalaissa edellytetdén tiedonhallintayksikdiden seuraavan ja varmistavan tietojirjestel-
mien ja tietoaineistojen tietoturvallisuus koko niiden elinkaaren ajan. Laki ei kuitenkaan velvoita
saannollisiin ulkopuolisen toimijan tekemiin arviointeihin, vaan toteutus on tiedonhallintayksikon
vastuulla. Tiedonhallintalautakunnan tehtdvéna on edistié tiedonhallintalaissa sdddettyjen tiedonhal-
linnan ja tietoturvallisuuden menettelytapojen ja tiedonhallintalain vaatimusten toteuttamista seké
valvoa valtion virastojen ja laitosten sekd kuntien ja kuntayhtymien tiedonhallintalain noudattamista
arvioimalla?®. Arviointilaki (1406/2011) antaa mahdollisuuden kiyttii arvioinneissa useita erilaisia
viitekehyksid, mutta arviointilaitoksille myoOnnettyjd pétevyysalueita ovat ainoastaan Katakri,
VAHTI ja ISO 27001.

Sosiaali- ja terveysalan jarjestelmien arviointia sdddelldédn asiakastietolaissa (159/2007) ja toisiolaissa
(552/2019). Sosiaali- ja terveysalan jdrjestelmien tietoturvallisuuden arviointeja voivat tehdd hyvak-
sytyt tietoturvallisuuden arviointilaitokset (ks. edelld). Tietoturvallisuuden osalta toimivaltaisia vi-
ranomaisia ovat Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira), Kansaneldkelaitos (Kela)
sekd Terveyden ja hyvinvoinnin laitos (THL). Hyviksytystd arvioinnista annettava todistus on voi-
massa enintddn viisi vuotta ja vaatimustenmukaisuuden valvonnasta vastaa Valvira.

Kansallinen turvallisuusviranomainen (National Security Authority, NSA) toimii erillisend yksik-
kond ulkoministeriossd. Sen tehtdvénd on ohjata ja valvoa, ettd Suomelle toimitettu kansainvilinen
turvallisuusluokiteltu tieto suojataan ja sitd kisitelldén kansainvilisen tietoturvallisuusvelvoitelain
(588/2004) mukaisesti. NSA koordinoi méarittyjen kansallisten turvallisuusviranomaisten toimintaa
ja tyoskentelee yhteistyossd niiden kanssa. Maarattyja turvallisuusviranomaisia ovat puolustusminis-
teri0, padesikunta ja suojelupoliisi. Traficom toimii méérattynd tietolitkenneturvallisuusviranomai-
sena (National Communication Security Authority, NCSA) niissd tapauksissa, joissa on kyse tekni-
sesti tietoturvallisuudesta ja tietoliikenteen turvallisuudesta.?!

20 https://vm.fi/tiedonhallintalautakunnan-tehtavat
2! https://um.fi/kansallinen-turvallisuusviranomainen



EU:n yleisen tietosuoja-asetuksen kansallinen viranomainen on tietosuojavaltuutetun toimisto, jonka
tehtdviand on mm. hyvéksyé tietosuojan arviointilaitokset. Téllaisia laitoksia ei toistaiseksi ole. NIS-
direktiivin mukaisena yhteyspisteend ja kansainvélistd tiedonvaihtoverkon kontaktina toimii Lii-
kenne- ja viestintdviraston (Traficom) Kyberturvallisuuskeskus, joka toimii myds digitaalisten pal-
velujen ja digitaalisen infrastruktuurin valvontaviranomaisena. Y hteiskunnan kriittisen infrastruktuu-
rin tietoturvavelvollisuuksista ja tietoturvahiirididen ilmoittamisesta sdddetddn erityislainsdddén-
nossé sektorikohtaisesti. Toimijoita valvovat sektorikohtaiset valvontaviranomaiset, joille huoltovar-
muuskriittiset toimijat raportoivat tietoturvauhkista ja -loukkauksista. Sektorikohtaiset valvontavi-
ranomaiset ovat Energiavirasto (sdhkonjakelu, kantaverkko, maakaasun siirtoverkko), Sosiaali- ja
terveysalan lupa- ja valvontavirasto Valvira (sosiaali- ja terveyspalvelut, 1ddkinnilliset laitteet ja sote-
tietojérjestelmien valmistajat), Finanssivalvonta (pankit ja niiden keskusyksikot, EU-pankkien sivu-
litkkeet sekd porssi), Traficom (ilmailu, merenkulku, rautatie- ja maantieliikenne) seki maa- ja met-
sdtalousministerio ja ELY-keskukset (vesilaitokset).



2 KANSAINVALISEN VERTAILUN YHTEENVETO

Téssi selvityksessi ei ole keskitytty kansainvilisten turvallisuusluokiteltujen tietojen suojausten ar-
viointiin, vaan selvityksen nédkokulmana on julkisesti saatavilla olevaan arviontilainsdddédntd, joka
puolestaan painottuu kansallisten tietojen hallinnollisen tietoturvan arviointiin.

Hallinnollisen tietoturvan nidkokulmasta verrokkivaltioiden digitaalisen turvallisuuden osa-alueita
koskeva arviointilainsdddanto ei yleisesti ottaen ole kovin yhtendinen. Voi kuitenkin todeta, ettd ky-
berrikollisuuteen, kriittisen infrastruktuurin suojaamiseen ja tietoliikenteen toimivuuteen otetaan kan-
taa, ja digitaalisen turvallisuuden merkitys on laajasti tunnistettu kaikissa verrokkivaltioissa. Lain-
sdadinto on siis vaihtelevaa, mutta EU-maiden tietosuoja-asetus (GDPR), tarkistettu tietoverkkodi-
rektiivi (NIS 2), akkreditointi ja markkinavalvonta-asetus (NLF) seki kyberturvallisuusasetus yhte-
ndistavat kdytantoja.

Valtion virastojen ja kriittisen infrastruktuurin toimijoiden tietoturvallisuuden séddannollisté tarkasta-
mista suositellaan kaikissa verrokkimaissa, mutta tarkastuksen toteutuskaytianto vaihtelee. Tanskassa,
Ruotsissa ja Alankomaissa ei vaadita erityistd aikataulua arvioinnin suorittamiseen. Virossa ministe-
ridt, virastot sekd valtion tietoturvaan liittyvét rekisterinpitdjédt ovat velvollisia suorittamaan arvioin-
nin ISKE-tietoturvastandardin suojausluokituksen mukaisesti kahden, kolmen tai neljan vuoden véa-
lein. Saksassa on sédddetty, ettd kriittisen infrastruktuurin toimijoiden tulee kahden vuoden vélein
osoittaa palvelunsa tiyttdvin tietoturva-asetuksen (IT-SiG) vaatimukset auditointien, tutkimusten tai
sertifikaattien avulla. Myds Singaporessa kyberturvallisuuslaki edellyttdd kriittisen infrastruktuurin
toimijoita suorittamaan tietoturvallisuusauditointia vahintdin kerran vuodessa. Suomessa viran-
omaisten tietoturvallisuuden arviointien hakeminen on vapaachtoista, eiké laki velvoita sddnnollisiin
ulkopuolisen toimijan tekemiin arviointeihin.

Yleisesti ottaen verrokkimaissa tunnustetaan ja hyvéksytddn kansainvéliset digitaalisen turvallisuu-
den osa-alueiden standardit. ISO 27001 -standardi on tunnustettu tietoturvan hallintajédrjestelmien to-
teuttamisessa ja ISO 17021-1 -standardi asettaa vaatimuksia tietoturvallisuuden arviointilaitosten ak-
kreditointiprosessiin. Tanskassa on erityisesti sdddetty, ettd kaikkien valtion viranomaisten on nou-
dettava ISO 27001 -standardia vuodesta 2014 léhtien. Joissakin maissa on my0s kehitetty omia stan-
dardeja digitaalisen turvallisuuden varmistamiseksi. Saksassa on kehitetty tietoturvan hallintajérjes-
telménd BSI IT-Grundschutz, joka kattaa tekniset ja organisatoriset sekd infrastruktuuriin ja henki-
16stoon liittyvét ndkokulmat. Viro on ottanut mallia Saksan IT-Grundschutzista ja se on laatinut oman
ISKE-tietoturvastandardinsa. Singaporessa on kehitetty monitasoinen pilviturvallisuusstandardi,
MTCS, jossa médritetdén kolme erilaista tietoturvasertifikaatin tasoa pilvipalvelujen pddasiallisille
tuotantomalleille. Suomessa arviointilaki (1406/2011) antaa mahdollisuuden kdyttdd arvioinneissa
useita erialisia viitekehyksid, mutta ainoastaan Katakri, VAHTI ja ISO 27001 ovat arviointilaitoksille
myoOnnettyji patevyysalueita.

Suomessa hyvéksytyn arviointilaitoksen henkildstoltd edellytetddn luotettavuutta ja osaamista, mutta
henkildsertifiointia ei vaadita. Virossa asetus tietojirjestelmien turvatoimenpiteiden jérjestelmasté
ISKE ja uusi E-ITS-standardit edellyttivit, ettd valtion turvallisuuden hallintajérjestelmén padarvioi-
jalla (lead auditor) tulee olla voimassa oleva tietoturvallisuuden tarkastuksen sertifikaatti, riittava



osaaminen seka tarkastuskokemusta. Uuden E-ITS-tietoturvastandardin mukaan hyvaksyttyja sertifi-
kaatteja ovat ISACA-yhdistyksen myontdma Certified Information Systems Auditor (CISA) sekd ISO
27001 Lead Auditor Certificate, jonka on myontdnyt joko IRCA (International Register of Certifi-
cated Auditors) tai PECB (Professional Evaluation and Certification Board). Auditointien teknisilta
arvioijilta edellytetddn vdhintdin kahden vuoden kokemusta IT-auditoinneista, jérjestelmadnhallin-
nasta tai tietoturvallisuudesta. Teknisen tietoturvan tarkastamiseen liittyvastd osaamisesta ei ole an-
nettu yksityiskohtaisia vaatimuksia.

Suomessa viranomaisen tietojdrjestelmain tai tietolitkennejirjestelyn vaatimustenmukaisuuden arvi-
ointeja voivat teettdd viranomaisten lisdksi ne, jotka tekevét hankintoja viranomaisen lukuun, tuotta-
vat viranomaiselle tietojenkaisittely- tai tietoliikennepalveluja tai hoitavat em. palvelujen jarjestdmi-
seen liittyvid palvelutehtivid (1406/2011 4 §). Arvioinnin voi suorittaa arviointilain mukaan Traficom
tai hyviksytty arviointilaitos sille hyviksytyn patevyysalueen mukaisesti.

Selkeda tietoa julkishallinnon digitaalisen turvallisuuden arviointilaitoksesta tai niitd koskevista lain-
sddadannoisti ei ole 10ytynyt kaikissa verrokkivaltioissa. Esimerkiksi Tanskassa tietosuojaviranomai-
sella (Datatilsynet) on valtuudet valtion viranomaisten tietosuoja-arviointiin, ja Saksassa viranomais-
ten tietoturva-arviointia tukevat kyberturvallisuusviranomaisen (BSI) sertifioimat tietoturvapalvelun-
tarjoajat. Lisdksi voi todeta, ettd verrokkimaiden valtiontalouden tarkastusviraston yleiseen tehtavaan
myd6s kuuluu valtion viranomaisten tietoturvajirjestelmien hallinnollinen tarkastus.

Lainsdddéannon noudattamisen ja omien standardien perustamisen liséksi joissakin verrokkivaltioissa
on kehitetty erilaisia ratkaisuja digitaalisen turvallisuuden varmistamiseksi. Esimerkiksi tietoturval-
lisuutta koskevan yhteistyon tukemiseksi Tanskan valtion IT-neuvosto on perustanut tietoturvafoo-
rumin (GISF), johon osallistuu noin kolmekymmenti valtion laitosta. Foorumi kokoontuu neljésté
kuuteen kertaa vuodessa. Ruotsissa on kehitetty turvasuojelulaki (PSA) turvallisuuteen liittyvien ar-
kaluonteisten toimintojen suojelemiseksi, jonka avulla pyritdin estdmain kansalliseen turvallisuuteen
kohdistuvia rikoksia. Virossa on vuonna 2018 luotu Goverment Cloud -alusta, joka tukee julkishal-
linnon IT-palveluiden hallintaa ja tarkastusta.



3 SUOSITUKSET

Koska tdsséd selvityksessd keskitytddn péddosin tietoturvallisuuden hallintajérjestelmien arviointiin,
tassd kappaleessa annetut suositukset myds pohjautuvat hallinnolliseen ndkokulmaan. Kuten vertai-
lussa on todettu, niin hallinnollisen tietoturvan osalta verrokkivaltioiden digitaalisen turvallisuuden
arviointilainsdddanto ei ole yhtendinen. Kaikille yhteisid menettelyjd on vdhédn eikd ole sellaista
yleistd menettelyd, jota kansainvélisesti noudatettaisiin, Suomi mukaan lukien. EU-maiden tieto-
suoja-asetus (GDPR), tarkistettu tietoverkkodirektiivi (NIS 2), akkreditointi ja markkinavalvonta-
asetus (NLF) seké kyberturvallisuusasetus yhtendistavét kdytantdjd, mutta varsinainen digitaalisen
turvallisuuden arviointilainsdddédnndn rakenne vaihtelee. Digitaalisen turvallisuuden merkitys on kui-
tenkin laajasti tunnistettu kaikissa verrokkivaltioissa, ja ndin ollen kaikilla olisi opittavaa toisiltaan.

Arviointilaitoksen hyvaksyntéprosessissa edellytetdén arviointilaitoksen henkildstoltd ammattitaitoa
ja luotettavuutta. Arvioijien hallinnollisen ja teknisen todennusosaamisen varmistamiseksi henki-
16sertifiointi voisi tdssd olla yksi tapa osoittaa osaamista. Selvityksen perusteella vaikuttaa silté, ettd
henkilGsertifiointia kdytetddn ldhinné hallinnollisen tietoturvan todennusosaamisen varmistamiseksi.
Esimerkiksi Virossa valtion turvallisuuden hallintajédrjestelmin toteutuksen arvioinnissa on séédetty,
ettd padarvioijalla (lead auditor) tulee olla voimassa oleva tietoturvallisuuden tarkastuksen sertifi-
kaatti, riittivd osaaminen seké tarkastuskokemusta. Uuden E-ITS-tietoturvastandardin mukaan hy-
viksyttyja sertifikaatteja ovat ISACA-yhdistyksen myontdmé Certified Information Systems Auditor
(CISA) sekd ISO 27001 Lead Auditor Certificate, jonka on myontinyt joko IRCA (International Re-
gister of Certificated Auditors) tai PECB (Professional Evaluation and Certification Board). Audi-
tointien teknisiltd arvioijilta edellytetdén véhintdan kahden vuoden kokemusta IT-auditoinneista, jar-
jestelméanhallinnasta tai tietoturvallisuudesta. Teknisen tietoturvan tarkastamiseen liittyvastid osaami-
sesta ei ole annettu yksityiskohtaisia vaatimuksia.

Kaikissa verrokkivaltioissa tunnustetaan ja hyvaksytdan kansainvéilistd standardia (esim. ISO 27001)
tietoturvallisuuden arvioinnissa. Joissakin maissa (esim. Saksa, Viro) on myds kehitetty omia tieto-
turvastandardeja, jotka ovat yhteensopivia ISO 27001-standardin kanssa. Yleisesti ottaen kansalliset
standardit huomioivat kansallisen lainsddddnnon ja erityisriskit kansainvilisid kehikkoja paremmin
ja esimerkiksi turvallisuusluokitellun tiedon suojaamisessa niiden pohjalta tehtyjd viranomaisarvioin-
teja ja —hyviksyntojd tunnustetaan myods kansainvélisesti. Uuden kansallisen standardin kehittiminen
kansainvélisen tason mukaisesti taas aiheuttaisi paéllekkaistd tyotd. Ndin ollen Suomessa tietoturval-
lisuuden arvioinnissa tulisi enemmén hyddyntdd olemassa olevia kansallisia standardeja tdydenta-
mélld kansainvilisilla standardeilla.

Useissa verrokkivaltioissa (esim. Viro, Saksa, Singapore) arviointia edellytetddn sddnnoéllisesti. Vi-
rossa ministeriot, virastot sekd valtion tietoturvaan liittyvit rekisterinpitéjét ovat velvollisia suoritta-
maan arvioinnin ISKE-tietoturvastandardin suojausluokituksen mukaisesti kahden, kolmen tai neljan
vuoden vilein. Saksassa kriittisen infrastruktuurin toimijoiden tulee varmistaa tietoturva-asetuksen
(IT-SiG) vaatimusten tdyttaminen kahden vuoden vilein. Singaporessa kyberturvallisuuslaki edellyt-
taa kriittisten infrastruktuurien toimijoita suorittamaan tietoturvallisuusauditointia vahintdin kerran
vuodessa. Télld hetkelld Suomessa kansallisten tietojdrjestelmien ja tietoliikenneratkaisujen arviointi
perustuu enimmékseen vapaaehtoisuuteen. Suomessa digitaalisen toimintaympdériston turvallisuutta



tulisi kehittdd kansainvélisen kdytinnon mukaisesti mm. suorittamalla arviointia sdédnnollisesti, esi-
merkiksi vuosittain.
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