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« Sahkopostin turvallisuus
* Yleiset kayttotapaukset
* VYVI Turvaposti

« Turvallinen viestinta jatkossa
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Sahkopostin turvallisuus

- Salassa pidettavan tiedon lahettaminen organisaation hallinnassa olevan
ympariston ulkopuolelle edellyttd& aina tiedon suojaamista

« Kun viestinta tapahtuu kasittelyvaatimukset tayttavan viranomaisverkon
sisalla (esim. kahden VYVI-Postin kayttajan valilld) erillista salausta ei
kansallisen ST IV- ja ST Il —tiedon osalta tarvita

« Sahkopostin salaus voidaan toteuttaa joko tietoliikenteen salauksella tai
viestin ja/tai sen liitetiedostojen salauksella

Va ltO U1 | Vestmiateermtsatestus VAHTI salausohjeseminaari - Tommi Simula  11.11.2015 l



Tietolitkkenteen salaus

» Tietoliikenteen TLS-salaus edellyttaa sertifikaattien vaihtoa ja seka
lAhettavan etta vastaanottavan sahkdpostipalvelimen konfigurointia

e Salaus kattaa vain siirtotien, eli viestit tallentuvat selkokielisina seka
paatelaitteisiin etta sahkopostipalvelimiin

* VYVI-Postin osalta lista organisaatioista, joiden kanssa maaritelty TLA-
salaus kayttoon saatavilla Valtorin palveluvastaavien kautta

« HUOM! TLS-salaus ei ota kantaa esim. siihen minka reitityspalvelinten tai maiden
|&pi viesti kulkee ennen paatymista vastaanottajalle
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Sahkopostiviestien salaus

« Viesti on salattuna "end-to-end” lahettajalta vastaanottajalle, myos
sahkopostipalvelimilla ja paatelaitteissa

- Kayttoonotto edellyttad, etta viestin lahettgjalla ja vastaanottajalla
kaytdossadn sama salausohjelmisto, esim.

* PGP (Pretty Good Privacy, nyk. Symantec Desktop Encryption)
 GPG (Gnu Privacy Guard, open source PGP-toteutus)

«  S/MIME (Secure/Multipurpose Internet Mail Extensions, julkiseen avaimeen
pohjautuva salausmekanismi)

» Vaihtoehtoisesti voidaan kayttaa erillista tiedostosalainta liitetiedostojen
salaukseen, kuten-TrueCrypt jne.
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Yleiset kayttotapaukset

« Salassa pidettavan tiedon lahetys organisaation sisalla
« Tyypillisesti ei tarvita erillissalausta (jos kaytdssa esim. VYVI-Posti)

- Salassa pidettavan tiedon lahetys yhteistyokumppanille, asiakkaalle tai
toimittajalle

« Salaus pakollista

 Sovittava ennen yhteistyon alkamista joko sahkopostipalvelinten valisen liikenteen
salauksesta tai yhteisen salausmenetelman kayttbonotosta

 Salassa pidettavan tiedon lahetys muulle taholle, esim. kansalaiset,
loppukayttajat

« Salaus pakollista, mutta tyypillisesti ei voida sopia turvakaytannoista etukateen tai
vaikuttaa niihin
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VYVI-Turva DELTAGON

itiality

» Palvelu perustuu Deltagon Oy:n Sec@GW —tuotteeseen, jolla NCSA-FI:n
hyvaksynta ST IV —tiedolle

« Hyvaksynta koskee tuotteen versiota 3.3.0 kaytettaessa Viestintaviraston
hyvaksymaa kayttdpolitiikkaa, jota ei toistaiseksi ole kaytdssa VYVI-Turvassa

- Mahdollistaa turvallisen suojausluokitellun (ST Il —IV) aineiston lahettamisen ja
vastaanottamisen sahkopostina

* Viesteja voidaan kasitella selaimella

* Suojausluokitellun tiedon lahettaminen on helppoa ja nopeaa, samalla
yksinkertaisen turvallista

- Palvelun kayttd ei vaadi lisasovellusten kayttdonottoa tai ylimaaraisia
kayttajakoulutuksia
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VYVI-Turva

* Tukee kahta toimintamallia:
1. 7Kirje-toiminto”
* Lahettaja lisaa vastaanottajan osoitteen loppuun ”.s”
* Posti kulkee salattuna turvaposti-palvelimelle
« Vastaanottaja saa linkin postiin, josta padsee avaamaan viestin
+ Katsotaan riittavaksi kansalliselle ST 1V -tiedolle
2. "Kirjattu kirje —toiminto”

« Lahettaja lisda vastaanottajan osoitteen loppuun myos vastaanottajan matkapuhelinnumeron ”.GSM-
numero.s”

+  Toimii muuten kuten Kirje-toiminto, mutta postia avattaessa vastaanottajan matkapuhelimeen tulee pin-
koodi, joka vaaditaan viestin avaamiseksi

e Katsotaan riittavaksi kansalliselle ST Il -tiedolle
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VYVI-Turva muut ominaisuudet

« Sisaanpain tuleva suojattu viestinta (D-Compose)

« Turvapostiportaalin kautta, esim. https://turvaposti.valtori.fi

- Salauksen automatisointi ja tilastointi (D-Control)
* Analysoi lahtevaa sahkopostia ja salaa viestit esim. avainsanojen perusteella
» Tietoturvalliset lomakkeet (D-forms)

* Mahdollistaa tietoturvallisesti lahettavien lomakkeiden luomisen ja linkittamisen
esim. web-sivuille

¢ Samat tunnistusratkaisut kuin D-Compose -optiossa

« Mahdollisuus integroida muihin jarjestelmiin
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https://turvaposti.valtori.fi/

Turvallinen viestinta jatkossa

« Jatkossa valtionhallinnon sisaisessa viestinnassa tavoitteena oletussalaus

« Valtti-tydbasemaympariston mukana virkavarmenteeseen pohjautuva
S/MIME-salaus

* VYVI-Turva jatkossa niissa kayttotapauksissa, joissa S/IMIME:n kaytto ei
mahdollista

Nyrkkisaanto: Jos et tieda pitaisikd viesti salata, salaa se!
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Kysymyksia?

« Lisatietoa VYVI-Turvasta ja sen kayttoonotosta omilta Valtorin
asiakasvastaaviltanne tai viestintaratkaisu@valtori.fi
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