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Alheet

— SeclCT-hanke lyhyesti
— VIRT-toiminta

— Valtion ICT- ja kyberhairittilanteiden hallinnan
organisointi

— ICT-palvelutuottajien littyminen hairionhallintaan
- KYHAZ2016, kansallinen kyberturvallisuusharjoitus
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SeclCT-hanke

— Kaynnistyi 2013, paattyy 2016 (tulokset
siirtyvat vaiheittain jatkuvaksi toiminnaksi)
— Kaksi keskeista osaa:

— Yhteistoiminnan kehittaminen ICT- ja
kyberhairidtilanteissa (VIRT-toiminta)

— Operatiivisten, hairionhallintaa tukevien
palveluiden kehittaminen (GovSOC-palvelut)
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Mita on VIRT-toiminta

- "Virtual Incident Response Team”

- VIRT-toiminnan tehtavana on suunnitella ja
harjoitella keskeisimpia yhteisia
toimintatapoja seka selvittaa vastuita, rooleja
ja yhteistyota erilaisissa vakavissa ja
laajoissa tieto- ja kyberhairiotilanteissa.

— VIRT-toiminnan jasenet ovat ministerioista,
turvallisuusviranomaisista ja
palvelukeskuksista

— Toimintaa laajennetaan vuonna 2016
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VIRT-toiminta laajenee vuonna 2016

"Turvatoimijat”

"Palvelukeskittymat”

VIRT-toiminnan "Julkisen hallinnon
koordinointi |CT-palvelutuottajat”

"VN-VIRT”

"Kunta-VIRT”
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Tieto- ja kyberpoikkeamien hallinta valtionhallinnossa

VALTIONEUVOSTO

Valtioneuvoston kanslia esittelee asian valtioneuvostolle

Toimivaltaiset viranomaiset
Tekevat vastuualueensa paatokset

|

—

Valtioneuvoston tilannekeskus
tuottaa valtion johdon tilannekuvaa

Paatosesitykset

Tieto- ja kyberpoikkeamatilanteiden koordinointikokous

- Varmistaa, etta poikkeaman hoitaminen hallitaan yhteistytssa kun se koskee vahintdédn kahden hallinnonalan
organisaatiota.

- Valmistelee tarvittaessa paatokset tilanteen hoitamiseksi ja tarvittaessa eskaloi paatéksen tekemisen eteenpain.

- Varmistaa, etta tarvittavat osapuolet kytketddn mukaan poikkeaman hallintatython.

- Kukin organisaatio ja hallinnonala vastaa oman toimintansa hoitamisesta.

|

/Valtiovarainministeribn koordinoima \ /Valtiovarainministeribn hankkimat GovSOC-palvelut
viranomaisten poikkihallinnollinen
yhteistoimintaverkosto VIRT -Tukevat valtionhallinnon organisaatioiden tieto- ja
kyberturvallisuuspoikkeamien hallintaa.
- Auttaa tieto- ja kyberturvallisuuspoikkeamiin - Kyberturvallisuuskeskuksen yhteyspiste ja ensivaste.
varautumisessa. - Tieto- ja kyberturvallisuuspoikkeamien hallinnan tuki
- Varmistaa sujuvan yhteistyon - Asiantuntijatuki.

k poikkeamatilanteissa. ) \

Kyberturvallisuuskeskus tuottaa tieto- ja
kyberturvallisuuden tilannekuvaa

[




Yhteistoiminta ICT-palvelutuottajien kanssa

(yksinkertaistettu kuva)
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I.-I Tiete- ja kyberpoikkeamatilanteiden koordinointihokous
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onganisaatiots.

- Walmisteles tarvittasssa padEksst tilanteen hoitamiseksi ja tanvittassss eshalol pidtksen tekamizan stesnpdin,

-'Warmistaa, =t tanvitevat osapuclet kytketEEn mulaan poikkesman hallintatdhin,

- Kukin organisastio j3 hallinnonsls vastzs oman toiminsnss hoitamisess.
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Palvelutuottajat Palvelutuottajat

Palvelutuottajat
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KYHA 2016

— Kansallinen kyberharjoitus
— Jyvaskyla
- 16.5.-19.5.2016

Erityista:
- Tilannekuva-tutkijat
- Kunta-SOTE huomioitu

- Harjoituksessa suunnitellaan myos ICT-
nalvelutuottajien kanssa tehtavaa yhteistyota
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KYHA2016:n tavoitteita

— Parannetaan yhteistoimintaa ja osaamista

— Kehitetdan VIRT-toimintaa ja GovSOC-
palveluita

— Selkeytetaan eri toimijoiden rooleja ja vastuita
— Kehitetaan tilannekuvaa

— Parannetaan tiedonkulkua

— Parannetaan paatoksentekoprosesseja
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