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Sisalto

® Tiedon suojauksessa kaytetyt menetelmat
® Salausratkaisun arviointi ja valinta

® Haasteet salausjarjestelman toteutuksessa
® Tulevaisuuden nakymat
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Kryptologia

Kryptologia on tiede, joka tutkii
® salausmenetelmia (kryptografiaa) ja
® salausten murtamista (kryptoanalyysia).

Kryptografisilla menetelmilla tavoitellaan erityisesti
® |uottamuksellisuutta,

® cheytta ja

® autenttisuutta.
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Missa kryptografiaa kaytetaan?

Kryptografisia menetelmia kaytetaan mm.

® tiedon suojaamisessa, kun sita siirretaan
avoimen verkon yli tai sailytetaan laitteella, seka

® henkildiden ja laitteiden autentikoinnissa.

Esimerkkeja: sirukortit, suojatut WLAN-yhteydet,
VPN-yhteydet.
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Kryptografiset menetelmat

® Salausmenetelmat == |uottamuksellisuus
® Tiivistefunktiot == eheys
® Sahkoiset allekirjoitukset, MAC:t == autenttisuus

Menetelmien lisaksi avaintenhallinnalla on suuri rooli
salausjarjestelmissa.
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Tunnettuja kryptografisia
menetelmia

® Salausmenetelmia: 3DES, AES-128, AES-256, ...
® Tiivistefunktioita: SHA-1, SHA-256, SHA-512, ...
® Sahkoisia allekirjoituksia: RSA, DSA, ECDSA, ...
® Avaintenvaihtomenetelmia: RSA, DH, ECDH, ...

Yhteyden suojaamiseen tarkoitetut protokollat
tarjoavat yhdistelmia eri menetelmista.
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Kuvitteellinen VPN-salain

® Kayttaa IPsec:ia virtuaalisen yksityisverkon
(VPN) muodostamiseen.

® "Tieto salataan vahvoilla AES-128- ja SHA-256-
algoritmeilla seka 4096-bittisilla RSA-avaimilla.”
» Miten AES-128:ta ajetaan?
» Missa SHA-256:ta kaytetaan?
» Miten RSA:ta kaytetaan?
» Miten autentikointi tehdaan?
» Miten avaintenvaihto tehdaan?
» Miten avaimet luodaan?
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IPsec ja IKEv2 todellisuudessa

® Salausmenetelmat: AES-CBC, AES-CTR, AES-
GCM, ...

® Satunnaislukugeneraattorit: HMAC-SHA-256,
HMAC-SHA-512, AES-128-XCBC(C, ...

® Autentikointimenetelmat, sym.: HMAC-SHA-
256-128, AES-128-GMAC, ...

® Autentikointimenetelmat, epasym.: RSA-
SHA-256, ECDSA-SHA-256 (P-256), ...

® Avaintenvaihtomenetelmat: ECDHE (P-256),
DH-40096, ...
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Salausratkaisun arviointi

® Arviointi tehdaan suojattavan tiedon vaatimusten
mukaan.

® Arviointiin vaikuttaa mm.
» menetelmat ja niiden parametrit,
» menetelmien toiminta yhdessa,
» menetelmien toteutus seka
» avaintenhallinta.

® Arvioinnin voi myo0s tehda
kayttotapauskohtaisesti.
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Salausratkaisun valinta

® Valinnan ja kayttoonoton tulee perustua aina
tarveanalyysiin (kayttotilanteet, reunaehdot).

® Algoritmeihin, avainpituuksiin ja muihin
konfiguraatioihin vaikuttaa mm.
» tietojen merkitys,
» kayttotarkoitus,

» niihin kohdistuvat uhat ja
» salausaika.

® Kokonaisuudella on merkitysta — tietty
menetelma tai salausratkaisu ei tee
jarjestelmasta turvallista.
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Salausratkaisu osana kokonaisuutta

Turvallisuuden kannalta merkittavaa on myos
® avaintenhallinnan suunnittelu ja toteuttaminen,

® henkildiden kouluttaminen tiedon ja
paatelaitteiden kasittelyyn, seka

® aktiivinen valvonta - tyokalut eivat itsessaan
takaa turvallisuutta.

€’ Viestintavirasto

Kyberturvallisuuskeskus

Risto Hakala 11.11.2015 | 11



Mika tekee salausjarjestelman
toteuttamisesta vaikeaa?

® Menetelmilla on omat konfiguraationsa ja
menetelmien tulee toimia yhdessa - toteutuksen
kompleksisuus kasvaa.

® Yksityiskohdilla on merkitysta — ei oikaisuja!
(WEP:n lyhyt IV)

® Usein on tehtava kompromisseja kaytettavyyden
ja turvallisuuden valilla.

® Tekniikan rajat vaikeuttavat toteuttamista.
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Tulevaisuuden nakymia

® Tekniikan ja laskennallisten menetelmien
(kvanttilaskenta, pilvet) kehittymisen takia uusia
kryptografisia menetelmia pitaa kehittaa
jatkuvasti.

® Uusia kayttoymparistoja (pilvet, IoT) ja
kayttotapoja kehittyy jatkuvasti.

® Toteutusten yllapito ja elinkaarenhallinta tulee
monimutkaisemmaksi.
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Toimiiko salaus?

"Encryption works. Properly implemented strong
crypto systems are one of the few things that you
can rely on.”

— Edward Snowden
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