Tietojen salaus ja keskeiset haasteet
Viestintaviraston ohjeet ja suositukset
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Tehtavina mm.

® Jarjestelmatarkastukset (arvioinnit ja/tai
hyvaksynnat), SAA

» Kansalliset (arviointi/hyvaksynta), laki 1406/2011, TUVE-
laki, Laki 1405/2011

» Kansainvaliset

® Salaustuotehyvaksynnat, CAA
» Kansalliset
» Kansainvaliset

Avaimistojen hallinta, NDA/CDA
Tempest-viranomaisen tehtavat, NTA
Arviointilaitosten valvonta ja tekninen ohjaus
Muut tuotearvioinnit ja -hyvaksynnat

€ Viestintavirasto
Kyberturvallisuuskeskus
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Luottamuksen teoriaa - C, Ija A

® Eri toimijoilla turvallisuuden eri osa-alueiden
tarpeet vaihtelevat, esimerkiksi:

® Puolustushallinto: luottamuksellisuus (confidentiality)
® [ainsaadantotyo: eheys (integrity)
® Hatakeskus: saatavuus (availability)
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Salaus on ainoa varma keino taata
luottamuksellisuutta tai eheytta

Viestintave : an toimivuus
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Salausratkaisun valinta ja
kayttoonotto

® |Luokittele tietosi oikein

® Maarittele ymparistosi missa salassa pidettavaa
aineistoa kasittelet (kayttotapaukset),
tarveanalyysi

® Tee uhka-arvio omaan kasittely-ymparistoosi,
riskianalyysi

® \alitse oikea salaustuote omaa ymparistoasi ja
kayttotapauksiasi varten, vaatimusmaarittely

® Testaa itse ja pyyda arvio omalle valinnallesi
ennen kayttoonottoa, tarkastaminen ja
hyvaksyminen
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Salausratkaisun valinta ja
kayttoonotto

® Kayta valitsemaasi ja arvioitua tuotetta OIKEIN,
jatkuva palvelu ja kehittaminen

» Huolehdi tuotteesta sen kayttoonotosta sen elinkaaren
loppuun asti

» Huolehdi erityisesti avainhallinnasta koko sen
elinkaaren ajan

» Tee tarvittavat ohjeet kehitykselle, yllapidolle ja
loppukayttajille

€ Viestintavirasto
Kyberturvallisuuskeskus
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Salausratkaisun valinta kaytannossa

1. Valitse hyvaksytty tuote
IF NO THEN GO TO 2 or IF YES THEN GO TO 3

2. Maarittele yhteistydssa asiakkaan kanssa salaustuote
ja sen tarve (oikea suojaustaso)

o Kayta referenssina:
o Kryptologisia vahvuusvaatimuksia

o Muita julkisia referensseja

o Kayta viranomaisneuvontaa (suunnitteluvaihe)

IF YES THEN GO TO 3

3. Arvioita valittu tuote osana tietojarjestelman
arviointi- tai hyvaksyntapyyntoa (Viestintavirasto tai
arviointilaitos)

€ Viestintavirasto
Kyberturvallisuuskeskus
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"Kysyva ei tielta eksy"

Hyvaksytyt salaustuotteet:
» https://www.viestintavirasto.fi/attachments/tietoturva/NCSA sal
ausratkaisut.pdf
Tietojarjestelman tai tietoliikennejarjestelman arviointi- ja
hyvaksyntapyynto:
» https://www.viestintavirasto.fi/attachments/lomakkeet/NCSA-
tarkastuspyyntolomake.doc
Kryptologiset vahvuusvaatimukset:

» https://www.viestintavirasto.fi/kyberturvallisuus/viestintavirasto
ntietoturvapalvelut/ncsa-fi.html

® Asiakirjat (paivittyva dokumentti)

Kansallinen salausteknisen materiaalin kasittelyohje
(tulossa)

Kysymykset: ncsa@viestintavirasto.fi tai
caa@viestintavirasto.fi
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Viestintavirasto
Kyberturvallisuuskeskus, palveluksessasi

" - - -n -
!‘ﬂ Vlestlntawrasto Paallikké Aki Tauriainen 16.3.2016
Kyberturvallisuuskeskus




