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Tyoryhman tehtavat

Tydryhman toimikausi 17.11.2016-31.5.2017 (tyéryhman toimikautta jatketaan)
Tyo6ryhman tehtavana on

—  selvittaa julkisen hallinnon tiedonhallinnan ja tietojen luovuttamista koskevan saantelyn
ja tiedonhallintakaytantojen nykytila ja kehittamistarpeet;

- selvittaa, onko eri hallinnonaloille syntynyt julkisuuslain kanssa tarpeetonta tai
paallekkaista erityislainsdadantoa salassapidosta;

- selvittaa julkisen hallinnon rekisterien laajemmista hyodyntamismahdollisuuksista ja
rekisteréinnin tarpeista;

- laatia ehdotus lainsdadanndn kehittamiseksi

Lisaksi asettamispaatokseen sisaltyy toimeksianto, jonka mukaan
valtiovarainministeri® sekd opetus- ja kulttuuriministerio yhteistydssa kuvaavat
tutkijoiden tarpeista lahtevan tavoitetilan, jossa maaritetaéan periaatteelliset
lahtokohdat sille, ettd tutkimusta voidaan tehda joustavasti ja
kustannustehokkaasti.

- Tyossa tulee selvittaa tavoitetilan vaatimat toteuttamisvaihtoehdot ja niiden
kustannukset seka esittaa selvityksen perusteella eri nakdkohdat huomioon ottava
vaihtoehto, sen vaatimat kehittdmishankkeet ja lainmuutokset.

Ty6ryhman tyon aikana valtiovarainministeriossa selvitetaan virkatyona EU:ssa
hallintojen yhteentoimivuuteen tahtaavat hankkeet ja niiden vaikutus
kansalliseen tiedonhallintaan.
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Tiedonhallinnan yleislainsaadannon nykytila

Tietohallinto-
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Valtion tietoturvallisuuden saantely - nykytila

Arkistolaki

Tietoturvalli-
suuden
arviointilaki

asetus

Hallintolaki

Asiointilaki
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Valtion tietoturvallisuuden saantely — tulevaisuus?

: : . Tietoturvalli-
Tietosuojalaki

suuden
arviointilaki

Tietosuoja-
asetus

Tiedon-
hallintalaki

Hallintolaki
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Yhteentoimivuus

Yhteentoimivuuden tasot

Poliittinen tahtotila

Lainsaadannon yhteentoimivuus

Lainsaadannon yhtenaistaminen

Jrganisaatioiden ynteentoimivuus

Organisaatioiden ja prosessien yhtenaistaminen

Semanttinen yhteentoimivuus

Semanttinen yhtenaistaminen

Tekninen yhteentoimivuus

Tiedon siirto ja yhteydet

A

European Interoperability Framework, JHKA_Tietoarkkitehtuuri
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Lahtokohta tiedon elinkaaren saantely

Ennakkoon
suunnittelu

1

Kayttotarkoitus,
tarpeellisuus >
elinkaaren
maarittaminen

1

Julkisuuslaki
Julkisuusasetus
Tietohallintolaki
Arkistolaki
Henkil6tietolaki/
tietosuoja-asetus

Tietojen
kerdadminen

1

Kayttotarkoitus,
tarpeellisuus

Julkisuuslaki
Julkisuusasetus
Hallintolaki
Kuntalaki

Laki sdhkoisesta
asioinnista
viranomaistoiminn
assa (asiointilaki)
Arkistolaki
Henkil6tietolaki/
tietosuoja-asetus

Tietojen kaytto

Tietojen o L
_ ensisijaiseen sailyttaminen Tietojen arkistointi
kayttotarkoitukseen
Kayttotarkoitus, __Tletq!er? L _
tarpeellisuus, hyédyntaminen Kayttotarkoitus, | )
ajantasaisuus seka tarpeellisuus, ajantasaisuus seka

kayton kontrolli ja rajoittaminen
seka sdilytysajat

1

kayton kontrolli ja
rajoittaminen

1 1

- Julkisuuslaki - Julkisuuslaki - Julkisuuslaki

- Tietoturva-asetus -  Julkisuusasetus - Julkisuusasetus

- Hallintolaki - Tietoturva-asetus - Tietoturva-asetus
- Asiointilaki - Asiointilaki - Asiointilaki

- Arkistolaki - Arkistolaki - Arkistolaki

- Henkilotietolaki/ -
tietosuoja-asetus
- Erityislainsdadanto -

HenkilGtietolaki/
tietosuoja-asetus
Erityislainsaadanto

Henkilbtietolaki/

tietosuoja-asetus
.
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Nykytilanteesta

Tiedonhallintaan vaikuttavien lakien soveltamisalat vaihtelevat

Lainsaadannon tiedonhallinnan kasitteisto el kaikilta osin vastaa toimialoilla kaytettavaa
kasitteistoa

Lainsaadanndssa kaytettavien termien merkityssisalto vaihtelee eri laeissa tai samasta
asiasta kaytetaan eri termeja

Salassapitolainsaadantd monitulkintainen. Jonkin verran myds tarpeetonta
erityislainsaadantoa tai lainsdadantod, joka voisi olla yleislaissa.

Asiakirjajulkisuuden haméartyminen tiedonhallinnan digitalisoituessa

Tiedonsaanti asiakirjoista on eri asia kuin tietopalvelun tuottaminen

Tiedonsaantioikeuksien toteuttaminen hyvan tiedonhallintatavan toteuttamiseksi unohtunut
tietojarjestelmien kehittdmisessa (JulkL 18.1 8§ 1 k, 3k, 4 k).

Kynnys vedota tietopalvelua koskeviin saannoksiin on madaltunut viranomaisissa. Kuitenkin
asiakirjajulkisuus ja tiedonsaanti asiakirjoista koskee myds tietojarjestelmissa olevia tallenteita.

Asianhallinnan toteuttamisessa puutteita - hallintodiaarit kunnossa, mutta muussa operatiivisessa
toiminnassa puutteita > estaa julkisuusperiaatteen toteuttamisen

Tietohallintolaki on tullut voimaan 1.9.2011

Tietohallintolain taytantdonpano on viela kesken

Tietohallintolain optimaalinen taytantoonpano edellyttaisi asetuksentasoista saantelya tietojarjestelmien
yhteentoimivuuden edistamiseksi

Tiedon ja tietojarjestelmien yhteentoimivuus edelleen ongelmana niin toiminnallisista kuin teknisistakin
syista
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Tiedonhallinnan muutos

1900-luku / \ 2000-luku

Asiakirjapohjainen Tietoaineistopohjainen

Viranomaiskeskeinen Asiakeskeinen
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Mahdollisia saantelykohteita/toiminnallinen
nakokulma

Tietojen
kayton
rajoittaminen

Tietojen
keraaminen

Tietoturval-
lisuus

\/

Tieto-
Tietovarantojen kuvaukset o . varantojen
Tietojarjestelmien kuvaukset : Tlet?p‘r Tieto- hyddyn- - Rekister6idyn oma kaytto

Avoimet rajapinnat jeste mien. LR taminen - Viranomaistoiminta

1etrajapin yhteentoimi muodostu- | e

Standardoidut/vakioidut -Vuus minen (ml. ; - Elinkeinoelama

rajapintakuvaukset perusrekist - Tutkimuskaytto

erit

Tietojen

Pt Palvelu- ja
sdilyttaminen

Arkistointi asianhallinta

Tietokokonaisuuksien
yhdistdminen prosesseihin
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Saadosvalmistelussa huomioitavaa

— Saadosvalmistelussa on huomioitava seuraavat
paaministeri Sipilan hallitusohjelmasta lahtevat periaatteet:

— Julkisten asiakaslahtoisten palveluiden tiedonhallinnan tukeminen
ja digitalisointi;
— Hallinnon sisaiset prosessit digitalisoidaan;

— Vahvistetaan kansalaisten oikeutta valvoa ja paattaa itseaan
koskevien tietojen kaytdsta, samalla varmistaen tietojen sujuva
siirtyminen viranomaisten valilla;

— Saantelyn nettomadarainen keventaminen;

— Saadoksille vaihtoehtoisten ohjauskeinojen lisaaminen;
— Turhan sdéantelyn purkaminen;

— Hallinnollisen taakan keventadminen;

— EU-saanndsten toimeenpanossa pidattaydytadan kansallisesta
lisdsaantelysta;

— Kuntien lakisaateisten tehtavien karsiminen;
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Saantelyn kehittamisen lilkkumatilaa
rajoittavat

Perustuslaki .
§ rev

EIT

Kansainvali
oikeus

‘ EUT
EU-oikeus ‘
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Tiedonhallinnan kuvausvelvollisuuksia

Nykytila useita kuvausvelvollisuuksia

*Yhteen-
toimivuuden
edistamisen

kayttotarkoitus

*Tietojen
sdilytys ja
arkistointi

kayttotarkoitus

Kokonais-
muodostus- arkkitehtuuri-
suunnitelma kuvaukset

(4R
N

Rekisteri-
selosteet

Arkiston-

Tietojarjestel
ma-selosteet

*Rekisterinpido
n avoimuuden
toteuttaminen

ietojarjestelm
ien julkisuuden
toteuttaminen

Tavoitetila yksi kuvausvelvollisuus
useisiin kayttotarkoituksiin

Prosessit

Tuottavat
_ Ohjaavat
 Tiedonhallinta-

kuvaus

Tietovarannot .' . Tietojarjestelmat

Hallinnoivat .
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Havaintoja kehittamistarpeista

— Julkisuuslaissa omaksutun viranomaisten erillisyysperiaate
johtaa moninkertaiseen saman tietoaineiston hallintaan.

— Tiedonhallintaan liittyy runsaasti fraasimaista saantelya,
jolla el valttamatta ole varsinaista perusoikeuksiin ja muihin
olkeuksiin vaikutusta tai asiasta on saadetty yleislaissa

— Teknisen kayttbyhteyden saantely
— Salassapidon ja vaitiolovelvollisuuden saantely erityislaeissa

— Viranomaisten tiedonsaanti rekistereista, joiden tietoja ei ole
saadetty salassa pidettavaksi

— Tietojen sailyttamista koskeva saantely ei ole yhtenaista,
vaan ne perustuvat

— Lain tai asetuksen tasoisiin saannoksiin
— Kansallisarkiston maarayksiin

— Viranomaisen omiin maarayksiin
arkistonmuodostussuunnitelmassa

— PeV: henkilttietojen sailytysajoista on saadettava laissa
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Lokitiedot

— Rekisterinpitajan on toteutettava tarpeelliset tekniset ja
organisatoriset...

— Lokitietojen keraamisesta ja niista tiedonsaannista
yhtendiset sadnndkset

— Pohdittu
— Lokitietojen sailyttdminen vahintdan 5 vuotta (rikosoikeudellinen
vanhentumisajan minimi)
— Terveydenhuollossa jo nyt sailytysaika 12 vuotta
— Tiedonsaanti lokitietojen perusteella tietojen kasittelyajankohdista
ja tietojen luovutuksista

— Tietojen antamistapaa pohdittava - mahdollisesti vain séahkdinen
kasittelyajankohtien katselu mahdollista ilman veloitusta. Muusta tietojen
toimittamisesta perittaisiin maksu

— Edellyttda jonkin verran poikkeuksia turvallisuusviranomaisten osalta

— Lisaa rekisterinpidon avoimuutta viranomaistoiminnassa ja mahdollistaa
rekisterdidylle mahdollisuuden valvoa tietojensa kasittelya

VALTIOVARAINMINISTERIO
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Tietojen antamistapa teknisen kayttoyhteyden
avulla KHO 2015:41

Mista oli kysymys?

— Yhti6 oli pyytanyt Verohallintoa avaamaan sille teknisen kayttéyhteyden
luonnollisten henkildiden tuloverotuksen julkisiin tietoihin. Yhtio harjoitti
rahoitustoimintaa ja silla oli henkil6tietolain mukainen oikeus luottoa
hakevien asiakkaidensa tietojen kasittelyyn.

Mika ratkaistiin?

— Onko yhti6lla oikeus saada pyydetyt verotustiedot teknisen kayttdyhteyden
avulla

Miten ratkaistiin?

— Julkisuuslain 16 8:n 3 momentissa on sdadetty tavoista, joilla viranomaisen
henkilorekisteristad voidaan antaa henkilttietoja. Lainkohdassa ei ole mainittu
teknisen kayttbyhteyden avaamista tietojen mahdollisena luovutustapana.
Luonnollisia henkilGita koskevia julkisia verotustietoja ei voitu ilman
nimenomaista lain saannosta luovuttaa avaamalla yhtiolle tekninen
kayttoyhteys Verohallinnon yllapitamaan henkilorekisteriin.

Verohallinnon paatdoksen mukaan tiedot voitaisiin luovuttaa
esimerkiksi levykkeella tai turvasdhkopostilla.
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Teknisen kayttoyhteyden maaritelma

— Teknisen kayttoyhteyden kasitetta el ole maaritelty missaan laissa.

— Teknista kayttoyhteytta kaytetaan eri merkityssisalloilla joko suoraan
saannoksen tai saannoksen perusteluiden perusteella:

- Lahtokohta: Teknisella kayttoyhteydella tarkoitetaan katseluoikeutta
rekisteriin, mutta ei tietojen siirtamista sahkdisessa muodossa
esimerkiksi sdhkopostilla tai muulla sellaisella jarjestelmalla.

— Muuttuneita merkityksia

- Teknisena kayttoyhteytend on pidetty menetelmaa, jolla viranomainen voi tarkastaa
toisen viranomaisen rekisterista tietyn henkilon tietoja

- Tekniselld kayttoyhteydella tarkoitetaan katseluyhteytta rekisteriin

- Teknisella kayttoyhteydella tarkoitetaan valinettd, jolla sdhkoinen viesti toimitetaan
tietojarjestelmaan.

—  Tekninen kayttdyhteys on my0s rinnastettu videoyhteyteen

— Sahkoisesta tiedonsiirtomenetelméasta on saadetty Sal, jonka
mukaan sahkoisella tiedonsiirtomenetelmalla tarkoitetaan telekopiota
ja telepalvelua, kuten sahkoista lomaketta, sahkdpostia tai
kayttooikeutta sahkoiseen tietojarjestelmaan, sekd muuta
sahkdiseen tekniikkaan perustuvaa menetelmaa, jossa tieto valittyy
langatonta siirtotieta tai kaapelia pitkin.
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Tavoitteena kasitteiston uudistaminen

— Tekninen kayttdyhteys jaanee historiaan
monimerkityksellisena kasitteena
— Kasitteistdn selkeyttdminen ja uudistaminen

— Tietojen luovuttaminen teknisen rajapinnan avulla
— Katseluyhteys rekisteriin

— Tietojen toimittaminen sahkdisen tiedonsiirtomenetelman
avulla
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Tietojen antamistapa kopiona, tulosteena
tal sahkoisessa muodossa KHO 2016:161

Mista oli kysymys?

Oliko lakiasiaintoimistolla oikeus saada Valviralta tiedot sen asiantuntijalaakareiden
nimista ja heidan ladketieteellisista erikoisalueistaan julkisuuslain 16.3 §:ssa
tarkoitetulla tietojen luovutustavalla kopiona, tulosteena tai sdhkoisessa muodossa.

Miten ratkaistiin?

Pyydetyt tiedot olivat sinansa julkisia.

Koska kysymys oli henkil6tietojen antamisesta viranomaisen henkilorekisterista, tietojen
antamisen edellytyksena sanotun lainkohdan mukaisella tietojen luovutustavalla eli
kopiona, tulosteena tai sdhkoisessd muodossa oli kuitenkin se, etta luovutuksensaajalla
oli henkilGtietojen suojaa koskevien saannésten mukaan oikeus tallettaa ja kayttaa
pyytamiaan tietoja.

Lakiasiaintoimistolla ei ollut sanotun lainkohdan perusteella oikeutta pyytamiensa
henkilGtietojen kasittelyyn eika siten myoskaan oikeutta saada pyytamiaan tietoja
julkisuuslain 16.3 8§:n mukaisella tietojen luovutustavalla.

KHO:n mukaan kun yhtiolla oli sinalladn mahdollisuus Valviran paatdoksesta ilmenevalla
tavalla saada pyytamansa tiedot, ei se seikka, ettei tietoa ollut annettu pyydetyssa
muodossa, rajoittanut sen oikeutta tiedon saantiin julkisuuslain 1 §:n 1 momentista
iImenevan julkisuusperiaatteen ja julkisuuslain 9 §8:n 1 momentin vastaisesti.

Valviran paatoksen mukaan tiedot voitiin luovuttaa esimerkiksi suullisesti tai
nayttamalla ne tietopyynnon esittgjalle Valvirassa nayttbpaatteelta.

VALTIOVARAINMINISTERIO 19



Pohdittavaa tietoturvallisuudesta

— Lahtokohtaisesti tietojen luovuttaminen sahkoisessa muodossa

— Tietoluvista luovutaan viranomaisten valilla (vaikutusten arviointi kaynnissa) -
tiedonsaantioikeudet on maaritelty jo laissa

— Tiedonsaanti julkisista viranomaisen asiakirjoista ja tallenteista koskee myos
viranomaisia - tarpeettomien erillisten tiedonsaantioikeuksien karsiminen

— Viranomaiselle tulee velvollisuus kuvata ja avata rajapintansa tietovarantoihin
niille viranomaisille, joilla sd&&nnénmukaisesti luovutetaan tietoja

— Pyrkimys edistaa viestipohjaista tietojen luovuttamista (palveluvayla on jo
olemassa) :

— - eraajopohjainen tietojen luovuttaminen voi olla ongelmallinen henkil6tietojen suojaan
liittyvan tarpeellisuusvaatimuksen kannalta katsottuna

— Tietojen luovuttaminen tapahtuu tietojarjestelmien valilla, jolloin kontrolloidaan
my0s sita, etta tietojen saannille on tosiasiallinen tarve. Katseluyhteyk8|a
sallitaan vain erityisesta perustellusta syysta.

— Tekninen kontrollointi tietojen luovuttamisessa tietojarjestelmien valilla?

— Tietosuoja-asetus (sisaanrakennettu ja oletusarvoinen tietosuoja) 25 (2) artikla:
Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilGtietoja.
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Tietoturvallisuus

— Tasapainon loytdminen saantelyssa

Salassapito

Luottamuk-

sellisuus Oikeusturva

Kaytettavyys

Hyva hallinto
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Tietoturvallisuus Ja tiedon saatavuus seka
kaytettavyys

— Lalllisuusvalvonnassa on vakiintuneesti katsottu,
ettei tietojarjestelmiin liittyvilla syilla voida
perustella poikkeamista hyvan hallinnon ja
olkeusturvan viranomaismenettelyille asettamista
vaatimuksista.

— Viranomaisten tulisikin tietojarjestelma
kehittdessaan ja kayttaessaan kiinnittda huomiota
myQ0s siihen, etta jarjestelmat mahdollistavat
hyvan hallinnon turvaavat toimintatavat.

- EOA12.8.2010, 537/4/10; EOA 8.11.2010,
2523/4/08; AOA 17.12.2008 3718/4/07; AOA
21.6.2010, 3951/4/09

VALTIOVARAINMINISTERIO

22



VALTIOVARAINMINISTERIO

Klitos!

Tomi.Voutilainen@vm.fi, 0295 530 453

e @ 0

I f!!lu— | )
JulklCT-o0sasto




