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Tilaisuuden ohjelma    
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Tervetuloa! 

 

Yksikön päällikkö, VAHTIn 

puheenjohtaja Aku Hilve 
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Esityksessäni 

‒ VAHTI? 

‒ Miksi salaus on tärkeää? 

‒ Muuttunut uhkatilanne 

‒ Salaus on mahdollistaja 

‒ Ohjeen esittely 
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 JulkICT-osasto 

Valtiovarainministeriön Julkisen hallinnon tieto- ja viestintätekninen 
(ICT) -osasto vastaa julkisen hallinnon tietohallinnon, sähköisen 
asioinnin ja tietovarantojen käytön yleisestä kehittämisestä, 
valtionhallinnon tietohallinnon ohjauksesta ja yhteisten 
kehittämishankkeiden yhteensovittamisesta. 

JulkICT-toiminto edistää valtion ja kuntien välistä 
tietohallintoyhteistyötä, kehittää yhteisiä toiminnallisia ja teknisiä 
ratkaisuja ja menetelmiä sekä vastaa julkisen hallinnon 
tietoturvallisuuden yleisestä kehittämisestä ja valtionhallinnon 
tietoturvallisuuden ohjauksesta. 



VAHTI 

‒ VAHTI toimii siten julkisen hallinnon tietoturvallisuuden ja 

tietosuojan kehittämisestä ja ohjauksesta vastaavien hallinnon 

organisaatioiden yhteistyö-, valmistelu- ja koordinaatioelimenä. 

‒ VAHTIn tavoitteena on tieto- ja kyberturvallisuutta kehittämällä 

parantaa valtionhallinnon toimintojen luotettavuutta, jatkuvuutta, 

laatua, riskienhallintaa ja varautumista.  

‒ Tavoitteena on myös edistää tieto- ja kyberturvallisuuden sekä 

ICT-varautumisen saattamista kiinteäksi osaksi hallinnon 

toimintaa, johtamista ja tulosohjausta sekä tietojärjestelmien, 

tietoverkkojen ja ICT-palvelujen kehittämistä, ylläpitoa ja käyttöä. 
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VAHTI 

‒ VAHTIn hankkeisiin kootaan eri hallinnonaloilta 

kohteeseen parhaiten sopiva asiantuntemus. VAHTI 

osallistuu tarvittaessa valtionhallinnon näkökulmasta 

kansallista ja kansainvälistä tietoturvallisuutta kehittävien 

yhteistyöryhmien toimintaan sekä valmistelee tai 

valmisteluttaa näiden kanssa mahdollisesti 

valtionhallinnolle annettavat linjaukset.  

‒ Suomen kyberturvallisuusstrategian mukaisesti VAHTI 

käsittelee ja yhteen sovittaa valtionhallinnon keskeiset 

tieto- ja kyberturvallisuuden linjaukset. 
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VM:n ohjausrooli 

Laki julkisen hallinnon 
tietohallinnon ohjauksesta  

(2011) 

Valmiuslaki 
(2013) §105 

Valtioneuvoston 
periaatepäätös 

tietoturvallisuuden 
kehittämisestä 

valtionhallinnossa (2009)  

Yhteiskunnan 
turvallisuusstrategia 

(2010) 

Kansallinen 
kyberturvallisuusstrategia 

(2013) 

Laki viranomaisten 
tietojärjestelmien ja 

tietoliikennejärjestelyjen 
tietoturvallisuuden 

arvioinnista (2011) 5§ 

Laki valtion yhteisten 
tieto- ja 

viestintäteknisten 
palvelujen 

järjestämisestä 
(1226/2013) 

Laki julkisen hallinnon 
turvallisuusverkkotoim

innasta 10/2015 



Tieto- ja kyberturvallisuuden ohjaus 

valtionhallinnossa 
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‒ Kuten kaikessa 

toiminnassa, erityisesti 

luottamusta edellyttävässä 

tieto- ja kyberturvalli-

suudessa yhteistyön 

merkitys on keskeinen 

VM/JulkICT 

Ohjaus-
toiminta 

Asiakkuus: 

Ministeriöt, 
virastot, 
laitokset 

VAHTI-
yhteistyö 

Palvelun-
tarjoajat, esim. 

Valtori, Haltik, 
Viestintä-

virasto  
 



Tieto- ja kyberturvallisuuden ohjaus 

valtionhallinnossa 
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Toiminta 

‒ VAHTI johtoryhmä 

11 pp.kk.vvvv 

VAHTI-johtoryhmä 

Perus | laajennettu 

Tekninen jaosto 

pj Kimmo Rousku 

Ohje-jaosto 

pj Pekka Ristimäki 

Kuntien tietoturvajaosto 

pj Harri Ihalainen 

Yksittäiset 

ohjetyöryhmät 
Yksittäiset 

ohjetyöryhmät Yksittäiset 

ohjetyöryhmät 
Yksittäiset 

ohjetyöryhmät 

Aku Hilve pj 

Kimmo Rousku pääsihteeri 

VAHTI-sihteeristö 
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Miksi salaus on tärkeää? > osa riskienhallintaa ! 

‒ Suojaus, sen puute tai huono toteutus päätyvät säännöllisesti myös uutisiin. 

Kenties yleisin esimerkki on tietomurto verkkopalveluun, jonka 

käyttäjätietokannassa olevat salasanat ovat vuotaneet murtautujalle; 

väärällä tavalla salatut salasanat puretaan ja murtautuja julkaisee ne 

selväkielisinä. 

‒ Edellisten lisäksi nopeasti kasvava uhka on yritysten maksuliikenne- tai 

muihin talousjärjestelmiin murtautuminen ja asiakas- tai luottokorttitietojen 

varastaminen sekä niiden hyödyntäminen rikollisesti. 

‒ Kaikki edellä olevat esimerkit ovat sellaisia, jotka uhkaavat myös 

julkishallinnon toimintaa ja tietoja. Tiedon salaaminen liittyy osittain kaikkiin 

edellä mainittuihin esimerkkeihin. 

‒ Eräs tämän vuosikymmenen loppupuolen keskeisiä suuntauksia tuleekin 

olemaan tiedon salauksen merkityksen kasvu ja sen käytön laajentuminen 
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Muuttunut uhkatilanne 
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http://www.extremetech.com/extreme/216846-is-the-nsa-trying-to-warn-us-that-cryptography-is-dead
http://eprint.iacr.org/2015/1018.pdf


Muuttunut uhkatilanne 
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http://www.theguardian.com/us-news/2015/sep/19/edward-snowden-aliens-encryption-neil-degrasse-tyson-podcast
http://www.express.co.uk/news/science/608711/Will-NSA-whistleblower-Snowden-release-proof-of-alien-visitations-to-Earth


Muuttunut uhkatilanne 
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Salaus on mahdollistaja 

‒ Hyvä esimerkki salaustarpeesta on pilvipalvelu, jossa salassa pidettävät tiedot 

sijaitsevat organisaation ulkopuolella, mahdollisesti ulkomailla, ja niitä 

käytetään internet-verkon ylitse. Pilvipalveluiden käyttöä voidaan laajentaa 

siinä vaiheessa kun niissä on mahdollista käyttää asiakkaan tarkastamaa ja 

hyväksymää tiedon salausratkaisua. Lisäksi salaukseen liittyvä 

avaintenhallinta tulee toteuttaa siten, että myös se täyttää kaikki asiakkaan 

edellyttämät vaatimukset. 

‒ Kuten kaikessa toiminnassa, myös salauksen suunnittelussa, toteutuksessa, 

käyttöönotossa ja ylläpidossa tulee hyödyntää riskienhallintaa sekä ottaa 

huomioon lakisääteiset ja organisaation liike- tai ydintoiminnan vaatimukset 

sekä mahdolliset haasteet, joita käytettävä salaus saattaa sille asettaa. 

‒ Tietojen salaus tulee huomioida myös organisaation 

arkkitehtuurisuunnittelussa ja -toteutuksessa siten, että organisaatio kehittää 

ja hyödyntää salausteknologiaa suunnitelmallisesti osana arkkitehtuurinsa 

kehittämistä. 
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Salaus on mahdollistaja 

‒ digitalisoinnin kasvava tarve; yhä useampi toiminto on sähköistetty 

ja kehitys tulee tältä osin vielä kiihtymään laajamittaisen, 

kokonaisia toimintaketjuja koskevan digitalisoinnin myötä 

‒ ajasta ja paikasta riippumaton työskentely sekä julkishallinnossa 

että julkishallinnon palveluita käyttävien asiakkaiden ja kansalaisten 

keskuudessa uusien päätelaitteiden ja langattomien 

tietoliikenneyhteyksien kehittyminen 

‒ uudenlaiset palveluiden tuotantotavat, palveluiden virtualisoiminen, 

jaetut kapasiteettipalvelut sekä pilvipalvelut 
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Ohjeemme sisältö 



Sisällysluettelo 
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Haastava kokonaisuus! 
 

Tämä on ollut ehdottomasti haastavin ohje, jossa 

olen ollut missään muodossa mukana viimeisen vajaan 

kymmenen vuoden aikana, mitä olen VAHTI-ohjeiden 

osalta mukana ollut! 

 

Erityisesti itselleni tämä on avannut silmät meidän keskeisen 

haasteen osalta, kansallisen krypto-osaamisen ja tuote- 

kehityksen tärkeyden ja merkityksen 



Yksittäisiä nostoja 



L – E – S (CIA) 

‒ Etenkin toiminnan digitalisaatio edellyttää tietoturvallisuuden 

kaikkien osa-alueiden huomioimista ja näiden osa-alueiden 

riskienhallintaa – VAHTIn ohjejaoston meneillään olevat 

ohjetyöryhmät julkaisevat ensi vuonna tätä kokonaisuutta 

tukevia ohjeita 22 



Ohjeen tavoite – et tajua kaikkea – HYVÄ! 
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On salausta (placebo, turvallisuuden tunne), ja on 

oikeaa salausta 

- Tässä tarvitaan oikeaa asiantuntemusta 



Ohjeen kohderyhmä – ei sellaisenaan käyttäjille! 
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Muita tähän liittyviä materiaaleja! 



LIITE 1 
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Seuraavaksi kaksi Viestintäviraston 

Kyberturvallisuuskeskuksen esitystä, joiden 

välissä on  

 

 

 

 

 



VAHTI-ajankohtaiskatsaus 



Tekninen jaosto 

‒ TUKIMATERIAALI: tarkastusten ja auditointien suorittaminen 

ja niihin valmistautuminen 

‒ Julkaistaan kesälomien jälkeen 

‒ Seminaari myös toimittajille osana muuta ajankohtaisseminaaria 
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Kuntien tietoturvajaosto 

‒ Jalkautamme VAHTI-työssä kehitettyjä toimintamalleja, 

parhaita käytäntöjä ja ohjeita kuntien käyttöön 

‒ Kesällä / syksyllä 2015 toteutimme kuntien tieto- ja 

kyberturvallisuuskyselyn, osin samalla mallilla millä valtionhallintoon 

‒ 93 vastausta eli noin 30% vastausprosentti 

‒ Eroja valtionhallintoon on, johtuen todellla laaaaajasta kultakentästä ja 

ääripäät kuntakentällä merkittävästi laajemmat mitä valtionhallinnon 

organisaatioiden kesken 
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Ohjejaosto – meneillään olevat hankkeet 

‒ VAHTI-ohje 2/2016 Toiminnan jatkuvuuden hallinta 

‒ Pj Riitta Gröhn, Aalto-yliopisto 

‒ https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=908454ca-

81bb-4ea1-8165-2e25b4b7b603 

‒ Suosittelen tutustumaan, ennen kaikkea vaikutusanalyysityökalu (BIA) 

‒ Sähköisen asioinnin tietoturvallisuus 

‒ Pj Kimmo Janhunen, ORK  

‒ Tietoturvapoikkeamien hallinta 

‒ Pj Juha Ilkka, VNK 

‒ VAHTIn tieto- ja kyberturvallisuuden hallintarakenteen päivittämisen 

hankeryhmä 

‒ Pj Kirsi Janhunen 37 

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=908454ca-81bb-4ea1-8165-2e25b4b7b603
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=908454ca-81bb-4ea1-8165-2e25b4b7b603
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Turvallisuustoiminnan johtaminen ja organisointi 
tietoturvallisuuden hallintajärjestelmä (ISMS) 
riskienhallinta 
henkilöstöturvallisuus  
hankinnat ja sopimukset 
viestintä 

Johtaminen ja riskienhallinta 

Toiminnan jatkuvuuden hallinta 

Seuranta ja arviointi  

Kehittäminen ja toteuttaminen 
suojattavien kohteiden tunnistaminen/hallinta 
tietojen luokittelu 
suojausten määrittely, suunnittelu ja toteutus 
riippuvuuksien tunnistaminen? 

Tiedon ja suojattavien kohteiden 
turvallisuuden hallinta  

Operatiiviset toimenpiteet 
käyttöturvallisuus ja prosessit  
fyysinen ja ympäristön turvallisuus 
poikkeamatilanteista toipuminen 

Toimintaympäristön 
turvallisuuden hallinta 

Suunnittelu ja varautuminen 
valmiussuunnittelu 
jatkuvuussuunnittelu  
ICT-varautuminen 
toipumissuunnittelu 
harjoittelu ja testaaminen 

Vaatimustenmukaisuuden varmistaminen 
itsearvioinnit 
ulkoiset auditoinnit 



Ohjejaosto – meneillään olevat hankkeet 

‒ VAHTI-portaali 

‒ Jossa julkaistaan uusittu hallintarakenne, muu materiaali, päivitetyt, 

uudet VAHTI-ohjeet sekä erilliset vaatimukset 

‒ Lainsäädännön uudistaminen 

‒ Asetetaan uusi ryhmä huhtikuun VAHTI-ryhmä 

‒ Osa arkistolain uudistuksen yhteydessä suunniteltua tietojenhallinnan ja 

tietojenkäsittelyn lakikokonaisuutta, jonka valmisteluvastuussa on 

valtiovarainministeriö 

‒ Selkiyttää tietoturvallisuusasetuksen osalta havaittuja kehittämistä vaativia 

osa-alueita, purkaa normeja, helpottaa kaikkien meidän työtä 

‒ HE valmis v 2017, laki voimaan v 2018 

‒ Järjestämme tästä erillisiä kuulemistilaisuuksia mm nykytilan kuvaamisen 

osalta (VM:n vastuuhenkilönä toimii Saana Seppänen) 
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Ohjejaosto – meneillään olevat hankkeet 

‒ EU-tietosuoja-asetusryhmä 

‒ Raportti lainsäädäntökokonaisuuden vaikutuksista tieto- ja 

kyberturvallisuuden näkökulmasta – toukokuu 2016 

‒ Sekä tähän liittyviä seminaareja myös syksyllä 

‒ Raportin päivitys v 2016-2017 
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Muuta 

‒ VAHTI-toimintakertomus vuodelle 2015 

‒ Julkaistaan huhtikuussa – sisältää mm. tarkemmat tulokset meidän 

kyselyistä 

‒ VAHTI-salausohjeen englanninkielinen versio  

‒ Julkaistaan huhti/toukokuussa 

‒ Digital Security Risk Management for Economic and 

Social Prosperity 

‒ Julkaistaan huhti/toukokuussa suomenkielisenä 

‒ Henkilöstön tietoturvakysely 

‒ Tarkoitus mahdollistaa kysely julkishallinnon osalta kesälomien jälkeen 
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http://www.oecd.org/publications/digital-security-risk-management-for-economic-and-social-prosperity-9789264245471-en.htm
http://www.oecd.org/publications/digital-security-risk-management-for-economic-and-social-prosperity-9789264245471-en.htm


Julkishallinnon tietoturvaviikon aktiviteetit 

‒ Toteutimme 8-12.2.2016 viikolla tieto- ja 

kyberturvatietoisuutta edistäneen kampanjan, jossa 

julkaisimme viisi sarjakuvaa sekä kolme julistetta 

‒ Vapaasti hyödynnettävissä 

https://www.vahtiohje.fi/web/guest/tieto-ja-kyberturvallisuus-

viikko-2016 
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https://www.vahtiohje.fi/web/guest/tieto-ja-kyberturvallisuus-viikko-2016
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Ennen Q&A-osiota, erillinen 

esitys SecICT-hankkeen 

tilanteesta – VIRT-toiminnan 

johtaja Kirsi Janhunen 
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Kysymyksiä ja vastauksia läpikäydyistä tai muista 

tuntemattomista aiheista  ? 
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Kimmo Rousku 

VAHTI-pääsihteeri 

Puh. 02955 30140 

Lisätieto: etunimi.sukunimi@vm.fi 

www.vm.fi 


