VALTIOVARAINMINISTERIO MUUTOSVARAUKSIN

VAHTINn 19. tietoturvapaiva, torstai 10.12.2015 Helsinki
Kunta- ja uudistusministeri Anu Vehvildinen

Arvoisat VAHTI -tietoturvapaivan osallistujat,

Tieto- ja kyberturvallisuuden rooli on merkittavassa kasvussa sitd mukaa kun yhteiskuntamme siirtyy yha
enemman kohti digitalisoitua palveluyhteiskuntaa. Digitalisaatio ei rajoitu pelkéstaan valtion- tai julkishallin-
toon, vaan se koskee meita kaikkia — niin ty6paikalla, vapaa-ajalla kuin kotona kaikessa arjessa.

Suomi on ollut globaali edellakavija, esimerkiksi pankkisektorin sahkdistamisessa ja digitalisoimisessa.
Vastaavaa on toteutettu myds muilla toimialoilla, muun muassa metsateollisuudessa. Maamme on saanut
tunnustusta myo6s hallinnon sahkoistamisessa. Hyvia esimerkkeja digitaalisista ratkaisuista ovat muun mu-
assa muuttoilmoituksen tekeminen ja passin hakeminen netistd, sahkdinen resepti ja verottajan digipalve-
lut, joista tuoreimpana talla viikolla avattiin asiakaspalveluun uusi chat-kanava. Suomi taitaa olla Tanskan
lisdksi ainoa maa, jossa véaestolaskenta voidaan tehda digitaalisesti pohjautuen usean eri rekisterin tietoi-
hin.

Digitalisaatiota tullaan hallitusohjelman mukaisesti entisestdan vauhdittamaan ja laajentamaan osana halli-
tuksen karkihankkeita. Jatkossa Suomi tulee olemaan riippuvainen ja elamaan yha enemman tiedosta ja
sen digitaalisesta kasittelysta, kaikilla liike-elaméan osa-alueilla ja julkishallinnossa. Aikaisemmin Suomi on
nahty ensisijaisesti teknologian operatiivisen tason toteuttajana. Nyt meidan pitaa laajentaa rooliamme
teknologian toteuttajasta myds palveluiden tuottajiksi ja hyddyntajiksi, seka kansallisesti etta kansainvali-
sesti.

Mitd enemman olemme tietojenkasittelysta riippuvaisia, sita tarkeammaksi tulee tunnistaa siihen liittyvét
uhat. Tunnistetut riskit pitaa ottaa hallintaan. Meidan ei ole mahdollista toteuttaa kaiken kattavaa, kaikkeen
varautunutta yhteiskuntaa. Sen sijaan meidan taytyy 16ytaa ne osa-alueet, joissa olemme erityisen haavoit-
tuvaisia. Niihin liittyvda osaamista ja varautumista pitaa kehittdd. Julkisten palveluiden digitalisoimisen
edellytys nimittain on, ettd kansalaiset voivat luottaa korkeaan tietoturvallisuuteen. Niinpa tietoturvallisuus
on jatkossakin tarkea osa-alue. Toiminnan onnistumisen varmistaminen ja jatkuvuuden turvaaminen erilai-
sissa ICT-toimintaan liittyvissa hairidtilanteissa tulee olemaan julkishallinnon keskeinen tehtava.

Hyvat kuulijat,

Vietamme nyt Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhm& VAHTIn 19. tietoturvapaivaa. Vii-
meisimman valtionhallinnon tietoturvakyselyn tulokset osoittavat sen, etté teidan ja meidén kaikkien yh-
dessa tekema tietoturvaty6 on ollut jalleen kerran tuloksekasta. Keskeinen rooli tdssé on vuonna 2010
voimaan astuneella tietoturva-asetuksella, jonka mukaan valtionhallinnon organisaatiot on velvoitettu saa-
vuttamaan tietoturvallisuuden perustaso.

Samalla olemme voineet kehittda myos niiden kaupallisten toimijoiden palveluiden turvallisuutta, jotka toi-
mittavat valtionhallinnolle palveluita. Olemme siis luoneet perustaa turvallisille séhkdisille palveluille Suo-
messa laajemminkin.
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Vuosittaisen VAHTI-tietoturvakyselyn mittarit osoittavat, ettéd kokonaistuloksemme ovat parantuneet vii-
meisen vuoden osalta noin seitseman prosenttia. Vuoden 2010 tilanteeseen verrattuna parannusta on ta-
pahtunut yksittaisten osa-alueiden osalta jopa yli 40 prosenttia. Tulosten mukaan meilla on eniten kehitet-
tavaa hairiotilanteisiin varautumisessa. Esimerkiksi kdytannén tason jatkuvuuden hallintaan ja varautumi-
seen liittyvia harjoituksia toteutetaan ja niihin osallistutaan aivan lilan vahan.

Vaikka VAHTIn tekema ty0 painottuu valtionhallintoon, on VAHTIn tuottamia ohjeita ja malleja hy6dynnetty
laajasti muualla julkishallinnossa, yrityksisséa ja myos osittain soveltaen ulkomailla. Osana vuoden 2015
VAHTI-toiminnan kehittdmista on kaynnistetty uusia VAHTIn alaisia jaostoja kuten kuntien tietoturva- ja
ohjejaosto. Kuntien tietoturvajaoston yleisena tavoitteena on parantaa tieto- ja kyberturvallisuutta. Siihen
littyvaa yhteistyota kehittamalla on tarkoitus parantaa kuntien toimintojen luotettavuutta, jatkuvuutta, laa-
tua, riskienhallintaa ja varautumista. Tavoitteena on lisaksi edistaa tieto- ja kyberturvallisuuden seka ICT-
varautumisen saattamista kiinteéksi osaksi kuntien toimintaa. Lisaksi tietoturvallisuuden ja varautumisen
pitéisi olla entista luontevampi osa johtamista ja palveluja — samoin kuin tietojarjestelmien, tietoverkkojen
seka tieto- ja viestintateknisten palvelujen kehittdmistd, yllapitoa ja kayttoa.

Hyvat kuulijat,

Nykyaikainen yhteiskunta toimii 24 tuntia vuorokaudessa, vuoden jokaisena paivana. Tietoturvallisuuden
ohella meidan tulee varmistua laajemmin tieto- ja kyberturvallisuuden toteutumisesta toiminnassamme.
Laajan VAHTI-toiminnan avulla vaikutamme my6s keskeisesti kahteen muuhun tarkeaan osa-alueeseen,
luottamuksen rakentamiseen ja yhteistyon kehittdmiseen. Ne ovat kaiken turvallisuustydbmme onnistumi-
sen avaimia.

Turvallisuuden osalta vuosi 2015 on ollut menestyksekas useamman valtiovarainministerion hankkeen
osalta. Vuoden aikana on saatu voimaan turvallisuusverkkotoimintaa koskeva lainsaadanto seka kaynnis-
tetty toiminnan edellyttamat ohjaaminen. Vajaan kahden vuoden ponnistus TORI-hankkeen toimintasiirto-
jen osalta on saatu myds onnistuneesti maaliin, kun valtion ICT-palvelukeskusten ja virastojen toimialariip-
pumattomat ICT-tehtavét on koottu yhteen

ICT-palveluiden keskittdmisessa voidaan toki nahda turvallisuuden néakdkulmasta myds uhkia. Samalla
kun keskittdminen tuo merkittavid mahdollisuuksia turvallisuuden kehittdmisen nakdkulmasta, luo se entis-
ta houkuttelevampia kohteita tietoverkkorikollisille ja muille vaarinkayttgjille. Keskittamisessa pitaa tunnis-
taa ndma uhat ja huolehtia siita, etta keskittdmisen kautta syntyneet riskit ovat hallinnassa.

Tieto- ja kyberturvallisuuden ohella entisté keskeisempéaéan rooliin on noussut henkilétietojen kasittely, jon-
ka merkitys palveluiden digitalisoinnin my6ta entisestdén kasvaa. Tama on huomattu myés EU:ssa. Nyt
joulukuun aikana varmistuu, milla aikataululla EU:n tietosuoja-asetus hyvaksytaan ja sen kahden vuoden
siirtymaaika kaynnistyy. Tallaisten laajavaikutteisten muutosten yhteydessa pitaa korostaa meidan keskei-
sid etujamme. Pienend valtiona meilla pitaa olla ketteryytta ja kykya toteuttaa laajavaikutteisia muutoksia
nopealla aikataululla ja tehokkaasti.

Hyvat kuulijat,

Tanne paikalle on tdndéan kokoontunut vajaa 150 valtionhallinnon tieto- ja kyberturvallisuudesta vastaavaa
johtajaa, esimiesta ja asiantuntijaa. Pitkaaikainen VAHTI-toiminta on luonut Suomeen hyvan verkoston,
joka mahdollistaa myds nopean tiedonvalittdmisen ja laaja-alaisen yhteistytn. Tata yhteistyota ja etua tu-
lee vaalia ja entisestaan kehittaa.

Tietoturva- ja kyberuhkien nopea kehittyminen edellyttédé entisestdén taman kokonaisuuden eri osa-
alueiden jatkuvaa kehittamista. Etenkin uusien, aikaisemmin tuntemattomien uhkakuvien tehokas havait-
seminen on entistakin tarkedmpad. Samoin se, ettéd kykenemme reagoimaan uhkiin ja tuottamaan valtion-
hallinnon eri organisaatiotasoille tarvittavaa tilannekuvaa paatoksenteon tueksi. Yhteiskunnan digitalisaatio
lisda entisestéan tarvetta laaja-alaiselle tilannekuvalle yhteiskunnan eri toimijoiden valilla. Tilannekuvaa
tarvitaan normaalin toiminnan suunnittelussa, puhumattakaan eritasoisten hairiétilanteiden hallinnassa.



3 (3)

Suomen kyberturvallisuusstrategia julkaistiin tammikuussa 2013. Suomen kyberturvallisuuden yhtena vi-
siona on "Vuonna 2016 Suomi on maailmanlaajuinen edellakavija kyberuhkiin varautumisessa ja niiden
aiheuttamien hdiriétilanteiden hallinnassa.” Koska kyberturvallisuutta koskevat uhkakuvat ovat usein tieto-
turvauhkia, voimme todeta toteuttaneemme kyberturvallisuutta edistavia toimenpiteita koko VAHTIn ole-
massaolon ajan. Tata tyota pitda jatkaa vahintdan samalla tasolla, milla sitéd on tdhankin saakka toteutettu.

Valtion- ja julkishallinto muodostavat tietoverkkorikollisille ja muille vaarinkayttgjille entista mielenkiintoi-
semman kohteen siirtyessdmme yha enemman digitaalisiin palveluihin. Tieto- ja kyberturvallisuutta ei pida
tadssakaan yhteydessa nahda erillisena kehittdmiskohteena, vaan naité osa-alueita tukevat prosessit ja
toimintamallit pitéaé olla leivottuna sisddn meidén hallinnolliseen toimintaamme ja kaikkiin ICT-
palveluihimme.

Hyvat tietoturvapaivan osallistujat,

viime vaalikaudella hyvaksytyn Suomen kyberturvallisuusstrategian mukaan visiona on, ettd vuonna 2016
Suomi on maailmanlaajuinen edellékavija kyberuhkiin varautumisessa ja niiden aiheuttamien hairittilantei-
den hallinnassa. Taman kunnianhimoisen vision toteuttamisessa riittaa viela tydsarkaa, mutta sita kohti on
edettdva maaratietoisesti.

Omasta puolestani kiitan VAHTIa seka kaikkia siihen ja sen eri ryhmiin osallistuvia hyvasta ja tuloksellises-
ta toiminnasta — kiitos yhteistydsta Suomen tieto- ja kyberturvallisuuden parantamisessa! Samalla haluan
toivottaa hyvad seminaaripaivan jatkoa kaikille tilaisuuteen osallistuville.



