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Lahetys nettiin & tallenne tilaisuudesta

— Suuren kysynnan takia tama tilaisuus striimataan suorana
nettiin, tata voi katsoa osoitteessa

— http://livestream.com/ITstrimIT/VAHT I-tietosuoja tai
lyhennettyna http://bit.ly/VAHTI-tietosuoja

— Tilaisuuden tallenne on katseltavissa toistaiseksi samasta
osoitteesta
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Sosiaalinen media

— Twitterissa voit seurata ja kommentoida
nyt ja jatkossa #VAHTIraportti

"% Kimmo Rousku orousku - nyt
%‘j Tarjolla klo 9.00 - @vm_vahii seminaari - raportti EU #ietosuoja
kokonaisuudistuksesta bit Iy VAHTI-tietosuo. .. #vahtiraportti #GDPR
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Tilaisuuden materiaalit

— Lahetamme palautekyselyn yhteydessa linkin, josta l0ytyvéat
kaikki tilaisuuden esitykset

— http://vm.fi/ohjaus

Tieto- ja kyberturvallisuus

Sivun vasen reuna
muiden materiaalien

Varautuminen jou kkoon

Turvallisuusverkkotoiminta

Kehittaminen ) i
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Mista raportti loytyy — www.vahtiohje.fi

— VAHTIn tuottamat ohjeet ja materiaalit |0ytyvét osoitteesta
http://www.vahtiohje.fi - nyt esiteltava raportti on julkaistu
tana aamuna sivustolla.

— Toivomme palautetta raportista vahti@vm.fi tai suoraan
minulle Kimmo.rousku@vm.fi

Tervetuloa sivustolle!

Tama sivusto sisaltasd VAHTI-chjeet ja niissa julkaistut tydkalut, sekd PDF-muodossa etta rakenteisessa, haettavassa muodossa olevat versiot.

WAHTIn alaisuudessa toimivan Ohje-jaoston tehtavana on kehittaa tasta kokonaisuudesta uusi, paritetty versio. Se on osa VAHTIn uutta tieto- ja kyberturvallisuuden hallintamallia ja sihen
littyvaa vaatimuskokonaisuutta. Uudistustyd ja sen tuloksena syntyva uusi VAHT|-portaali on tarkoitus ottaa kayttoon vuoden 2016 kuluessa.

Viimeisimmat paivitykset sivustolle:
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Raportin tausta




VAHRTI

Valtiovarainministeriossa (VM) julkisen hallinnon ICT:n ohjauksesta ja
kehittamisesta vastaavana organisaationa on Julkisen hallinnon tieto- ja
viestintatekninen osasto (JulkICT), joka toimii ministerion ylimman johdon
alaisuudessa. Laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011)
korostaa valtiovarainministerion roolia ja vastuuta koko julkisen hallinnon ICT:n
ohjaajana.

Valtiovarainministerio vastaa julkisen hallinnon tietoturvallisuuden
yleisesta kehittdmisesta ja valtionhallinnon tietoturvallisuuden
ohjauksesta. Ministerié on asettanut Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhman (VAHTI) hallinnon tieto- ja
kyberturvallisuuden yhteistyon, ohjauksen ja kehittamisen elimeksi.
VAHTI kasittelee kaikki merkittavat valtionhallinnon kyberturvallisuuden ja
tietoturvallisuuden linjaukset. VAHTIssa ovat edustettuina eri hallinnonalat ja -
tasot seka kunnat. VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERID 7



VAHTI-nakokulma tietosuojaan

— Huoli siita, miten tietoturvallisuus vaikuttaa tahan tai tama
vaikuttaa tietoturvallisuuteen — kesa 2015

— Keskustelut TSV ja OM:n edustajien kanssa

— VAHTI-johtoryhma asetti 12/2015 tydryhman, joka on laatinut
nyt julkaistavan raportin

— Kasittelimme aihetta laajemmin kuin tietoturvallisuuden
nakokulma, koska
— A) materiaalia on kuitenkin varsin vahan saatavilla

— B) haluamme tarjota kaikkien organisaatioiden, koko yhteiskunnan
kaytt6on valmista materiaalia
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Miksi tama on erilainen raportti?

— Kyseesséa on osin viela liikkuva maali

— Lainsaadantotyo viela kesken

— Tulee viela tarkennuksia — tulkintoja ja varmasti
soveltamisohjeita

Taman takia tulemme paivittamaan raporttia todennakoisesti
kahteen otteeseen— v 2017 kun lainsaadanto ja em. asiat ovat
edenneet ja v 2018 kun kokonaisuus on talta osin valmis
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1. Johdanto

2. Lainsaadannon taustaa

3. Keskeiset termit

4. Rekisteroidyn oikeudet
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VAHTI-raportti — 1/2016

Tulken hallinnon 1CT
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100 000 merkkia vs yksi kuva?

esimerkiksi

ledot _Organisaation
oikeus EISE‘tUkSen ;
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tietojen
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1. Johdanto > tama on myos digitalisaation mahdollistaja

Henkil6tietojen kasittelyn merkitys on kasvanut jo pitkdan tapahtuneen palveluiden ja tietojen
sahkoistdmisen mydota. Digitalisaation johdosta henkildtietoja hyddynnetdan entista
kattavammin, silla data on uusien digitalisoitujen palveluiden polttoainetta. Tata ruokkii
jatkuva tarve tuottaa palveluita uudenlaisilla tuotantotavoilla (ns.
virtualisoidut, jaetut kapasiteetti- ja pilvipalvelut), tarve ottaa kayttoon uudenlaisia
paatelaitteita ja kayttdtapoja (puhe- ja katseohjaus, virtuaali- ja lisatty todellisuus)

seka tarve tuottaa ja hyddyntaa palveluita uudella tavalla (massadata,
omadata seka avoin data).

Siirtyminen ICT-aikakaudesta palvelupohjaisempaan, asiakkaat paremmin huomioivaan

digitaaliseen aikakauteen, jossa paapaino on teknologian sijaan asiakaskokemus,
asettaa suuria vaatimuksia myos henkildtietojen kasittelylle. Euroopan Unioni on myaos
taman kehityksen tunnistanut. Sen johdosta tassa raportissa kasitelladn
lains&dadantbuudistusta, joka paivittad henkildtietojen kasittelyyn liittyvat vaatimukset
muuttuneen toimintaympariston tasolle.
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2. Lainsaadannon taustaa

1980 OECD Privacy Guide — "Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data”

OECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data v

English
Click to Access: @ ror (2 rean

QECD

12 Feb 2002

Pages: 64

ISBN: 9739264196391 (PDF) ;9789264197 190(print)

DOI: 10.1787/8739264196391-en Hide / Show Abstract
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http://www.oecd-ilibrary.org/science-and-technology/oecd-guidelines-on-the-protection-of-privacy-and-transborder-flows-of-personal-data_9789264196391-en

2. Lainsaadannon taustaa

1995 EU henkil6tietodirektiivi

31995L0046

Eurcopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 pdivana lokakuuta 1995,
yksilGiden suojelusta henkilotietojen kdsittelyssa ja ndiden tietojen vapaasta liikkuvuudesta

Virallinan lehii nro [ 281 , 23/11/1925 &, 0031 - 0050

EUROIOPAN PARLAMENTIN J4 NEUWOSTOM DIREKTIIVI 95/46/EY annettu 24 pdivana lokakuuta 1995,
yksildiden suojelusta henkiltistojen kasittelyssa ja ndiden tistojen vapaasta likkuvuudasta
EURCIOPAN PARLAMENTTI JA EURCOPAN LNIONIN MEUWOSTO, jotka

ottavat huomioon Eurcopan yhieisdn perustamissopimuksen ja erityisest sen 100 a artikdan,

ottavat huomioon korission ehdotuksen (1),

ottavat huomioon talous- ja sosiaalikomitean lausunnon (23,

sekad katsovat, ettd
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:fi:HTML

2. Lainsaadannon taustaa

— 2015 EU GDPR

EURQOPAN UNIONI

EURQOPAN PARLAMENTTI NEUVOSTO

Lainsaadanto

Bryssel, 27. huhtikuuta 2016
(OR. en)

2012/0011 {COD) PE-CONS 17116
LEX 1666

DATAPROTECT 31
JAl 290

MI 223

DIGIT 38

DAPIX 60

FREMP 63
CODEC 458

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS
LUONNOLLISTEN HENKILOIDEN SUQ JELUSTA
HENKILOTIETOJEN KASITTELYSSA
SEKA NAIDEN TIETOJEN VAPAASTA LIKKUVUUDESTA
JA DIREKTIVIN 9546/EY KUMOAMISESTA
(YLEINEN TIETOSUOJA-ASETUS)

VAHTI-raportti 1/2016 - 2.6.2016

EUROOPAN UNIONI
EUROOPAN PARLAMENTTI NELNOSTO

intikuuta 2016

OOPAN PARLAMENTIN JA NE
LUONNOLLISTEN HENKILOIDEN SUO.
HENKILOTIETOJEN KASITTELYSSA
SEKi NAIDEN TIETOJEN VAPAASTA LIKKUVUUDESTA
JA DIREKTININ 9546/EY KUMOAMISESTA
(YLEINEN TIETOSUOA-ASETUS)
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http://data.consilium.europa.eu/doc/document/PE-17-2016-INIT/fi/pdf
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2. Lainsaadannon taustaa

Parempaa viestintas

- kislitelysti
= loukkauksista

Slirto-

olkeus
Olkeus tulla

> D 51| unohdetuksi

Profiloinnin
kigltéiminen

Lapsen henkildtietojen kisittelyn
rajoittaminen

Rekisterinpitajat / Kasittelijat @

Yhdenmukalseat velvoitteet koko EU:ssa

Riskilihtsisyys

Yhdenmukalsuusmekanismi

"One-stop-shop’ Johtava

valvontaviranomainen

Sertifiolntimekanismit

Tietosuojavastaava

VAHTI-raportti 1/2016 - 2.6.2016
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Voimaantulo

[ | Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivana huhtikuuta 2016,

luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa
rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten taytantodonpanoa varten seka niiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepaitdksen 2008 /977 /YOS kumoamisesta

EUVL L 118, 4.5.2016, 5. 89—13] (BG, ES, C5, DA, DE, ET, El, EN, FR, HR, IT, LV, LT, HU, MT, NL, PL, PT, RO, 5K,
SL, A, 5V}

Suoraan tekstin: ﬂ Laatija: Euroopan parlamentti, Euroopan unionin neuvaosto
Asiakirjan paivamadra: 27,/04,/2016; Allekir).pvm
EUVL:n sana: O)-L
EUVL:n alasarja: R
Virallizsen lehden numero: 119

Celex-numero: 32016L06E0
Yoimassa
Oikeudellinen muoto: Direldtim

— Julkaistu virallinen lehti — 20 pv esilla 25.5.2016 menneeséa
joten lain soveltaminen alkoi 25.5.2018 — noin 722 pv
jaljella — nama 17 328 tuntia kannattaa kayttaa huolella!

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO
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—a

Riskienhallinta

Seuranta — mittaaminen — raportointi — valvonta
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3. Keskeiset termit — 27 kpl

3 Keskeiset termit

Téssé luvussa esitellddn kokonaisuuteen liittyvat keskeisimmit termit seliteineen. Termit selitteineen ovat
paaosin peréisin tietosuoja-asetuksesta, ja niitd on tdydennetty tarvittavin osin.

Termi Kuvaus

Anonymisointi

Henkilétiedon tunnistettavuuden poistaminen siten, etté yhdistdminen
rekisterdityyn ei enaa ole mahdollista.

Hallinnollinen sakko

Valvontaviranom ainen voi maarata rekisterinpitdjalle tai henkildtietojen
késittelijélle sakon tietosuoja-asetuksen vaatimusten laiminkGnnista.
Sakon suuruus maaraytyy rikkomuksen luonteen perusteella. Sakon
enimmaisma&&ra on 20 milj. € tai 4% yrityksen edeltédvan tilikauden
vuotuisesta maailmanlaajuisesta kokonaislikevaihdosta.

Hallinnolliset seuraamukset

Valvontaviranomaisen maardamét seuraamukset koskien tie-
tosuoja-asetuksen vaatimusten laiminlytnteja.

HenkilGtieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen hen-
kilodn liittyvat tiedot {esim. nimi, henkilétunnus, kuva, biometrinen
tai geneettinen tieto).

VAHTI-raportti 1/2016 - 2.6.2016
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4. Rekisteroidyn oikeudet

— 4.1 Rekisterinpitgjan tiedonantovelvoitteet

— 4.2 Oikeus saada paasy tietoihin

— 4.3 Oikeus tietojen oikaisemiseen

— 4.4 Oikeus poistaa tiedot (”oikeus tulla unohdetuksi’)
— 4.5 Oikeus siirtaa tiedot jarjestelmasta toiseen

— 4.6 Oikeus vastustaa kasittelya, automaattista
paatdksentekoa ja profilointia

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO 21



5 Rekisterinpitajan velvollisuudet

— 5.1 Kasittelyn oikeusperusta
— 5.2 Tietosuojan hallinnointi, roolit ja vastuut

— 5.2.1 Tietosuojavastaava

— 5.2.2 Tietosuojaorganisaatio
— 5.2.3 Vuosikello

— 5.3 Tietosuojariskienhallinta

— 5.3.1 Tietosuojan vaikutustenarvioinnit

- 5.4 Sisdanrakennettu- ja oletusarvoinen tietosuoja

— 5.4.1 Tietosuoja jarjestelméa- ja sovelluskehityksessa

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO 22



Tietovuoanalyysi

Tiedon kayttétarkoitus
—> )

Sovellettavat tie-
tosuojavaatimukset
#1

e
Vaikutustenarviointi

VAHTI-raportti 1/2016 - 2.6.2016

> Tiedon kaitztbtarkoitus 9 Riskiarvio
Sovellettavat tie-
> Tiedon kayttotarkoitus _|> tosuojavaatimukset
#3 #2
— Hallintakeinot
Valinta Toteuttaminen
e

VALTIOVARAINMINISTERIO
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— 5.4.2 Tietosuoja hankinnoissa ja projektinhallinnassa
— 5.4.3 Tiedon elinkaaren hallinta

1) Suostumus 2) Kerddminen

3) Kasittely 4) Luovutus

6)

o) Arkistointi Anonymisointi/poisto

Kuva 5. Henkildtietojen elinkaari.

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO 24



— 5.5 Tietoturvallisuuden toteuttaminen
— 5.6 Poikkeamien hallinta ja ilmoitusvelvollisuus
— 5.7 Dokumentaatio, politiikat ja ohjeistukset

5.8 Rekisterinpitajan ja kasittelijan valiset sopimukset

— 5.8.1 Sopimusten ja alihankkijoiden hallinta

— 5.8.2 Tiedonsiirto Euroopan talousalueen ulkopuolelle
— 5.9 Rekisterinpitajan yhteistydvelvoite
— 5.10 Hallinnolliset sakot ja seuraamukset

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO 25



6. Suosituksia toimenpiteista

ohtaminen ehittaminen

tietosuojapolitiikka ja johdon Toimintaprosessit
tuki Palvelutuotanto

edistymisen seuranta ja « privacy ja security by design
raportointi » muut vaatimukset

Act Plan

Seuranta&raportointi ( Jatkuva
» osoitusvelvollisuus ’ prgseSSI

» auditoinnit ja sertifioinnit

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO 26



Kysymyksia tassa vaiheessa?

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO 27



VALTIOVARAINMINISTERIO

Mitka ovat raportin suositukset — miten tasta
eteenpain?
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Nelja havaintoa tassa vaiheessa

1. saitkahdykseni liittyi siihen, miten tama kokonaisuus
saadaan otettua hallintaan vaatimusten nakdkulmasta
~Saavutettua vaatimustenmukaisuus

— Haaste on tassa lahinna siirtymaaika eli 25.5.2018 saakka, sen
jalkeenhan "lakia on noudatettava”

— Eli miten organisaatio => te huolehditte etenkin taysin itse teidan
omassa hallinnassa olevien palvelukokonaisuuksien osalta siita, etta
niista tulee 2 v aikana vaatimustenmukaisia?

— Alihankkijat, ICT-palvelutoimittajat, tullevat padosin oman tehtavansa
hoitamaan, koska tahan liittyvat hallinnolliset seuraamukset (ennen

kaikkea sakko, voivat olla merkittavia — 4% globaali liikevaihto, tali
enintadn 20 m€)

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO
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Nelja havaintoa tassa vaiheessa

2. Huolenl liittyy siihen, ettei tasta yriteta tehda
lilan hankalaa

Olen kuvannut tata siten, ettd nyt joka organisaatiossa kasitellaan
jo henkilGtietoja — sen sijaan etta keksitaan pyoraa uudelleen,
toteutetaan nykyiseen malliin facelift — paivitetdan malleja silta osin
etta ne saadaan tayttamaan uudet vaatimukset.

- tastéa ei saa muodostua, vaikka esimerkiksi alueella toimivilla
kaupallisilla toimijoilla tulee olemaan haluja siihen suuntaan
edistaa, merkittdvaa, jatkuvaa uutta tietoturva- tai toiminnan
jatkuvuuden hallinnan vaatimusten tapaista merkittavasti
tyollistavaa, epaselvaa vaatimush€lvEttia
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Nelja havaintoa tassa vaiheessa

3. Syodaan elefantti pala kerrallaan

— TyOn méaaraa on hyvin hankala arvioida, itse
veikkaisin ettd organisaation hallinnollisen puolen
kehittamista on <90%> ja <10%> liittyy itse
palveluiden teknisiin jarjestelyihin
— Tassa vaikuttaa merkittavasti, missa roolissa henkilotietojen

kasittely organisaatiossa on — "Kimmon nakkikioski” vs

"Kimmon globaalit kaytto- ja konesalipalvelut pilvessa”
organisaatio

— Koskee molempia, mutta ero toteutuksessa on valtava!
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Nelja havaintoa tassa vaiheessa

4. Yhteisty0 laskee kustannuksia

- Mitd enemman jaamme kokemuksia ja hyvia kaytantoja,
teemme yhteistyota, sita enemman ja tehokkaammin
kansallisesti kehitamme tata osaamista ja kyvykkyyttamme

— Jos tasta halutaan kilpailuetua — ei niinkddn Suomen siséalla
vaan EU tai globaalisti, meidan pitaa pystya ketterasti
toteuttamaan kokonaisuuteen liittyvid muuttuvia tekijoita
seka ennen kaikkea tuottamaan ja toteuttamaan tarvittavia

ratkaisuja ketterasti
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Yleisesti — yhden kalvon tiivistys

Mita tama yleisesti edellyttaa?

A) Johtaminen — johdon pitda olla tasséa(kin) mukana tukemassa ja
toimimassa esimerkkina

B) Prosessien kehittdminen (paivittaminen) — hallinnollinen ty6 —
valtaosa tata

C) Jarjestelmiin tehtavat muutostyot - useimmilla pienempi tyo

D) Muu_hallinnollinen ty6
E) Viestinta - kouluttaminen

Miten varmistaa resurssit?

VAHTI-raportti 1/2016 - 2.6.2016 VALTIOVARAINMINISTERIO 33



Suosituksia toimenpiteiksi ja kehittamiseksi

— 6.1 Johdon osallistuminen ja tarvittavien resurssien
varaaminen

— Tassa tietosuojavastaavan tyolla on keskeinen merkitys
— 6.2 Tietosuojan nykytila-analyysi ja kehitystoimenpiteet
— 6.2.1 HenkilGtieto- ja sopimusinventaario
— 6.2.2 Riskiarvio
— 6.2.3 Tietosuojavastuut
— 6.2.4 Johdon raportointi
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- 1D
- Etunimi
- Sukunimi
/—\ - Osoite
- Kaupunki
' - Sahkoposti
L - Salasana
\ Verkko, esim. Internet :
Web Ul —— Tietokannat lD —
Loppukayttaja : L:?tt:

\/ Palvelinymparisto IS

Et varmasti selvia ilman a
dokumentaation paivitysta
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Suosituksia toimenpiteiksi ja kehittamiseksi

Raportointi:

tietosuojamittarit siséltaen niiden kayton raportointikauden aikana,

tietosuojan kehityshankkeet ja niiden tilanne,
havaitut puutteet ja tarpeet,

merkittavimmat tietoturvaloukkaukset, joilla on ollut
tietosuojavaikutuksia,

tehdyt riski- ja vaikutustenarvioinnit seka niiden merkittavimmat

|0yddkset hallintakeinoineen seka

rekisterdityjen oikeuksiin ja yhteistydhdn valvontaviranomaisen

kanssa liittyvat tarpeelliset tiedot.

VAHTI-raportti 1/2016 - 2.6.2016

VALTIOVARAINMINISTERIO

36



Suosituksia toimenpiteiksi ja kehittamiseksi

— 6.2.5 Henkil6ston koulutukset ja ohjeet
— 6.2.6 Viestinta ja dokumentaatio

— 6.2.7 Asetuksen huomioiminen meneillaan olevissa
jarjestelmahankkeissa seka sovelluskehityksessa

— 6.2.8 Uusien jarjestelmahankkeiden osalta hankinnoissa
edellytettavat vaatimusmaaritykset

— 6.2.9 Riskienhallinnan kehittaminen

— 6.2.10 Tarkista ja paivita rekisteriselosteet seka varmista
tietojenluovutusten oikeellisuus

— 6.2.11 Huolehdi tietoturvallisuudesta ja toiminnan
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Suosituksia toimenpiteiksi ja kehittamiseksi

— 6.3 Kehittdmisprojektin asettaminen
— A) johdon tuki jaymmarrys

— mitd paremmin organisaation johto on tietoinen kokonaisuudesta ja sitoutunut sen
johtamiseen, tukemiseen ja toteuttamiseen, sita helpompi projekti on vieda lapi

— B) organisaation koko

— esimerkiksi koulutus, tiedottaminen ja paatdksenteon nopeus ja joustavuus

— C) organisaation toimiala seka kasiteltavien henkildtietojen seka
tietojarjestelmien maara

— onko henkil6tietojen kasittely vain organisaation oman henkiloston tarpeista
l|ahtevaa
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Suosituksia toimenpiteiksi ja kehittamiseksi

— vai onko se organisaation ydin- tai liikketoimintaa; onko
tietojarjestelmia muutama vai kymmenia, kenties satoja -
kuinka paljon naissa tietojarjestelmissa on henkilotietoja

— palveluiden tuottamistapa; jos organisaatio vastaa itse
kaikesta, on kokonaisuuden hallinta helpompaa kuin
tilanteessa, jossa organisaatio on ulkoistanut toimintaa
useille eri tahoille, jotka mahdollisesti kayttavat lukuisia
muita alihankkijoita osana omaa toimintaansa

— Sopimukset — entas vaatimustenmukaisen toiminnan auditointi?
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Suosituksia toimenpiteiksi ja kehittamiseksi

— D) olemassa oleva tietosuojaosaaminen ja —resurssit

— mitd enemman ja pitemp&an organisaatiossa on tehty tietosuojaty6ta,
sitd helpompaa on toteuttaa uuden lainsdadannon edellyttamat
muutokset toimintaan.

— E) toiminnan prosessimuotoisuus

— mitd enemman henkildtietojen kasittely tapahtuu prosessimaisesti tai
osana muita prosesseja, sita helpompi naita toiminnassa olevia
prosesseja on paivittaa verrattuna siihen, etté sellaiset joudutaan nyt
kuvaamaan, kouluttamaan ja ottamaan kayttdon kokonaan uusina
asioina
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Suosituksia toimenpiteiksi ja kehittamiseksi

— 6.4 Asetuksen soveltamisohjeiden seuraaminen

— 7. Lahteet
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Suosituksia

— Ehdotus:

— Organisaation johdon kannattaisi asettaa
tahan liittyva projekti (talla on selva deadline
ja tavoite), jolla asia otetaan hallintaan —
saavutetaan vaatimustenmukaisuus

2016 suunnittelu - 2017 toteutus
2018 tarkastus
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Suosituksia

— Jos tata ei oteta hallintaan
— Moninkertaisia kustannuksia
— Ei yhtenaista tulkintaa ja linjauksia
— Riskitaso on korkeampi; maine, taloudelliset vaikutukset

— Kokonaisuuden hyoddyt jdavat kansallisesti saavuttamatta, emme saa
tasta muuta aikaan kuin xxx m€ lisakustannuksia

- VS

— Jos tdma otetaan nyt kunnolla hallintaan, pystymme edesauttamaan
talla kilpailukykya ja pitamaan muutoksesta syntyvat kustannukset
hallinnassa — Suomea halutaan verrata tietoturvallisuudessa Sveitsiin —
nyt meidan pitaisi miettia, millaisena maana Suomi haluaa nakya
henkil6tietojen kasittelyn ja suojaamisen valtiona?
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Miten voimme auttaa?

— Julkaisemme raportin nyt 2.6.2016

— Pidamme taman julkaisuseminaarin ohella syksylla
muutaman seminaarin eri kohderyhmille

— Laadimme Excel-tydkalun, jonka avulla organisaatio voi
edesauttaa oman vaatimustenmukaisuuden saavuttamista
omassa kehittamisprojektissaan
— Eraanlainen tarkistuslista-kokonaisuus pohjautuen tdhan raporttiin seké

yhteistyon avulla kerattaviin suosituksiin — keradmme tahan liittyvaa
tietoa ja palautetta tata varten perustettavassa verkkosijainnissa

— Valtionhallinnon tasolla kokonaisuuden edistymista tullaan seuraamaan
ja raportoimaan hallinnonaloittain
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Miten voimme auttaa? H U S

— HAUS kehittdmiskeskus Oy:sséa kaynnistyy 6 (8) htp
tietosuojavastaavan koulutusohjelma syksylla
julkishallinnolle
— Viisi moduulia alkaen 7-8.9.2016 — lisamoduulina tieto- ja kyberturvallisuus
— Parhaat kotimaiset asiantuntijat
— Sahkoinen oppimisymparisto

— Ensisijaisesti julkishallinto eli ministeriot, virastot, laitokset, kunnat seka
kuntatoimijat

— Kustannustehokkuus
- www.haus.fi ja anja.makinen@haus.fi | puh. 0207 180 221
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Lisatietoja:

Kimmo Rousku '
VAHTI-paasihteeri I I OS [ |

kimmo.rousku@vm.fi tai vahti@vm_fi

p. 02955 30140



mailto:kimmo.rousku@vm.fi
mailto:vahti@vm.fi

