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Tiivistelma

Muistiossa tarkastellaan vaihtoehtoja pankki- ja maksujarjestelman uudistamisesta Suomessa ja
uudistukselle reunaehdot asettavaa lainsdédantod. Pankkisalaisuus eli luottolaitoksen ja tdmén asi-
akkaan valisen asiakassuhteen tietojen salassapito on suojattu lailla. Erdissa tilanteissa luottolai-
toksen ja sen henkilokunnan salassapitovelvollisuudesta voidaan kuitenkin poiketa. Viranomaisten
oikeudesta saada pankkisalaisuuden piiriin kuuluvia tietoja saddetéén erikseen lailla.

EU:n komissio on antanut lainsdééddéntéehdotuksen rahanpesun ja terrorismin rahoittamisen torju-
miseksi. Osana ehdotusta komissio esittéa jasenvaltioille velvollisuutta perustaa keskitetty séhkoi-
nen jarjestelmd, jonka avulla viranomaiset voivat saada pankki- ja maksutilitietoja. EU-
lains&éadantd valmistunee kesén 2017 kuluessa, jonka jalkeen kaynnistetdan direktiivin kansallinen
taytantéonpano.

Tehdyn selvityksen perusteella viranomaisten oikeudet saada tietoja pankki- ja maksutileistd seka
muusta varallisuudesta ovat Suomessa riittavalla tasolla. Sen sijaan kéytannot tietojen kyselyyn
ovat manuaalisia ja tehottomia. Viranomaisten toiminnan digitalisointi ja tehostaminen puoltavat
sahkoisen jarjestelman luomista tietojensiirtoon. Myds toimialalle ennakoidaan syntyvan kustan-
nussaastdja kyselyiden vastausten automatisoinnista.

Yksittéiset viranomaiset ovat perustaneet sahkoisia rajapintoja joidenkin luottolaitosten kanssa.
Jarjestely perustuu osapuolten keskinaiseen sopimukseen. Viranomaisille aiheutuneet kustannukset
ovat olleet ilman henkilokuluja noin 300 000 euroa ja luottolaitoksille henkilokuluineen noin

400 000 - 500 000 euroa. Kun jarjestelma on luotu, sen kopioiminen muiden toimijoiden kanssa
perustettaviin sahkaisiin yhteyksiin on huomattavasti edullisempaa. Valtiolle viranomaisten jarjes-
telmien perustamisesta aiheutuvien kustannusten arvioidaan olevan joitakin kymmenid miljoonia
euroja ja toimialan kustannusten arvioidaan olevan miljoonista euroista kymmeniin miljooniin eu-
roihin.

Séhkoisestd jarjestelmastd saadaan suuremmat hyodyt, jos sitd voivat kdyttdad myods muut kuin di-
rektiiviehdotuksessa tarkoitetut viranomaiset. Suomessa téllaisia viranomaisia ovat esimerkiksi
Kansanelékelaitos ja Valtakunnanvoudinvirasto. Liséksi jarjestelmésté saatavia hyo6tyjéd voidaan li-
satd silla, ettd viranomaiset saavat sahkdisen rajapinnan kautta mahdollisimman laajat tiedot toi-
mivaltuuksiensa puitteissa.

NyKkyistd kattavamman sahkdisen jarjestelman luominen edellyttad lainsdddannén muutosta. Jar-
jestelmasta olisi saédettava erillislaki. Kun osa lainsd&danndn piiriin tulevista toimijoista on pienié,
vain muutaman hengen tyo6llistavia yrityksid, suhteellisuusperiaatteen mukaisesti lainsdéddannén tu-
lisi mahdollistaa kustannustehokas vaihtoehto néille yrityksille. Yksi téllainen vaihtoehto olisi re-
Kisterin perustaminen, johon keréttaisiin tilid ja sen omistajaa ja kéyttdoikeuden haltijaa koskevat
perustiedot. Tilitapahtumia koskevia tietoja ei rekisterditdisi. Rekisterin avulla viranomainen voisi
helpommin yksildida kyselynsa oikeille tahoille. Jos kyseessa olisi esimerkiksi pieni maksulaitos,
tarkempi viranomaisen tiedustelu olisi mahdollista tehda suojatulla séhkopostilla.

Laissa olisi sdddettava rekisterin osalta ainakin rekisteréinnin tavoitteesta, rekisterditavien henkil6-
tietojen siséllosta, niiden sallitusta kéyttotarkoituksesta mukaan luettuna tietojen luovutettavuus
seka tietojen sdilytysajasta henkilorekisterissa ja rekisterdidyn oikeusturvasta. Lisaksi olisi otettava
huomioon EU:n yleinen tietosuoja-asetus.

Jarjestelman luomisessa olisi lahtdkohdaksi otettava laki valtion yhteisten tieto- ja viestintateknis-
ten palvelujen jarjestamisestd, jossa saddetddn valtion yhteisista palveluista ja valtion virastojen ja
laitosten velvollisuudesta kéyttaa niita.

Selvityksen perusteella kaikilla viranomaisilla ei ole tarvetta erillisen séhkdisen rajapinnan luomi-
seen, koska ne tekevét vahan kyselyitd. Ndiden viranomaisten toimintaa tehostaisi mahdollisuus
hyodyntaa toisen viranomaisen sahkoista jarjestelmaa.
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1 Johdanto

Sijoitusrahastotoiminta on ollut enemman ja vdhemman muutosten kohteena viimeisen 15 vuoden
aikana eri syistd. Yhtend vaikuttajana on ollut halu kehittd4 eurooppalaista séanneltyé yhteisen si-
joittamisen instrumenttia, UCITS-rahastoa, tuotteena kilpailukykyiseksi vastaamaan globaaliin
kilpailuun ja sijoittajien kehittyviin tarpeisiin sekd Euroopassa ettd maailmanlaajuisesti. Vuoden
2008 finanssikriisi jatti jadlkensa myds rahastoséantelyyn muun muassa tiukentuneina sijoittajan-
suojan ja riskienhallinnan vaatimuksina. Viimeisimpand suurena kehitystd muokkaavana tekijané
ovat nyt ndhtavissa finanssiteknologian kehitys ja sen mukanaan tuomat uudet mahdollisuudet.

Komissio antoi 4 paivané heindkuuta 2017 ehdotuksen Euroopan parlamentin ja neuvoston direk-
tiiviksi rahoitusjarjestelmén kaytdn estdmisestd rahanpesuun ja terrorismin rahoitukseen annetun
direktiivin (EU) 2015/849 ja direktiivin 2009/101/EY muuttamisesta (COM (2016) 450 final), jal-
jempéné rahanpesudirektiivin muutosehdotus.

Muutosehdotuksen taustalla on komission 28 paivana huhtikuuta 2015 antama tiedonanto Euroo-
pan turvallisuusagendaksi. Yksi agendan painopisteista on EU-lainsdéddantdkehikon parantaminen
terrorismin torjumiseksi. Oikeus- ja sisdasioiden neuvosto, talous- ja rahoitusasioiden neuvosto
(Ecofin) ja Eurooppa-neuvosto antoivat loppuvuonna 2015 péatelmét, joissa korostettiin tarvetta
kehittdd rahanpesun ja terrorismin rahoittamisen estdmistd koskevaa lainsaadantoa edelleen.

Helmikuussa 2016 julkaistussa toimintasuunnitelmassa komissio esitti kaksi paélinjaa toimenpi-
teille:

- terroristijarjestdjen ja niiden tukijoiden kateisvarojen ja muiden omaisuuserien siirtojen havait-
seminen ja torjuminen sekd sen varmistaminen, ettd lainvalvontaviranomaiset voivat missd tahansa
jaljittaa terroristeja rahaliikenteen avulla ja estaa heita tekemasta rikoksia; ja

- terroristijarjestdjen tulonldhteiden kitkeminen kohdentamalla toimia niiden valmiuksiin alun
perinkdén keréta varoja.

Talous- ja rahoitusasioiden neuvosto esitti 12 paivana helmikuuta 2016 ja 22 péivana huhtikuuta
2016 kokouksissaan, etta komission tulisi Kiirehtia lainsdddantdehdotusta rahanpesun ja terroris-
min rahoituksen torjumisesta ja muun muassa lisata yleison paasya yritysten omistajia ja niiden to-
siasiallisia edunsaajia koskeviin rekistereihin seké nopeuttaa kansallisten rekisterien vélistd yhteyt-
ta.

Ehdotuksen keskeisimpid elementteja on jasenvaltioille asetettava velvollisuus perustaa sahkdinen
pankki- ja maksutilijarjestelma, jonka avulla viranomaisilla on paasy pankki- ja maksutileihin.
Suomessa ainoastaan yksittaisilla viranomaisilla on kaytettavissa séhkdinen rajapinta tietojensaan-
tiin luottolaitoksista. Rajapinnat on rakennettu suurimpiin luottolaitoksiin ja olemassa olevien yh-
teyksien kautta saatavat tiedot ovat hyvin rajoitettuja sek& maaréllisesti etté sisalléllisesti. Suurin
osa suomalaisista viranomaisista vastaanottaa pyydettyja tietoja luottolaitoksilta edelleen paperilla
tai faksilla. Tama edellyttdd manuaalista ty6td ja on tehotonta sekd viranomaisten etta toimialan
nékdkulmasta.

Pankki- ja maksutileja sekd muuta pankkiasiakkuutta koskevat tiedot ovat niin sanotun pank-
Kisalaisuuden piirissa. Tietojen luovuttaminen séhkoista jarjestelmaé kéyttéen asettaisi korkeat
vaatimukset tiedon turvallisen siirron edellytyksille.

Séaantely pankki- ja maksutilijarjestelman sahkdistamisesta koskisi soveltamisalan laajuudesta
riippuen 300 - 400 rahoitusmarkkinoilla toimivaa yritysté. Liséksi sdantely koskisi noin kymmenta
viranomaista.

Viranomaisten oikeudet saada tietoja pankki- ja maksutileistd perustuvat niiden lakisaateisiin teh-
taviin. Séhkoista jarjestelméaa luotaessa tiedonsaantioikeuksia ei ole lahtdkohtaisesti tarvetta arvi-
oida erikseen. S&hkaisen jarjestelmén tulisi mahdollistaa lokitietojen yll&pitdminen, jolloin jarjes-
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telmén kayttajien tiedot olisivat tarvittaessa kdytettavissa mahdollisten vaarinkaytosten estamisek-
si.

Pankki- ja maksultilijarjestelma olisi mahdollista perustaa sahkdisend tiedonvélityksen rajapintana,
rekisterind tai rekisterin ja rajapinnan yhdistelména. Sahkdinen rajapinta on kayttokelpoinen erityi-
sesti isommille toimijoille. Pienemmille toimijoille, kuten rahanvalitysta tarjoaville, satoja tuhan-
sia euroja maksavan rajapinnan rakentaminen voi sen sijaan olla liian kallista ja taten mahdollisesti
my6s markkinoille tulon este. Pienten toimijoiden ennakoidaan hydtyvén keskitetysta rekisterista,
johon kerattéisiin ajantasaiset asiakkaan yksilointitiedot ja esimerkiksi hanen tilinumeronsa. Téal-
16in viranomaisten olisi helpompaa kohdistaa kyselyt esimerkiksi salattua sahkdpostia kéyttaen oi-
keille toimijoille.

Rekisterinpitajastd, rekisterin kayttotarkoituksesta ja tietosisallosta, tiedon kayttajista ja tietojen
sailyttdmisesta olisi saadettava lailla. Rekisterinpitdjalle kuuluvat henkil6tietolain (523/1999) mu-
kaiset rekisterinpitajan tehtdvat ja velvollisuudet.

Valtion virastojen ja laitosten on kéytettava yhteisia perustietotekniikka- ja tietojarjestelmapalvelu-
ja, jollei laissa erikseen luetelluilla perusteilla organisaation ole valttdmatonta kayttad toiminnas-
saan tai sen osassa muuta palvelua. S&hkoisen pankki- ja maksutilijarjestelman tulisi lahtokohtai-
sesti perustua yhteiseen tietojarjestelmépalveluun. Yhteisen palvelun kdyttddnottoa vaikeuttaa se,
ettd osa viranomaisista on jo rakentanut tai ovat rakentamassa sahkoista jarjestelméaa yksittéisten
luottolaitosten kanssa. Olemassa olevat ja kehitteilld olevat jarjestelmat perustuvat kuitenkin 1ISO
20022 -standardiin, joka on helposti hyddynnettavissd muissa jarjestelmissa.

Pankki- ja maksutilijarjestelmén uudistaminen tukee hallitusohjelman mukaisia tavoitteita julkisen
hallinnon tuottavuuden parantamiseksi, julkisten tietojarjestelmien yhteensopivuuden ja yhteen
toimivuuden edistdmiseksi sek& harmaan talouden torjumiseksi.

Muistion tarkoituksena on antaa sidosryhmille tilaisuus kommentoida pankki- ja maksutilijarjes-
telm&a koskevan kansainvalisen vertailun tuloksia ja valmistelussa tunnistettuja kysymyksid, jotka
olisi ratkaistava lausuntopalautteen jalkeen jatkovalmistelussa. Muistion tarkoituksena on toimia
my0s laajemmin keskustelun avauksena ja tilannekatsauksena hankkeen etenemiseen.

2 Nykytila
2.1 Viranomaisten toimivaltuudet

2.1.1 Laki luottolaitostoiminnasta

Pankkisalaisuudella tarkoitetaan sellaisen tiedon suojaamista, jonka perusteella luottolaitoksen
asiakas voidaan yksildida. Pankkisalaisuuden piiriin kuuluvia tietoja ovat ennen asiakassuhdetta ja
sen aikana syntyneet tiedot, jotka luottolaitos on saanut. Asiakas voi itse antaa suostumuksensa
suullisesti tai kirjallisesti pankkisalaisuuden piiriin kuuluvan tiedon luovuttamiseen, tai voi val-
tuuttaa valtakirjalla toisen henkilon saamaan tietoa pankkiasioistaan. Viranomaisten oikeudesta
saada tietoa pankkisalaisuuden piiriin kuuluvista tiedoista sdadetéan erikseen.

Luottolaitostoiminnasta annetussa laissa (610/2014) 15 luvun 14 8:ssd séadetaan pankkisalaisuu-
desta. Pykélan 1 momentin mukaan henkilon, joka luottolaitoksen tai sen kanssa samaan konsoli-
dointiryhméén kuuluvan yrityksen, luottolaitosten yhteenliittymén taikka luottolaitoksen asiamie-
hen tai muun luottolaitoksen lukuun toimivan yrityksen toimielimen jasenend tai varajasenena tai
niiden palveluksessa taikka niiden toimeksiannosta tehtvad suorittaessaan on saanut tietad luotto-
laitoksen tai sen kanssa samaan konsolidointiryhm@an tai rahoitus- ja vakuutusryhmittymien val-
vonnasta annetussa laissa tarkoitettuun ryhmittymaén kuuluvan yrityksen asiakkaan tai muun sen
toimintaan liittyvéan henkilon taloudellista asemaa tai yksityisen henkilékohtaisia oloja koskevan
seikan taikka liike- tai ammattisalaisuuden, on velvollinen pitdmaéan sen salassa, jollei se, jonka
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hyvéksi vaitiolovelvollisuus on saddetty, anna suostumustaan sen ilmaisemiseen. Salassa pidetta-
vid tietoja ei saa antaa myoskaan yhtiokokoukselle, iséntien kokoukselle, osuuskunnan kokouksel-
le tai edustajistolle taikka hypoteekkiyhdistyksen kokoukselle eiké kokoukseen osallistuvalle
osakkeenomistajalle tai jasenelle.

Luottolaitoksella ja sen kanssa samaan konsolidointiryhmé&an kuuluvalla yrityksell& on velvolli-
suus antaa 14 §:n 1 momentissa tarkoitettuja tietoja syyttajé- ja esitutkintaviranomaiselle rikoksen
selvittdmiseksi sekd muulle viranomaiselle, jolla on lain mukaan oikeus saada sellaisia tietoja.

Luvun 15 § koskee tietojen luovuttamista samaan konsolidointiryhmaén, rahoitus- ja vakuutus-
ryhmittymaén tai yhteenliittymdaan kuuluvalle yritykselle. Luottolaitoksella ja sen kanssa samaan
konsolidointiryhmdan kuuluvalla yritykselld on oikeus antaa 14 §:ssd tarkoitettuja tietoja samaan
konserniin, konsolidointiryhmaén tai rahoitus- ja vakuutusryhmittymien valvonnasta annetussa
laissa tarkoitettuun rahoitus- ja vakuutusryhmittymaan kuuluvalle yhteisélle asiakaspalvelua ja
muuta asiakassuhteen hoitamista, markkinointia sekd konsernin, konsolidointiryhman tai rahoitus-
ja vakuutusryhmittyman riskienhallintaa varten, jos tietojen vastaanottajaa koskee téssa laissa séé-
detty tai vastaava salassapitovelvollisuus. Luottolaitos ja luottolaitoksen kanssa samaan konsoli-
dointiryhmaén kuuluva yritys voivat luovuttaa asiakasrekisterissain olevia markkinointia seké
asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia tietoja sellaiselle yhteisdlle,
joka kuuluu luottolaitoksen kanssa samaan taloudelliseen yhteenliittymaan, jos tietojen vastaanot-
tajaa koskee tassa laissa sdadetty tai sitd vastaava salassapitovelvollisuus. Oikeus luovuttaa tietoja
ei koske henkilGtietolain 11 §:ssé tarkoitettujen arkaluonteisten tietojen luovuttamista eiké sellaisia
tietoja, jotka perustuvat asiakkaan ja muun kuin ryhmittymaan kuuluvan yrityksen valisten maksu-
tietojen rekistergintiin.

Luvun 15 §:n 3 momentin mukaan luottolaitoksella on oikeus luovuttaa 14 §:n 1 momentissa tar-
koitetulle luottolaitosten yhteenliittymalle, jonka jasen luottolaitos on, yhteenliittyman toiminnan
kannalta tarpeellisia tietoja.

Lain 21 luvun 4 §:ssd sdadetaan salassapitovelvollisuuden rikkomisesta. Rangaistus salassapito-
velvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 ja 2 §:n mukaan, jollei teosta muualla
laissa séadetd ankarampaa rangaistusta.

2.1.2 Laki maksulaitoksista

Maksulaitoksen toiminnasta saddetdan maksulaitoslaissa (297/2010) ja maksupalvelulaissa
(290/2010). Maksulaitoslain 37 §:ssé saddet&én tietojen salassapitovelvollisuudesta. Pykalén 1
momentin mukaan henkilon, joka maksulaitoksen tai sen kanssa samaan ryhmaan kuuluvan yrityk-
sen, maksulaitoksen asiamiehen tai muun maksulaitoksen lukuun toimivan yrityksen toimielimen
jdsenenad tai varajésenend tai niiden palveluksessa taikka niiden toimeksiannosta tehtavaa suoritta-
essaan on saanut tietdd maksulaitoksen tai sen kanssa samaan ryhméaan kuuluvan yrityksen asiak-
kaan tai muun sen toimintaan liittyvan henkilon taloudellista asemaa tai yksityisen henkil6kohtai-
sia oloja koskevan seikan taikka liike- tai ammattisalaisuuden, on velvollinen pitdmé&an sen salas-
sa, ellei se, jonka hyvéksi vaitiolovelvollisuus on saddetty, anna suostumustaan sen ilmaisemiseen.
Salassa pidettdvié tietoja ei saa antaa myoskaan yhtiokokoukselle, osuuskunnan kokoukselle tai
edustajistolle eik& kokoukseen osallistuvalle osakkeenomistajalle tai jasenelle.

Maksulaitoksella ja sen kanssa samaan ryhmaén kuuluvalla yritykselld on sen estdmattd, mité sa-
lassapitovelvollisuudesta sdadetéén, velvollisuus antaa 37 §:n 1 momentissa tarkoitettuja tietoja
syyttaja- ja esitutkintaviranomaiselle rikoksen selvittdmiseksi seka muulle viranomaiselle, jolla on
lain mukaan oikeus saada sellaisia tietoja.

Maksulaitoslain 38 §:ssd sdadetaan tietojen luovuttamisesta samaan konsolidointiryhméén tai ra-
hoitus- ja vakuutusryhmittymaén kuuluvalle yritykselle. Maksulaitoksella ja sen kanssa samaan
luottolaitostoiminnasta annetussa laissa tai sijoituspalvelulaissa (747/2012) tarkoitettuun konsoli-
dointiryhmaén kuuluvalla yrityksella on sen estdméttd, mita salassapitovelvollisuudesta saddetaan,
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oikeus antaa tdman lain 37 8:ssd tarkoitettuja tietoja samaan konserniin, konsolidointiryhmaén tai
rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun rahoitus- ja vakuu-
tusryhmittymadan kuuluvalle yhteisolle asiakaspalvelua ja muuta asiakassuhteen hoitamista, mark-
kinointia sekd konsernin, konsolidointiryhmén tai rahoitus- ja vakuutusryhmittyman riskienhallin-
taa varten, jos tietojen vastaanottajaa koskee tassa laissa saédetty tai vastaava salassapitovelvolli-
suus. Tietojen luovuttamisoikeus ei koske henkil6tietolain 11 8:ssé tarkoitettujen arkaluonteisten
tietojen luovuttamista eiké sellaisia tietoja, jotka perustuvat asiakkaan ja muun kuin ryhmittymaan
kuuluvan yrityksen valisten maksutietojen rekisterdintiin.

Maksulaitos ja maksulaitoksen kanssa samaan konsolidointiryhméén kuuluva yritys voivat myos
luovuttaa asiakasrekisterissdan olevia markkinointia seké asiakaspalvelua ja muuta asiakassuhteen
hoitamista varten tarpeellisia tietoja sellaiselle yhteisolle, joka kuuluu maksulaitoksen kanssa sa-
maan taloudelliseen yhteenliittymaan, jos tietojen vastaanottajaa koskee tassa laissa séadetty tai si-
ta vastaava salassapitovelvollisuus. Tietojen luovuttamisoikeus ei koske henkilGtietolain 11 §:ssa
tarkoitettujen arkaluonteisten tietojen luovuttamista.

Salassapitovelvollisuuden rikkominen on saddetty rangaistavaksi 50 §:ssd. Rangaistus salassapito-
velvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 ja 2 §:n mukaan, jollei muualla laissa
séadetd ankarampaa rangaistusta.

2.1.3 Laki rahanpesun ja terrorismin rahoituksen estamisesta

Hallituksen esityksessa (HE 228/2016 vp) ehdotetaan saadettdvaksi uusi laki rahanpesun ja terro-
rismin rahoituksen estdmisestd, jaljempana rahanpesulaki. Ehdotetun 4 luvun 1 8:n mukaan ilmoi-
tusvelvollisen olisi taytettydan 3 luvun 4 8:n 3 momentissa saddetyn selonottovelvollisuuden vii-
pymattd ilmoitettava rahanpesun selvittelykeskukselle epdilyttavasta liiketoimesta tai terrorismin
rahoittamisen epdilysta. S&&nnoksen 4 momentin mukaan ilmoitusvelvollisen olisi annettava mak-
sutta rahanpesun selvittelykeskukselle kaikki epéilyn selvittdmisen kannalta valttdmattomat tiedot
ja asiakirjat. Lisaksi ilmoitusvelvollisen on vastattava rahanpesun selvittelykeskuksen tietopyyn-
tdihin sen asettamassa kohtuullisessa méaréajassa.

Ehdotuksen 4 luvun 3 §:ssé sdadettdisiin epailyttavié liiketoimia koskevien tietojen séilyttdmisesta.
Sadnnoksen 2 momentin mukaan rekisterdidylla ei olisi oikeutta tarkastaa epdilyttavia liiketoimia
koskevia tietoja eika 3 luvun 4 8:n 3 momentissa saddetyn selonottovelvollisuuden tayttamiseksi
hankittuja tietoja ja asiakirjoja. Tietosuojavaltuutettu voisi rekisterdidyn pyynnosta tarkastaa nai-
den tietojen kasittelyn lainmukaisuuden.

Esityksen 3 luvun 5 §:ssd ehdotetaan saadettdvén ilmoitusvelvollisen epdilyttavia liiketoimia kos-
keva salassapitovelvollisuudesta ja salassapitovelvollisuutta koskevista poikkeuksista. llmoitus-
velvollinen ei saa paljastaa ilmoituksen tekemista tai selvittelya sille, johon epdily kohdistuu, eika
muulle henkildlle. Salassapitovelvollisuus koskee myos ilmoitusvelvollisen palveluksessa olevaa
seka sitd, joka on saanut salassa pidettavia tietoja mainitun sédnndksen nojalla.

Pykélan 2 ja 3 momentissa sdadetdan salassapitovelvollisuutta koskevista poikkeuksista. IImoitus-
velvollinen saa salassapitovelvollisuuden estdmatté luovuttaa tiedon siitd, ettd ilmoitus on tehty, ja
tiedot ilmoituksen sisélldsta rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa
(699/2004) tarkoitetulle samaan rahoitus- ja vakuutusryhmittyméan kuuluvalle Suomessa tai toi-
sessa ETA-valtiossa toimiluvan saaneelle yhteistlle. Tieto voidaan luovuttaa myds samaan rahoi-
tus- ja vakuutusryhmittymdan kuuluvalle muussa kuin ETA-valtiossa toimiluvan saaneelle yhtei-
solle, jos yhteis6a koskevat tata lakia vastaavat velvollisuudet ja yhteisod valvotaan naiden velvol-
lisuuksien

noudattamisessa. IImoitusvelvollinen saa salassapitovelvollisuuden estdmétta luovuttaa tiedon sii-
t4, ettd ilmoitus on tehty, Suomessa tai toisessa ETA-valtiossa toimiluvan saaneelle 1 luvun 2 §:n 1
momentin 1 tai 2 kohdassa tarkoitetulle ilmoitusvelvolliselle, joka on osallisena sellaisessa yksit-
téisessd liiketoimessa, joka liittyy siihen asiakkaaseen ja liiketoimeen, jota ilmoitus koskee. Sa-
moilla edellytyksilla tieto voidaan luovuttaa myos muussa kuin ETA-valtiossa toimiluvan saaneel-
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le 1 luvun 2 §:n 1 momentin 1 tai 2 kohdassa tarkoitetulle ilmoitusvelvolliselle, jos tiedon vastaan-
ottajaa koskee tatd lakia vastaavat velvollisuudet ja yhteisod valvotaan ndiden velvollisuuksien
noudattamisesta seka jos tiedon vastaanottajaa koskee lisaksi henkildtietolakia vastaavat henkil6-
tietojen suojaa koskevat velvollisuudet.

2.1.4 Laki rahanpesun selvittelykeskuksesta

Hallituksen esityksessd (HE 228/2016 vp) ehdotetaan séadettdvaksi uusi laki rahanpesun selvitte-
lykeskuksesta. Lakiehdotuksen 4 8:n mukaan rahanpesun selvittelykeskuksella on oikeus saada vi-
ranomaiselta ja julkista tehtdvéaa hoitamaan asetetulta yhteisoltd seké ilmoitusvelvollisilta rahanpe-
sun ja terrorismin rahoittamisen estdmisen ja selvittdmisen kannalta vélttdmattomat tiedot ja asia-
Kirjat maksutta sen estdmattd, mité liike- ja ammattisalaisuutta tai yksilon, yhteison tai séation ta-
loudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen salassapidosta
séadetdan. Paatoksen salassa pidettavien tietojen hankkimisesta tekee selvittelykeskuksessa tyos-
kenteleva paallystoon kuuluva poliisimies.

Rahanpesun selvittelykeskuksella olisi ehdotuksen 4 8:n 2 momentin nojalla oikeus saada maksut-
ta yksityiselta yhteisolta, saatiolté ja henkildltd selvittelykeskuksessa tydskentelevan péallystoon
kuuluvan poliisimiehen kirjallisesta pyynngsta rahanpesun ja terrorismin rahoittamisen estdmisen
ja selvittdmisen kannalta valttamattomat tiedot yhteison jasentd, tilintarkastajaa, toiminnantarkas-
tajaa, hallituksen jasenta tai tyontekijaé velvoittavan salassapitovelvollisuuden estdmétté. Tietoja
saa luovuttaa rahanpesun selvittelykeskukselle tietojoukkona tai sahkoisesti.

2.1.5 Laki Finanssivalvonnasta

Finanssivalvonnasta annetun lain (878/2008) 18 §:n 1 momentin nojalla valvottavan ja muun fi-
nanssimarkkinoilla toimivan on salassapitosadnndsten estdmétta toimitettava ilman aiheetonta vii-
vytystd Finanssivalvonnalle sen pyytdmaét tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvon-
nalle laissa saddetyn tehtdvan hoitamiseksi. Vastaava velvollisuus on sillg, jolla on kirjanpitolain
(1336/1997) 1 luvun 5 8:ssé tarkoitettu madraysvalta valvottavassa tai muussa finanssimarkkinoil-
la toimivassa tai joka on valvottavan tai muun finanssimarkkinoilla toimivan méardysvallassa.

Finanssivalvonnalla on oikeus saada tietoa my6s muulta henkil6lta. Finanssivalvonnalla on salas-
sapitosdannosten estdmétté oikeus saada 19 §:n mukaan seuraavilta henkil6iltd kaikki niiden hal-
lussa olevat valvottavaa tai muuta finanssimarkkinoilla toimivaa koskevat sellaiset tiedot, jotka
ovat tarpeen Finanssivalvonnalle laissa sdddetyn valvontatehtdvan hoitamiseksi:

1) valvottavan ja muun finanssimarkkinoilla toimivan tilintarkastajalta;

2) valvottavassa tai muussa finanssimarkkinoilla toimivassa kirjanpitolain 1 luvun 5 8:ss tarkoi-
tettua madraysvaltaa kayttavan tilintarkastajalta;

3) valvottavan tai muun finanssimarkkinoilla toimivan méardysvallassa olevan tilintarkastajalta.

Finanssivalvonnalla on salassapitosadnnosten estdmattd oikeus saada yksilditya valvontatointa var-
ten valvonnan kannalta valttdmattomia tietoja muulta kuin edelld tarkoitetulta, jolla voidaan perus-
tellusta syysta olettaa olevan valvontatoimen kannalta tarpeellista tietoa.

Finanssivalvonnalla on lain 21 8:n nojalla markkinoiden vaarinkayttoon liittyva erityinen tietojen-
saantioikeus. Sddnndksen mukaan Finanssivalvonnalla on salassapitosdannésten estamatta oikeus
saada valvottavalta ja muulta finanssimarkkinoilla toimivalta sek& naiden hallituksen jaseneltd,
toimitusjohtajalta ja palveluksessa olevalta tiedot, jotka ovat tarpeen markkinoiden vaarinkayttoa,
saannellylla markkinalla tai monenkeskisessé kaupankéyntijérjestelmassa kaupankaynnin kohteena
olevan arvopaperin arvoon vaikuttavien tietojen julkistamista tai sdannellylla markkinalla tai mo-
nenkeskisessé kaupankayntijarjestelmassa tapahtuvaa kaupankdyntia koskevien markkinoiden v&a-
rinkayttéasetuksen, arvopaperimarkkinalain tai kaupankéaynnisté rahoitusvélineilld annetun lain
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sadannosten taikka naiden nojalla annettujen sdannosten noudattamisen valvomiseksi, jos tiedot liit-
tyvét:

1) sdannellylla markkinalla tai monenkeskisessa kaupankayntijarjestelméssa kaupankaynnin koh-
teena olevaan arvopaperiin;

2) saannellyllad markkinalla tai monenkeskisessé kaupankéyntijarjestelméssé kaupankéynnin koh-
teeksi haettuun arvopaperiin;

3) arvopaperiin, jonka arvo maaraytyy saannellylla markkinalla tai monenkeskisessa kaupan-
kayntijarjestelmassa kaupankaynnin kohteena olevan arvopaperin perusteella;

4) 1-3 kohdassa tarkoitetun arvopaperin liikkeeseenlaskijaan;
5) 1-3 kohdassa tarkoitetulla arvopaperilla tehtyihin liiketoimiin tai toimeksiantoihin.

Finanssivalvonnalla on oikeus saada yksiloitya liiketointa koskevia valvonnan kannalta vélttdmét-
toémia tietoja myos silta:

1) joka toimii valvottavan ja muun finanssimarkkinoilla toimivan lukuun tai puolesta;

2) joka on osallinen sellaiseen liiketoimeen tai toimeksiantoon, joka koskee edelld tarkoitettua
arvopaperia;

3) jolla muuten voidaan perustellusta syysté olettaa olevan edelld tarkoitettua tietoa.

Finanssivalvonnalla on salassapitosaanndsten estamatté oikeus saada myos markkinoiden vaarin-
kayttoasetuksen valvonnan kannalta tarpeellisia vakiomuotoisia tietoja hyddykejohdannaisiin liit-
tyvilla spot-markkinoilla toimivilta markkinaosapuolilta, raportteja liiketoimista seka paésta suo-
raan kaupankévijoiden jarjestelmiin.

Finanssivalvonnasta annetun lain 23 §:n nojalla Finanssivalvonnalla on oikeus saada tietoja myods
muusta yrityksestd kuin valvottavasta. Luvun valvottavaa koskevia sdannoksié sovelletaan myos
sellaiseen muuhun suomalaiseen yritykseen, joka kuuluu valvottavan kanssa samaan ryhmitty-
maan, jonka ryhmévalvonnasta Finanssivalvonta vastaa taikka joka on valvottavan osakkuusyritys
tai, jos valvottava on eldkesaatio tai eldkekassa, eldkeséation tai elékekassan perustanut tydnantaja.
Finanssivalvonnalla on lisdksi salassapitosdanndsten estamatté oikeus saada valvottavalta tdméan
kanssa samaan ryhmittymaéan kuuluvaa ulkomaista yritysté ja valvottavan ulkomaista osakkuusyri-
tysta koskevat vastaavat tiedot siina laajuudessa kuin on tarpeen Finanssivalvonnalle laissa sadde-
tyn valvontatehtavan hoitamiseksi.

Lain 63 §:n mukaan Finanssivalvonta voi ulkomaisen ETA-valvontaviranomaisen pyynndsta suo-
rittaa tarkastuksen sellaisessa Suomessa olevassa yrityksessd, joka kuuluu ulkomaiseen ETA-
ryhmittymaddn. Finanssivalvonnan tietojensaanti- ja tarkastusoikeuteen sovelletaan, mita 18 ja 24
8:ss4 sdadetddn. Finanssivalvonta voi antaa pyynnon esittaneelle valvontaviranomaiselle luvan
osallistua tarkastukseen.

Jos Finanssivalvonta aikoo tarkastaa toisessa ETA-valtiossa sijaitsevaa yritystd, joka kuuluu sellai-
seen ryhmittymaén, jonka ryhmavalvonnasta Finanssivalvonta vastaa, sen on pyydettava 64 §:n
nojalla kyseisen valtion valvontaviranomaista tekemaén tarkastus. Finanssivalvonnalla on oikeus
itse tehda tarkastus tai osallistua tarkastukseen, jos pyynnén vastaanottanut viranomainen sen sal-
lii.
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2.1.6 Laki verotusmenettelysta

Verotusmenettelystd annetun lain (1558/1995) 2 luvussa sééadetaan verovelvollisen ilmoittamisvel-
vollisuudesta ja 3 luvussa sivullisen ilmoittamisvelvollisuudesta. Lain 15 §:n 1 momentin mukaan
jokaisen on toimitettava Verohallinnolle verotusta varten tarpeelliset tiedot maksamistaan tai valit-
tdmistaén rahanarvoisista suorituksista, niiden oikaisuista, saajista ja suoritusten perusteista. Ra-
hanarvoisella suorituksella tarkoitetaan muun muassa palkkaa, luontoisetua ja palkkiota seka tyos-
t4, tehtdvasta tai palveluksesta maksettua korvausta seké palkintoa, apurahaa, stipendid, tunnustus-
palkintoa, opintotukea, kustannusten korvausta, elakettd, pitk&aikaissédastamissopimukseen perus-
tuvaa suoritusta ja veronalaista tuloa, sosiaalietuutta, osinkoa, osakaslainaa, rahasto-osuuden tuot-
toa, korkoa, vuokraa ja vakuutuskorvausta seka tekijanoikeudesta, patentista, kaivosoikeudesta tai
muusta sen kaltaisesta oikeudesta maksettua korvausta. Tiedot on toimitettava Verohallinnolle,
vaikka suoritus olisi maksettu ennakonpidatysta toimittamatta taikka suoritus olisi maksettu tai va-
litetty rajoitetusti verovelvolliselle, taikka kyseinen tulo olisi saajalleen verosta vapaa.

Lain 15 §:n 4 momentissa saddetéan rahoitusmarkkinoilla toimivien yritysten ilmoitusvelvollisuu-
desta. Sijoituspalvelulaissa (747/2012) tarkoitetun sijoituspalveluyrityksen, ulkomaisen sijoitus-
palveluyrityksen ja muun sanotussa laissa tarkoitetun sijoituspalvelun tarjoajan, vakuutusyhtidlais-
sa (521/2008) tarkoitetun vakuutusyhtion, ulkomaisista vakuutusyhtitistd annetussa laissa
(398/1995) tarkoitetun sivuliikkeen ja padasiamiehen sekd vakuutusyhdistyslaissa (1250/1987)
tarkoitetun vakuutusyhdistyksen on toimitettava Verohallinnolle verotusta varten tarpeelliset tiedot
tekemistdén ja valittdmistadn arvopaperikaupoista, kauppojen osapuolista ja maksetuista kauppa-
hinnoista seké tekemistaan ja valittamistaan yhteissijoitusyritysten osuuksien merkinngist ja lu-
nastuksista silt4 osin kuin tietoja ei ole toimitettu tdmén lain 17 §:n 1 momentin nojalla.

Pyké&lan 4 momentissa tarkoitetun tiedonantovelvollisen on toimitettava Verohallinnolle tarpeelli-
set tiedot myos johdannaissopimuksesta, jolla kdydaan kauppaa kaupankaynnisté rahoitusvélineilla
annetussa laissa (748/2012) tarkoitetulla saannellylld markkinalla tai muulla sé&nnellyll& ja viran-
omaisen valvonnassa olevalla markkinalla, ja sijoituspalvelulain 1 luvun 10 §:n 1 momentin 3-9
kohdassa tarkoitetusta ja muusta johdannaissopimuksesta sekd sopimuksen osapuolista.

Arvo-osuusjarjestelmasté ja selvitystoiminnasta annetussa laissa (749/2012) tarkoitetun selvitysyh-
teison on toimitettava 15 §:n 6 momentin mukaisesti Verohallinnolle verotusta varten tarpeelliset
tiedot selvittdmistadn oman paaoman ehtoisia arvopapereita koskevista takaisinosto- ja lainausso-
pimuksista, niihin perustuvista tuloverolain 31 8:n 5 momentissa tarkoitetuista sijaisosingoista se-
ké sijaisosinkojen maksajista ja saajista. Sijoituspalveluyrityksen, ulkomaisen sijoituspalveluyri-
tyksen ja muun sijoituspalvelun tarjoajan on annettava tdssd momentissa tarkoitetut tiedot asiak-
kaansa lukuun tekemistéan takaisinosto- ja lainaussopimuksista.

Lain 17 §:ssd sdadetaan muita tietoja koskeva sivullisen yleisesta tiedonantovelvollisuudesta. Py-
kalan 1 momentin mukaan rahastoyhtion, ulkomaisen rahastoyhtién Suomessa olevan sivuliikkeen
ja sellaisen ulkomaisen rahastoyhtion, joka hallinnoi Suomeen perustettua sijoitusrahastoa, on toi-
mitettava Verohallinnolle verotusta varten tarpeelliset tiedot verovelvollisen omistamista seké ve-
rovelvolliselta lunastetuista sijoitusrahaston rahasto-osuuksista seké yhteissijoitusyrityksen osuuk-
sista. Liséksi on annettava tarvittavat tiedot lunastettujen rahasto-osuuksien ja yhteissijoitusyritys-
ten osuuksien hankintahinnasta ja hankinta-ajankohdasta sek& merkinnan ja lunastuksen yhteydes-
s& perityista kuluista siltd osin kuin ndma tiedot ovat tiedonantovelvollisella.

Saannoksen 2 momentin nojalla arvopaperikeskuksen on toimitettava Verohallinnolle verotusta
varten tarpeelliset tiedot arvo-osuusjérjestelmaan kuuluvista arvo-osuuksista, arvo-osuusrekisterin
tietojen mukaisista omistajista seké tuoton saajista. Porssiyhtion, jonka osakkeet eivét ole arvo-
osuusjdrjestelmassa, on ilmoitettava osakeluettelosta vastaavat tiedot Verohallinnolle. Jos arvo-
osuuden haltijaksi on arvo-osuusrekisteriin merkitty hallintarekisterdinnin hoitaja, tiedonantovel-
vollisuutta ei ole.

Lain 17 a 8:ssa saéadetdan sivullisen yleinen tiedonantovelvollisuus FATCA-sopimuksen (SopS
25/2015) taytantoonpanon johdosta ja 17 b §:ssd sivullisen yleisesté tiedonantovelvollisuudesta
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hallinnollisesta yhteistydsté4 verotuksen alalla ja direktiivin 77/799/ETY kumoamisesta annetun
neuvoston direktiivin 2011/16/EU johdosta. Lain 17 ¢ § koskee finanssilaitosten yleisté tiedonan-
tovelvollisuutta finanssitileistd. S&&nndksen mukaan 17 b 8:ssé tarkoitetun raportoivan suomalai-
sen finanssilaitoksen on annettava Verohallinnolle mainitussa pykélasséa tarkoitetut tiedot my®os ra-
portoitavaa tilid vastaavista finanssitileista tai tieto siité, etté sellaisia tileja ei ole, niiden henkil®i-
den osalta, joiden asuinpaikka verotuksessa on Euroopan unionin ulkopuolella. Raportoivan suo-
malaisen finanssilaitoksen on finanssitilien tutkimisessa ja tunnistamisessa noudatettava mainitus-
sa pykalassa raportoiville finanssilaitoksille asetettuja velvoitteita ja mainitussa pykal&ssa tarkoi-
tettua huolellisuusmenettelya.

Sivullisen erityisestd tiedonantovelvollisuudesta sd&detddn 19 §:ssd. Jokaisen on annettava Vero-
hallinnon kehotuksesta nimen, pankkitilin numeron, tilitapahtuman tai muun vastaavan yksiléinnin
perusteella tietoja, jotka saattavat olla tarpeen muun verovelvollisen verotusta tai muutoksenhakua
koskevan asian kasittelyd varten ja jotka selvidvét hanen hallussaan olevista asiakirjoista tai muu-
toin ovat hénen tiedossaan, jollei hdnelld lain mukaan ole oikeutta kieltaytya todistamasta asiasta.
Verotukseen vaikuttavia, taloudellista asemaa koskevia tietoja ei kuitenkaan saa kieltaytya anta-
masta.

Tiedonantovelvollisen on yksilditava 22 §:n 1 momentin mukaan tiedon kohteena oleva nimen li-
séksi henkil6tunnuksella tai yritys- ja yhteisdtunnuksella tai, jos naité tietoja ei ole, tiedonantovel-
vollisen hallussa olevilla muilla tunniste- ja yhteystiedoilla.

2.1.7 Laki verotustietojen julkisuudesta ja salassapidosta

Lain verotustietojen julkisuudesta ja salassapidosta (1346/1999) 10 §:n mukaan Verohallinto saa
kayttad ja kasitella tiettyd verotusasiaa varten saamiaan ja laatimiaan verotustietoja muidenkin Ve-
rohallinnosta annetun lain (503/2010) 2 §:n mukaisten tehtévien suorittamiseksi henkil6tietojen
suojaa ja asiakirjojen salassapitoa koskevien sdédnndsten estamatta.

Lain 12 §:ssd sadadetadn, ettd mainitun lain nojalla annettuja, salassa pidettavia verotustietoja saa
kayttad ja kasitelld ainoastaan siind tarkoituksessa, johon ne on annettu, jollei muualla laissa toisin
séadetd. Tietoja voidaan tdmén lain nojalla antaa teknisen kéyttdyhteyden avulla vain, jos tietojen
saaja on esittanyt hyvaksyttavan selvityksen siitd, ettd tietojen kdytto ja suojaus on jarjestetty
asianmukaisesti.

Lain 18 §:n mukaan Verohallinto voi salassapitosadnndsten estimétta antaa omasta aloitteestaan
verotustietoja verovelvollista koskevine tunnistetietoineen:

1) rikoslain (39/1889) 29 luvun 9 §:n 2 momentissa tarkoitetulle valtion tai kunnan viranomaisel-
le, muulle julkisyhteisolle taikka muulle yhteisolle tai séétiolle, jos on syyta epéilla jonkun
syyllistyneen rikoslain 29 luvun 5-8 8:ssé tarkoitettuun rikolliseen tekoon, jonka selvittdmi-
seksi tietojen antaminen saattaa olla tarpeen;

2) valtion tai kunnan viranomaiselle tai julkisia tehtdvia hoitaville yhteiséille niiden laissa tai
asetuksessa séadettyyn tehtévaan liittyvan valvontavelvollisuuden tayttdmiseksi, jos on syyta
epaillg, ettd on tehty rikos, josta saédetty ankarin rangaistus on enemman kuin kuusi kuukautta
vankeutta ja jonka selvittdmiseksi tietojen antaminen saattaa olla tarpeen;

3) lakisaateisen eldke- tai tapaturmaturvan toimeenpanosta huolehtivalle viranomaiselle, eldke-
tai tapaturmavakuutuslaitokselle tai vastaavalle yhteisolle tai saatiolle niiden laissa tai asetuk-
sessa saddettyyn tehtavaan liittyvan valvontavelvollisuuden tayttamiseksi, jos on syyté epailla,
ettd laissa tai asetuksessa maksuvelvolliseksi sdadetty tyonantaja tai muu maksuvelvollinen ei
ole tayttanyt lakiin tai asetukseen perustuvaa maksuvelvollisuuttaan;
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4) tyosuojeluviranomaiselle sellaisia verovalvonnassa havaittuja tietoja, joilla saattaa olla merki-
tystd tydsuojeluviranomaiselle sen valvoessa tilaajan selvitysvelvollisuudesta ja vastuusta ul-
kopuolista tydvoimaa kaytettdessa annetun lain noudattamisesta (1233/2006);

5) poliisille verovalvonnassa havaituista liiketoimintakieltoon maarattyyn liittyvista seikoista,
joilla saattaa olla merkitysta liiketoimintakiellon noudattamisen valvonnan kannalta;

6) rahanpesun selvittelykeskukselle verovalvonnan yhteydessé havaituista epailyttavista liike-
toimista tai kun voidaan epéilla liiketoimeen sisaltyvié varoja kdytettavan terrorismin rahoit-
tamiseen tai sen rangaistavaan yritykseen;

7) Finanssivalvonnalle ulkomaisen rahastoyhtion tiedonantovelvollisuuden tayttamiseen sekd ve-
rojen perimisvelvollisuuteen liittyvié rahastoyhtion ja verovelvollisen verotustietoja, joilla
saattaa olla merkitysta arvioitaessa, onko ulkomaisen rahastoyhtion Suomeen perustamaa si-
joitusrahastoa hallinnoitaessa olennaisesti rikottu Suomessa yleisen edun turvaamiseksi voi-
massa olevaa lainsdadantoa sijoitusrahastolain (48/1999) 18 j §:ssa tarkoitetulla tavalla;

8) Finanssivalvonnalle véliaikaisesta pankkiverosta annetun lain (986/2012) 26 §:n 3 momentissa
tarkoitetun pankkiveron suorittamisvelvollisuutta ja perusteita koskevan lausunnon antamista
varten tarpeelliset verotustiedot;

9) Patentti- ja rekisterihallitukselle s&atioista seka saatiolain (487/2015) 1 luvun 8 8:ssé tarkoite-
tuista lahipiiriin kuuluvista henkil6ista, yhteisoista ja saatioista sellaisia tietoja, joilla saattaa
olla merkitysta s&atidlain 14 luvun 1 8:ssé tarkoitettua saatidvalvontaa varten;

10) Patentti ja rekisterihallituksen Tilintarkastusvalvonnalle verovalvonnassa tai muutoin havai-
tuista tilintarkastajaan, tilintarkastajan toimintaan ja muuhun verovelvolliseen liittyvista sei-
koista, joilla saattaa olla merkitysté tilintarkastajan valvonnan kannalta.

Verohallinto voi 18 §:n 2 momentin mukaisesti salassapitovelvollisuuden estamatta antaa omasta
aloitteestaan syyttaja- ja esitutkintaviranomaisille Verohallinnosta annetun lain 18 8§:ss& mainittu-
jen rikosten esitutkintaa, syytteeseenpanoa ja tuomioistuinkésittelya varten tarvittavat verotustie-
dot.

Sé&annoksen nojalla saatuja salassa pidettévid tietoja voidaan antaa edelleen rikosten selvittdmista
ja syytteeseenpanoa varten. Tiedot tulee havittaa heti, kun niita ei tarvita, jos niita tehtavan erityi-
sen luonteen vuoksi ei tarvitse sdilyttad pysyvasti.

Lain 19 §:ssd sdadetadn tietojen antamisesta syyttdja- ja esitutkintaviranomaisille. VVerohallinto voi
salassapitovelvollisuuden estamatta antaa yksittaistapauksessa pyynnosta verotustietoja verovel-
vollista koskevine tunnistetietoineen:

1) syyttdja- ja esitutkintaviranomaisille rikosten ennalta estdmistd, selvittdmisté seké syyttee-
seenpanoa varten;

2) syyttaja- ja esitutkintaviranomaisille liiketoimintakiellon maaraémista tai pidentdmisté koske-
vaa tutkintaa varten ja poliisille liiketoimintakiellon noudattamisen valvontaa varten;

3) syyttdja- ja esitutkintaviranomaisille sekéd tuomioistuimille rikoslain 2 a luvun 2 8:ssé saédetyn

paivéasakon suuruuden maéradmisté varten; tiedot voidaan antaa asianomaisen suostumuksetta
myaos teknisen kayttoyhteyden avulla.

2.1.8 Tullilaki

Tullilain (304/2016) 102 § koskee tiedonantovelvollisuutta Tullille. Henkildn, jota tullitoimenpide
koskee suoraan tai valillisesti, on annettava Tullille sen pyynndsté ja asetetussa maaréajassa kaikKi
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tullitoimenpiteen suorittamiseksi tarvittavat tuojaa, viejad, muuta asianosaista, tavaraa, kulkuneu-
voa, matkustajaa ja kulkuneuvon henkilokuntaa koskevat asiakirjat ja tiedot.

Pykalan 2 momentin mukaan henkildn, jolla on hallussaan toisen tulliverotusta tai siit4 johtuvaa
muutoksenhakua koskevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen kehotuk-
sesta madraajassa. Tiedonantovelvollisuus ei koske tietoja, jotka koskevat asiaa, josta henkil6lla on
lain mukaan oikeus kieltaytyé todistamasta. Taloudellista asemaa koskevia tietoja ei kuitenkaan
saa Kieltdytya antamasta.

2.1.9 Laki rikostorjunnasta Tullissa

Tullin tehtdvénd oleviin toimiin tullirikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja tulliri-
koksista epdiltyjen syytteeseen saattamiseksi sovelletaan lakia rikostorjunnasta Tullissa
(623/2015). Lain 14 8:n 1 momentin mukaan Tullilla on oikeus saada yksityiselt4 tai julkiselta yh-
teisOlta tai henkil6ltd yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen tai hallinto-
neuvoston jasentd tai tyontekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatté
tarvittavat tiedot tullirikoksen estdmiseksi, paljastamiseksi tai selvittamiseksi.

2.1.10 Poliisilaki

Poliisilain (872/2011) 4 luvun 2 §:ssd séadetééan tietojen saannista viranomaiselta. Pykélan 1 mo-
mentin mukaan poliisilla on péallystodn kuuluvan poliisimiehen pyynnéstd oikeus saada viran-
omaiselta ja julkista tehtdvéa hoitamaan asetetulta yhteisolta poliisille kuuluvan tehtévén suoritta-
miseksi tarpeelliset tiedot ja asiakirjat maksutta ja salassapitovelvollisuuden estaméttd, jollei sel-
laisen tiedon tai asiakirjan antamista poliisille tai tietojen kaytt6a todisteena ole laissa nimenomai-
sesti kielletty tai rajoitettu.

Luvun 3 § koskee tietojen saantia yksityiselta yhteisolta tai henkiloltd. Pykaldn 1 momentissa s&é-
detéan, etta poliisilla on paallystéén kuuluvan poliisimiehen pyynnosta oikeus saada rikoksen es-
tdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen jasentd tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatta.
Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tér-
ked yleinen tai yksityinen etu sita vaatii.

2.1.11 Laki henkil6tietojen kasittelysta poliisitoimessa

Lakia henkil6tietojen kasittelysta poliisitoimessa (761/2003) sovelletaan poliisilain 1 luvun 1 §:ssa
tarkoitettujen tehtavien suorittamiseksi tarpeellisten henkil6tietojen automaattiseen késittelyyn ja
muuhun henkil6tietojen kasittelyyn silloin, kun henkil6tiedot muodostavat tai niiden on tarkoitus
muodostaa henkildrekisteri tai sen osa. Henkil6tietojen kasittelyyn sovelletaan henkil6tietolakia ja
viranomaisten toiminnan julkisuudesta annettua lakia (621/1999) siltd osin kuin mainitussa laissa
tai muussa laissa ei toisin saadeta.

Lain 44 §:ssd séadetéan rekisterdidyn tarkastusoikeudesta. Sddnndksen mukaan tarkastusoikeuden
toteuttamiseen sovelletaan henkil6tietolain 26 ja 28 §:44. Rekisterinpitdja antaa tiedot tarkastamis-
ta varten. Rekisterinpitdjan maaradma muukin poliisiyksikkoé voi antaa tiedot tarkastamista varten
poliisin valtakunnalliseen kayttéon perustetusta henkilorekisterista. Poliisiyksikén on nimettava
riittdva madra henkil0ité, jotka paattavéat tarkastusoikeuden toteuttamisesta ja siihen liittyvésta tie-
tojen antamisesta.

Rekisterdidyn on tarkastusoikeutta kéyttdessadn esitettava taté tarkoittava pyynto henkildkohtai-
sesti rekisterinpitédjalle tai muulle edelld tarkoitetulle poliisiyksikélle ja todistettava henkildllisyy-
tensa.

Tarkastusoikeuden rajoittamisesta saddetéan lain 45 8:ssé. Tarkastusoikeutta ei ole lainkaan:
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1) epdiltyjen tietojarjestelmén tietoihin;
2) suojelupoliisin toiminnallisen tietojarjestelmén tietoihin;
3) Schengenin tietojérjestelmén salaista tarkkailua ja erityistarkastuksia koskeviin tietoihin;

4) poliisin henkil6rekistereihin siséltyviin henkiloa tai tekoa koskeviin luokitus-, tarkkailu- tai
tietol&hdetietoihin taikka rikosten sarjoittamiseen ja tekniseen tutkintaan kéytettaviin tietoihin;

5) tietoihin, jotka on saatu poliisilain 5 luvun, pakkokeinolain 10 luvun seka sédhkdisen viestinnan
tietosuojalain 36 8:n mukaisia tiedonhankintamenetelmia kéayttéen;

6) 2 §:n 3 momentin 11 kohdassa tarkoitettuihin havaintotietoihin.

Tietosuojavaltuutettu voi rekistergidyn pyynnosta tarkastaa 45 §:n 1 momentissa tarkoitettujen, re-
Kisterditya koskevien tietojen lainmukaisuuden. Tarkastusoikeuden rajoituksiin sovelletaan liséksi
henkil6tietolain 27 §:84.

2.1.12 Ulosottokaari

Ulosottokaaren 24 §:ssd séddetéan ulosoton tietojarjestelmésta ja ulosottorekisteristd. Ulosoton tie-
tojarjestelma on ulosottoviranomaisille kuuluvien tehtavien hoitamista varten perustettu ja ulosot-
toviranomaisten valtakunnalliseen kayttoon tarkoitettu automaattisen tietojenkésittelyn avulla ylla-
pidettévé tietojarjestelmd. Valtakunnanvoudinvirasto huolehtii tietojérjestelmén yllapitamisesta ja
kehittdmisesta.

Ulosottorekisterid varten keréttyjen ja siihen talletettujen henkilttietojen késittelyyn sovelletaan
henkilétietolakia, jollei ulosottolaissa toisin saédetd. Jos henkilttietolain mukainen rekisterdidyn
tarkastusoikeus tuntuvasti vaikeuttaisi taytantéénpanoa, tarkastusoikeutta voidaan tarpeellisin osin
1 luvun 28 §&:n 1 momentin nojalla lykata, kunnes tarvittavat ulosmittaukset tai muut taytantéon-
panotoimet on suoritettu ja omaisuus on otettu ulosottomiehen haltuun. Tarkastusoikeutta voidaan
lykéata kuitenkin enintaan kuusi kuukautta tarkastusoikeutta koskevan pyynnon esittamisesta. Jos
tarkastusoikeutta on lykatty, tietosuojavaltuutettu voi sen lisaksi, mitd muualla sdadetaan, rekiste-
réidyn pyynnosta tarkastaa rekisterissé olevien rekisterditya koskevien tietojen lainmukaisuuden.

Ulosottokaaren 1 luvun 34 8§ koskee asianosaiselle annettavaa tulostetta. Sddnndksen mukaan hen-
kilolle, joka on tai on ollut vastaajana tai hakijana ulosottoasiassa, tulee pyynnosta antaa muut kuin
henkilétunnusta ja yhteystietoja seka tilitysosoitetta koskevat asianhallintatiedot sisaltava tietojar-
jestelman tuloste edeltdvien neljan vuoden ajalta ja tarvittaessa tata pitemmalté ajalta. Takaajalla ja
muulla, jonka maksuvelvollisuuteen tietyn saatavan vanhentumisella ja maaralla saattaa olla mer-
Kitystd, on vastaava oikeus kyseisen saatavan osalta. Mité tdssa sdédetaan, ei vaikuta asianosaisen
oikeuteen saada tietoja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) nojalla.

Ulosottokaaren 3 luvun 34 § on yleinen saannds sivullisen ja viranomaisen tiedonantovelvollisuu-
desta. Sen liséksi, mitd muussa laissa sdédetéan, ulosottomiehelld on oikeus salassapitosddnndsten
estamattd maksutta saada jaljempénéa saédetyt tiedot, asiakirjat ja aineistot, jos ne ovat yksittaisessa
ulosottoasiassa valttamattomia taytantdonpanoa varten. Valttamattomyyden arvioi ulosottomies.
Tiedot voidaan antaa teknisen kayttoyhteyden avulla. Valtion varoista voidaan maksaa korvausta
kayttoyhteyden perustamisesta ja yllapidosta aiheutuvista kustannuksista.

Valtakunnanvoudinvirastolla on oikeus saada 34 §:n 1 momentissa tarkoitettuja tietoja siind maini-
tuin ehdoin ja luovuttaa niit& ulosottomiehille kaytettavaksi yksittdisissé ulosottoasioissa, jos tél-
lainen keskitetty tietojen hankkiminen on tarkoituksenmukaista.

Arkaluontoisista henkildtiedoista saadetadén 3 luvun 65 §:ssd. Sdanndksen mukaan sivulliselta tie-
toja hankittaessa on valtettava sité, ettd ulosottomiehen haltuun joutuu ulosottoasiaan kuulumatto-
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mia henkil6tietolain 11 §:ssa tarkoitettuja arkaluonteisia henkil6tietoja, lukuun ottamatta tietoja
velallisen saamista sosiaalihuollon etuuksista. Ulosottomiehelld on oikeus saada saddetyt tiedot,
vaikka samalla paljastuu tietoja myds ulkopuolisen taloudellisesta asemasta, jollei tietoja ole muul-
la tavoin saatavissa.

Lain 3 luvun 66 8:n 1 momentissa sdédetadn sivullisen tietojenantovelvollisuudesta. Sivullisen on
kysyttdessa ilmoitettava ulosottomiehelle:

1) onko hénell& velalliselle kuuluvaa omaisuutta hallussaan tai muutoin maaraysvallassaan ja
omaisuuden laatu;

2) onko velallisella haneltd tai hanelld velalliselta saatavia ja saatavien peruste ja maéra seka saa-
tavia koskevien tilien maksuliike ja velallisella olevat tilin kdyttdoikeudet;

3) onko hén tehnyt velallisen kanssa tai tdman hyvéksi sellaisen oikeustoimen, jolla saattaa olla
merkitysta etsittdessa velallisen omaisuutta, ja oikeustoimen sisalto;

4) velallisen saamaa tuloa ja luontoisetuja koskevat tiedot, tydaikaa koskevat tiedot, tulon mak-
samisen perusteet sekd velallisen yhteystiedot, jotka hénelld on tiedossaan tydnantajana tai tu-
lon maksajana;

5) velallisen osoite- ja puhelintiedot samoin kuin muut yhteystiedot, jotka hanelld on tele- tai
postitoiminnan harjoittajana.

Mainitun sadnndksen 3 momentin nojalla sivullinen on velvollinen ulosottomiehen kehotuksesta
esittdméan 1 momentissa tarkoitettua seikkaa koskevan sopimus- tai muun asiakirjan sek siihen
valittémasti liittyvan muun aineiston. Ulosottomiehelld on oikeus ottaa asiakirjasta ja aineistosta
jaljennds. Luotto-, rahoitus- tai vakuutuslaitos ei saa muulle kuin viranomaiselle ilmaista, onko
ulosottomies tehnyt tassa pykélassa tarkoitetun tiedustelun.

Ulosottoviranomaisen asiakirjan julkisuudesta on séadetty erikseen 3 luvun 69 8:ssé. Ulosottovi-
ranomaisen asiakirjan julkisuudesta saddetdén viranomaisten toiminnan julkisuudesta annetussa
laissa. Sen lisdksi, mitd mainitussa tai muussa laissa saddetdan ulosottoviranomaisen oikeudesta tai
velvollisuudesta luovuttaa tietoja, ulosottoviranomaisella on oikeus salassapitosdédnndsten estamat-
t& luovuttaa tietoja niin kuin 3 luvun 70-73 §:ssé saddetdédn. Tietoja voidaan luovuttaa myos toisel-
le ulosottoviranomaiselle ulosottoasian hoitamista varten seké oikeusministeriélle ja Valtakunnan-
voudinvirastolle hallintotehtdvien hoitamista varten. Ulosottorekisteriin talletettujen tietojen julki-
suudesta ja luovuttamisesta sdadetdan ulosottokaaren 1 luvussa.

Ulosottokaaren 3 luvun 70 §:n 1 momentin nojalla ulosottoviranomainen saa yksittaistapauksessa
antaa pyydettéessa ulosottoviranomaisen asiakirjasta vastaajan tunniste- ja yhteystietoja seka vas-
taajan taloudellista asemaa ja toimintaa koskevia tietoja:

1) syyttdja- ja esitutkintaviranomaiselle rikosten selvittdmistd, esitutkintaa, syyteharkintaa ja
tuomioistuinkasittelyd varten seké torkeiden rikosten ennalta estdmista varten;

2) rahanpesun selvittelykeskukselle laissa sdédettyjen tehtavien hoitamista varten;
3) syyttajaviranomaiselle sakon muuntorangaistuksen harkintaa varten;

4) suojelupoliisille ja padesikunnalle turvallisuusselvitysten laatimiseksi turvallisuusselvityslaissa
(726/2014) séadetylla tavalla;

5) syyttéja- ja esitutkintaviranomaiselle liiketoimintakiellon méaaraémisté tai pidentamisté koske-
vaa tutkintaa varten ja poliisille liiketoimintakiellon noudattamisen valvontaa varten;

6) Tullille tullilaissa (1466/1994) séadetyn tehtavén hoitamista varten;
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7) konkurssiasiamiehelle laissa saddettyjen tehtdvien hoitamista varten;

8) Maahanmuuttovirastolle kansalaisuuslaissa (359/2003) séadettyjen tehtévien hoitamista var-
ten.

Ulosottoviranomainen voi antaa tietoja veroviranomaisille ja julkisia tukia myodntéville ulosotto-
kaaren 3 luvun 71 8:n mukaisesti. Ulosottoviranomainen saa yksittdistapauksessa antaa pyydetta-
essé ulosottoviranomaisen asiakirjasta vastaajan tunniste- ja yhteystietoja seké vastaajan taloudel-
lista asemaa ja toimintaa koskevia tietoja, jos tiedot ovat tarpeen:

1) veroviranomaiselle verotusta koskevan asian késittelya varten; taikka

2) tyottémyyspaivarahaa tai muita julkisia avustuksia, tukia tai muita etuuksia myontavalle tai
valvovalle viranomaiselle taikka julkisyhteisolle tai muulle yhteistlle tai saatiolle sellaisen
asian kasittelya varten.

Tietoa ei ilman erityistd syytd saa luovuttaa, jos asiakirjan laatimisesta on tietoa pyydettéessé ku-
lunut yli nelj& vuotta. Tiedot tulee luovuttaa ensisijaisesti 1 luvussa saddetylld tavalla ulosottore-
Kisterista. Tiedot voidaan luovuttaa séhkdisessa muodossa.

Ulosottoviranomainen voi antaa tiedot my6s oma-aloitteisesti. Tietojen oma-aloitteisen antamisen
edellytyksista saddetddn 3 luvun 72 §:ssé.

Ulosottokaaren 3 luvun 73 8:ssé sdddetadn kiellosta luovuttaa eréité tietoja. Ulosottomies ei saa
luovuttaa tietoa, joka on olennaisin osin saatu:

1) henkil6ltg, joka on siind menettelyssa todistajana velvollinen tai oikeutettu Kieltdytyméaéan to-
distamasta siita seikasta, jollei kieltdytyméaan oikeutettu anna luovuttamiseen suostumustaan;

2) velalliselta kysyttéessd 52 §:n 6-8 kohdassa tarkoitetusta seikasta, jos vastauksesta kay ilmi,
ettd velallinen on saattanut syyllistyd muuhun kuin ulosottomenettelyssa tehtyyn rikokseen, ja
tiedon luovuttaminen saattaa hanet siind menettelyssa syytteen vaaraan; tai

3) sivulliselta, jos tieto koskee sivullisen vadrinkéytoksiéa.

2.1.13 Laki aluehallintovirastoista

Laissa aluehallintovirastoista (896/2009) saadetaan aluehallintovirastojen toimialoista ja tehtavista.
Laissa ei erikseen séédetd aluehallintovirastojen tietojensaantioikeudesta tai asiakkaan tietojen ka-
sittelysté ja tietojen luovuttamisesta. Esimerkiksi Etela-Suomen aluehallintoviraston tietojensaan-
tioikeus rahanpesun ja terrorismin rahoituksen torjunnan valvontatehtédvéssa maéréytyy rahan-
pesulain ja hallintolain (434/2003) nojalla.

2.1.14 Laki asianajajista

Asianajajista annetun lain (496/1958) 5 ¢ §8:n mukaan asianajaja tai hanen apulaisensa ei saa luvat-
tomasti ilmaista sellaista yksityisen tai perheen salaisuutta taikka liike- tai ammattisalaisuutta, jos-
ta han tehtavéssaan on saanut tiedon. Rangaistus salassapitovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teosta muualla laissa sdadetd ankarampaa rangaistusta.

Lain 6 &:n 1 momentin mukaan asianajajayhdistyksen hallituksen on valvottava, etté asianajajat
esiintyessaan tuomioistuimessa tai muun viranomaisen luona sekd muussakin toiminnassaan tayt-
tavét velvollisuutensa. Asianajaja on velvollinen antamaan hallitukselle tiedot, joita tata valvontaa
varten tarvitaan. Asianajajan on myos sallittava hallituksen maaradmén henkilon suorittaa tarkas-
tus hanen toimistossaan, milloin hallitus katsoo sen valvontaa varten tarpeelliseksi, seka talldin
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esitettdva ne asiakirjat, joiden tutkimista tarkastuksen toimittaminen edellyttad. Hallituksen jasen
ja tarkastuksen toimittaja eivét saa oikeudettomasti ilmaista sellaista salassa pidettavaa tietoa, jon-
ka he valvontaa suorittaessaan ovat saaneet tietdd. Pykalan 3 momentin nojalla asianajajayhdistyk-
sen hallitus ja asianajaja ovat velvolliset antamaan oikeuskanslerille ne tiedot ja selvitykset, jotka
ovat tarpeen hanelle t&ssé laissa sdédettyjen tehtévien suorittamista varten.

2.1.15 Laki viranomaisten toiminnan julkisuudesta

Viranomaisten asiakirjat ovat viranomaisten toiminnan julkisuudesta (621/1999) annetun lain 1 §:n
nojalla julkisia, jollei laissa erikseen toisin saddetd. Lain 22 §:n 1 momentin mukaan viranomaisen
asiakirja on pidettava salassa, jos se on laissa sdédetty salassa pidettavaksi tai jos viranomainen
lain nojalla on maarannyt sen salassa pidettévaksi taikka jos se siséltéa tietoja, joista on lailla s&a-
detty vaitiolovelvollisuus.

Salassa pidettavia asiakirjoja ovat lain 24 §:n nojalla muun muassa:

1) poliisille ja muille esitutkintaviranomaisille ja syyttédjélle seka tarkastus- ja valvontaviran-
omaisille tehdyt ilmoitukset rikoksesta, esitutkintaa ja syyteharkintaa varten saadut ja laaditut
asiakirjat sekd haastehakemus, haaste ja siihen annettu vastaus rikosasiassa, kunnes asia on ol-
lut esilla tuomioistuimen istunnossa taikka kun syyttdja on paattanyt jattaa syytteen nostamatta
tai kun asia on jatetty sikseen, jollei ole ilmeistd, ettd tiedon antaminen niista ei vaaranna ri-
koksen selvittamista tai tutkinnan tarkoituksen toteutumista tai ilman painavaa syyté aiheuta
asiaan osalliselle vahinkoa tai karsimysta tai esta tuomioistuinta kayttdmasta oikeuttaan maa-
rata asiakirjojen salassapidosta oikeudenkéynnin julkisuudesta yleisissa tuomioistuimissa an-
netun lain (370/2007) mukaan;

2) poliisin ja muun esitutkintaviranomaisen rikosten ehk&isemisté tai niiden selvittdmista varten
yllapitamat rekisterit ja rikosten ehkéisemistd koskevat selvitykset samoin kuin henkil6llisyy-
den tai matkustusoikeuden todentamista tai varmentamista koskevan hallintoasian kasittelyssa
saamat ja ottamat henkilon valokuvat ja muut henkilétuntomerkkitiedot seka henkil6lle tai
henkiltkortille tai matkustusasiakirjalle annetut erityiset tunnisteet;

3) poliisin, rajavartiolaitoksen ja tullilaitoksen seka vankeinhoitoviranomaisen taktisia ja teknisia
menetelmid ja suunnitelmia koskevia tietoja siséltavét asiakirjat, jos tiedon antaminen niista
vaarantaisi rikosten ehkéaisemistéa ja selvittamista tai yleisen jarjestyksen ja turvallisuuden
taikka rangaistuslaitoksen jarjestyksen yllapitamist;

4) rahoitusmarkkinoita ja vakuutustoimintaa valvovien seké rahoitusmarkkinoiden ja vakuutus-
jarjestelmien toimivuudesta vastaavien viranomaisten laissa saadettyja tehtdvia varten laaditut
selvitykset, joista ilmenee tietoja markkinoiden toimivuudesta tai rahoitus-, vakuutus- tai ela-
kelaitoksista tai niiden asiakkaista, jos tiedon antaminen niisté aiheuttaisi vahinkoa tai haittaa
rahoitus- tai vakuutusjérjestelman luotettavuudelle ja toimivuudelle;

5) asiakirjat, jotka siséltavét tietoja valtion, kunnan tai muun julkisyhteison tai 4 §:n 2 momentis-
sa tarkoitetun yhteison, laitoksen tai s&ation liike- tai ammattisalaisuudesta, samoin kuin sel-
laiset asiakirjat, jotka sisdltavat tietoja muusta vastaavasta liiketoimintaa koskevasta seikasta,
jos tiedon antaminen niisté aiheuttaisi mainituille yhteisoille, laitoksille tai saatidille taloudel-
lista vahinkoa tai saattaisi toisen samanlaista tai muutoin Kilpailevaa toimintaa harjoittavan
julkisyhteison tai yksityisen parempaan kilpailuasemaan tai heikentéisi julkisyhteison tai 4 8:n
2 momentissa tarkoitetun yhteison, laitoksen tai sdation mahdollisuuksia edullisiin hankintoi-
hin tai sijoitus-, rahoitus- ja velanhoitojarjestelyihin;

6) asiakirjat, jotka siséltavat tietoja yksityisesta liike- tai ammattisalaisuudesta, samoin kuin sel-
laiset asiakirjat, jotka sisaltavat tietoja muusta vastaavasta yksityisen elinkeinotoimintaa kos-
kevasta seikasta, jos tiedon antaminen niista aiheuttaisi elinkeinonharjoittajalle taloudellista
vahinkoa, ja kysymys ei ole kuluttajien terveyden tai ympaériston terveellisyyden suojaamisek-
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si tai toiminnasta haittaa karsivien oikeuksien valvomiseksi merkityksellisista tiedoista tai
elinkeinonharjoittajan velvollisuuksia ja niiden hoitamista koskevista tiedoista; ja

7) asiakirjat, jotka siséltavat tietoja henkilon vuosituloista tai kokonaisvarallisuudesta taikka tuen
tai etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka muutoin kuvaavat hénen
taloudellista asemaansa, sekd ulosottoviranomaisen asiakirjat silta osin kuin ne siséltavat sel-
laisia tietoja, jotka ulosottorekisteriin merkittyind olisivat ulosottokaaren mukaan salaisia, seka
tiedot luonnollisesta henkildsta ulosottovelallisena ja ulosottoselvitys.

Lain 29 §:n 3 momentin mukaan viranomainen voi avata toiselle viranomaiselle teknisen kayttoyh-
teyden henkilorekisterinsa sellaisiin tietoihin, jotka toisen viranomaisen on laissa erikseen saade-
tyn velvollisuuden mukaan otettava paatdksenteossaan huomioon. Jos henkil6tiedot on sdédetty
salassa pidettavaksi, kayttoyhteyden avulla saa hakea tietoja vain henkil6istd, jotka ovat antaneet
siihen suostumuksensa, jollei salassa pidettavien tietojen luovuttamisesta erikseen nimenomaisesti
séddet toisin.

2.1.16 Henkilotietolaki

Henkildtietolakia sovelletaan henkildtietojen automaattiseen kasittelyyn. Myds muuhun henkil6-
tietojen kasittelyyn sovelletaan henkilétietolakia silloin, kun henkil6tiedot muodostavat tai niiden
on tarkoitus muodostaa henkilorekisteri tai sen osa. Laissa madritellaan erikseen henkilétieto, hen-
kilotietojen késittely ja henkilorekisteri.

Lain 13 §:n 1 momentissa saddetéan henkildtunnuksen késittelysté. Henkil6tunnusta saa kasitella
rekisterdidyn yksiselitteisesti antamalla suostumuksella tai, jos kasittelysta sdadetdan laissa. Lisék-
si henkilétunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen yksiléiminen on tarkeaa laissa
séadetyn tehtévén suorittamiseksi ja rekisterdidyn tai rekisterinpitdjan oikeuksien ja velvollisuuk-
sien toteuttamiseksi.

Tarkastusoikeudesta saadetaan lain 26 8:ssd, jonka nojalla jokaisella on salassapitosaanndsten es-
tdmaéttd oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietdd, mitd hanta koskevia
tietoja henkildrekisteriin on talletettu tai, ettei rekisterissé ole hanté koskevia tietoja. Rekisterinpi-
tajan on samalla ilmoitettava rekisterdidylle rekisterin sédnnénmukaiset tietolahteet sekd, mihin
rekisterin tietoja kaytetddn ja saédnndnmukaisesti luovutetaan. Silloin kun on kysymys 31 §:ssd tar-
koitetusta automatisoidusta paatoksesta, rekisterdidylla on oikeus saada tieto myds tietojen auto-
maattiseen kasittelyyn liittyvista toimintaperiaatteista.

Tarkastusoikeutta rajoitetaan 27 §:ssd. S&annoksen 1 momentin 1 kohdan mukaan tarkastusoikeut-
ta ei ole, jos tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai yleista
jarjestysta ja turvallisuutta taikka haitata rikosten ehkaisemisté tai selvittdmista.

Jos henkil® haluaa tarkistaa, mité tietoja hanesté on rekisteriin tallennettu, hdnen on esitettava tata
tarkoittava pyynto rekisterinpitéjalle omakatisesti allekirjoitetussa tai sitéd vastaavalla tavalla var-
mennetussa asiakirjassa tai henkilokohtaisesti rekisterinpitéjan luona (28 8§). Liséksi rekisterinpita-
jan on ilman aiheetonta viivytysté varattava rekisterdidylle tilaisuus tutustua 26 §:ssd tarkoitettui-
hin tietoihin tai annettava tiedot pyydettéessa kirjallisesti. Tiedot on annettava ymmarrettavassa
muodossa. Jos rekisterinpitdja kieltdytyy antamasta tietoja, hdnen on annettava tasta kirjallinen to-
distus ja mainittava myds ne syyt, joiden vuoksi tarkastusoikeus on evétty. Tarkastusoikeuden
epaamisen veroisena pidetaan sitd, ettd rekisterinpitdja ei ole kolmen kuukauden kuluessa pyynnon
esittdmisestd antanut Kirjallista vastausta rekisterdidylle. Rekisterdity voi saattaa asian tietosuoja-
valtuutetun késiteltavaksi.

Lain 31 §:n mukaan rekisterdidyn tiettyjen ominaisuuksien arviointiin tarkoitetun paatoksen teke-
minen, joka tapahtuu ainoastaan automatisoidun tietojenkasittelyn perusteella ja josta aiheutuu re-
kisteroidylle oikeudellisia vaikutuksia tai joka muuten vaikuttaa hédneen merkittavalla tavalla, on

sallittu vain, jos siitd on laissa saadetty tai paatos tehdaan sopimuksen tekemisen tai taytantdonpa-
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non yhteydessa edellytykselld, etta rekisterdidyn oikeuksien suojaaminen varmistetaan tai ettd paa-
toksella taytetadn rekisterdidyn sopimuksen tekemistd tai taytantdonpanoa koskeva pyynto. Tallai-
sia henkil6on liittyvid ominaisuuksia ovat lain esitdiden (HE 96/1998 vp) mukaan esimerkiksi
ammatillinen suorituskyky, luottokelpoisuus, luotettavuus ja kayttdytymisen arviointi.

2.1.17 Rikoslaki

Rikoslain 38 luvun 1 §:ss& on saddetty salassapitorikoksesta: joka laissa tai asetuksessa saédetyn
taikka viranomaisen lain nojalla erikseen méaaradman salassapitovelvollisuuden vastaisesti

1) paljastaa salassa pidettdvan seikan, josta hédn on asemassaan, toimessaan tai tehtévaéa suoritta-
essaan saanut tiedon, taikka

2) kaytta tallaista salaisuutta omaksi tai toisen hyddyksi,

on tuomittava, jollei teko ole rangaistava 40 luvun 5 8:n mukaan, salassapitorikoksesta sakkoon tai
vankeuteen enintaan yhdeksi vuodeksi.

Luvun 2 § koskee salassapitorikkomusta. Jos salassapitorikos, huomioon ottaen teon merkitys yk-
sityisyyden tai luottamuksellisuuden suojan kannalta taikka muut rikokseen liittyvét seikat, on ko-
konaisuutena arvostellen vahainen, rikoksentekija on tuomittava salassapitorikkomuksesta sak-
koon.

Salassapitorikkomuksesta tuomitaan myos se, joka on syyllistynyt sellaiseen 1 8:ssé tarkoitettuun
salassapitovelvollisuuden rikkomiseen, joka on erikseen saddetty salassapitorikkomuksena ran-
gaistavaksi.

Lain 38 luvun 9 §8:ssa saadetaan henkilorekisteririkoksesta. Henkilrekisteririkoksesta sakkoon tai
vankeuteen enintaan yhdeksi vuodeksi on tuomittava henkild, joka tahallaan tai torkeésta huoli-
mattomuudesta

1) kaésittelee henkil6tietoja vastoin henkil6tietolain kayttétarkoitussidonnaisuutta, kasittelyn ylei-
sid edellytyksid, henkilGtietojen tarpeellisuutta tai virheettdmyytta, arkaluonteisia tietoja, hen-
kil6tunnusta tai henkil6tietojen késittelya erityisia tarkoituksia varten koskevia sdannoksié
taikka rikkoo henkilétietojen késittelya koskevia erityissaannoksia,

2) antamalla rekistertidylle vééran tai harhaanjohtavan tiedon estaa tai yrittaa estéa rekisteroitya
kayttamasta hanelle kuuluvaa tarkastusoikeutta tai

3) siirtdd henkil6tietoja Euroopan unionin tai Euroopan talousalueen ulkopuolisiin valtioihin
henkil6tietolain 5 luvun vastaisesti

ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olen-
naista haittaa.

Virkarikoksista saadetaan rikoslain 40 luvussa ja sen 5 8:ssé virkasalaisuuden rikkomisesta ja tuot-
tamuksellinen virkasalaisuuden rikkomisesta. Jos virkamies tahallaan palvelussuhteensa aikana tai
sen paatyttya oikeudettomasti

1) paljastaa sellaisen asiakirjan tai tiedon, joka viranomaisten toiminnan julkisuudesta annetun
lain tai muun lain mukaan on salassa pidettéva tai jota ei lain mukaan saa ilmaista, taikka

2) kayttdd omaksi tai toisen hyddyksi taikka toisen vahingoksi 1 kohdassa tarkoitettua asiakirjaa
tai tietoa,
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hénet on tuomittava, jollei teosta muualla sd&detd ankarampaa rangaistusta, virkasalaisuuden rik-
komisesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi. Virkamies voidaan tuomita myds
viralta pantavaksi, jos rikos osoittaa hanet ilmeisen sopimattomaksi tehtavaansa.

Jos virkamies huolimattomuudesta syyllistyy 40 luvun 5 8:n 1 momentissa tarkoitettuun tekoon,
eiké teko huomioon ottaen sen haitallisuus ja vahingollisuus sek& muut tekoon liittyvat seikat ole
kokonaisuutena arvostellen vahdinen, hanet on tuomittava, jollei teosta muualla saédetd ankaram-
paa rangaistusta, tuottamuksellisesta virkasalaisuuden rikkomisesta sakkoon tai vankeuteen enin-
tédan kuudeksi kuukaudeksi.

Virka-aseman véarinkdyttdminen on séadetty rangaistavaksi 40 luvun 7 §:ssd. Jos virkamies hank-
kiakseen itselleen tai toiselle hyotya taikka aiheuttaakseen toiselle haittaa tai vahinkoa

1) rikkoo virkatoiminnassa noudatettaviin sadnnoksiin tai maarayksiin perustuvan virkavelvolli-
suutensa osallistuessaan paatoksentekoon tai sen valmisteluun tai kdyttdessaan julkista valtaa
muissa virkatehtévissadn taikka

2) kayttaa vadrin asemaansa késkyvallassaan tai vélittdmassa valvonnassaan olevaan henkilo6n
néhden,

hénet on tuomittava virka-aseman véarinkayttdmisestd sakkoon tai vankeuteen enintdén kahdeksi
vuodeksi.

Virkamies voidaan tuomita mygs viralta pantavaksi, jos rikos osoittaa hanet ilmeisen sopimatto-
maksi tehtévaansa.

Jos virkamies virkaansa toimittaessaan tahallaan muulla kuin 40 luvussa tai 11 luvun 9 a 8:ssé
séadetylla tavalla rikkoo virkatoiminnassa noudatettaviin sddnnoksiin tai maarayksiin perustuvan
virkavelvollisuutensa, eiké teko huomioon ottaen sen haitallisuus ja vahingollisuus ja muut tekoon
liittyvat seikat ole kokonaisuutena arvostellen vahdinen, hénet on tuomittava virkavelvollisuuden
rikkomisesta sakkoon tai vankeuteen enintadan yhdeksi vuodeksi (40 luvun 9 8).

Virkamies voidaan tuomita myos viralta pantavaksi, jos han on syyllistynyt 40 luvun 9 8:n 1 mo-
mentissa mainittuun rikokseen rikkomalla jatkuvasti tai olennaisesti virkavelvollisuutensa ja rikos
osoittaa hanet ilmeisen sopimattomaksi tehtédvaansa.

Tuottamuksellisesta virkavelvollisuuden rikkomisesta saddetéan 40 luvun 10 §:ssd. Sdanndksen
mukaan virkamies on tuomittava tuottamuksellisesta virkavelvollisuuden rikkomisesta varoituk-
seen tai sakkoon, jos han virkaansa toimittaessaan huolimattomuudesta muulla kuin 5 8:n 2 mo-
mentissa tarkoitetulla tavalla rikkoo virkatoiminnassa noudatettaviin sdé&nndksiin tai maarayksiin
perustuvan virkavelvollisuutensa, eika teko huomioon ottaen sen haitallisuus ja vahingollisuus ja
muut tekoon liittyvét seikat ole kokonaisuutena arvostellen vahainen.

2.1.18 Tilintarkastuslaki

Tilintarkastuslain (1141/2015) 4 luvun 8 §:ssa saddetéan tilintarkastajan salassapitovelvollisuudes-
ta. Tilintarkastaja tai hanen apulaisensa ei saa ilmaista ulkopuoliselle téssa laissa tarkoitettua teh-
tavaa suorittaessaan tietoonsa saamaa seikkaa, ellei pykalén 2 tai 3 momentissa toisin saédeta.

Salassapitovelvollisuus ei kuitenkaan koske 2 momentin mukaan seikkaa:

1) josta tilintarkastajan on ilmoitettava tai lausuttava lain tai Euroopan unionin tilintarkastusase-
tuksen nojalla;

2) jonka ilmaisemiseen se, jonka hyvéksi salassapitovelvollisuus on séadetty, antaa suostumuk-
sensa;
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3) jonka viranomainen, tuomioistuin tai muu henkil® on lain perusteella oikeutettu saamaan tie-
toonsa; tai

4) joka on tullut yleiseen tietoon.

Salassapitovelvollisuus ei esté tilintarkastajaa tai tilintarkastusyhteiséa toimittamasta toiselle tilin-
tarkastajalle tdmén tilintarkastusta varten tarvitsemia tietoja (8 8:n 3 momentti).

2.1.19 Laki toimeentulotuesta ja ohjeistus

Lain toimeentulotuesta (1412/1997) 6 8:n mukaan toimeentulotuen maérd on mainitun lain mu-
kaan médriteltyjen menojen sekd kéytettdvissa olevien tulojen ja varojen erotus. Tulot ja varat ote-
taan huomioon?7 §:ssé tarkoitettua perustoimeentulotukea myonnettdessa. Lain 7 §:n mukaan pe-
rustoimeentulotukea myénnettéessé otetaan huomioon perusosalla katettavat menot (perusosa) se-
k& muut perusmenot.

Lain 17 §:n mukaan toimeentulotuen hakijan, hanen perheenjasenensd ja elatusvelvollisensa seké
tarvittaessa heidan huoltajansa ja edunvalvojansa on annettava perustoimeentulotuen myoéntami-
seksi Kansanelakelaitokselle ja tdydentdvan ja ehkdisevan toimeentulotuen myontamiseksi kunnan
toimielimelle kaikki tiedossaan olevat toimeentulotukeen vaikuttavat valttdmattomat tiedot.

Tarkkaa maaritelmaa edelld mainituista valttamattomista tiedoista ei ole lain tasolla saadetty eika
hallituksen esityksen perusteluissa kerrota, mitd esimerkiksi olisivat kyseiset valttamattomat tie-
dot. Sosiaali- ja terveysministeri¢ julkaisi vuonna 2001 oppaan toimentulotukilain soveltajille (So-
siaali- ja terveysministerion oppaita 2001:7). Oppaan 9.4 -kappaleessa kasitellaan lain 17 8:n asi-
akkaan tietojenanto- ja ilmoitusvelvollisuutta. Kappaleessa maaritelldén, etté tallaisia valttamatto-
mid tietoja voivat olla muun muassa Kuitit ja tositteet suoritetuista tai suoritettavista maksuista, tu-
lo- ja pankkitilitositteet, vuokrasopimus ja vastaavat tukea myonnettaessa tarvittavat asiakirjat.
Kansaneldkelaitoksen 4 paivana huhtikuuta 2017 péivitettyjen siséisten ohjeiden 1.6.4.1-
kappaleessa tarkennetaan, ettd perustoimeentulohakemukseen tuloselvityksiksi tarvitaan:

- hakijan ja puolison tiliotteet ensimmaéisessa hakemuksessa kahdelta viimeiseltd kuukaudelta;

- kopiot palkkalaskelmista kahdelta viimeiseltd kuukaudelta tai jatkohakemuksessa edeltévélta
kuukaudelta;

- yrittdjan tuloselvitys siind mainittuine liitteineen ja

- vero- tai ulosottoviranomaisen tosite veronpalautuksen ulosmittauksesta.

2.1.20 Laki elékkeensaajan asumistuesta

Lain eldkkeensaajan asumistuesta (571/2007) 12 §:n 1 momentin mukaan asumistukea laskettaessa
vuositulona otetaan huomioon hakijan ja hanen avio- tai avopuolisonsa jatkuvasti tai vuosittain
toistuvasti saamat bruttotulot lukuun ottamatta joitakin lain 14 §:ssd tarkoitettuja etuoikeutettuja
tuloja. Lisaksi 12 §:n 5 momentin mukaan vuositulona otetaan lisaksi huomioon kahdeksan pro-
senttia siitd 13 §:n mukaisesta omaisuudesta, josta on vahennetty velat ja jolla hakijan omaisuus
ylittd4 13 205 euroa tai avio- tai avopuolisoiden omaisuus yhteensa ylittdd 21 128 euroa.

Lain 13 §:n mukaan vuosituloa laskettaessa omaisuutena otetaan huomioon asumistuen hakijan ja
hénen avio- tai avopuolisonsa omistamat kiinteistot, elinkeinotoiminnan ja maatalouden varat sek&
osuudet yhtymien varoista, metsaomaisuus, julkisesti noteeratut osakkeet ja sijoitusrahasto-
osuudet, vakuutussijoitukset seka talletukset, obligaatiot, joukkovelkakirjat ja muut vastaavat.

Lain 22 §:n 2 momentin mukaan asumistukihakemuksessa on ilmoitettava hakijan ja tdmén avio-

tai avopuolison henkil6llisyystiedot, tiedot muista asunnossa asuvista henkil@istd, asumismenot ja
niiden maéarittdmiseksi tarvittavat tiedot, tiedot hakijan ja tdméan avio- tai avopuolison 12 §:ssd tar-
koitetuista tuloista ja 13 8:ssa tarkoitetusta omaisuudesta seka tieto hakijan ja tdméan avio- tai avo-
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puolison 7 8:n 2 momentin mukaisen jatkuvan laitoshoidon alkamisesta ja paattymisesté. Lisaksi
22 8:n 3 momentin mukaan asumistuen hakijan ja saajan on annettava Kansaneldkelaitokselle
myds muut hakemuksen ratkaisemiseksi ja asumistuen maksamiseksi valttamattomat tiedot.

2.1.21 Laki henkil6tietojen kasittelysté rajavartiolaitoksessa

Lain henkil6tietojen késittelysté rajavartiolaitoksessa (579/2005) 18 §:n mukaan rajavartiolaitok-
sella on oikeus saada pidattamiseen oikeutetun rajavartiomiehen pyynndosté rajavartiolaitoksen tut-
Kittavan rikoksen estamiseksi tai selvittamiseksi tarvittavia tietoja yhteison jasenta, tilintarkastajaa,
toimitusjohtajaa, hallituksen jasenté tai tyontekijad velvoittavan yritys-, pankki- tai vakuutussalai-
suuden estdmatta.

2.2 Julkisen hallinnon tietojarjestelmat

2.2.1 Laki julkisen hallinnon tietohallinnon ohjauksesta

Julkisen hallinnon tietohallinnon ohjauksesta annetun lain (634/2011) tarkoituksena on tehostaa
julkisen hallinnon toimintaa seké& parantaa julkisia palveluja ja niiden saatavuutta saatamalla julki-
sen hallinnon tietohallinnon ohjauksesta ja tietojarjestelmien yhteentoimivuuden edistdmisesté ja
varmistamisesta. Valtiovarainministerion tehtdvana on julkisen hallinnon viranomaisten tietohal-
linnon yleinen ohjaus. Ministerion tulee erityisesti huolehtia:

1) julkisen hallinnon toiminta-, tieto-, jarjestelmé- ja teknologia-arkkitehtuurin (kokonaisarkki-
tehtuuri) suunnittelusta ja kuvaamisesta;

2) julkisen hallinnon tietohallinnon yhteisen kokonaisarkkitehtuurin edellyttdmien yhteentoimi-
vuuden kuvausten ja maaritysten laatimisesta ja yllapidosta;

3) julkisen hallinnon tietohallinnon yhteisten palvelujen ja muiden tietohallintoon liittyvien yhte-
naisen toiminnan kannalta tarpeellisten toimenpiteiden ohjauksesta.

Kunkin ministerion tehtdvané on ohjata lain 4 8:n 3 momentin mukaan toimialansa tietohallinnon
ja tietohallintohankkeiden kehittdmisté ottaen huomioon téssa laissa sdédetyt tarkoitukset ja vel-
voitteet. Ennen kuin viranomainen paattaa tietohallintoa koskevasta omasta hankinnastaan taikka
muusta sellaisesta sen ratkaistavissa olevasta valtion talousarviosta rahoitetusta tietohallintoa kos-
kevasta hankinnasta, jolla on laajaa toiminnallista merkitysta tai joka on taloudelliselta arvoltaan
merkittava, sen on pyydettava asiasta valtiovarainministerion lausunto. Jos viranomainen haluaa
poiketa valtiovarainministerion lausunnosta, sen on saatettava asia hallinnonalansa ministerion
paatettavaksi.

Lain 8 8:ssé saddetadn toimialakohtaisesta tietojarjestelmien yhteensopivuudesta. Ministerion on
sédanndksen mukaan huolehdittava, ettd sen toimialalle laaditaan ja yllapidetddn sen toimialan tie-
tojérjestelmien yhteentoimivuuden kuvaukset ja maéritykset. Jos kahden tai useamman ministerion
toimialalla on tietojérjestelmien yhteentoimivuutta estavia tai haittaavia kuvausten ja maaritysten
paallekkéisyyksid, ministerididen on yhdessa sovittava paallekkaisyyksien poistamisesta.

2.2.2 Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta

Laissa valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestdmisestéd (1226/2013), jaljem-
panéd TORI-laki, sdddetd&n muun muassa valtion yhteisistd palveluista ja valtion virastojen ja lai-
tosten velvollisuudesta kéyttaa niita.

TORI-lain 2 §:n 1 momentissa on maéritelty valtion yhteiset tieto- ja viestintatekniset palvelut pal-
veluiksi:

1) joiden jarjestdmisestd vastaavat valtion viranomaiset,
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2) joita k&ytetdan tai on tarkoitettu kéytettdvén yleisesti ja laajasti julkisten hallintotehtavien tu-
kena,

3) joiden jarjestaminen ei edellyta toimialakohtaisia ratkaisuja tai merkittdvaa toimialakohtaista
osaamista, ja

4) jotka perustuvat yleisesti kéytettyihin tieto- ja viestintateknisiin ratkaisuihin.

Sahkaisisté asiointipalveluista on saddetty 2 §8:n 2 momentin 3 kohdassa, joka on kumottu hallin-
non yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain sa4tdmisen yhteydessa (laki
572/2016). TORI-lain esitdiden (HE 150/2013 vp) mukaan sahkdisen asioinnin ja hallinnon tuki-
palveluita ovat muun muassa kansalaisen asiointitili, henkilon sdhkdisen tunnistamisen, allekirjoit-
tamisen ja maksamisen kokoamispalvelu, kansalaisen portaalipalvelu, julkisen hallinnon lomake-
palvelu, viestien vélitys- ja kytkeytymispalvelu, julkisen hallinnon séhkdisen asioinnin palvelu-
alusta ja virkamiehen sahkdisen tunnistamisen kokoamispalvelu.

Lain 3 8:n 1 momentin mukaan valtion virastojen ja laitosten on kéytettava yhteisia perustietotek-
niikka- ja tietojarjestelmépalveluja, jollei valtion kokonaisarkkitehtuurin, tietohallintoon liittyvien
yhtendisen toiminnan kannalta tarpeellisten toimenpiteiden tai tieto- ja viestintdteknisten palvelu-
jen yhteentoimivuuden taikka lain 2 §:n 3 momentissa tarkoitettujen seikkojen vuoksi organisaati-
on ole valttdméatonta kayttad toiminnassaan tai sen osassa muuta palvelua. Lain tarkoituksena on
sen 1 8:n mukaan tehostaa valtion tieto- ja viestintateknisid toimintoja, parantaa tieto- ja viestinta-
teknisten palvelujen laatua ja yhteentoimivuutta sekd parantaa tieto- ja viestintateknisen palvelu-
tuotannon kustannustehokkuutta ja ohjausta. Mahdollisuutta poiketa TORI-lain tavoitteesta on tul-
Kittava suppeasti.

Lain esitdiden mukaan kokonaisarkkitehtuurilla tarkoitetaan julkisen hallinnon tietohallinnon oh-
jauksesta annetun lain nojalla laadittua julkisen hallinnon toiminta-, tieto-, jarjestelma- ja teknolo-
gia-arkkitehtuuria. Tietohallinnon yhtendinen toiminta kattaa sek& valtionhallinnon yhteiseen tie-
tohallinnon ja sen jarjestdmisen yhtendisella tavalla ettd mainitussa laissa tarkoitettujen asiakkai-
den yhtendisen tietohallinnon jarjestdmisen tarpeet. Tieto- ja viestintdteknisten palvelujen yhteen-
toimivuuden arviointi voidaan tehdé yhteentoimivuuden kuvausten ja maaritysten avulla seka tar-
vittaessa my0s toimialakohtaisten tieto- ja viestintateknisten ratkaisujen ja valtion yhteisten palve-
lujen yhteentoimivuuden nakékulmasta.

Velvollisuudesta kéayttaa yhteisia perustietotekniikka- ja tietojarjestelmapalveluja voidaan poiketa
esimerkiksi silloin, kun se palvelujen laadun vuoksi on vélttamatonta tai kun se on vélttamatonta
palvelujen turvallisuuteen tai varautumiseen liittyvista valttdméattomista seikoista johtuen.

Valtiovarainministerid p&attdd mainitun 3 §:n 1 momentin mukaan kuultuaan asianomaista minis-
teriotd ja lain 11 8:ssd tarkoitettua asiakasneuvottelukuntaa asiakkaan oikeudesta kayttdad muita
kuin yhteisid palveluja. Jos valtiovarainministerio ja asianomainen ministerio ovat eri mielt asias-
ta, paatdksen asiassa tekee valtioneuvosto.

2.2.3 Laki hallinnon yhteisista sdhkoisen asioinnin tukipalveluista

Hallinnon yhteisista sdhkdisen asioinnin tukipalveluista annetun lain tarkoituksena on parantaa
julkisten palvelujen saatavuutta, laatua, tietoturvallisuutta, yhteentoimivuutta ja ohjausta seké edis-
t&a julkisen hallinnon toiminnan tehokkuutta ja tuottavuutta. S&hkdisen asioinnin tukipalveluita
ovat lain 3 8:n mukaan muun muassa tiedonvélityskanava, jonka avulla kayttajaorganisaatiot voi-
vat siirtdd ja luovuttaa tietovarantoihinsa sisaltyvia tietoja ja tarjota asiointipalveluja (kansallinen
palveluvayld), ja viestinvélityspalvelu, jonka avulla kdyttajdorganisaatio ja kéyttaja voivat lahettad
toisilleen séhkdisia viesteja ja jota hyddyntden asiakirja voidaan antaa tiedoksi sahkdisesti tai pos-
titse. Muun muassa valtion hallintoviranomaiset, virastot ja laitokset ovat velvollisia k&yttdméaan
séhkoisen asioinnin tukipalveluita.
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Kansallinen palveluvéylé on lain esitdiden (HE 59/2016 vp) mukaan vakioitu tiedonvalittdmista
tukeva palvelu, johon ei itsesséan sisélly integraatio-ominaisuuksia. Integraatiopalveluja tuottavat
seké yksityiset tahot ettd esimerkiksi Valtion tieto- ja viestintatekniikkakeskus Valtori TORI-lain
ja sen nojalla annetun asetuksen nojalla. Palveluvayla perustuu Viron X-roadissa kéytettyihin oh-
jelmistoihin.

Palveluvayla sisaltaa keskuspalvelimen, osapuolten tunnistamiseen ja tiedon salaamiseen kaytetta-
vat varmenneratkaisut ja aikaleimapalvelun. Varmenneratkaisujen avulla keskuspalvelin ja liityn-
tépalvelimet tunnistavat toisensa. Palveluvayldssé on keskitetty liityntakatalogi, jonka kautta 16y-
tyvat kaikki palveluvaylan liitynnat teknisine ja hallinnollisine kuvauksineen. Palveluvayldén yh-
distyvét esimerkiksi viranomaiset ja yksityiset tietovarantojen tuottajina, hyddyntdjind tai tietojen
ilmoittajina. Lisaksi sen kautta on saatavilla s&éhkoisen asioinnin tukipalvelut ja viranomaisten asi-
ointipalvelut. Palveluvaylassa sanomat liikkuvat internetin yli eika palveluvayla tasté johtuen vas-
taa alemman kerroksen verkkotason liikenndinnista.

Palvelujen tai rekisterien kéayttdoikeus arvioidaan erikseen niita koskevan lainsaadannén nojalla.
Palveluvéylaa kéytetddn tiedon siirtoon, jos siirron molemmat osapuolet ovat hyvaksyneet siirron.
Kéyttajaorganisaatio voisi hyddyntaé vaylaa tietojen siirtoon myods kansainvalisissa suhteissa, jos
se on lainsd&dannon tai esimerkiksi kansainvalisen sopimuksen perusteella sallittua.

Lain 20 §:ssé séddetéan Vaestorekisterikeskuksen velvollisuudesta yll&pita lokirekisterid tiettyjen
tukipalvelujen kaytosté tallennettujen tietojen kasittelysta. Lokirekisteriin on tallennettava tieto tie-
tojen kasittelijasta, kasittelyn ajankohdasta, kasittelyn kohteena olleista jarjestelman tiedoista tai
tietoryhmistd sekd tahosta, jolle tiedot on lain nojalla luovutettu. Vaestorekisterikeskus saa kéyttaa
lokirekisteriin tallennettuja tietoja tukipalvelujen kaytosta tallennettujen tietojen késittelyn seuran-
taa ja valvontaa seka tietoturvallisuuden yllapitoa varten.

Véestorekisterikeskus voi luovuttaa lokirekisteriin tallennettuja tietoja poliisi- ja esitutkintaviran-

omaiselle tukipalvelun kédytosta tallennettujen tietojen lain vastaista kasittelya koskevan rikoksen

selvittamista varten, jollei yksittdisten tietojen luovuttamisesta poliisille ole toisin saadetty. Laissa
séadetdan myos tilanteista, jolloin Vaestorekisterikeskus voi luovuttaa tietoja henkildlle, jota kos-
kevat tiedot ovat olleet késittelyn kohteena ja muuta tarkoitusta varten.

2.2.4 Lakiehdotus tulotietojarjestelmasta

Valtiovarainministeriossa on valmisteltu luonnos hallituksen esitykseksi eduskunnalle laiksi tulo-
tietojérjestelmasta ja erdiden muiden lakien muuttamisesta (VM055:00/2014). Lakiehdotus on osa
kansallisen tulorekisterin perustamishanketta. Kansallisen tulorekisterin keskeisené tavoitteena on
vahentaa tyonantajien hallinnollista taakkaa seké yksinkertaistaa palkkatietoihin liittyvia ilmoitta-
mismenettelyja ja -velvoitteita.

Tulotietojéarjestelmd muodostuisi tulorekisteristd ja siihen liittyvistd sahkdisista palveluista.
Tulorekisteri tulisi sisaltdmaan luonnollisten henkildiden palkka-, eléke- ja muut etuustulot seké
niihin liittyvat muut tiedot reaaliaikaisesti tyonantajan tai muun suorituksen maksajan ilmoittami-
na.

Tulorekisterin tietoja vélitettdisiin ainoastaan viranomaiselle tai julkista tehtdvaa hoitaville tahoil-
le,

jotka lueteltaisiin laissa. Tiedot olisivat tulorekisteriyksikdssa salassa pidettavid. Tulotietojérjes-
telmén avulla voitaisiin luovuttaa myds muita kuin tulorekisteriin talletettavia tietoja eri toimijoi-
den valilla. Tulorekisterin rekisterinpitdjana toimisi Verohallintoon perustettava uusi Tulorekiste-
riyksikko.
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2.3 Perustuslailliset kysymykset

2.3.1 Yhdenvertaisuus

Perustuslain 6 8:n 1 momentissa saadetadn yleisestd yhdenvertaisuudesta. Pykéalan 2 momentissa
séadetadn, ettei ketddn saa ilman hyvéksyttavaa perustetta asettaa eri asemaan sukupuolen, ian, al-
kuperén, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun
henkildon liittyvan syyn perusteella.

Perustuslakivaliokunnan k&ytdnndssé on vakiintuneesti korostettu, ettei yhdenvertaisuusperiaat-
teesta voi johtua tiukkoja rajoja lainséatajan harkinnalle pyrittdesséa kulloisenkin yhteiskuntakehi-
tyksen vaatimaan saantelyyn (ks. esim. PeVVL 28/2009 vp, s. 2/11, PeVL 21/2007 vp, s. 2/1, PeVL
38/2006 vp, s. 2/1, PeVL 1/2006 vp, s. 2/1).

2.3.2 Yksityiselaman suoja

Jokaisen yksityiseldamd, kunnia ja kotirauha on turvattu perustuslain 10 8:ssé. Perustuslakivalio-
kunta on arvioinut pankkisalaisuuden suhdetta yksityiselaman suojaan. Valiokunta on katsonut, et-
t& pankkisalaisuuden piiriin kuuluvat tiedot eivat kosketa yksityiselaman ydinaluetta. Valiokunta
on Kiinnittdnyt huomiota tietojenantovelvollisuuden edellytyksiin, asian tai tietojen merkitykselli-
syyteen ja asiakkaalle etukéteen annettaviin tietoihin (ks. esim. PeVL 14/2002 vp, s. 4, PeVL
7/2000 vp, s. 4).

Perustuslain 10 &:n 1 momentin mukaan henkil6tietojen suojasta saaddetaan tarkemmin lailla. Pe-
rustuslakivaliokunta on kéytanndssaén pitanyt henkilttietojen suojan kannalta térkeind saantely-
kohteina ainakin rekisteréinnin tavoitetta, rekisterditdvien henkil6tietojen sisaltod, niiden sallittuja
kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen sdilytysaikaa henkilore-
Kisterissd ja rekisterdidyn oikeusturvaa. Naiden seikkojen sééntelyn lain tasolla tulee lisaksi olla
kattavaa ja yksityiskohtaista (ks. esim. PeVL 2/2017 vp, PeVL 29/2016 vp, PeVL 17/2016 vp,
PeVL 11/2016 vp, s. 8). Yksityiseldméaa ja henkilttietojen suojaa koskevan perustuslain saannok-
sen kannalta lahtokohtana on se, ettd oikeushenkil6t eivat kuulu sddnnksen soveltamisalaan
(PeVL 4/2014 vp, s. 2).

Lailla saatamisen vaatimus ulottuu my®s mahdollisuuteen luovuttaa henkilétietoja teknisen kéayt-
toyhteyden avulla (PeVL 12/2002 vp, s. 5). Perustuslakivaliokunta on katsonut, ettd on tarpeellista
asettaa tietoja pyytéavélle etukéteen vaatimus esittad selvitys siitd, ettd tietojen suojauksesta huo-
lehditaan asianmukaisesti ennen teknisen kayttdyhteyden avaamista. Perustuslakivaliokunta on pi-
tnyt vaatimusta tarpeellisena muun muassa siksi, ettd henkil6rekisterin pitdja voi toimia henkilo-
tietolain 32 §:44n perustuvien velvoitteidensa mukaisesti. Perustuslakivaliokunta on kuitenkin to-
dennut, ettd saantely paljastaa samalla, ettd huomattava osa tietojen saamiseen ja luovuttamiseen
kytkeytyvisté seikoista mukaan luettuna viime ké&dessa niiden taustalla olevien saéénndsten tulkit-
seminen ja& merkittavasti riippumaan osapuolten vélisistd kéytanteistad. Kysymys on esimerkiksi
siitd, milla tavoin tietojensaantioikeuden ulkopuolella lain mukaan olevat seikat todella jaavét luo-
vuttamatta teknisessa kayttoyhteydessa ja miten talldin eri yksittaistapauksissa todennetaan laissa
mahdollisesti edellytetyn tietojen valttamattomyyskriteerin tai muun tarkoitusméaareen toteutumi-
nen. Myos vastuukysymykset saattavat olla ongelmallisia (PeVL 14/2002 vp).

Perustuslakivaliokunta on pitanyt merkityksellisend yksityiselaman suojan kannalta, ettd salassa
pidettévien henkil6tietojen kédytto ja tietojen paljastaminen rekisterin tarkoituksen vastaisesti on
rangaistavaa siten kuin rikoslaissa, viranomaisten toiminnan julkisuudesta annetussa laissa ja hen-
kilotietolaissa saédetdan (PeVL 4/2014 vp s. 4, PeVL 39/2009 vp, s. 3).

2.3.3 Oikeusturva

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja il-
man aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomai-
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sessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatds tuomioistuimen tai muun
riippumattoman lainkayttoelimen kasiteltdvéksi. Kasittelyn julkisuus seka oikeus tulla kuulluksi,
saada perusteltu paatos ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkéynnin
ja hyvén hallinnon takeet turvataan lailla. S&dnndos ei suoranaisesti vaikuta niihin edellytyksiin,
joilla hallintoasian voi saattaa vireille. Hallintoasian vireille saattaminen voi edellyttda joissakin
tapauksissa tiettyd muotoa, esimerkiksi ettd tiedot ilmoitetaan viranomaisen vahvistamalla lomak-
keella.

2.4 EU:n lainsdadanto

2.4.1 Rahanpesudirektiivin muutosehdotus

Rahanpesudirektiivin muutosehdotuksen tavoitteena on eri lainsaddéntétoimin paremmin estéa ter-
rorismin rahoitus ja varmistaa maksuliikenteen ja yritysten omistusrakenteiden avoimuus. Komis-
sio pitdd uuden lainsdadantdéehdotuksen antamista tarpeellisena, koska terrorismin uhka on kasva-
nut ja lisdantynyt rikollisten mahdollisuudet hyddyntéa nykyisen lainsdaddannon aukkoja. Komissi-
on arvion mukaan ehdotuksissa on pyritty vélttdmaan tarpeettomien esteiden luomista maksujar-
jestelmien ja rahoitusmarkkinoiden toiminnalle. Maksujen avoimuuden puutteet ovat johtaneet
komission mukaan EU:n ulkopuolisten oikeudenkayttdalueiden kayttoéon verojen vélttdmiseksi tai
kiertamiseksi. Ehdotuksen tavoitteena on yhtaalta estaa laaja varallisuuden katkeminen, joka voi
heikentda tehokasta talousrikostorjuntaa, ja toisaalta taata laajempi avoimuus yritysten omistusra-
kenteista.

Ehdotuksessa esitetddn neljanteen rahanpesudirektiiviin lisattavaksi sdannoksia, joilla pyritéan ai-
empaa tehokkaammin torjumaan rahanpesua ja terrorismin rahoittamista lisédmalla viranomaisten
tietojensaantioikeuksia seké tiukentamalla voimassa olevaa lainsaédéntod joiltakin osin. Direktii-
vimuutoksen kasittely on kesken Euroopan parlamentissa ja neuvostossa, ja neuvotteluiden odote-
taan péattyvan kesélld 2017. Seuraavaksi esitellddn komission ehdotuksesta vain pankki- ja maksu-
tilijarjestelméé koskevat muutokset. Muita muutosehdotuksia on késitelty valtioneuvoston kirjel-
massa eduskunnalle (U 39/2016 vp).

Komissio ehdottaa neljanteen rahanpesudirektiiviin lisattdvaksi 32 a artiklan, jolla laajennettaisiin
viranomaisten pankki- ja maksutiliasiakkuuksia koskevaa tietojen saantia. Ehdotuksen mukaan jé-
senvaltioiden tulisi rakentaa automatisoitu keskitetty pankki- ja maksutilirekisteri tai tiedonhaku-
jarjestelmd, joka mahdollistaisi viranomaisten suoran paasyn luonnollisten henkiliden ja oikeus-
henkildiden pankki- ja maksutilitietoihin. Jarjestelmésta tulisi olla saatavissa tilin omistajan ja héa-
nen puolestaan tilia kayttavan henkildn nimi ja tunnistustiedot, edunsaajan nimi ja tunnistustiedot,
pankki- tai maksutilin IBAN-numero seka tilin avaamis- ja sulkemispaivamaara (32 a artiklan 3
kohta). Viranomaisilla tarkoitetaan tassa yhteydessa ensisijassa rahanpesun selvittelykeskusta,
mutta myds muita rahanpesun ja terrorismin rahoituksen estamiseksi tyoskentelevia toimivaltaisia
viranomaisia. Naita viranomaisia ovat Finanssivalvonta, Etela-Suomen aluehallintovirasto, Poliisi-
hallitus, Ahvenanmaan maakunnanhallitus, Tilintarkastusvalvonta, asianajajayhdistys ja Verohal-
linto.

Jasenvaltiot saisivat kansallisesti paattaa keskitetyn jéarjestelmén teknisen toteutuksen. Suomessa ei
ole toistaiseksi perustettu keskitettyd pankki- tai maksutilirekisterié tai tiedonhakujérjestelmaa. Eri
viranomaiset lahestyvat toimijoita (luotto- ja maksulaitokset) tietopyynndilla eri kanavia kayttéen.
Ulosottoviranomaisella on kaytdssa sdhkdinen tiedonhakujarjestelmé suurimpien luottolaitosten
kanssa ja joillakin muilla viranomaisilla séhkodisen jérjestelmén kéayttdonottoa testataan tai suunni-
tellaan.

2.4.2 EU:n digitaaliset sisdmarkkinat

EU:n digitaalisten sisamarkkinoiden strategian tavoitteena on lisaté luottamusta digitaalipalvelui-
hin ja parantaa niiden turvallisuutta (Komission tiedonanto Euroopan parlamentille, neuvostolle,
Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle Digitaalisten sisamarkkinoiden stra-
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tegia Euroopalle, COM(2015) 192 final). Komissio antoi 10 pdivané tammikuuta ehdotuksen Eu-
roopan parlamentin ja neuvoston asetukseksi yksityiselaman kunnioittamisesta ja henkil6tietojen
suojasta sahkdisessa viestinnassa ja direktiivin 2002/58/EY kumoamisesta (sahkoisen viestinnan
tietosuoja-asetus) (COM(2017) 10 final) osana digitaalisten sisaimarkkinoiden strategian toteutta-
miseen tahtadvia toimia. Ehdotus on erityissaados suhteessa Euroopan parlamentin ja neuvoston
27 pdivand huhtikuuta 2016 antamaan asetukseen 2016/679 luonnollisten henkildiden suojelusta
henkil6tietojen kasittelyssa seké néiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus).

Ehdotuksen johdanto-osan 11 kohdan mukaan loppukayttdjat kayttavat yhd enemman perinteisten
puhelinpalvelujen, tekstiviestien ja sahkopostin siirtopalvelujen sijasta toiminnallisesti vastaavia
verkkopalveluja, kuten VolP-palveluja, pikaviestintapalveluja ja verkkopohjaisia séhkdpostipalve-
luja. S&hkdisen viestinnan tiedot olisi méériteltdva johdanto-osan 14 kohdan mukaan riittavéan laa-
jasti ja teknologiasta riippumattomalla tavalla, jotta méaritelma kattaisi kaikki mahdolliset I&hetta-
vaa tai vaihdettavaa siséltod (sahkoisen viestinnén sisaltod) koskevat tiedot ja séhkdisten viestinté-
palvelujen loppukéyttajad koskevat tiedot, jotka kasitelldaén sahkdisen viestinnén sisallon siirtoa,
jakelua tai vaihtoa varten, mukaan lukien tiedot viestinnédn lahteen ja maaranpaan jaljittamiseksi ja
tunnistamiseksi, sijaintitiedot sekd viestinndn paivdmaéra, ajankohta, kesto ja tyyppi.

Sahkdisen viestinnén tietoja olisi kasiteltdva luottamuksellisina eli kaikenlainen joko suoraan ih-
misen toimesta tai laitteiden suorittaman automaattisen kasittelyn vélityksell& tapahtuva puuttumi-
nen séhkaoisen viestinndn tietojen valittdmiseen ilman viestinndn kaikkien osapuolten suostumusta
olisi ehdotuksen johdanto-osan 15 kohdan mukaan kiellettava. Viestinnan tallentamisen kiellolla ei
ole tarkoitus kieltdd naiden tietojen automaattista, véliaikaista ja tilapdista tallentamista tapauksis-
sa, joissa ainoana tarkoituksena on viestinnén vélittdminen sahkdisissa viestintaverkoissa.

Komissio antoi 19 paivana huhtikuuta 2016 tiedonannon Euroopan parlamentille, neuvostolle, Eu-
roopan talous- ja sosiaalikomitealle ja alueiden komitealle EU:n séhkdisen hallinnon toimintaoh-
jelmasta 2016-2020 (COM(2016) 179 final). Toimintaohjelma on osa EU:n digitaalisten sisé-
markkinoiden hankkeita.

Toimintaohjelmassa pyritaan poistamaan digitaalisten sisémarkkinoiden esteitd ja estdmaan jul-
kishallinnon nykyaikaistamiseen liittyvaa pirstoutumista. Toimintasuunnitelman taytantéénpanoon
liittyvien aloitteiden ohjaavia periaatteita ovat muun muassa luotettavuus ja turvallisuus, jolloin
kaikissa aloitteissa olisi mentava henkil6tietojen ja yksityisyyden suojaa koskevien oikeudellisten
puitteiden pelkkéaa noudattamista pidemmalle ottamalla kyseiset osatekijat huomioon jo suunnitte-
luvaiheessa.

2.4.3 Asetus séhkoisesta tunnistautumisesta

Euroopan parlamentti ja neuvosto antoivat 23 péivana heindkuuta 2014 asetuksen (EU) N:o
910/2014 sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta, jaljempéna E-IDAS. Asetuksessa saéde-
taan ehdoista, joiden mukaisesti jasenvaltiot tunnustavat toisen jasenvaltion ilmoitetun sahkdisen
tunnistamisen jarjestelman piiriin kuuluvat luonnollisten henkil6iden ja oikeushenkiliden s&hkoi-
sen tunnistamisen menetelmat. Liséksi asetuksessa saédetéan luottamuspalveluja koskevista séén-
noista erityisesti sahkdisten transaktioiden osalta ja vahvistetaan oikeudelliset puitteet sahkdisille
allekirjoituksille, séhk®disille leimoille, séhkoisille aikaleimoille, sahkdisille asiakirjoille, séhkdisil-
le rekisterdidyille jakelupalveluille ja verkkosivustojen todentamisen varmennepalveluille.

Sahkoisisté aikaleimoista sdédetdan asetuksen 6 jaksossa. Séhkoiselld aikaleimalla tarkoitetaan
séhkoisessd muodossa olevia tietoja, jotka sitovat muut sahkdisessa muodossa olevat tiedot tiet-
tyyn ajankohtaan ja muodostavat todisteen viimeksi mainittujen tietojen olemassaolosta kyseisena
ajankohtana.
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Hyvaksyttyyn sédhkdiseen aikaleimaan liitetaan 41 artiklan nojalla olettama aikaleiman osoittaman
péivén ja ajankohdan oikeellisuudesta sekd pdivaén ja ajankohtaan sidottujen tietojen eheydesta.
Yhdessa jasenvaltiossa myodnnetty hyvaksytty sahkdinen aikaleima on tunnustettava hyvéksytyksi
séhkoiseksi aikaleimaksi kaikissa jésenvaltioissa.

Asetuksen 42 artiklan 1 kohdan mukaan hyvéksytyn sdhkdisen aikaleiman on taytettdva seuraavat
vaatimukset:

a) se sitoo tiedot paivaan ja ajankohtaan niin, ettd voidaan kohtuudella sulkea pois mahdollisuus,
ettd tietoja olisi muutettu huomaamatta;

b) se perustuu virheettdmaan aikal&hteeseen, joka on liitetty koordinoituun yleisaikaan; ja

c) se on allekirjoitettu hyvaksytyn luottamuspalvelujen tarjoajan kehittyneella sahkoisella allekir-
joituksella tai leimattu tdmén kehittyneelld sdhkoiselld leimalla tai vastaavalla menetelmallé.

Asetusta on sovellettu 1 paivésta heindkuuta 2016.

2.4.4 Yleinen tietosuoja-asetus

Yleistd tietosuoja-asetusta sovelletaan 2 artiklan 1 kohdan mukaan henkil6tietojen kasittelyyn, jo-
ka on osittain tai kokonaan automaattista, seka sellaisten henkil6tietojen késittelyyn muussa kuin
automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa re-
Kisterin osa.

Asetuksen soveltamisalasta on poissuljettu henkil6tietojen kasittely, jota toimivaltaiset viranomai-
set suorittavat rikosten ennalta estdmistd, tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia
varten tai rikosoikeudellisten seuraamusten taytantéonpanoa varten, mukaan lukien yleiseen tur-
vallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten (2 artiklan 2 kohdan
d alakohta).

Asetuksen johdanto-osan 19 kappaleessa todetaan, ettd kun viranomaiset kéasittelevat asetuksen so-
veltamisalaan kuuluvia henkil6tietoja 2 artiklan 2 kohdan d alakohdan tarkoituksia varten, olisi sen
sijaan sovellettava unionin erityissaadosté eli Euroopan parlamentin ja neuvoston direktiivia (EU)
2016/680. Jasenvaltiot voivat antaa direktiivissa (EU) 2016/680 tarkoitetuille toimivaltaisille vi-
ranomaisille tehtdvia, joita ei valttamatta suoriteta rikosten ennalta estdmista, tutkintaa, paljasta-
mista tai rikoksiin liittyvié syytetoimia varten taikka rikosoikeudellisten seuraamusten taytantoon-
panoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten
uhkien ehkaisya varten. Tall6in muita tarkoituksia varten tehtdva henkilétietojen kasittely kuuluu
tdmén asetuksen soveltamisalaan, sikali kuin se kuuluu unionin lainsadadannon soveltamisalaan.

Kyseisten toimivaltaisten viranomaisten suorittaman, asetuksen soveltamisalaan kuuluviin tarkoi-
tuksiin suoritetun henkil6tietojen késittelyssé jasenvaltioiden olisi voitava pitd8 voimassa tai ottaa
kayttoon yksityiskohtaisempia sdéannoksid mukauttaakseen téssd asetuksessa vahvistettujen saanto-
jen soveltamista. Nailla sdéannoksilla voidaan johdanto-osan mukaan maarittad tdsmallisemmin ky-
seisten toimivaltaisten viranomaisten kyseisiin muihin tarkoituksiin suorittamaa henkil6tietojen
kasittelya koskevat erityisvaatimukset ottaen huomioon kunkin jasenvaltion oma perustuslaki, or-
ganisaatio ja hallintorakenne. Kun yksityisten elinten suorittama henkil6tietojen kasittely kuuluu
tdman asetuksen soveltamisalaan, tdssé asetuksessa olisi annettava jasenvaltioille mahdollisuus eri-
tyisin edellytyksin rajoittaa lainsaadantdtoimenpiteelld tiettyja velvoitteita ja oikeuksia, silloin kun
téllainen rajoittaminen on demokraattisessa yhteiskunnassa valttdmaton ja oikeasuhteinen toimen-
pide tiettyjen tarkeiden etujen, kuten yleisen turvallisuuden ja rikosten ennalta estamisen, tutkin-
nan, paljastamisen tai rikoksiin liittyvien syytetoimien tai rikosoikeudellisten seuraamusten taytan-
téonpanon turvaamiseksi, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja
téllaisten uhkien ehkéisy. T&mé on tarkedd esimerkiksi rahanpesun torjunnan tai rikosteknisten la-
boratorioiden toiminnan puitteissa.
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Asetuksessa tarkoitetaan henkilttiedoilla kaikkia tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkil6on, jaljempana rekisterdity, liittyvi tietoja; tunnistettavissa olevana pidetaén
luonnollista henkil®d, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, ku-
ten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hé-
nelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen
tai sosiaalisen tekijan perusteella.

Rekisterill& tarkoitetaan asetuksessa mité tahansa jasenneltya henkil6tietoja siséltavaa tietojouk-
koa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai
toiminnallisin tai maantieteellisin perustein jaettu. Rekisterinpitajana pidetaan luonnollista henki-
164 tai oikeushenkil®d, viranomaista, virastoa tai muuta elintg, joka yksin tai yhdessa toisten kans-
sa méaérittelee henkil6tietojen kasittelyn tarkoitukset ja keinot; jos tallaisen kasittelyn tarkoitukset
ja keinot maaritellaan unionin tai jasenvaltioiden lainsaadanndssa, rekisterinpitaja tai timan nimit-
tdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsaadan-
ndn mukaisesti.

Késittelyn lainmukaisuudesta sdadetdén asetuksen 6 artiklassa. Kasittely on artiklan mukaan lain-
mukaista ainoastaan jos ja vain siltd osin kuin vahintéén yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn yhté tai useampaa eri-
tyista tarkoitusta varten;

b) Kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisterdity on osa-
puolena, tai sopimuksen tekemistd edeltavien toimenpiteiden toteuttamiseksi rekisteréidyn
pyynnosta;

c) Kkasittely on tarpeen rekisterinpitdjan lakisaéteisen velvoitteen noudattamiseksi;

d) Kkasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén elintarkeiden etujen suo-
jaamiseksi;

e) kasittely on tarpeen yleistd etua koskevan tehtévén suorittamiseksi tai rekisterinpitdjéalle kuu-
luvan julkisen vallan kayttamiseksi;

f)  kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttami-
seksi, paitsi milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja
-vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

F alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat tehtaviensa yhteydessa.

Jasenvaltiot voivat pitdd voimassa tai ottaa kayttdon yksityiskohtaisempia sadnnoksié asetuksessa
vahvistettujen sdéntojen soveltamisen mukauttamiseksi sellaisessa késittelyssa, joka tehdaén 6 ar-
tiklan 1 kohdan c ja e alakohdan noudattamiseksi méaarittamalla tdsmallisemmin tietojenkasittely-
ja muita toimenpiteitd koskevat erityiset vaatimukset, joilla varmistetaan laillinen ja asianmukai-
nen tietojenkésittely muun muassa muissa erityisissé kasittelytilanteissa siten kuin asetuksen IX
luvussa sdédetaan.

Artiklan 1 kohdan ¢ ja e alakohdassa tarkoitetun kasittelyn perustasta on séadettava joko unionin
oikeudessa tai rekisterinpitajadn sovellettavassa jasenvaltion lainsaddannossa. Kasittelyn tarkoitus
madritellaan kyseisessa késittelyn oikeusperusteessa tai, 1 kohdan e alakohdassa tarkoitetussa ké-
sittelyssd, sen on oltava tarpeen yleista etua koskevan tehtdvén suorittamiseksi tai rekisterinpitajal-
le kuuluvan julkisen vallan kayttamiseksi. Kyseinen késittelyn oikeusperuste voi sisaltéa erityisia
sédannoksid, joilla mukautetaan tdman asetuksen séantdjen soveltamista, muun muassa:

- vyleisid edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tietojenkésittelyn lainmukai-
suutta;
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- késiteltavien tietojen tyyppié;

- asianomaisia rekisterdityjd, yhteisojé joille ja tarkoituksia joihin henkil6tietoja voidaan luovut-
taa;

- kayttotarkoitussidonnaisuutta;

- sdilytysaikoja; sek&

- kasittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmukaisen tietojenkasittelyn
varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja erityi-
sid tietojenkaésittelytilanteita varten. Unionin oikeuden tai jasenvaltion lainsd&ddédnndn on tay-
tettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen sill& tavoiteltuun oikeutettuun
paamaaraan nahden.

Asetuksen 1V luvussa sdddetéan rekisterinpitdjén ja henkilotietojen kasittelijan yleisista velvolli-
suuksista, henkil6tietojen turvallisuudesta, tietosuojaa koskevasta vaikutustenarvioinnista ja en-
nakkokuulemisesta, tietosuojavastaavasta, kaytannesaanndista ja sertifioinnista seké henkil6tieto-
jen siirroista kolmansiin maihin tai kansainvélisille jarjestoille.

2.4.5 Direktiivi henkilGtietojen kasittelysta esitutkintaviranomaisissa

Euroopan parlamentti ja neuvosto antoivat yleisen tietosuoja-asetuksen yhteydessa direktiivin
(EU) 2016/680 luonnollisten henkiliden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen késittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liitty-
via syytetoimia tai rikosoikeudellisten seuraamusten taytantdonpanoa varten seka naiden tietojen
vapaasta liilkkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta.

Direktiivin henkil6tiedon ja rekisterin maéritelmat ovat yhdenmukaiset yleisen tietosuoja-
asetuksen kanssa. Direktiivissa tarkoitetaan toimivaltaisella viranomaisella:

a) kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estdmisen, tutkimisen, paljas-
tamisen tai rikoksiin liittyvat syytetoimet tai rikosoikeudellisten seuraamusten taytantoonpa-
non, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien
ehkaisy; tai

b) kaikkia muita elimié tai yksikoitd, joille on jasenvaltion lainsdddanndssé annettu tehtavaksi
kayttad julkista valtaa tai valtuuksia rikosten ennalta estamiseen, tutkimiseen, paljastamiseen
tai rikoksiin liittyviin syytetoimiin tai rikosoikeudellisten seuraamusten taytdntédnpanoon,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien ehkai-

sy.
Direktiivin 15 artiklan 1 kohdan mukaan jasenvaltiot voivat hyvéaksya lainsaddantdtoimenpiteita,
joilla rajoitetaan kokonaan tai osittain rekisterdidyn oikeutta saada paasy tietoihin siltd osin ja niin
pitkéksi aikaa kuin osittainen tai tdydellinen rajoittaminen on valttdmaton ja oikeasuhteinen toi-
menpide demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen luonnollisen
henkilon perusoikeudet ja oikeutetut edut:

a) jotta véltetadn virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estdminen;

b) jotta véltetddn tuottamasta haittaa rikosten ennalta estdmiselle, paljastamiselle, tutkimiselle tai
rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten taytantéonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;
d) kansallisen turvallisuuden suojelemiseksi;

e) muiden henkildiden oikeuksien ja vapauksien suojaamiseksi.
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Lokitiedoista saddetaan direktiivin 25 artiklassa, jonka 1 kohdan mukaan jasenvaltioiden on sé&a-
dettévé siitd, ettd ainakin seuraavista automatisoiduissa késittelyjarjestelmissa suoritettavista késit-
telytoimista on sdilytettava lokitiedot: tietojen kerdd@minen, muuttaminen, kysely, luovuttaminen
siirrot mukaan lukien, yhdistdminen ja poistaminen. Kyselyja ja luovutuksia koskevien lokitietojen
avulla on pystyttava toteamaan kyseisten toimien perusteet, toteutuspéiva ja -aika sek& mahdolli-
suuksien mukaan henkilétietoja hakeneen tai niit4 luovuttaneen henkilon tiedot ja ndiden henkilo-
tietojen vastaanottajien henkilollisyys.

Lokitietoja on kaytettdva ainoastaan kasittelyn lainmukaisuuden tarkistamiseen, omaehtoiseen val-
vontaan, henkil6tietojen eheyden ja turvallisuuden varmistamiseen seka rikosoikeudellisiin menet-
telyihin. Rekisterinpitdjan ja henkil6tietojen késittelijin on pyynnosta asetettava lokitiedot valvon-
taviranomaisen saataville. (25 artiklan 2 ja 3 kohdat)

3 Pankki- ja maksutilijarjestelmat eri jasenvaltioissa

Suomen yleisissé verrokkimaissa ei ole pankki- ja maksutilijarjestelmié toiminnassa. Taman takia
vertailuun on otettu mukaan EU:n jasenvaltioita, joilla on joko pankki- ja maksutilijarjestelma
toiminnassa tai sen valmistelut pitkalla. Alla olevat tiedot jasenvaltioiden jarjestelmistd perustuvat
jasenvaltioilta saatuihin tietoihin.

3.1 Ranska

Ranskassa on ollut FICOBA (Fichier national des comptes bancaires et assimilés) -rekisteritileista
siséltden muun muassa pankki-, posti- ja sadstotilit jo vuodesta 1982 alkaen. Rekisteri on ollut
séhkaoinen vuodesta 1995 alkaen. Ranskassa tilirekisteri on alun perin perustettu helpottamaan ve-
rotuksen toimeenpanoa. Rekisteri siséltaa kaikki tilit, jotka sijaitsevat Ranskassa. Talla hetkella re-
Kisterin tietokannassa on tietoja 417 miljoonasta tilista ja niiden 110 miljoonasta omistajasta. Tili-
en omistajista 95 miljoonaa on luonnollisia henkil6ita ja 15 miljoonaa on oikeushenkil@ita.

Rekisteri siséltad seuraavia tietoja tileistd. Luonnollisesta henkildsta rekisteriin on Kirjattu sukuni-
mi, etunimi, syntymaéaika ja -paikka ja osoite. Oikeushenkil6sté rekisteriin on kirjattu yhtion tai
yrityksen nimi, oikeudellinen muoto, yksiléintinumero ja osoite. Itse tilista rekisteriin merkitéan ti-
lin nimi, tilinumero, luonne, onkao tili yhden vai useamman henkilon kaytettavissa, tilin avaus- ja
sulkemispdivat seka viimeinen paiva, jolloin tililla on tapahtunut jotain. Lisaksi rekisteriin merki-
t&an tilin tarjoajan yritysnimi ja osoite. Rekisteri ei sisélla tietoja tilitapahtumista tai sen saldosta.

Rekisteristé tietoja saavat ainoastaan siihen oikeutetut tahot. Tallaisia muun muassa ovat julkisen
rahoituksen padosaston (the Public Finances Directorate General (DGFIP)) virkamiehet, tullin ja
valmisteveron padosaston (Directorate General of Customs and Excise (DGDDI)) virkamiehet, oi-
keusviranomaiset ja lainvalvontaviranomaiset seka laittomia rahoitusverkostoja tutkivat viran-
omaiset (TRACFIN).

3.2 Saksa

Saksassa on ollut kaytdssa sdhkoinen tiedonhakujarjestelmé pankkitilitietoihin jo huhtikuusta 2003
lahtien. Saksan tiedonhakujérjestelmén yllapito on hajautettu. Jarjestelma koostuu monentasoisista
péivittyvista tiedonhakujarjestelmistéd. Ylimman tason tiedonhakujarjestelman yllapidosta vastaa
Saksan valtiovarainministerion keskitetty IT-osasto, joka lahettda tietopyynndn alemman tason
tiedonhakujarjestelmiin, jotka siséltavat luottolaitosten paivittdin péivittamat tilitiedot rekisteri-
maisesti. Luottolaitokset ovat vastuussa tilitietojensa péivittamisesté paikallisiin rekistereihin.

Tiedonhakujérjestelmén kautta saadaan haettua pankki- ja maksutilinumero, arvo-osuustilinumero,
tilin avaus- ja sulkemispdivét, tilinhaltijan nimi ja syntymaaika, tilin kayttdon oikeutetun oikeus-
henkilén nimi tai tosiasiallisen edunsaajan nimi ja osoite. Pankki- ja maksutilien tietojen lisaksi
jarjestelmad sisalta talletustilejé ja arvo-osuustileja koskevia tietoja.
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Saksan finanssivalvonta (jaljempana Bafin) saa tilitiedot suoraan tiedonhakujarjestelmasta. Muut
tietoihin oikeutetut viranomaiset saavat tilitiedot lahettdmall& pyynnon Bafinille. Tallaisia tietoihin
oikeutettuja viranomaisia Saksassa on esimerkiksi Bafinin lisaksi muut rahoitusmarkkinaviran-
omaiset, joilla on lainsdadanndllinen oikeus saada tietoja, viranomaiset ja tuomioistuimet, jotka
ovat vastuussa kansainvalisen avunantamisesta rikosoikeudellisissa tapauksissa, syyttéjilla ja muil-
la rikosoikeudellisia tapauksia hoitavilla viranomaisilla sekd kansallisella viranomaisella, joka val-
voo rahansiirtoja ja maksutapahtumia, seké paikallisella rahanpesun selvittelykeskuksella.

3.3 Belgia

Belgiassa on keskitetty rekisteri, jonka tiedot pdivittyvat vuosittain. Belgialla on kuitenkin suunni-
telma rekisterin péivittdmiseen direktiivin mukaiseksi vuonna 2018. Samalla rekisterin yhteyteen
tulisi linkki rekisteriin, joka siséltaisi belgialaisten yritysten tosiasialliset edunsaajat.

Belgian pankki- ja maksutilirekisteri siséltda belgialaisten ja ulkomaisten yksityishenkiliden, yri-
tysten ja yhdistysten IBAN-muotoisten tilien tilinumerot ja niiden haltijat seké jotkin lainsdadéan-
nossa madritellyt rahoitussopimukset (financial contracts), esimerkiksi osan lainasopimuksista,
leasing-sopimukset, sijoitussopimukset ja rahansiirrot. Vuonna 2018 paivitettyyn rekisteriin mer-
kitddn myos henkildiden tiedot, joilla on valtakirjalla mydnnetty kéayttdoikeus tiliin. Tiedot rekiste-
riin ker&tddn kerran vuodessa Belgiassa sijaitsevilta luottolaitoksilta, valuutanvaihtotoimistoilta
(exchange offices) ja joiltakin muilta ammattimaisilta luotottajilta Alankomaiden keskuspankin
(National Bank of Belgium) toimesta. Rekisteri sisdltda myos tiedot alle vuoden pituisista tilisopi-
muksista. Vuodesta 2014 alkaen Belgiassa asuvien yksityishenkildiden on pitanyt ilmoittaa rekis-
teriin myos ulkomailla sijaitsevien pankki- ja maksutiliensd numerot.

Rekisterista tietoja on alusta alkaen saanut tuloveroviranomainen. Heindkuusta 2016 myds monet
muut veroviranomaiset, syyttajat, rikostuomioistuimet, perintdasioissa tydskentelevat julkiset no-
taarit, tiedustelupalvelu ja rahanpesun selvittelykeskus ovat saaneet kdyttdoikeuden rekisteriin. Vi-
ranomaisen tiedonsaanti rekisteristd kestad 1 - 2 paivaa.

3.4 Espanja

Espanjassa on keskitetty pankkitilirekisteri luottolaitosten kéytto-, sadsto-, madraaikais- ja arvo-
osuustileistd. Rekisteri ei talla hetkelld sisélla maksulaitoksissa olevia tileja.

Rekisteri siséltad seuraavat tiedot edelld mainituista tileista: tilinhaltijaan liittyva verolaki, tilin
tyyppi, tilinumeron tyyppi, tilinumero, tilin avaamis- ja sulkemispaivat, tilinhaltijan nimi ja sen
kayttoon oikeutetut henkildt, tilin tosiasiallinen edunsaaja, tilinhaltijan veronumero, henkilélli-
syysasiakirjan tyyppi, henkil6llisyysasiakirjan numero, syntymaaika tai yrityksen perustamisaika
seka tilinhaltijan asuinvaltio.

Rekisterista tietoa saavat rahanpesun selvittelykeskuksen lisaksi tutkivat tuomarit, julkiset syytta-
jat, lainvalvontaviranomaiset, joilla on oikeus tietoihin, sekd veroviranomaiset. Tiedonsaanti rekis-
teristd on automaattista ja valitonta laillisuusehtojen tayttyessé. Rekisterin kayttéa valvoo julkinen
syyttéjanvirasto.

Rekisteristd aiheutuvat kulut kattaa talouden ja kilpailukyvyn ministerio (Secretaria de Estado de
Economia y Apoyo a la Empresa). Rekisteristd aiheutuvat suunnittelu- ja yllapitokustannukset
koostuvat henkildsto- ja infrastruktuurikustannuksista. Henkildstokustannuksiin siséltyy yhteensa
18 tyontekijasta aiheutuvat kustannukset.

3.5 Liettua

Liettuassa on ollut pankki- ja maksutilirekisteri vuodesta 2002 alkaen. Rekisteri on alun perin pe-
rustettu tdysin veroviranomaisten tarpeeseen, mutta sen péivittdminen myds muiden viranomaisten
kayttoon on osoittautunut hyodylliseksi.
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Rekisteritieto siséltaa tilin tilinumeron, tilin tyypin, avaus- ja sulkemispdivat, tilin tarjoajan, tilin-
haltijan nimen, haltijan kansallisen henkildtunnuksen tai oikeushenkilon rekisteritunnuksen, halti-
jan asuinvaltion seké haltijan osoitteen. Nykyisin rekisteristé tietoja saavat veroviranomaiset, ra-
hanpesun selvittelykeskus ja jotkin muut valvontaviranomaiset. Viranomaiset saavat tiedon vélit-
tOmasti rekisterista.

Rekisterin yllapitoa hoitaa valtion veroviranomainen (State Tax Inspectorate). Rekisterin yll&pito
rahoitetaan valtion budjetista. Koska rekisteri on perustettu jo vuonna 2002, sen perustamiskustan-
nukset eivat enda ole kuvaavia. Rekisteri on hyvin pieni osa veroviranomaisen tietojéarjestelmaa,
joten siihen liittyvat vuosikustannukset jaavat pieniksi. Rekisterin kokokin on vain kahdeksan gi-
gatavua. Jarjestelméaan liittyvat vuosikustannukset ovat olleet keskimé&arin vain 3 000 euroa. Rekis-
terin yll&pitavassa veroviranomaisessa rekisterin yllapitoon tarvitaan yhteensé kolme henkiltyo-
vuotta.

3.6 Slovenia

Sloveniassa on rekisteri pankki- ja maksutileista ja niiden haltijoista. Rekisteri sisaltd seuraavat
tiedot: tilinumero, tilipalveluita tarjoavan toimijannimi ja rekisterinumero, tilin tyyppi, tilin avaa-
mis- ja sulkemispdivat, ja tieto siit, jos tililla ei ole tarpeeksi varoja perintaén tai vakuutukseen.
Néiden tietojen liséksi rekisteriin merkitéan tilinhaltijan etunimi, sukunimi ja osoite, jos kyseessa
on luonnollinen henkil®. Jos kyseessa on oikeushenkilon tili, rekisteriin merkitdan sen paékonttori
ja sen osoite. Jos kyseessa on yksityinen elinkeinonharjoittaja, rekisteriin merkitaan sen toimipaik-
ka sekd henkilon etunimi ja sukunimi. Lisaksi liittyen verotietoihin merkitaén rekisteriin veronu-
mero ja siihen liittyva tunnistamistunnus (identification number). Jos niitd ei ole, rekisteriin merki-
t&dn tilinhaltijan asuinvaltio.

Rekisterin sisaltdmét tiedot ovat julkisia ja saatavilla ilmaiseksi lukuun ottamatta luonnollisia hen-
Kiloita koskevia tietoja. Keskimaarainen tietojen toimitusaika rekisterista on 1,2 paivaa. Kuitenkin
tuomioistuimilla, veroviranomaisilla, lainvalvontaviranomaisilla, rahanpesun selvittelykeskuksella
ja joillakin muilla viranomaisilla, joilla on lainsda&dant6on perustuva oikeus saada tietoja, voivat
saada luonnollisia henkildita koskevia tietoja rekisteristd suoraan sahkoisella yhteydella.

Rekisterin perustamiskustannukset olivat arviolta 175 000 euroa ja siitd aiheutuvat yll&pitokustan-
nukset ovat vuosittain noin 250 000 euroa.

3.7 Bulgaria

Bulgariassa ei ole viela pankki- ja maksutilirekisteria, mutta rekisterin valmistelut ovat jo pitkalla.
Bulgaria pitd4d mahdollisena, etta rekisteri olisi toiminnassa jo vuonna 2017. Pankki- ja maksutilien
lisaksi rekisteri sisaltéisi tiedot luottolaitosten talletuslokeroista.

Rekisteri tulisi siséltamaan tiedot tilinumeroista, tilinhaltijoiden nimistd, tilin kiyttéon oikeutetuis-
ta henkiloista seka henkildistd, joilla on sopimus tallelokerosta luottolaitoksissa. Tietoa rekisterista
tulisi saamaan tuomioistuimet, syyttajaviranomainen, esitutkintaviranomaiset, siséministerion kan-
sallisen poliisin yksikko (National Police Chief Directorate) ja kansallisen valtion turvallisuusvi-
raston jarjestaytyneen rikollisuuden torjuntayksikké (Counteraction to Organised Crime Chief Di-
rectorate), jonka yksi osa rahanpesun selvittelykeskus on, kansallinen tulovirasto (National Re-
venue Agency) sekd komissio, joka valvoo laittomasti hankittujen varojen vaarinkayttéa (the
Commission for Forfeiture of lllegally Acquired Assets).

Bulgarian keskuspankki on vastuussa rekisterin yllapidosta. Rekisterin ylldpito rahoitetaan rekiste-
rid kéyttavilta viranomaisilta ja instituutioilta keratyilla maksuilla.
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4 Nykytilan arviointi

4.1 Valtion yhteinen integraatiopalvelu — VIA

TORI-lain mukaan valtion virastojen ja laitosten on kédytettdvé yhteisié perustietotekniikka- ja tie-
tojarjestelmapalveluja, jollei tasta ole perusteltua poiketa valtion kokonaisarkkitehtuurin, tietohal-
lintoon liittyvien yhtendisen toiminnan kannalta tarpeellisten toimenpiteiden tai tieto- ja viestinta-
teknisten palvelujen yhteentoimivuuden vuoksi. Laissa on méadritelty muutamia poikkeuksia.

TORI-lakia toteuttaa sanomanvalityksissa Valtorin Valtion yhteinen integraatiopalvelu (jaljempa-
nd VIA). VIA:n avulla virastot voivat siirtaa tietoja joko oman organisaation tietojarjestelmien va-
lill4 tai omien tietojarjestelmien ja muiden organisaatioiden tietojarjestelmien valilla. Se helpottaa
viraston ja sen kumppanien vélistd kommunikointia ja tiedon vaihtamista. VIA:n avulla valtion or-
ganisaatiot voivat vahent&a tietojarjestelmien valisten yhteyksien maaraa ja helpottaa niiden val-
vontaa. Valtion virastojen kéyttédessé VIA:a tietojarjestelmien arkkitehtuuriin saadaan hallintaa ja
selkeyttd. VIA:ssa tuettuja sanomamuotoja ovat: XML (mukaan lukien SOAP-muotoiset sanomat,
WSDL -rajapintakuvaukset) ja perakkaistiedostot (CSV, kiintea pituus), ja tuettuja tiedonsiirtopro-
tokollia ovat: HTTPS, JMS ja SFTP. Tarvittaessa myds muita sanomamuotoja ja tiedonsiirtopro-
tokollia on mahdollista toteuttaa VIA:ssa sovittaessa.

On tiedossa, ettd VIA:an avulla ollaan luomassa rajapintoa luottolaitosten ja valtion viraston valille
Rahoitusvakausviraston talletussuojan maksatusjarjestelméhankkeessa, jaljempéana TALSU-hanke.
Edellad mainitussa projektissa rajapintojen toteutuskustannukset toimijaa kohden ovat jaaneet pariin
tuhanteen euroon. Verohallinnon ja suunniteltu Poliisihallituksen séhkdiset tilitiedustelujérjestel-
mat, joista enemman mydhemmin luvussa 4.4 ja 4.5, eivat ole yhdistettynd VIA:an.

4.2 1SO 20022 -standardi

Jotta tietosisaltd ymmarretaan eri paikoissa yhdenmukaisesti, on tarkeaa, etta kyseiset kasitteet
ovat standardoituja. Tdma korostuu etenkin digitaalisessa maailmassa, jossa viestit ja kdskyt ovat
merkkiyhdistelmid. Kansainvalinen standardoimisjarjeston (I1SO, International Organization for
Standardization) luomat niin kutsutut 1SO-standardit eri sektoreille ja eri toimintoihin ovat hyvin
suosittuja késitteiden standardisoimisessa. Erilaisia 1ISO-standardeja on yli 20 000. Kansainvalinen
standardisoimisjérjesto ei ole yhdenk&én hallituksen alainen vaan se koostuu 163 eri valtion kan-
sallisista standardoimisjarjestdistd. Suomesta jasenend on Suomen standardoimisliitto SFS ry.

Myos rahoitusalalla kéytetddn 1SO-standardeja. Kéytetyimmaét 1SO-standardit rahoitustoimialalla
ovat ISO 20022-, ISO 15022- ja 1ISO 8583 -standardit. ISO 20022- ja ISO 15022 -standardit ovat
XML (eXtensible Mark-up Language) -pohjaisia sanomavalitysjarjestelmid, jotka ovat tarkoitettu
luottolaitoksen ja sen asiakkaan valiseen viestimiseen. ISO 20022 -standardi on paivitys ISO
15022 -standardiin, mutta ISO 15022 -standardia kaytetdéan vield 1SO 20022 -standardin kanssa
lomittain. Esimerkiksi 1ISO 20022 -standardiin sisdltyy standardoituja kaskyja koskien maksuja,
rahoitusinstrumentteja, kaupankéyntipalveluja, maksukortteja ja valuuttakauppaa. Esimerkiksi SE-
PA-suoraveloitusten toteuttamisessa kdytetaan 1SO 20022 -standardia. 1ISO 8583 -standardin kéyt-
totarkoitus eroaa edellisten ISO-standardien kaytosta, silld sitd kdytetadn pankki- ja luottokorttita-
pahtumien viestimisessd mukaan lukien pankkiautomaatit. ISO 8583 -standardi on késkyiltaan
suppeampi verrattuna 1ISO 15022- ja 1SO 20022 -standardeihin.

Vaikka 1SO 20022 -standardi on tarkoitettu luottolaitoksen ja asiakkaan valiseen viestintaan, esi-
merkiksi Verohallinto soveltaa sitd omassa tilitiedusteluyhteydesséan erdan luottolaitoksen kanssa.
Verohallinto asetti vuonna 2010 luottolaitosten ja viranomaisten yhteisen selvitystydryhmén tut-
kimaan pankkitilitiedustelujen sahkoistamistd. Tuolloin luottolaitoksille oli keskeistd, etté jarjes-
telmén kaskyt noudattaisivat 1SO 20022 -standardia.
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4.3 Viranomaisten tiedonsaantitarpeet maksutileista

Eri viranomaisilla on lakisaateisi perusteita saada luotto- ja maksulaitosten maksutileist tietoja.
Tallaisia viranomaisia ovat esimerkiksi Verohallinto, Tulli, Finanssivalvonta, aluehallintovirasto ja
Patentti- ja rekisterihallitus mahdollisten vaarink&ytdsten havaitsemiseen, poliisi rikosten tutkimi-
seen ja ennalta estdmiseen ja Valtakunnanvoudinvirasto ulosoton toteuttamiseen. Naiden lisaksi
esimerkiksi Kansanelédkelaitos tarvitsee muun muassa maksutileistd tiliotteita asiakkaidensa tuki-
paatosten ratkaisuun. Viranomaisilla on erilaisia perusteita saada tietoa maksutileistd. Lukuun ot-
tamatta Kansaneldkelaitosta viranomaisten lupa saada tietoa maksutileistd perustuu taysin lainsaa-
dantoon. Kansanelékelaitoksen toimivaltuuksien osalta esimerkiksi laissa toimeentulotuesta maari-
telldén, ettd asiakkaan on annettava kaikki tiedossaan olevat toimeentulotukeen vaikuttavat valtta-
mattomat tiedot paatoksen tekemiseen. Kaytannossé ja Kansaneldkelaitoksen sisdisissa ohjeissa
yksi osa edelld mainittuja valttdméattomia tietoja ovat tiliotteet maksutileista edellisen kahden kuu-
kauden ajalta.

Lahes kaikki valvontaviranomaiset ja Valtakunnanvoudinvirasto tarvitsevat rahanpesudirektiivin
muutosehdotuksessa edellytetyt tiedot: tilinumeron, tilin avaus- ja sulkemispdivat, tilinhaltijan, ti-
liin kayttooikeutettujen henkildiden yksildintitiedot ja henkil6llisyyden todentamisessa kéaytetyn
asiakirjan tiedot. Rahanpesudirektiivin muutosehdotuksen vaatimat vahimmaistiedot eivét kuiten-
kaan riit4 yhdellekdén valvontaviranomaiselle, lukuun ottamatta aluehallintovirastoa, lakiséateisten
tehtéviensa hoitamiseen. Néiden tietojen lisaksi useampi valvontaviranomainen tarvitsee lakisaa-
teistensé tehtdvien suorittamiseen tietoja tilinsaldosta, tilin tapahtumatietoja, tietoja arvo-
osuustileistd, maksukorttien numerot sekd enemman tietoja tilinhaltijoista. Lisaksi osa viranomai-
sista tarvitsee tietoja ainakin joissakin tapauksissa esimerkiksi verkkopankkioikeuksista, luotoista,
tallelokeroista, varainhoitopalveluista, séilytyksistd, vakuuksista, takauksista ja sijoitustuotteista.
Poikkeuksena valvontaviranomaisiin ja Valtakunnanvoudin virastoon Kansanelékelaitos tarvitsee
paatoksiensa varten pitk&lti ainoastaan tiedot tilin saldosta ja tilitapahtumista.

Tilitapahtumien historian pituuden tarve vaihtelee viranomaisittain. Esimerkiksi Valtakunnan-
voudinvirastolle riittavat yleensa tilin tapahtumatiedot kahden kuukauden ajalta, kun taas Tulli ja
poliisiviranomaiset voivat tarvita tietoja jopa kymmenen vuoden ajalta. Voi olla, ettei kymmenen
vuoden takaisia maksutilitietoja ole edes olemassa séhkdisessd muodossa, joten niiden hankkimi-
nen sahkdisen rajapinnan kautta voi olla lahes mahdotonta. Kuitenkin keskusrikospoliisin mukaan
suurimmassa osassa tapauksista tiedot 3 - 5 vuoden takaa riittavat heille tehtaviensa suorittami-
seen.

Rahanpesudirektiivin muutosehdotuksen mukaan valvontaviranomaisten pitaisi saada jarjestelmas-
té tietoa tilinhaltijan henkil6llisyydestd. Tarkempaa maéritelmaa tiedoista, joita jarjestelmasta voi-
daan hakea, ei ole muutosehdotuksessa maéritelty. Muutosehdotuksen mukaan jarjestelmasta pitai-
si saada haettua tilinumeron avulla sen haltija ja muut muutosehdotuksen vaatimat vahimmaistie-
dot. Viranomaisilla on kuitenkin tarve hakea tietoja jarjestelmastd myos muilla tunnisteilla kuin
pelkélla tilinumerolla. Tallaisia tunnisteita tilinumeron liséksi ovat esimerkiksi luonnollisen tai oi-
keushenkildn nimi, luonnollisen henkilén sosiaaliturvatunnus ja oikeushenkildn Y-tunnus. Yksit-
téiset valvontaviranomaiset tarvitsisivat lisaksi esimerkiksi hakutunnisteiksi yksittaisen tapahtu-
man arkistointitunnuksen, maksukortin numeron, IP-osoitetiedon ja liittyma- ja verkkoliikenne-
tunnisteen.

4.4 Verohallinnon tiedonhakujarjestelma

Verohallinto asetti valtioneuvoston periaatepadtoksen mukaan 12 pdivanéd tammikuuta 2010 luotto-
laitosten ja viranomaisten yhteisen selvitystydryhman, jonka tarkoituksena oli tutkia sitd, etta
pankkitilitiedustelut olisivat saatavissa viranomaisten kéyttoédn sahkoisessd muodossa niin, ettei
asiakastietojen luottamuksellisuutta ja yksityisyyden suojaa vaaranneta eikd viranomaisten toimi-
valtaa perusteettomasti laajenneta. Tyoryhmaan osallistuivat Verohallinto, Tulli, Poliisi, Valtakun-
nanvoudinvirasto, Oikeushallinnon tietotekniikkakeskus, Finanssialan keskusliitto, Sampo Pankki
(nykyisin Danske Bank), Aktia, Nordea, OP-Pohjola ja Alandsbanken. Tyéryhméan loppuraportti
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valmistui 19.4.2011 ja siind kuvataan jarjestelmén tekniset 1ahtokohdat ja lainsdddannén muutos-
tarpeet. Verohallinto jatkoi jarjestelman kehittdmistd tydryhman pééatyttyd omaan tarpeeseensa
vuodesta 2012 alkaen. Verohallinnon tiedonhakujérjestelma koskien pankkitilitietoja on toimin-
nassa jo Verohallinnon ja erdén luottolaitoksen vélill4. Jarjestelman kaskyt perustuvat 1ISO 20022 -
standardiin. Kéaskyihin on jouduttu tekemdéan pienid muutoksia niiden alkuperén ollessa luottolai-
toksen ja asiakkaan valiseen viestintddn eika luottolaitoksen ja viranomaisen véliseen viestintaan.

Verohallinnon jarjestelmén perusperiaate on, ettd viranomainen tekee kaikki pankkitilitiedustelut
omassa toiminnanohjausjarjestelméssaan, jossa niistd muodostetaan kerran vuorokaudessa eréajoi-
na jokaiselle luottolaitoksille omat XML-tiedusteluaineistot. Jarjestelm toimittaa aineistot luotto-
laitosten Web Services -rajapintoihin. Viranomaisen jarjestelmé hoitaa auktorisoinnin, jolla var-
mistetaan ettd kyselyita pystyvat tekeméan vain siihen oikeutetut henkil6t. Lisaksi jarjestelmalla
voidaan varmistaa, ettd kyselyitd tehd&n vain sellaisista luonnollisista ja oikeushenkildistd, jotka
on liitetty viranomaisen toiminnanohjausjarjestelmassa kasiteltdvana olevaan asiaan

Luottolaitoksen jarjestelméa purkaa paketit ja lajittelee tiedustelut automaattisesti ja manuaalisesti
vastattaviin. Automaattikasittelyn piirissa on alkuvaiheessa vain yleisimmat kyselyt, eli kyselyt
asiakkaan tileistd, kayttdoikeuksista ja tilitapahtumista seka yksiloidyn tilin omistuksia, kéyttooi-
keuksia ja tilitapahtumia koskevat kyselyt. N&ihin kyselyihin luottolaitoksen jérjestelma muodos-
taa vastauksen automaattisesti ja viranomaisen jarjestelméa noutaa muodostetut XML-
vastausaineistot tiedustelua seuraavana aamuna. Muut kyselyt, kuten luottoja, tallelokeroita, saily-
tyksid, asiakirjoja koskevat kyselyt jarjestelma siirtdd manuaalityéjonoon ja niihin vastataan kuten
nykyisinkin. Myos se osa yllamainituista tilikyselyista, joihin luottolaitos ei pysty vastaamaan au-
tomaattisesti, siirretddn manuaalikasittelyyn.

Tekniseltd kannalta katsottuna luottolaitosten tarjoaa Web Services -rajapinnan ja viranomainen
jarjestaa tietoliikenneyhteyden tahéan rajapintaan. Kyselyt ja vastaukset seka niiden kasittelytiedot
lokitetaan sekd viranomaisen etté luottolaitoksen paéssa.

Jarjestelmdn toteutus on maksanut Verohallinnolle noin 275 000 euroa menojen jakautuen useam-
malle vuodelle. Luvussa ei ole kuitenkaan mukana virkatyon osuutta. Jarjestelméan toteutus ei ollut
tehokkainta, silla jarjestelmén luottolaitosyhteistydkumppani on vaihtunut projektin edetessé joh-
taen osin kahdenkertaiseen tydhon. Verohallinnon jarjestelmén etuna kuitenkin on sen kéyttamat
standardoidut ISO 20022 -standardiin perustuvat késkyt, jotka helpottavat seka luottolaitoksia etta
viranomaisia omaksumaan jérjestelman.

Verohallinnon tarkoituksena on saada séhkdistettya tilitiedustelut useamman luottolaitoksen kans-
sa. Verohallinnon jarjestelméan voidaan ottaa uusia luottolaitoksia marraskuussa 2017, marras-
kuussa 2018 ja vuonna 2019. Paivamaarat johtuvat siitéd, ettd Verohallinnon tilitiedustelujarjestel-
ma on osa koko verotuksen uudistamishanketta.

4.5 Poliisihallituksen, Tullin ja Rajavartiolaitoksen hanke

Poliisihallitus on aloittanut tilitiedustelujen séhkoistdmishankkeen, joka on tarkoitus toteuttaa Ve-
rohallinnon kanssa yhteistydssa ja jossa hyodynnetdén Verohallinnon luomaa jéarjestelmépohjaa ja
ISO 20022 -standardimaarityksia. Koska Poliisihallitus, Tulli ja Rajavartiolaitos kéyttavat saman-
laista séhkoista jarjestelmad tilitiedustelujensa osalta, tarkoituksena samalla olisi sahkoistad myos
Tullin ja Rajavartiolaitoksen tilitiedustelut. Poliisihallituksen tarkoituksena on saada hanke etene-
maan pitkélle jo vuoden 2017 aikana.

4.6 Valtakunnanvoudinviraston Uljas

Valtakunnanvoudinvirastolla on Uljas-kéyttojarjestelmd, jonka avulla se on vuodesta 2005 alkaen
saanut joidenkin luottolaitosten pankkitilien tilitiedot sdhkoisesti. Talla hetkella jarjestelméasta saa-
daan haettua luonnollisten henkildiden maksutilitiedot Nordeasta, OP-ryhmaésta. Danske Bankista,
Alandsbankenista ja S-pankista seka oikeushenkildiden osalta Nordeasta, OP-ryhmésté ja Danske
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Bankista. Muille luottolaitoksille tilikyselyt lahetetddn manuaalisesti. Uljas-jarjestelméstéd on kes-
kimé&arin viime vuosina l&htenyt 4 - 5 miljoonaa tilitiedustelua luottolaitoksiin vuosittain.

Uljas-kayttojarjestelmd lahettad pankkitiedustelut joka arkiyod kohdeluottolaitoksiin perakkaistie-
dostoina. Muodostuneet tiedostot siirretdan aineiston valityspalveluun, joka siirtdd ne sovittuun
paikkaan kohdeluottolaitoksen noudettavaksi. Kohdeluottolaitos toimittaa vastaustiedostot sovit-
tuun paikkaan. Joka arkiyo ja viikonloppuisin ajettava aineiston purkueraajo lataa luottolaitosten
vastaukset jarjestelmaan.

Uljas-kayttojarjestelméan perustamisen kokonaiskustannukset olivat 16 miljoonaa euroa, jotka oli-
vat noin 10 miljoonaa euroa yli suunnitellun talousarvion. Luottolaitoksiin kohdistuvat tilikyselyt
ovat vain osa Uljas-kayttojéarjestelmad. Tarkempaa arviota, paljonko luottolaitosten ja Uljas-
kayttojarjestelméan rajapinnat ovat maksaneet, ei ole.

4.7 Rahoitusvakausviraston TALSU-hanke

Laki rahoitusvakausviranomaisesta (1194/2014) astui voimaan vuoden 2015 alussa. Lain 5 luvun
10 8:n mukaan Rahoitusvakausviraston on suoritettava korvaukset tallettajille seitseméan tydpéivan
kuluessa 9 §:ssé tarkoitetusta viraston paatoksesta koskien talletusten korvaamista talletussuojara-
haston varoista. Lain 5 luvun 2 §:n mukaan talletuspankeilla on velvollisuus toimittaa virastolle
tiedot korvauskelpoisista ja korvattavista talletuksista viraston pyytéess, ja rakennettava tata var-
ten sisdiset jarjestelmat. Pankkien toimittamia tietoja voidaan hyddyntaa myos muiden Rahoitus-
vakausviraston lakiséateisten tehtdvien hoitamisessa. Nopeaan maksatukseen siirtymista koskee
vuoden 2019 loppuun ulottuva siirtymaaika, mutta pankkien velvoitteelle ei ole sdadetty siirtyma-
aikaa. Kansallinen lainsédadantd perustuu Euroopan parlamentin ja neuvoston direktiiviin talletus-
ten vakuusjarjestelmista (2014/49/EU), niin kutsuttuun talletussuojadirektiiviin.

Rahoitusvakausvirastolla on suomalaisten pankkien tallettajiin liittyvien velvollisuuksien liséksi
my0s kansainvaliseen talletussuojajarjestelmien valiseen yhteistyohon ja sivuliikkeiden tallettajiin
liittyvia velvoitteita. Rahoitusvakausviranomaisesta annetun lain 5 luvun 11 8:n mukaan viraston
vastuulla on talletussuojakorvausten maksaminen toisesta ETA-valtiosta olevan pankin Suomessa
toimivan sivuliikkeen tallettajille pankin kotivaltion talletussuojajérjestelmén toimittamien ohjei-
den mukaisesti. Ja niissa tapauksissa, joissa suomalaisella talletuspankilla on toisessa ETA-
valtiossa sivuliike, Rahoitusvakausviraston on toimitettava sivuliikkeen sijaintimaan talletussuoja-
jarjestelmalle talletussuojakorvausten maksamiseen tarvittavat tiedot.

Suomen talletussuojajérjestelmaén kuuluu talla hetkellda kymmenen Suomessa toimiluvan saanutta
talletuspankkia, joista kolme on useamman pankin muodostamia yhteenliittymid, joita kohdellaan
talletussuojan osalta yhtend pankkina. Talletuspankista riippuen tallettajien lukumaaré vaihtelee 10
000 - 3 000 000 valilla. Suomen talletussuojajarjestelmén piirissa ovat myos suomalaisen talletus-
pankin toisessa ETA-valtiossa sijaitsevat sivuliikkeet. T&ll4 hetkelld suomalaisilla talletuspankeilla
on sivuliikkeitd viidessa ETA-valtiossa. Suomessa toimii myds muista EU- tai ETA-maista kotoi-
sin olevien pankkien sivuliikkeitd, jotka ottavat vastaan talletuksia. Nama sivuliikkeet kuuluvat ko-
tivaltionsa talletussuojan piiriin, mutta virastolla on lakiséateinen velvollisuus maksaa nédiden sivu-
liikkeiden tallettajille korvaukset talletuspankin kotivaltion talletussuojajarjestelmén ohjeiden mu-
kaisesti. Tdmanhetkisen tiedon mukaan tallaisia Suomessa toimivia talletuksia vastaanottavia sivu-
liikkeitd on 19 kappaletta.

Jotta Rahoitusvakausvirasto pystyy tayttamaan lakisaateiset velvoitteet nopeasta maksatuksesta ja
talletussuojajarjestelman kuormituskokeiden suorittamisesta, virastossa on kaynnistetty TALSU-
hanke, jossa on tavoitteena luoda prosessit ja rakentaa tarvittavat tietojarjestelmat talletuksia kos-
kevaan tiedonkeruuseen ja talletussuojakorvausten maksatukseen kriisitilanteissa. Rakennettavan
TALSU-kokonaisuuden on mahdollistettava tietoturvallinen, sdédnnénmukainen ja kattava proses-
sin testaus kehitys-, testi- ja tuotantoymparistossa, jotta voidaan varmistua TALSU-kokonaisuuden
toimivuudesta kriisitilanteessa, jossa yksi tai useampi talletuspankki ajautuu vaikeuksiin, ja Rahoi-
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tusvakausviraston on maksettava tallettajille talletussuojakorvaukset talletussuojarahaston varoista.
Hankkeen lopputuloksena syntyvan TALSU-sovelluskokonaisuuden on oltava valmiina siten, etta
tuotantoon siirto on tehty ja projektitoimitus on hyvéksytty 1 pdivéan lokakuuta 2018 mennessé.

Rahoitusvakausviraston tdménhetkinen kustannusarvio TALSU-sovelluskokonaisuuden kehitta-
miskustannuksista on noin 530 000 euroa. T&h&n arvioon ei ole otettu mukaan viraston siséisia
henkildtyovuosia eika arvio sisélld arvioita luottolaitoksille aiheutuvista kustannuksista. TALSU-
hanke on ollut jo pidemman aikaa viraston sisdisessd valmistelussa. TALSU-
sovelluskokonaisuuden tiedonvaihto viraston ja talletuspankkien valilla tapahtuu VIA:n kautta.
VIA:n rajapinnat TALSU-hankkeessa Rahoitusvakausvirastoon maksaa noin 2 800 euroa ja yhteen
talletuspankkiin vajaat 1 850 euroa. Kokonaisuudessaan VIA-rajapintojen hinnaksi muodostuu
noin vajaat 22 000 euroa.

5 Toteuttamisvaihtoehdot

5.1 Tavoitteet

Pankki- ja maksultilijarjestelma rakentaminen perustuu rahanpesudirektiivin muutosehdotukseen,
joka on toimeenpantava Suomessa. Pankki- ja maksutilijarjestelman tarkoituksena on nopeuttaa
rahanpesun torjuntaan osallistuvien toimivaltaisten viranomaisten tiedonsaantia pankkitileista.
Muutosehdotus lahtee siitd, ettd jos rahanpesun selvittelykeskukset ja muut toimivaltaiset viran-
omaiset saavat tiedot pankki- ja maksutilien haltijoiden henkildllisyydesta liian myohaén, jolloin
muun muassa terrorismiin liittyvien varainsiirtojen paljastaminen vaikeutuu. Jasenvaltioiden tie-
dot, joiden avulla voidaan selvittdd samalle henkil6lle kuuluvat pankki- ja maksutilit, ovat hajanai-
sia eivatkd ne sen vuoksi ole ajallaan rahanpesun selvittelykeskusten ja muiden toimivaltaisten vi-
ranomaisten saatavilla. Sen vuoksi on olennaisen tarkead ottaa kayttoon keskitettyja automatisoitu-
ja mekanismeja, kuten kaikissa jasenvaltioissa toimiva rekisteri tai tiedonhakujérjestelmd, joista
saadaan nopeasti selvitettyd pankki- ja maksutilien haltijoiden henkil6llisyytta, heidan asiamiehi-
aan seka ndiden tilien tosiasiallisia omistajia ja edunsaajia koskeviin tietoihin.

Rahanpesudirektiivin muutosehdotuksen jarjestelméaan vaadittavien tietojen sisaltd harvoin riittaa
valvontaviranomaisille niiden lakisaateisten tehtavien hoitamiseen. Jos muutosehdotuksen vahim-
maistietovaatimukset toimeenpantaisiin, on todenndkdistd, ettd perustettaisiin pankki- ja maksutili-
jarjestelmd, jonka kustannukset ylittdisivat sen hyddyt. Taman takia tavoitteena on toteuttaa muu-
tosehdotuksen vaatima jarjestelma mahdollisimman tehokkaana ja hyddyllisena seka viranomais-
ten ettd toimialan nakdkulmasta.

Valittavan pankki- ja maksutilijarjestelmén toteutusvaihtoehdon tavoitteena on tehostaa viran-
omaisten tyon tekoa ja parantaa rikostorjuntaa.

5.2 Toteuttamisvaihtoehdot

5.2.1 Pankki- ja maksutilijarjestelman kansallinen toteutus

Rahanpesudirektiivi on luonteeltaan niin sanottu minimiharmonisaatiodirektiivi. Direktiivin 5 ar-
tiklan mukaan jasenvaltiot voivat rahanpesun ja terrorismin rahoituksen estdmiseksi antaa tai pitda
voimassa direktiivin soveltamisalalla tiukempia sadnnoksia unionin oikeuden rajoissa. Pankki- ja
maksutilijarjestelméan hyddynnettavyys tdysimadraisesti edellyttaisi rahanpesudirektiivin muutos-
ehdotusta kattavampaa tietosisaltod, koska muutoin viranomaiset tekisivat edelleen nykyisia malle-
ja kayttaen kyselyja tarkemmista tilitiedoista tai sijoitusvarallisuudesta. S&hkdinen jéarjestelméa
tuottaisi talldin vain osittain vastauksen viranomaisten tietopyyntdon ja loput késiteltaisiin manu-
aalisesti.

Rahanpesudirektiivin muutosehdotuksen 32 a artiklan 2 kohdan mukaan jésenvaltioiden on var-
mistettava, ettd rahanpesun selvittelykeskuksilla ja toimivaltaisilla viranomaisilla on kansallisella
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tasolla suora paasy pankki- ja maksutilijarjestelmissa sailytettéviin tietoihin direktiiviin perustuvi-
en velvollisuuksiensa tayttdmista varten. Toimivaltaisia viranomaisia ovat Suomessa rahanpesulain
nojalla Finanssivalvonta, Etel4-Suomen aluehallintovirasto, Poliisihallitus, Ahvenanmaan maa-
kunnanhallitus, Tilintarkastusvalvonta ja Verohallinto. Liséksi asianajajayhdistykselle on séadetty
rahanpesulaissa viranomaistehtévié.

Muita viranomaisia, jotka tarvitsevat tietoa luotto- ja maksulaitosten asiakkaiden varallisuudesta,
ovat Valtakunnanvoudinvirasto, Tulli, Rajavartiolaitos ja Rahoitusvakausvirasto. Liséksi Kansan-
eldkelaitoksen asiakkaat toimittavat etuuspaatoksen ratkaisemista varten tietoja varallisuudestaan.
Pankki- ja maksutilijarjestelmén tulisi olla mahdollisimman laajasti viranomaisten hyddynnettavis-
s4, jotta viranomaisten toimintaa voidaan digitalisoida ja tehostaa ja toimialalle viranomaistiedus-
teluista aiheutuvia kustannuksia laskea.

5.2.2 Eri vaihtoehtojen vertailua

Tietosisaltd

Rahanpesudirektiivin muutosehdotuksessa edellytetéén, etté jarjestelméasta saatava tieto sisaltéa ti-
linhaltijan ja kaikkien sellaisten henkildiden, jotka vaittavat toimivansa asiakkaan puolesta, seka ti-
linhaltijan tosiasiallisen omistajan ja edunsaajan osalta: nimi seka tunnistamiseen kaytetyn asiakir-
jan tiedot tai yksilollinen tunnistenumero. Pankki- tai maksutilin osalta rahanpesudirektiivin muu-
tosehdotuksen véhimmadisvaatimus on tilin IBAN-numero ja tilin avaamis- ja sulkemispéivamaara.

Jarjestelmasta taytyy vahintdénkin saada edelld mainitut tiedot, mutta mahdollisesti jarjestelmasta
saatavien tietojen maarad voitaisiin kansallisella sdéntelyll& lisatd, jos siihen nahd&an olevan tar-
vetta. Esimerkiksi muutosehdotuksen vahimmaisvaatimus tiedoista ei ole riittava esimerkiksi po-
liisille tai Verohallinnolle, jotka tarvitsevat myds pankki- tai maksutilin tiliotteita, saldotietoja ja
tietoa enemmaén henkilon pankkiasiakkuudesta. Vahimmaéisvaatimukset eivat sisélld esimerkiksi
tietoja arvo-osuustileista tai sijoituksista.

Tietojen maara ja niiden pdivittdminen ajantasaiseksi voivat luoda kuitenkin rajoitteita jarjestel-
malle. Jos esimerkiksi jérjestelma on s&hkdinen rekisteri, jota paivitetadn esimerkiksi kerran pai-
vassé, tietojen paivittdminen voi luoda rajoituksia sahkdiselle rekisterille. Muutosehdotuksen vaa-
timat vdhimmaistiedot liittyvat tilinumeroon, tilin avaus- ja sulkemispdiviin, tilinhaltijaan tai sen
kayttajaan. Tallaiset tiedot muuttuvat harvoin. Toki uusia tilej& avataan ja suljetaan pdivittéin ja ti-
linhaltijoihin liittyvia muutoksia tehddan, mutta niiden osuus on hyvin pienta ajatellen koko rekis-
terin tietomassaa, jossa on vain rahanpesudirektiivin muutosehdotuksen vahimmaisvaatimuksen
tiedot. Jos rekisteriin lisattéisiin pankki- ja maksutilien tiliotteet, joissa hyvin monessa tapahtuu
paivittaisia muutoksia, rekisterin paivittdminen vaatisi entistd enemman tietokoneiden kapasiteet-
tia. Voi olla, ettei ndin ison tietomadran paivittdminen olisi taloudellisesti kannattavaa tai edes kéy-
tdnndssa mahdollista.

Jos kuitenkin jarjestelmaan haluttaisiin myds tilikohtaisia tietoja, rekisterid parempi vaihtoehto to-
dennéakadisesti olisi tiedonhakujarjestelma, jossa viranomainen péésisi hakemaan tiedon suoraan
luotto- tai maksulaitoksen omasta jarjestelméstd. Tiedonhakujarjestelméassa ei tarvitsisi paivittaa
koko séhkdisen rekisterin asiakaspintaa, vaan viranomainen saisi juuri sen tilin tai tilinhaltijan tie-
dot, mité on etsiméssd. Koska viranomaiset joutuisivat lahettdmaén tietopyynndt kaikkiin luotto- ja
maksulaitoksiin, kyselyitd menisi myds luotto- ja maksulaitoksiin, joihin kyseinen henkil6 tai tili
ei liity. Tdma voi luoda turhaa hallinnollista taakkaa luotto- ja maksulaitoksille.

Jarjestelman rajapintojen toteutus

Arviomuistion neljannessé luvussa on esitetty viime aikoina toteutettuja sahkoisia tiedonvélitysjér-
jestelmia viranomaisten ja luottolaitosten vélilla. Rahoitusvakausviraston TALSU-hankkeessa kéy-
tetddn VIA-alustaa tiedonvalityksessd, kun taas Verohallinnon ja Poliisihallituksen hankkeissa ei
kayteta VIA-alustaa. Yksi vaihtoehto pankki- ja maksutilijarjestelmalle olisi sen toteuttaminen
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VIA-alustan kautta, jolloin olisi yksi tiedonhakujérjestelma, jota kéyttaisivat kaikki jarjestelméaan
kuuluvat viranomaiset seké luotto- ja maksulaitokset. Tdma eroaisi esimerkiksi VVerohallinnon ja
Poliisihallituksen ratkaisuista, joissa heilld on omat erilliset jarjestelmayhteydet luottolaitoksiin.
Vaikka tiedonhakujarjestelma VIA-alustan kautta olisi yhteinen viranomaisille, viranomaiset saisi-
vat sitd kautta ainoastaan tiedot, joihin heilld on oikeus. VIA-alusta tukee XML-muotoisia sano-
mia, jollaisia esimerkiksi 1ISO 20022 -standardin sanomat ovat. Lahtokohtaisesti Verohallinnon tie-
tojarjestelmien kayttamien késkyjen kayttaminen myos VIA-alustan yhteydessa pitaisi olla mah-
dollista.

VIA-alustan rajapintojen toteuttaminen TALSU-hankkeessa maksoi noin 22 000 euroa Rahoitus-
vakausvirastolle ja kymmenelle luottolaitokselle. Toimijoille tulisi aiheutumaan kustannuksia raja-
pinnan muuttamiseen sopivaksi omaan jarjestelmaansd, mutta VIA-alustan kautta toimijoiden vé-
lille saataisiin perustettua tietoturvallinen tiedonvaihtoyhteys. VVoidaankin olettaa, ettd keskitetty
rajapintaratkaisu voisi olla kustannustehokkaampi ratkaisu rajapintojen toteuttamisessa viran-
omaisten seka luotto- ja maksulaitosten valilla verrattuna toimijoiden valisiin yksittéisiin tietoyh-
teys- ja rajapintaratkaisuihin.

Kustannusvaikutukset

Eri vaihtoehtojen tarkkoja kustannuksia on vaikea arvioida etukateen, koska ne riippuvat pitkalti
toteutuksesta. Verohallinnon tiedonhakujarjestelma on maksanut Verohallinnolle useamman vuo-
den ajalta yhteensa 275 000 euroa lukuun ottamatta hankkeeseen kéytettyjé henkilétyovuosia. Ve-
rohallinnon jarjestelmé& on padosin monistettavissa eri viranomaisille, joten tiedonhakujarjestelmén
perustamiskustannukset olisivat tuskin yksittdista viranomaista kohti edes 275 000 euroa, jos lu-
kuun ei oteta hankkeeseen kaytettyja siséisid henkilokustannuksia. Verohallinnon arviota kayttden
voidaan arvioida, etta yksittaiselle luottolaitokselle aiheutuisi vastaavanlaisesta tiedonhakujarjes-
telméstd samansuuruiset kustannukset liséttyna henkil6tyévuosien hinta, eli arviolta noin 300 000 -
500 000 euroa.

Rekisterin kustannuksista on saatu arvioita eri jaisenmaista. Rekisterin perustamiskustannukset
ovat vaihdelleet 175 000 eurosta aina 1,6 miljoonaan euroon ja lisaksi vuosittaiset yllapitokustan-
nukset ovat jasenmailla vaihdelleet 3 000 euron ja 1,3 miljoonan euron valilla. Vertailtaessa eri ja-
senmaiden kustannuksia on tarkeaa ottaa huomioon eri jasenmaiden hintataso. Luotto- ja maksu-
laitoksille rekisteri voisi olla halvempi vaihtoehto verrattuna tiedonhakujarjestelmaan, mutta koska
esimerkiksi poliisi ja Verohallinto tarvitsevat enemman tietoja pankki- ja maksutileista kuin ra-
hanpesudirektiivin muutosehdotuksen minimin, joutuisivat ne jatkamaan edelleenkin manuaalisia
tilitiedusteluja, mika olisi raskasta sekd viranomaisille ettd luotto- ja maksulaitoksille.

Suurten luottolaitosten nakdkulmasta tiedonhakujarjestelméa on todennéakdisesti mielekkaampi
vaihtoehto kuin rekisteri, koska sitd kautta ne pystyvat tehostamaan raportointiaan viranomaiselle.
Pienille toimijoille, kuten pienille luottolaitoksille ja maksulaitoksille, téllaiset satojen tuhansien
jarjestelmien toteutus voi olla liiketoiminnan kokoluokan suhteen mahdoton investointi. Sa&tamal-
14 pienille toimijoille velvollisuus rakentaa satojen tuhansien eurojen jérjestelman, lainsaédanto to-
dennékadisesti estaisi pienten toimijoiden toimimisen markkinoilla ja nain tiedonhakujérjestelman
vaatiminen pienilta toimijoilta olisi mahdollisesti markkinoille tuloneste.

Yksi vaihtoehto pankki- ja maksutilijarjestelmén toteuttamiseksi olisi yhdistaa rekisteri ja tiedon-
hakujarjestelmd. Talldin viranomaiset saisivat tarvitsemat tilitiedustelujensa tarvitsemat tiedot suu-
remmista luottolaitoksista sahkdisesti, mika tehostaisi sekd viranomaisten ettd kyseisten luottolai-
tosten tydtd. Suurimmat luottolaitokset kattavat kuitenkin selvasti suurimman osan maksutileista.
Sahkoinen rekisteri voisi toimia kahden asian ajajana. Ensiksi silla taytettaisiin muutosehdotuksen
velvoite myds pienten luottolaitosten ja maksulaitosten vaadittavista tiedoista. Toiseksi sahkdisesta
rekisteristd viranomaiset voisivat saada tiedon, missa henkil6ll& luotto- tai maksulaitoksessa asiak-
kuuksia, jolloin tiedonhakujarjestelméan kautta voitaisiin lahettaa oikeille luotto- ja maksulaitoksil-
le tarkemmat tietopyynnot koskien henkildn tilitietoja. Oikeiden luottolaitosten ja maksulaitosten
lI6ytdmisen jélkeen viranomainen voisi lahettdd tiedonhakujarjestelman kautta tilitiedustelujen jar-
jestelmaén kuuluvaan luottolaitokseen ja jollakin muulla tavalla, kuten salatulla sahkopostilla, pie-
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niin toimijoihin. Jos ajatellaan maksutilien méaria eri toimijoissa, suurella todennakoisyydella yk-
sittainen tilitiedustelu l&htisi tiedonhakujarjestelméan kautta.

Séaastot henkildtydvuosissa

Kustannusten ja vaihtoehtojen suhteen pitdd myos ottaa huomioon valittavan jérjestelman tehok-
kuus. Viranomaiset ovat todenneet, ettd manuaalisesti tehtavien pankkitilitiedustelujen takia tili-
tiedusteluja ja& tekemattd, koska ne ovat aikaa vievid ja niukat resurssit ovat paremmassa kaytossa
muualla. Poliisi on arvioinut, jos tilitiedustelut saataisiin toteutettua sdhkoisesti, rikostutkinta te-
hostuisi, koska tilitietojen saaminen ei vaatisi yhté suuria resursseja kuin ennen. Verohallinto on
arvioinut oman jarjestelméansa tehostavan ty6td, kun asiantuntijat voivat keskittyd substanssiin pa-
perien Kkasittelyn sijaan. Seké poliisi ettd verohallinto saa tilitiedustelujen vastauksia muun muassa
faksilla tai postilla paperisena, jolloin esimerkiksi luvut joudutaan syottdméan Excel-taulukko-
ohjelmaan syvéllisempaéa analyysia varten.

Uljas-jarjestelmén suhteen ulosottoviranomainen on todennut, etta luottolaitoksiin, jotka eivét kuu-
lu jarjestelmaan, lahetetdédn vahemman tiedusteluja paperisten tiedusteluiden toteuttamisen raskau-
den takia. My0s jérjestelman tehokkuutta luotto- ja maksulaitostenkin kannalta on tarkeda arvioi-
da. T&lla hetkelld esimerkiksi Uljas-jarjestelmén kautta lahetetd&n yhteensa noin viisi miljoonaa
pankkitilitiedustelua. Lukumé&ara on suuri sen takia, koska ei tiedetd, missa haettavalla henkil6l1a
on tili, jolloin tilitiedustelu laitetaan kaikkiin jarjestelmassa oleviin luottolaitoksiin. Tdma luo tur-
haa ty6ta niiden luotto- ja maksulaitosten padssé, jossa haettavalla henkil6ll4 ei ole tilid. Luottolai-
toksiin kohdistuisi vahemman tilitiedusteluja Uljas-jarjestelman kautta, jos ulosottoviranomainen
tietdisi, minne luottolaitoksiin kyselyt pitéisi ohjata.

6 Vaikutukset

6.1 Taloudelliset vaikutukset

6.1.1 Vaikutukset yrityksiin

Vaikutukset luottolaitoksiin ja maksulaitoksiin

Pankki- ja maksutilijarjestelméalla arvioidaan olevan seka henkilotyévuosia saastavia ettd kustan-
nusvaikutuksia luotto- ja maksulaitoksille.

Manuaaliset tilitiedustelut vievét henkilotydresursseja myds luottolaitoksissa. Yksi luottolaitos on-
kin todennut, etta heidén ja Verohallinnon vélinen sahkdistetyn jarjestelman kayttokokemus on
kaikilta osin hyvin myoénteinen, silla esimerkiksi manuaalitydn maara on vahentynyt tilitieduste-
luihin vastaamisessa merkittavasti ja tama on merkinnyt laitokselle tyén tehostumista ja tata kautta
kustannussaastoja. Liséksi luottolaitos on todennut, ettd toimitettujen tietojen laatu ja oikeellisuus
on parantunut, ja kyselyt ovat kohdistuneet paremmin. Se onkin todennut, ettd manuaalikyselyjen
toteuttaminen vaati enemman henkiltresursseja, kesti pidempéén ja oli virhealttiimpaa.

Voidaankin arvioida, ettd suurten luottolaitosten sahkoistaessa tilitiedusteluihin vastaamisen kus-
tannus- ja hyotyvaikutukset muistuttavat edelld kuvatun esimerkkitapauksen kokemuksia. Kustan-
nusarviota luottolaitoskohtaisesta vaikutuksesta on vaikeaa arvioida. Viimeaikaisissa viranomais-
ten ja luottolaitosten valisten yhteistyohankkeiden kustannukset ovat olleet 275 000 - 500 000 eu-
ron valilla lukuun ottamatta virkatyon kustannuksia. Ndin ollen voidaan arvioida, ett4 suuren luot-
tolaitoksen tilitiedustelujen sahkdistamisen hinta olisi noin 300 000 - 1 000 000 euroa. Kustannus-
arvioissa oletetaan, ettd tiedonhakujarjestelméassa kéytettdisiin hyddyksi Verohallinnon tekemaa
ty6té 1SO 20022 -standardin suhteen. Kustannukset voivat toki jadda pienemmiksikin, jos pankki-
ja maksutilijarjestelméa onnistutaan toteuttamaan tehokkaasti. Lisaksi tilitiedusteluihin vastaamisen
séhkoistamisen seurauksena luottolaitosten sddstamien henkildtydvuosien maaré voi kohota jarjes-
telmékustannuksia suuremmaksi keskipitkalla tai pitkalla aikavalilla.
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Olisi suhteellisuusperiaatteen vastaista edellyttdd, ettd pienet luotto- ja maksulaitokset investoisivat
satojen tuhansia euroja sdhkoiseen jarjestelmarajapintaan ottaen huomioon niille tulevien tieduste-
lujen madran. Téllainen vaatimus on selked markkinoille tuloneste, eika sellainen tue markkinoi-
den innovaatiota tai monipuolistumista. Liséksi viranomaiset ovat todenneet, ettéd selvasti suurin
osa tilitiedusteluista l&hetetdan suurille luottolaitoksille, koska ne yllapitavat selvasti suurimman
osan maksutileistd. Talloin pienille luotto- ja maksulaitoksille kohdistuvien tilitiedustelujen maara
olisi vahdinen. Jotta rahanpesudirektiivin muutosehdotuksen vaatimukset taytettaisiin myos pien-
ten toimijoiden osalta, ehdotettaisiin yll&pidettdvén rekisterid. Pieniltd luottolaitoksilta ja maksulai-
toksilta vaadittaisiin tietojen toimittaminen kerran péivassa. Pienten luottolaitosten ja maksulaitos-
ten pitéisi perustaa rajapinta rekisterin kanssa. Edell& mainitut aiheuttavat kustannuksia toimijoille,
mutta kustannukset ovat huomattavasti pienempié kuin suoran rajapinnan perustamisesta aiheutu-
vat kustannukset.

Vaikutukset muihin yrityksiin

Muut yritykset voivat olla eri viranomaisten tutkinnankohteina. Lisaksi niilld on maksutileja, joi-
hin entistd paremmin kohdistaa esitutkinnassa huomiota. Yritykset, jotka paivittaisissa liiketoi-
minnassaan tarvitsevat luotto- ja maksulaitosten palveluita, saattavat ndiden loppuasiakkaina péa-
tya maksamaan luotto- ja maksulaitosten jarjestelmauudistukset korkeampina asiakas- ja palvelu-
maksuina.

6.1.2 Vaikutukset kotitalouksiin

Esitykselld on vaikutuksia kotitalouksiin. Suomessa lahes jokaisella luonnollisella henkil6ll& on
IBAN-muotoinen maksutili, jonka tietosisaltodn padsya tehostettaisiin viranomaisille. Samoin kuin
yritykset kotitaloudet saattavat paatya rahoittamaan luotto- ja maksulaitosten jéarjestelmauudistuk-
sia korkeampien palvelumaksujen muodossa.

Maaliskuussa 2017 toimeentulotukea myo6nnettiin 138 000 kotitaloudelle. Toimeentulotukea sai
yhteensd 212 000 henkildd. Samaan aikaan elékeldisten asumistukea sai 199 000 henkil64. Toi-
meentulotuen ja elékeldisen asumistuen saamiseksi sitd hakevan on toimitettava maksutilien tiliot-
teita Kansaneldkelaitokselle tukipaatdsté varten. Jos Kansanelékelaitos saisi paasyn tiliotetietoihin,
tdma voisi nopeuttaa Kansanelakelaitoksen tukipaatosten tekoa. Lisaksi mahdolliset tukien se-
kaannukset ja vaarinkaytokset vahentyisivat.

Lisaksi kotitaloudet toimivat kansantaloudessa veronmaksajina. Verorahoilla katetaan muun muas-
sa valvontaviranomaisten toiminta. On my6s viranomaisia, joiden toiminta rahoitetaan toimialalta
kerattavind maksuina, joten tilitiedustelujen tehostaminen tarkoittaisi kotitalouksien verorahojen
tehokkaampaa kéyttoa.

6.1.3 Vaikutukset julkiseen talouteen

Pankki- ja maksutilijarjestelman perustaminen olisi perusteltua rahoittaa valtion talousarviosta vi-
ranomaisten osalta. Lisaksi, jos paddytaén toteuttamaan pankki- ja maksutilijarjestelmé, joka sisél-
t&a rekisterin, rekisterin yllapitokulut tulisivat rahoitettavaksi valtion talousarviosta. [Kustannusar-
viot tarkentuvat valmistelun edetessé.]

6.1.4 Vaikutukset kansantalouteen ja kokonaistaloudellinen selvitys vaikutuksista

Pankki- ja maksujarjestelmalla ei suoranaisesti olisi kansantaloudellisia vaikutuksia, mutta se te-
hostaisi rahoitusalan yritysten ja viranomaisten siséisia prosesseja, jotka voivat johtaa henkilds-
tosaastoihin ja viranomaisten puolella toiminnan tehostamiseen.

Kuten aiemmin on todettu, tiedonhakujarjestelmien perustaminen maksaisi yksittéiselle viranomai-
selle ja luottolaitokselle satoja tuhansia euroja, mutta se todennakdisesti loisi saastoja vapauttamal-
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la henkildstoresursseja manuaalisesta tyostd jopa enemmaén kuin alkuperéinen jarjestelmainves-
tointi on aiheuttanut kustannuksia.

Rekisterin perustaminen aiheuttaisi sek& perustamiskustannuksia etté yllapitokustannuksia valtiol-
le. Satojen tuhansien eurojen jérjestelméuudistusten vaatiminen pieniltd toimijoilta on kohtuutonta
ja se voisi johtaa markkinoiden yksipuolistumiseen pienten toimijoiden toiminnan muuttuessa
kannattamattomaksi. Kuitenkin rahanpesudirektiivin muutosehdotuksessa edellytetdan myos pien-
ten luotto- ja maksulaitosten tietoja maksutileista jarjestelmaén. Tdman takia rekisterin perustami-
nen olisi perusteltua, vaikka se aiheuttaisi valtiolle kustannuksia.

6.2 Vaikutukset viranomaisiin

Esitykselld olisi paljon vaikutuksia viranomaisten toimintaan, etenkin toiminnan tehostamiseen ja
henkildstoresursseihin.

Vaikutukset viranomaisiin riippuvat paljon siitd, kuinka paljon ne joutuvat kasittelemaan maksuti-
lien tietoja. Verohallinto on todennut, etté jos he saisivat sahkoistettya taysin tilitiedustelunsa, se
tietdisi 20 henkildtyovuoden siirtoa tutkintatydhon paperien kasittelysta. Poliisihallitus arvioi, etté
heidan henkildstoséastonsé olisivat todennakdisesti vield suurempia kuin Verohallinnolla. Muille-
kin viranomaisille tulisi todennédkdisesti henkilotydvuosisaastoja tilitiedustelujen ollessa sahkoi-
sessd muodossa.

Kansanelédkelaitos kasittelee arviolta 500 000 tiliotetta koskien toimeentulotukipaatoksia ja 70 000
tiliotetta koskien eldkkeensaajan asumistukea vuodessa, mika tarkoittaa noin 2 000 tiliotteen l&api-
kayntié ja kasittelya virkapéivéssa. Kansanelékelaitokselle tiliotteiden séhkdinen saanti tehostaisi
viranomaisen toimintaa, mika voisi johtaa myos nopeampiin tukipaatoksiin.

Jos pankki- ja maksutilijarjestelma tulisi sisaltdméaan rekisteriosan, rekisterin yll&pito tulisi saatéa
viranomaisen tehtévaksi. Jatkovalmistelussa selvitetddn tarkemmin mahdollista rekisteriviran-
omaista.

6.3 Ympadristovaikutukset

Esityksella ei arvioida olevan merkittdvia ympéristovaikutuksia. Toki manuaalisten tilitiedustelu-
jen tekeminen ja niihin vastaaminen on tyolasta. Tyon tehostuminen tarkoittaisi myds vahemman
paperitulosteita.

6.4 Yhteiskunnalliset vaikutukset

Pankki- ja maksutilijarjestelman on tarkoitus nopeuttaa ja tehostaa viranomaisten ty6ta. Tiedon-
saannin helpottuminen maksutileistd ja niiden tiedoista parantaa esimerkiksi poliisin, Verohallin-
non, Rajavartiolaitoksen ja Tullin rikosten paljastamis- ja selvitysty&ta tarkoittaen tehokkaampaa
rikostorjuntaa. Talla hetkelld osa tutkintatapauksista jaa selvittdméattd manuaalisten tilitiedustelujen
raskauden ja aikaa vievan luonteen takia. Liséksi sahkdisten tilitiedustelujen faksaaminen ja pos-
tissa lahettdminen voi olla altista vadrinkaytoksille. Sahkdinen suojattu yhteys olisi myds tietotur-
van kannalta turvallisempi vaihtoehto.

Lisdksi jos Kansanelékelaitos saisi tilitietoja sahkdisesti, se tehostaisi toimeentulotukipaatdsten te-
koa, mikéa nakyisi tukiasiakkaille yksinkertaistettuna palveluna ja nopeampina tukipaétoksina. Yh-
dessa tulorekisterin kanssa pankki- ja maksutilijarjestelma voisi mahdollisesti auttaa Kansanelake-
laitosta automatisoimaan osan tukip&atdsmenettelysta.

Koska kyseessé on niin kutsutun pankkisalaisuuden piiriin kuuluvia tietoja, on tarkea4, etta pank-
ki- ja maksutilijarjestelma on tietoturvallinen ja tietosuojalainsdadannén mukainen. Luotto- ja
maksulaitosten on jo tallakin hetkell& annettava syyttéja- ja esitutkintaviranomaiselle rikoksen sel-
vittdmiseksi seka muulle viranomaiselle, jolla on lain mukaan oikeus saada tietoja, pankkisalai-
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suuden piiriin kuuluvista asioista. Talla hetkelld esityksessa mainituista viranomaisista Kansanel&-
kelaitos on ainoa, jolla ei ole suoranaisesti lainmukaista oikeutta saada luotto- tai maksulaitokselta
pankkisalaisuuden piiriin kuuluvaa tietoa, mutta esimerkiksi toimeentulotuen asiakkaan taytyy itse
toimittaa Kansanel&kelaitokselle ndma tiedot. Esitutkintaviranomaiset eivét voi kertoa tai antaa tie-
toa tilinhaltijalle, jos han on tutkinnan alla, koska se voi vaikeuttaa esitutkintaa. Kansanelakelai-
toksen suhteen sen asiakas tietdd tukea hakiessaan, ettd hakemukseen vaadittavat asiakirjat mukaan
lukien tiliotteet pitdd toimittaa viranomaiselle paatoksentekoa varten, joten Kansaneldkelaitoksen
suhteen viranomainen voisi ilmoittaa asiakkaalleen, milloin he ovat k&yneet hakemassa asiakkaan
maksutilien tietoja.

7 Keskeiset ehdotukset

Lains&dadanndossé olisi otettava huomioon eri toimijoiden koko ja tosiasialliset mahdollisuudet sah-
koisen rajapinnan rakentamiseen. Tasta syysté ehdotetaan perustettavan sekd sahkdinen tiedonha-
kujarjestelma etta rekisteri.

7.1 Sahkoinen jarjestelmarajapinta

Viranomaisilla on yleisesti laajat oikeudet saada tietoa luottolaitoksilta, maksulaitoksilta ja muilta
rahoitusmarkkinoilla toimivilta. Viranomaisten oikeuksien lakisaateista perustaa on késitelty jak-
sossa ”2.1 Viranomaisten toimivaltuudet”. Tietojen toimittamisen tavasta ei ole yleensd erikseen
séadetty. Tietoa voidaan toimittaa esimerkiksi paperikopiona, muistitikulla tai séhkopostitse. Toi-
mialalle asetettava velvollisuus toimittaa tiedot sdhkoisesti jarjestelméarajapinnan kautta edellyttaisi
sitd koskevaa nimenomaista sdannosta.

Laissa olisi saadettdva myos toimijoista (ilmoitusvelvollisista), joiden olisi liityttdva sdhkdiseen
rajapintaan. limoitusvelvollisia olisivat luottolaitostoiminnasta annetussa laissa tarkoitetut luotto-
laitokset ja maksulaitoslaissa tarkoitetut maksulaitokset. Naiden ilmoitusvelvollisten joukko perus-
tuu rahanpesudirektiivin muutokseen. Liséksi kansallisesti sd&dettaisiin ilmoitusvelvollisiksi virtu-
aalivaluuttojen vaihtopalvelujen tarjoajat, koska niiden toimintaan liittyy merkittdva rahanpesun ja
terrorismin rahoittamisen riski.

Luottoyhteisot ovat luottolaitostoiminnasta annetun lain 1 luvun 10 §:n mukaan luottolaitoksia,
jotka voivat vastaanottaa yleis6lta muita takaisinmaksettavia varoja kuin talletuksia. Luottoyhteisd
voi olla osakeyhti6, osuuskunta tai hypoteekkiyhdistys. Suomessa toimii kahdeksan luottoyhteiséa
ja ne harjoittavat rahoitusyhtion, luottokorttiyhtion tai kiinnitysluottopankin toimintaa. Rikostor-
junnan nékdkulmasta olisi olennaista saada tieto esimerkiksi pankKitiliin liitetysta kortista ja kulu-
tusluotoista. Tama puoltaisi rahoitusyhtididen ja luottokorttiyhtididen saattamista ilmoitusvelvol-
listen joukkoon. Kiinnitysluottopankkitoiminnassa pankki laskee liikkeeseen vakuudellisia joukko-
lainoja ja myontaa hankituista varoista luottoja asiakkaille. Kiinnitysluottopankin asiakastietojen
kirjaaminen rekisteriin ei ole vastaavalla tavalla perusteltua kuin rahoitus- ja luottokorttiyhtion
asiakastietojen kirjaaminen.

Rahoitusvélineelld tarkoitetaan sijoituspalvelulain 1 luvun 10 §:ssé:
1) arvopaperimarkkinalaissa (746/2012) tarkoitettua arvopaperia;

2) sellaista yhteissijoitusyrityksen osuutta ja rahamarkkinavalinettd, joka ei ole 1 kohdassa tar-
koitettu arvopaperi;

3) optiota, termiinié tai muuta johdannaissopimusta, jonka kohde-etuutena on arvopaperi, valuut-
ta, korko, tuotto, toinen johdannaissopimus, rahoitusmarkkinoihin liittyva indeksi tai muu tun-
nusluku ja joka voidaan toteuttaa luovuttamalla kohde-etuus tai tilittdmélla sen nettoarvo;

4) optiota, termiinia tai muuta johdannaissopimusta, jonka kohde-etuutena on hyddyke ja joka on
toteutettava tai voidaan toteuttaa nettoarvon tilityksell&;
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5) optiota, termiini& tai muuta johdannaissopimusta, jonka kohde-etuutena on hyddyke ja joka
voidaan toteuttaa kohde-etuus luovuttaen, kun silld kdydaén kauppaa kaupankaynnisté rahoi-
tusvalineilld annetussa laissa tarkoitetulla sdannellylld markkinalla tai monenkeskisessé kau-
pankayntijarjestelméssa;

6) muuta kuin 5 kohdassa tarkoitettua optiota, termiinid tai muuta johdannaissopimusta, jonka
kohde-etuutena on hyddyke ja joka voidaan toteuttaa kohde-etuus luovuttaen, jos johdannais-
sopimus tehdaan sijoitus- tai suojaustarkoituksessa ja se on muiden johdannaissopimusten kal-
tainen;

7) luottoriskin siirtoon tarkoitettua johdannaissopimusta;
8) hinnanerosopimusta;

9) optiota, termiinia tai muuta johdannaissopimusta, joka liittyy ilmastonvaihteluihin, kuljetus-
maksuihin, paastdoikeuksiin tai inflaatioasteisiin tai muihin virallisiin taloustilastoihin ja joka
voidaan toteuttaa nettoarvon tilitykselld, sekd muuta johdannaissopimusta, joka liittyy omai-
suuteen, oikeuksiin, velvollisuuksiin, indekseihin ja muihin kuin edell& mainittuihin tunnuslu-
kuihin ja joka on muiden johdannaissopimusten kaltainen.

Sijoituspalvelua on sijoituspalvelulain 1 luvun 11 §:n mukaan toimeksiantojen valittdminen ja to-
teuttaminen, kaupankadynti omaan lukuun, omaisuudenhoito, sijoitusneuvonta, liikkeeseenlaskun
takaaminen ja jarjestdminen, monenkeskisen kaupankaynnin jarjestdminen ja rahoitusvélineiden
séilyttdminen. Sijoituspalvelua tarjoavat sijoituspalveluyritykset olisivat my6s ilmoitusvelvollisia.

Sahkoinen rajapinta luotaisiin luottolaitosten ja viranomaisten valille. Rekisteriin merkittéisiin
maksulaitosten, sijoituspalveluyritysten, rahoitus- ja luottokorttiyhteisét ja virtuaalivaluuttojen
vaihtopalvelujen tarjoajien yll&pitdmien asiakastilien perustiedot.

Kéyttooikeus sahkdiseen tiedonhakujarjestelméan ja rekisteriin myonnettdisiin rahanpesulain 7 lu-
vun 1 §:ssd tarkoitetuille viranomaisille, asianajajayhdistykselle, Verohallinnolle, Valtakunnan-
voudinvirastolle, Rahoitusvakausvirastolle, Kansanelékelaitokselle, Tullille ja Rajavartiolaitoksel-
le.

Lokitiedoista ja henkilétietojen késittelyn valvonnasta on erikseen saadetty esimerkiksi laissa hen-
kilotietojen kasittelysta Tullissa (639/2015), laissa henkilttietojen késittelysté rajavartiolaitoksessa
(579/2005) ja laissa henkildtietojen kasittelystd poliisitoimessa. S&&nnds on tarkoitettu ndiden vi-
ranomaisten yllapitdminen henkil6rekisterien tietojen salassa pitdmiseen ja suojaamiseen. Saén-
noksen mukaan henkil6rekisterin ja siihen sisaltyvien tietojen salassapito ja muu suoja varmiste-
taan:

1) antamalla péasy tietoihin vain niille, jotka tarvitsevat tietoja tydtehtdviensé hoitamiseksi;

2) huolehtimalla siitd, ettd henkilorekisteriin talletettujen tietojen kayttd, luovutus ja muu kasitte-
ly sekd luovutuksen perusteet kirjataan séhkdiseen lokiin, tietojarjestelmaan, asianhallintajér-
jestelmaan, manuaaliseen diaariin tai asiakirjaan;

3) estamalld tietojen luvaton muuttaminen ja muu luvaton tai asiaton késittely kéyttooikeushal-
linnan, kéytdn valvonnan seké tietoverkkojen, tietojarjestelmien ja tietopalvelujen asianmu-
kaisilla ja riittavilla turvallisuusjarjestelyilla ja muilla toimenpiteill&.

Valmistelun aikana on tuotu esiin tarve turvata myos sahkdisen jarjestelméarajapinnan kayttamises-
sé riittava tietosuoja, tuoda esiin ilmoitusvelvolliselle kyselyn tehneen viranomaisen toimivallan
peruste (lainsd&nnds) ja mahdollisuus jalkikateen tarkistaa lokitiedot. S&annds voisi olla esimer-
kiksi samansuuntainen kuin edell3 esitetty henkil6tietojen kasittelysta poliisissa, Tullissa ja Raja-
vartiolaitoksessa.



44 (47)

ISO-standardit ovat osoittautuneet toimivaksi tietosanoman muodoksi tietojen toimittamisessa.
Erityisesti luottolaitosten olemassa olevat erilaiset pankkitoiminnan jérjestelmét perustuvat usein
ISO-standardeihin. Lisaksi jo rakennetut sdhkoiset rajapinnat yksittdisten viranomaisten ja ilmoi-
tusvelvollisten valilla perustuvat ndihin standardeihin. Viranomaisten ja ilmoitusvelvollisten kan-
nalta olisi tehotonta ja epétarkoituksenmukaista kdyttda useaa rinnakkaista jarjestelmad. Lainsaa-
dannon tulisi kuitenkin olla teknologianeutraalia. Standardin ja sen osien yhdenmukaisen kéyton
varmistamisessa yksi vaihtoehto olisi s&atad teknisista edellytyksista tarkemmin valtioneuvoston
asetuksella. Viranomaiskohtaiset elementit tulisivat osaksi ilmoitusvelvollisen ja viranomaisen vé-
listd sopimusta. Toimialalla on mahdollista edistéa jarjestelmien yhdenmukaisuutta esimerkiksi
luomalla mallisopimuspohjan.

Laissa olisi yksiloitava viranomaiset, joilla on oikeus kéyttad sdhkoista jarjestelmérajapintaa. Joil-
lakin viranomaisilla ei valttamatta ole yhta useasti tarvetta saada tietoja. Jos tallaisia viranomaisia
on useampia, tiedonhaun toteuttamista olisi arvioitava toisen viranomaisen yllapitdmén rajapinnan
kautta.

Lisaksi laissa olisi saddettava rajapinnan kautta toimitettavasta vahimmaistietosisallosta direktiivin
edellytysten mukaisesti. Tiedon toimittamisajankohdasta ja paivittdmisesta olisi saddettava erik-
seen.

7.2 Rekisteri

Rekisterista ja sen kayttotarkoituksesta olisi sdédettava lailla. Pankki- ja maksutilirekisterin kéytto-
tarkoituksena olisi vastaanottaa, tallettaa ja valittaa laissa séadettyjen viranomaisten tietoon ilmoi-
tusvelvollisten ilmoittamat tiedot. Rekisterié ei voitaisi kdyttdd muiden tietojen luovuttamiseen il-
moitusvelvollisten ja viranomaisten valilla.

Rekisteriin ilmoitusvelvollisia olisivat maksulaitokset, sijoituspalveluyritykset, rahoitus- ja luotto-
korttiyhteisot seka virtuaalivaluuttojen vaihtopalvelujen tarjoajat. Luottolaitosten jaottelu pieniin ja
suuriin toimijoihin tassa tarkoituksessa on vaikeampaa, koska esimerkiksi osa luottolaitoksista
saattaa kuulua pankkikonserniin tai yhteenliittyméaan ja luottolaitokselle asetettu padomavaatimus
ei ole yhteydessa luottolaitoksen koon kanssa.

Rekisteria yllapitaisi viranomainen, koska pankki- ja maksutileja koskevat tiedot kuuluvat pank-
Kisalaisuuden piiriin eika niita ole tarkoituksenmukaista saataa yksittaisen tahon tai etujarjeston
tehtaviin kuuluvaksi. Kukin ilmoitusvelvollinen pita4 jo asiakkaistaan rekisteria. Tiedon hyédyn-
nettavyys viranomaisille edellyttd kuitenkin niiden saatavuutta keskitetysti.

Rekisterid yllapitava viranomainen olisi tarkoituksenmukaista olla sellainen, jolla on tarvetta rekis-
teriin merkittyjen tietojen kayttoon. Suurimmat hyodyt rekisteristé saisivat Verohallinto, poliisi,
Valtakunnanvoudinvirasto ja Kansanelakelaitos. Lukuméaéréisesti eniten kyselyja tekee Valtakun-
nanvoudinvirasto.

Kayttooikeus rekisteriin myonnettéisiin vastaaville viranomaisille kuin séhkdisen rajapinnan osal-
fa.

Rekisteriin talletettaisiin tiedot:

1) maksutilin tilinhaltijasta ja k&yttdoikeuden haltijasta, kuten nimi ja henkilétunnus, jos kysees-
s& on luonnollinen henkild, tai niiden puuttuessa syntymaaika tai muu vastaava tunnus (esi-
merkiksi luottolaitoksen asiakkaalle luoma tunnus). Jos kyseessa on oikeushenkild, yritys- tai
yhteisétunnus tai LEI-tunnus;
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2) rahoitusvalineen haltijasta, kuten nimi ja henkildtunnus, jos kyseessa on luonnollinen henkild,
tai niiden puuttuessa syntymadaika tai muu vastaava tunnus (esimerkiksi luottolaitoksen asiak-
kaalle luoma tunnus). Jos kyseessa on oikeushenkil®, yritys- tai yhteisétunnus tai LEI-tunnus;

3) virtuaalivaluutan vaihtopalvelun asiakkaasta, kuten nimi ja henkilétunnus, jos kyseesséa on
luonnollinen henkild, tai niiden puuttuessa syntyméaika tai muu vastaava tunnus (esimerkiksi
luottolaitoksen asiakkaalle luoma tunnus). Jos kyseessa on oikeushenkild, yritys- tai yhteiso-
tunnus tai LEI-tunnus;

4) tilin, rahoitusvalineen tai virtuaalivaluutan yksildintitunnuksesta;
5) tilin tai asiakkuuden avaamis- ja sulkemispéivéstéa.

Rekisterin tietosisalto olisi suppeampi, kun kdytetadn seké jarjestelmdrajapintaa etta rekisteria.
Talloin olisi riittavaa, ettd rekisteri sisaltaisi asiakasta ja tilid, rahoitusvélinettd tai virtuaalivaluutan
vaihtoa koskevat perustiedot. Viranomainen lahettdisi tarkennetun kyselyn niille ilmoitusvelvolli-
sille, joilla on yhteys asiakkaaseen tai yksittdiseen palveluun (esimerkiksi tilinumero).

Tiedot annettaisiin rekisteriin séhkoisesti ja ajantasaisesti. Kdytanngssa ajantasaisuus voisi tarkoit-
taa toimijan eréajoja tai paivan paatteeksi toimitettavia tietoja.

Tietojen antamiseen rekisterin yllapitajélle salassapitosddnndsten ja muiden tietojen saantia koske-
vien rajoitusten estdmétta sovellettaisiin, mitd muualla laissa sdédetdén viranomaisen oikeudesta
saada tieto salassapitosaanndsten ja muiden tietojen saantia koskevien rajoitusten estamatta ilmoi-
tusvelvollisilta. Rekisterin yllapitajall olisi oikeus saada tiedot maksutta.

Tiedot olisi poistettava rekisteristd viimeistdan 10 vuoden kuluttua siité, kun ilmoitusvelvollinen
on ilmoittanut rekisteriin tilin tai asiakkuuden sulkemispéivén.

Yleinen tietosuoja-asetus turvaa rekisteriin merkityn henkilon oikeuden tietda rekisterimerkinnésta
ja sen sisallosta. Asetuksen 23 artiklassa saddetddn poikkeuksesta rekisterdidyn henkilon oikeu-
teen. Artiklan mukaan tiettyjd asetuksessa séadettyja oikeuksia ja velvollisuuksia voidaan rajoittaa,
jos kyseisessa rajoituksessa noudatetaan keskeisilta osin perusoikeuksia ja -vapauksia ja se on de-
mokraattisessa yhteiskunnassa valttdméton ja oikeasuhteinen toimenpide. Rajoituksella tulee taata
artiklan 1 kohdan d alakohdan mukaan rikosten ennalta estdminen, tutkinta, paljastaminen tai ri-
koksiin liittyvat syytetoimet taikka rikosoikeudellisten seuraamusten taytantdonpano, mukaan lu-
kien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkdisy. Kohdan h
alakohdan mukaan rajoitus voi liittyd myds valvonta-, tarkastus- tai saantelytehtava, joka satunnai-
sestikin liittyy julkisen vallan kayttéon artiklan a—e ja g alakohdassa tarkoitetuissa tapauksissa.

Rahanpesun ja terrorismin rahoituksen torjunta on yleisen tietosuoja-asetuksen 23 artiklassa tar-
koitettua rikosten ennalta estamistd, tutkintaa ja torjuntaa. Jos pankki- ja maksutilijarjestelméan
kayttdmiseen oikeutettujen viranomaisten joukkoa laajennetaan, viranomaisen tiedonsaannin oike-
usperustaa tulisi arvioida suhteessa yleisen tietosuoja-asetuksen 23 artiklaan.

Rekisterdityjen valitusoikeudesta olisi saédettava erikseen.

Kysymykset

1) Tulisiko viranomaisten toimivaltuuksien laajentamista arvioida jatkovalmistelun yhtey-
dessa?

- Jos kyll&, minka viranomaisten ja milt4 osin valtuuksia tulisi laajentaa?



2)

3)

4)

5)

6)

7)

8)

9
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Tulisiko jatkovalmistelua teidén mielestédnne jatkaa ehdotetulla tavalla rekisterin ja tie-
donhakujarjestelmén yhdistelmallg?

Jos kylla, minkélaisia kustannusvaikutuksia arvioitte siitd olevan organisaatiossanne (1T, hen-
Kilosto tai muita kustannuksia)?

Jos kylla, minkélaisia sadstoja henkildtydvuosissa arvioitte muodostuvan organisaatiossanne?
Jos ei, mitd mallia kannatatte ja mill& perustein?

Oletteko samaa mielta selvityksessa esitetyn arvion kanssa siitd, etta rekisterin yllapito
tulisi s4ataa viranomaisen tehtévaksi?

Oletteko samaa mielté selvityksessa esitetyisté vaihtoehdoista rekisterid yll&pitavaksi viran-
omaiseksi?

Jos ei, miten perustelette ndkemyksenne?

Kuinka monta tiedustelua teette vuodessa pankki- ja maksutileisté tai sijoitusvarallisuu-
desta (kysymys tarkoitettu viranomaisille)?

Ennakoitteko kyselyiden maaran kasvavan séahkdoisen kyselyjarjestelméan my6td? Jos kyllg,
kuinka paljon?

Olisiko teille tarkoituksenmukaisempaa hyddyntaa toisen viranomaisen kéytdssa olevaa jarjes-
telm&d oman séhkdisen rajapinnan perustamisen sijaan (esimerkiksi kyselyidenne vahdisen
madran vuoksi)?

Kuinka moneen viranomaisen tekemaan tiedusteluun asiakkaistanne vastaatte vuodessa
(kysymys tarkoitettu toimialalle)?

Kannatatteko ehdotusta laajentaa jarjestelmaa hyddyntévien viranomaisten joukkoa
suhteessa direktiiviehdotukseen?

Jos kyll4, pidatteko ehdotusta riittdvéana tai tulisiko myds muiden viranomaisten paésya tekni-
seen jarjestelmaan arvioida? Keita tallaiset viranomaiset olisivat?

Jos ei, miten perustelette kantanne?

Pidatteko valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun
lain yhteisen perustietotekniikka- ja tietojarjestelmapalvelun kayttamista organisaation-
ne osalta perusteltuna (kysymys tarkoitettu viranomaisille)?

Jos ei, miten perustelette sen suhteessa TORI-lain 3 §:ssé esitettyihin kieltdytymisperusteisiin?

Oletteko samaa mielté selvityksessé esitetyn arvion kanssa jarjestelmén suhteesta tie-
tosuojalainsaadantoon?

Onko muita tietosuojalainsadadantdon liittyvia seikkoja, joihin jatkovalmistelussa tulisi Kiinnit-
t&a erityistd huomiota?

Mihin muihin asioihin jatkovalmistelussa olisi mielestanne kiinnitettava erityist& huo-
miota?
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Liite

PANKKI- JA
MAKSUTILIUUDISTUKSEN HYODYT

Poliisi pyytaa Verottaja tekee

tietoja faksilla. 18 000 kyselya
vuodessa.

54 % Kelan
hakemusten
liitteista paperisia.

Etuuksien haku Talousrikollisuus ja Veronmaksajat
helpottuisi. etuuksien vaarinkaytté hyotyisivat.
vaikeutuisivat.

VIRANOMAISTEN KYSELYT TILEISTA

MUUTTUISIVAT SAHKOISIKSI

Pankit ja maksulaitokset

Missa tili
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