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Lyhyesti VAHTIsta

Valtiovarainministerio ohjaa ja yhteensovittaa julkishallinnon ja erityisesti valtionhallin-
non tietoturvallisuuden kehittdmistd. Ministerion asettama Valtionhallinnon tietoturval-
lisuuden johtoryhma VAHTT on hallinnon tietoturvallisuuden ohjaamisen, kehittamisen
ja koordinaation elin. VAHTI kasittelee kaikki merkittavit valtionhallinnon tietoturval-
lisuuden linjaukset ja tietoturvatoimenpiteiden ohjausasiat. VAHTT tukee toiminnallaan
valtioneuvostoa ja valtiovarainministeriétd hallinnon tietoturvallisuuteen liittyvassa paa-
toksenteossa ja sen valmistelussa.

VAHT1In tavoitteena on tietoturvallisuutta kehittdmalld parantaa valtionhallinnon toi-
mintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seka edistaa
tietoturvallisuuden saattamista kiintedksi osaksi hallinnon toimintaa, johtamista ja tulos-
ohjausta.

VAHTI edistdd hallitusohjelman, valtionhallinnon tietoturvallisuusasetuksen (681/2010),
Yhteiskunnan turvallisuusstrategian (YTS), valtion IT-strategian, valtioneuvoston huolto-
varmuuspadtoksen, kansallisen tietoturvastrategian, valtioneuvoston periaatepadatoksen
valtion tietoturvallisuuden kehittdmisesté ja hallituksen muiden keskeisten linjausten toi-
meenpanoa kehittdmalld valtion tietoturvallisuutta ja siihen liittyvda yhteistyota.

Valtioneuvosto teki 26.11.2009 periaatepditoksen valtionhallinnon tietoturvallisuuden
kehittamisestd. Periaatepditos korostaa VAHTIn asemaa ja tehtévid hallinnon tietoturval-
lisuuden ohjaamisen, kehittdmisen ja koordinaation elimena. Periaatepaatoksen mukaisesti
hallinnonalat kohdistavat varoja ja resursseja tietoturvallisuuden kehittdmiseen ja VAH-
TIssa koordinoitavaan yhteistyohon.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittamisesté ja ohjauk-
sesta astaavien hallinnon organisaatioiden yhteistyd-, valmistelu- ja koordinaatioelimena
seki edistdd verkostomaisen toimintatavan kehittdmista julkishallinnon tietoturvatydssa.

VAHTIn toiminnalla parannetaan valtion tietoturvallisuutta ja tyén vaikuttavuus on
nahtivissd hallinnon ohella myds yrityksissa ja kansainvilisesti. Tuloksena on aikaan-
saatu yksi maailman kattavimmista yleisistd tietoturvaohjeistoista (www.vm.fi/vahti
ja www.vahtiohje.fi). VM:n ja VAHTIn johdolla on menestyksellisesti toteutettu useita
ministerididen ja virastojen tietoturvayhteishankkeita seki laaja valtion tietoturvalli-
suuden kehitysohjelma.

VAHTI on saanut kolme kertaa tunnustuspalkinnon esimerkillisestd toiminnastaan
Suomen tietoturvallisuuden parantamisessa.


http://www.vm.fi/vahti 
http://www.vahtiohje.fi
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1 Johdanto

Varautumisella ymmadrretaan kaikki ne hallinnolliset, toiminnalliset ja tekniset toi-
menpiteet ja ratkaisut, joilla varmistetaan tiedon saatavuus ja palveluiden mah-
dollisimman hairiéton toiminta kaikissa tilanteissa seka mahdollistetaan palvelu-
jen sopimusten mukainen, palvelutasojen avulla maaritetty toipuminen hdirioista.

ICT-varautuminen on riskienhallintaan pohjautuvaa ICT-toiminnan jatkuvuuden
hallintaa ja tiedon turvaamista niin normaaliolojen hairitilanteissa kuin poik-
keusoloissa.

Tama ohje on suunnattu julkishallinnon toimijoille ja julkishallintoon palvelusopimus-
suhteessa oleville yrityksille tuottamaansa palveluun liittyen. Yhtendisten vaatimusten
avulla pyritddn sekd julkishallinnon ettd talouselimén varautumisen kannalta keskeis-
ten toimintojen yhteniistimiseen. T4lld parannetaan verkostomaisesti tuotettujen ja kay-
tettyjen palvelujen héirionsietokykyé ja edesautetaan palvelujen jatkuvuutta ja toipu-
mista hdiriotilanteissa. Ohjeella parannetaan organisaatioiden varautumista tietoturva-
ja kyberuhkiin.

Ministerioiden ohjaamina hallinnonalojen ja virastojen tulee:

- maarittaa kullekin organisaatiolle seka palveluille ja jarjestelmille niilta edelly-
tettava varautumisen taso

- madrittaa aikataulu palveluiden toteuttamiseksi maaritetyn varautumistason
mukaisesti

»  resursoida toteutus osana normaalia toiminnan ja talouden suunnitteluaan.



1.1 Lukuohje

Téssd ohjeessa on kuvattu ICT-varautumisen johtamisen ja toteuttamisen kannalta kes-
keisimmat periaatteet. ICT-varautumisen vaatimukset” -ohje korvaa VAHTI -yleisohjeen
”ICT-toiminnan varautuminen hairié- ja erityistilanteisiin” (VAHTI 2/2009).

Ylimmaén johdon kannalta tirkeimmdt asiat on esitetty tekstilaatikoissa. Toiminnan
suunnittelusta vastaavalle johdolle tirkeat asiat ovat runkoasiakirjassa. Luvussa nelja on
osakokonaisuuksittain esitetty yleisvaatimukset, joiden toteuttaminen on organisaation
toiminnassa ja sitd tukevissa palveluissa tdytettdvd. Vaatimuksen jalkeen on esitetty, mitd
vaatimuksella tarkoitetaan ja mité asiaa se varautumisen nakokulmasta parantaa.

Liitteessd 1 olevat vaatimuskortit on tarkoitettu palvelun ja jarjestelmén toteutuksesta
ja ICT-varautumisesta vastaaville toimijoille. Vaatimuskorteissa on kuvattu tarkemmin
perustason, korotetun tason ja korkean tason vaatimukset kutakin yleisvaatimusta tarken-
tamaan. Korteissa on my6s niille vaatimuksille esimerkkeja, joilla kuvataan yhta mahdol-
lisuutta toteuttaa vaatimus tai selvennetdédn mité vaatimuksella haetaan.

1.2 Perusteet

Varautuminen normaaliolojen hiiriétilanteisiin on osa jokaisen organisaation hyvén tie-
donhallintatavan mukaista toimintaa. Poikkeusoloihin varautumisen normipohjan muo-
dostavat valmiuslaki sekéd valtioneuvoston péitds 539/2008 huoltovarmuuden tavoit-
teista. Valmiuslaki velvoittaa viranomaisia varautumiseen. Normien lisaksi varautumi-
sen ohjauksessa ja vaatimusten muodostamisessa keskeisessd osassa ovat valtioneuvoston
periaatepaitokset valtionhallinnon tietoturvallisuuden kehittdmisesta (2009) ja yhteis-
kunnan turvallisuusstrategiasta (YTS 2010).

Strategiassa midritetadn yhteiskunnan elintirkedt toiminnot, jotka tulee varmistaa
niin normaaliajan kuin poikkeusolojen héiridtilanteissa. Elintarkeiden toimintojen hoi-
tamiseksi hallinnonaloille on méaritetty strategiset tehtavat. Kullakin virastolla ja orga-
nisaatiolla voi ndiden lisiksi myds olla muita oman toimintansa kannalta kriittisid pal-
veluja ja tehtédvia.

Yhteiskunnan elintdrkeét toiminnot sekd niitd tukevat palvelut ja jarjestelmét muodos-
tavat toisistaan riippuvaisia verkostoja. Palvelujen kéyttajistd ja ylldpitdjistd koostuviin pal-
veluverkostoihin osallistuu hallinnon eri osapuolia, kansalaisia, yhteisojd, yrityksid seka
tieto- ja viestintdteknisten palvelujen tuottajia. Palvelut ovat riippuvaisia yhteiskunnan ICT-
infrastruktuurin toimivuudesta. ICT-palvelujen jatkuvuutta varmistetaan viranomaisten,
asiakasorganisaatioiden ja palvelun tuottajien vuorovaikutuksella seké yhteisilld toimin-
taperiaatteilla ja menettelytavoilla.



Kuva 1: ICT-varautuminen on koko yhteiskunnan yhteistoimintaa

« Uhkamallit
« Riskien hallinta
« Hairiotilanteiden hallinta

—
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Keskeistd on varmistaa, ettd koko palveluverkosto kykenee erilaisissa normaaliajan héi-
ridtilanteissa ja yhteiskunnan turvallisuusstrategian mukaisissa uhkamalleissa jatkamaan
toimintaansa asetettujen vaatimusten mukaisesti.

Téama edellyttad kaikilta verkoston osilta yhtendistd, sovitun tasoista tiedon turvaa-
mista sekd toiminnan ja palvelun jatkamisen kyky4 normaaliajan ja poikkeusolojen hai-
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1.3 Turvallisuusymparisto ICT-varautumisen kannalta

Yhteiskunnan elintirkeét toiminnot ovat poikkihallinnollisia, yhteiskunnalle valttimat-
tomid toimintakokonaisuuksia, joiden on oltava turvattuna kaikissa tilanteissa. Ymparoi-
van yhteiskunnan, julkishallinnon ja uhkaympériston kehitys vaikuttavat mahdollisuuk-

siin tuottaa elintirkeiden toimintojen edellyttdmid palveluja ja ne pitda huomioida myos

palveluiden varautumistarpeissa.

Tieto- ja viestintdteknisten palveluiden nakokulmasta keskeisimmit yhteiskunnan muu-
tostrendit ovat:

Palvelut, prosessit, tuotantoketjut ja jarjestelmat automatisoituvat, monimutkaistuvat,
integroituvat ja verkottuvat voimakkaasti.

Tietojen yhteiskaytto laajenee ja automatisoituu.

Palvelukokonaisuudet hankitaan usean toimittajan palveluverkostolta.
ICT-palveluketjujen omistus- ja sopimussuhteissa tapahtuu jatkuvasti muutoksia.
Kansainvilisen yhteistoiminnan ja ohjauksen merkitys kasvaa voimakkaasti.
Uhkaympéristd ja uhat muuttuvat yllatyksellisemmiksi, ammattimaisemmiksi ja
vakavammiksi.

Kuva 2: Palveluverkoston ja jarjestelmien yhteentoimivuus on ratkaisevaa

héiriotilanteiden hallinnassa
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Virastot ja
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Hairittilanteita voi esiinty4 sekd normaali- ettd poikkeusoloissa. Normaalioloissa raken-
nettavat jarjestelmit ja varautumistoimenpiteet luovat perustan toiminnalle poikkeus-
oloissa.

Yhteiskunnan turvallisuusstrategian uhkamallit muodostavat yhteismitallisen ja pal-
veluverkoston toimintaa yhtendistavan suunnitteluperustan julkishallinnon toimijoiden,
elinkeinoeldmain ja jarjestojen yhteistyolle. Eri toimijat voivat hyodyntad yhdenmukaista
aineistoa laatiessaan toimialojensa yksityiskohtaisia uhka-arvioita ja arvioidessaan uhkien
aiheuttamia vaikutuksia palveluihin.

T4mdén péivan yhteiskunta tietotekniikkaan pohjautuvine palveluineen on osa kyber-
ymparist6d ja alttiina myds siihen liittyville uhille. Tietotekniselle toimintaymparistélle
on tyypillistd uhkien &killinen realisoituminen sekd niistd aiheutuneiden héiriéiden
vaikutusten nopea ja ennalta arvaamaton laajentuminen. Hiiri6tilanteet voivat vaikut-
taa suoraan tietotekniseen kokonaisuuteen tai valillisesti tukirakenteisiin (esimerkiksi
henkil6stoon). Hairié voi syntyéd luonnonilmiostéd, onnettomuudesta, sihkokatkosta,
tietojarjestelmavirheestd, laatuvirheestd, tietoliikennekatkosta, laiteviasta, toiminta- tai
kayttovirheestd, tietokatkosta tai vddrinymmarryksesta.

Hairio voidaan aiheuttaa myds tahallisesti, kuten tietoverkkoon (ml. laitteisiin, jar-
jestelmiin) kohdistettu vahingonteko, ilkivalta tai tietoverkkohyokkéys.

Organisaation tehtivien, toiminnan ja toimintaympariston analysointi suhteessa
uhkamalleihin tuottaa vaatimukset varautumiselle seké toimenpiteet héiritilanteiden
ennaltaehkdisyyn ja hallintaan sekd néihin liittyvien suorituskykyjen kehittdmiseen.
Erityisesti kyberymparistén voimakas kehittyminen jatkuvasti muuntuvine uhkineen
aiheuttaa tarpeen jatkuvaan varautumisen toteutumisen arviointiin ja kehittaimiseen.
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2 Varautumisvaatimusten rakenne

2.1  Vaatimusten muodostuminen

Tietohallintolaki (634/2011) velvoittaa julkisen hallinnon viranomaisia suunnittelemaan
ja kuvaamaan kokonaisarkkitehtuurinsa julkishallinnon tietojérjestelmien yhteentoi-
mivuuden mahdollistamiseksi ja varmistamiseksi. Laki my6s velvoittaa julkishallinnon
organisaatioita noudattamaan yhteentoimivuuden kuvauksia ja maarityksid sekd asettaa
valtiovarainministeridlle ohjaus- ja koordinaatiovelvoitteen.

Valtioneuvoston periaatepditos (26.11.2009) valtionhallinnon tietoturvallisuuden kehit-
tamisestd ohjaa valtionhallintoa kehittdimaan tietoturvallisuutta ja alan osaamista tarkedni
osana johtamista, riskienhallintaa sekd hallinnon toimintaa ja kehittdmisti. Periaatepaa-
toksen mukaisesti sdddosten ja organisaatiokohtaisten tavoitteiden, toimintojen ja tietojen
lisaksi tietoturvallisuuden, varautumisen ja suojauksen tason maarittdmisen ja toteutta-
misen ldhtokohtia ovat valtiovarainministerion antamat tietoturvallisuuden ja varautu-
misen tasot ja ohjeet.

Yhteniisten vaatimusten avulla pyritadn seka julkishallinnon ettd talouselaméan toi-
mintojen yhtendistimiseen. Samalla edesautetaan palvelujen jatkuvuuden varmistamista
erilaisissa hdiri6tilanteissa.

Varautumisvaatimuksia laadittaessa on otettu huomioon EU:n ja valtionhallinnon jat-
kuvuuden hallintaa ja tiedon turvaamista koskevat ohjeet ja méaraykset. Nama maarayk-
set my0s yksiloivat toimenpiteitd, joilla ICT-varautumisen vaatimukset voidaan toteuttaa.
ICT-varautumisen kannalta keskeisimmat ohjeet on lueteltu liitteessé 2.

Varautumisen vaatimukset (VARE) ja tietoturva-asetuksen vaatimukset ohjaavat ensi-
sijassa julkishallinnon organisaatioita. SOPIVA-suositukset ja HUOVI-itsearviointityokalu
on tehty ensisijaisesti huoltovarmuuskriittisten yritysten kayttoon.

Kansallisen turvallisuusauditointikriteeriston (KATAKRI) ensisijainen kohderyhma
on ne julkishallinnon ja elinkeinoeldmin organisaatiot tai niiden tietojarjestelmét ja
tietoliikennejirjestelyt, jotka ovat olleet yritysturvallisuusselvityksen kohteena ja jotka
kasittelevat kansainvilista, turvallisuusluokiteltua tietoaineistoa.

KATAKRIn turvallisuusauditointikriteeristod voidaan soveltuvin osin kayttda erityi-
sesti ICT-varautumisen korotetun, korkean ja erityistason palveluissa todentamaan tie-
don ja palvelujen saatavuuteen sekd tilaturvallisuuteen liittyvien vaatimusten tayttymista.



Kuva 3: ICT-varautumista ohjaavaa sadadantoa ja ohjeistusta

VALMIUSLAKI
Tietohallintolaki (634/2011)
VNpp 16.12.2010 Yhteiskunnan turvallisuusstrategia
VNpp 2009 Valtionhallinnon tietoturvallisuuden kehittaminen
VNp 539/2008 Huoltovarmuuden tavoitteet

Varautumisvaatimuksiin liittyvat ohjeistot

ICT-varautumisen « Frityislainsaddanto
vaatimukset « EU-maardykset
« KATAKRI
. . » Viestintdviraston madraykset
Vaatlml!sten- totg.uttamlsen . VAHT"OhjEEt
ohjeet ja tydkalut « JHS-suositukset

« LVM-ohjeet
« HVK/PTS-ohjeet

Orgam_sa_at_wn/pal\{elun_ « SOPIVA-suositukset
varautumislinjaukset ja ohjeet

Kuva 4: ICT-varautumista ja tiedon turvaamista ohjaavat kriteeristot

SISALLON KOORDINAATIO EFQM:n VIITEKEHYKSESSA

VAHTI-ohjeet SOPIVA HUOVI KATAKRI
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(226 virastoa (~200)

Julkishallinnolle L
palveluja Huoltovarmuuskriittiset

tuottavat yritysverkostot
(>50000)

+ 336 kuntaa)




2.2 ICT-varautumisen vaatimustasot

2,21  Vaatimustasojen muodostuminen

ICT-varautumisen vaatimuksia asetetaan organisaation toiminnalle, palveluille seka tieto-
ja viestintateknisten jarjestelmien ja palveluiden toteuttamiselle. Vaatimusten muodosta-
misessa viitekehykseni on hyodynnetty yleisesti kaytettyja EFQM'ja CAF? laadunarvioin-
timalleja sekd vaatimuksissa ISO standardeja 27001 ja 22301.

Vaatimusten rungon muodostavat perusvaatimukset ovat yhteensopivia huoltovarmuu-
sorganisaation johdolla laadittujen SOPIVA-suositusten ja HUOVI-kypsyysarviointimal-
lin sekd tietoturva-asetuksen soveltamisohjeen (VAHTI 2/2010) kanssa. Tietoturva-asetus
madrittaa ensisijassa tiedon luottamuksellisuuden ndkokulmasta vaatimuksia viranomais-
ten tiedonkisittelyyn liittyen. ICT-varautumisen vaatimusten kohde on tiedon ja palvelu-
jen saatavuus.

ICT-varautumisen vaatimukset on ryhmitetty kuuteen osaan. Osat 1-4 sisiltivit orga-
nisaation ja toiminnan kypsyyteen liittyvid vaatimuksia strategisen johtamisen, toimin-
nan ohjauksen, henkilostéhallinnon ja kumppanuusverkoston hallinnan nédkokulmista.
Niiden vaatimusten tarkoituksena on saada ICT-varautumisen hallinta osaksi organisaa-
tion normaalia toimintaa. Tdma edistdd toiminnan ja palvelujen jatkuvuuden ja tiedon
saatavuuden turvaamista osana palveluverkostoa myo6s hiiridtilanteissa.

Osa 5 asettaa vaatimuksia erilaisille teknisille jarjestelmille, prosesseille ja ratkaisuille.
Kuudennessa osassa on esitetty vaatimuksia toiminnan sisdiselle ja ulkoiselle mittaamiselle.

Varautumisvaatimukset ovat yleisvaatimuksia, jotka kuvaavat toteutettavan, varautu-
mista tukevan toimenpiteen. Yleisvaatimuksia tdsmentévit toteuttamista ohjaavat perus-
tason, korotetun tason ja korkean tason vaatimukset.

Tasojen tarkoituksena on ohjata organisaatioita kehittimadn toimintaansa, tuottamiaan
palveluja ja omistamiaan jarjestelmid tarkoituksenmukaisella tavalla sekd varautumaan
erilaisiin uhkatilanteisiin ja ennalta ehkédisemdan héiriéiden syntya.

Jarjestelman tai palvelun ostajan velvollisuus on varmistua, ettd hankinnan kohde téyt-
taa sille asetetut varautumisen vaatimukset.

1 EFQM (European Foundation for Quality Management) muodostaa viitekehyksen kilpailukyvyn ja erin-
omaisuuden kehittamiselle pyrkimatta silti tarkasti ohjailemaan, millaisia toimintatapoja organisaatioiden
tulisi soveltaa. Mallia kdytetdadn Euroopan laatupalkinnon ja Suomen laatupalkinnon arviointiperustana.

2 CAF (Common Assessment Framework) on EU-jasenmaiden yhteistyona kehitetty julkisen sektorin orga-
nisaatioiden laadunarviointimalli.



Kuva 5: ICT-varautumisen vaatimukset ryhmitellaan kuuteen luokkaan ja kolmelle tasolle
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2.2.2  Vaatimustasot

ICT-varautumisen tasojen avulla myds yhtendistetddn varautumistoimenpiteitd, jotta
kumppanuuteen ja luottamukseen pohjautuvassa verkostoituneessa toiminnassa tunnet-
taisiin kunkin osan edellytykset kestda hairiotilanteita.

Organisaation toiminnot ja palvelut sijoitetaan tietoturva- ja varautumistasoille niiden
tarpeiden mukaisesti. Jokin palvelu voi olla tietoturvan perustasolla ja varautumisen kor-
kealla tasolla tai pdin vastoin. ICT-varautumisen korotetun ja korkean tason saavuttaminen
edellyttdd kuitenkin minimissddn myos tietoturvan perustason tayttymista.

Viranomainen voi riskianalyysinsa pohjalta paatya myds ratkaisuun, jossa valitussa pal-
velussa tavoitellaan vain tiettyjen vaatimusten tdyttymistd. Valittua tasoa ylemmilta tasoilta
voidaan my0s toteuttaa yksittéisid lisavaatimuksia, joilla halutaan esimerkiksi parantaa jar-
jestelmén kdytettavyyttd arvioiduissa uhkatilanteissa. Jarjestelman kéaytettavyysvaatimus
voidaan my®0s tilapdisesti nostaa korkeammalle palvelutasolle ennalta tiedettyjen, ajallisesti
rajoitettujen tapahtumien ajaksi, kuten maksutapahtumat. Tdma edellyttdd asian kuvaa-
mista palvelusopimuksissa ja -prosesseissa.

Kaikilla ICT-varautumisen tasoilla julkishallinnon palvelua voivat toteuttaa joko orga-
nisaatio itse, julkishallinnon palvelutuottajat tai yksityiset palvelutuottajat. Korkealla tasolla
on erikseen varmistuttava, ettd palveluntuottajan viankorjauksen resurssit ovat osaamis-
tasoltaan ja saatavuudeltaan riittavat kaikissa uhkamallien mukaisissa hériétilanteissa.

Julkishallinnon palvelut sijoitetaan ICT-varautumisen vaatimustasoille paapiirteissadn
seuraavan sivun kuvan mukaisesti.



Kuva 6: ICT-varautumisen vaatimustasot
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AVOIN TASO

« yleisten pilvipalvelujen kaytto

« varautumistarpeita palvelulle ei ole
« siirtymavaiheen tila organisaatiolle

Avoin taso
Avoin taso on organisaation varautumisen kehittymisessa ldhtotaso, jossa organisaation
varautumistarpeiden tunnistaminen ja palvelujen luokittelu ICT-varautumisen eri tasoille
on kesken.

Organisaatio voi myos harkitusti toteuttaa joitakin palvelujaan ja jarjestelmiddn avoi-
mella tasolla, jolloin ndma eivat taytd ICT-varautumisen vaatimuksia. Téllaisia palveluja
voivat olla esimerkiksi yleisista pilvipalveluista tuotettavat palvelut. Palvelu voi tissi tapauk-
sessa olla esimerkiksi sellainen lisdarvopalvelu kansalaisille, etta se voi olla pitkiakin aikoja
poissa toiminnasta ilman, ettd organisaation perustehtévit jaavat tayttymattd ja kansalainen
saa vastaavan palvelun my6s muun palvelun kautta. Téllaisiin palveluihin ei voida kohdis-
taa tilaajan kautta erityisvaatimuksia ICT-varautumisen osalta.

Jokaisen julkishallinnon viranomaisorganisaation on kuitenkin saavutettava ICT-varau-
tumisen perustaso, vaikka jotkut palvelut eivit suunnitellusti tayttaisikdan perustason vaa-
timuksia ja toteutetaan siten avoimella tasolla.

Perustaso

Perustaso mahdollistaa turvallisesti organisaation normaalin, voimakkaasti verkostoitu-
neen toiminnan. Perustasolle sijoittuu tyypillisesti suurin osa hallintoa tukevista jarjes-
telmisté, kuten matkahallintajarjestelmat. Perustasolle sijoitetaan palvelut ja jarjestelmat,
joiden hetkellinen lamautuminen héiriotilanteissa ei keskeytd organisaation ydintoimin-



toja. Hairiotilanteista selviydytadn toiminnan vaatimuksia vastaavilla yhteniistetyilla,
normaaleilla palvelusopimuksilla. Tyypillisesti perustasolle sijoitetaan jirjestelmi, joi-
den kédyton padpaino on virka-aikana, joiden viankorjaus voidaan aloittaa havaintoa seu-
raavana arkipdivdni tai joiden tavoitteellinen toipumisaika hiiriosta voi olla seuraavan
tyopdivan aikana.

ICT-varautumisen perustason vaatimusten tayttiminen ei aiheuta merkittévia lisakus-
tannuksia, kun vaatimukset otetaan huomioon organisaation, toiminnan, palvelujen ja jar-
jestelmien kehittimisessd alusta alkaen. Jo kéytossa olevat palvelut ja jarjestelmit siirre-
taan perustasolle uudelleen kilpailutusten, jarjestelmadmuutosten ja paivitysten yhteydessa.

Perustason todentaminen voidaan tehdi itsearviointina tai ulkopuolisia palveluja
kéayttaen.

Korotettu taso

Korotettu taso on tarkoitettu organisaation kriittisille toiminnoille. Vain osa organisaa-
tion toiminnasta, palveluista ja jarjestelmista on tarkoituksenmukaista toteuttaa talld
tasolla. Korotetulle tasolle voidaan sijoittaa my6s yhteiskunnan elintédrkeitd toimintoja
tukevia tai kansalaiselle hdiriotilanteissa keskeisid palveluja ja jarjestelmid. Korotetun
tason jarjestelmid ovat esimerkiksi potilastietojirjestelmat ja perusrekisterit niiltd osin,
kuin viranomaisten korotetun ja korkean ICT-varautumisen tason palvelut ovat niistad
riippuvaisia. Yhteiskunnan elintdrkeiden toimintojen kannalta keskeisten organisaatioi-
den tulisi sijoittaa myds joku kriisitilanteiden johtamisen mahdollistava viestitysjdrjes-
telmd minimissddn korotetulle tasolle.

Korotetulla tasolla on tehostettu hiirigitd ennaltaehkaisevid varautumisen toimenpiteita
ja otettu kdyttoon hiirion sietdvid ratkaisuja. Korotetun tason jirjestelmissd on ymparivuo-
rokautinen valvonta ja kyky aloittaa viankorjaus viivytyksetta. Korotetulla tasolla voidaan
myos edellyttad kdyttdjaorganisaatioilta paivystysjarjestelyji, joilla varmistetaan kyky héi-
ridtilanteiden hoitamisen toimenpiteistd padttaimiseen.

Jos palvelut ja jarjestelmit ovat merkityksellisid yhteiskunnan elintédrkeille toiminnoille
ja poikkeusolojen toiminnalle, on huolehdittava niiden toimintaedellytyksistd myds tilan-
teissa, joissa tietoliikenneyhteydet Suomesta ulkomaille ovat lamautuneet. T4ll6in on perus-
teltua asettaa korotetun tason palvelutuottajille joitakin erityisvaatimuksia muun muassa
ulkomailla tuotettaviin palveluihin ja niiden ulkoisiin tarkastuksiin liittyen.

Korotetun tason todentamiseen on hyvi kiyttdd myds organisaation ulkopuolista
toimijaa.

Korkea taso

Korkea taso tayttda yhteiskunnan turvallisuusstrategian uhkamallien mukaisiin laajoihin
hiiriotilanteisiin ja poikkeusoloihin varautumisen tarpeet erityisturvallisuutta vaativissa
toiminnoissa. Korkean vaatimustason jdrjestelmid ovat esimerkiksi hallinnon turvalli-
suusverkko ja turvallisuusviranomaisten operatiiviset jarjestelmat. Korkealle tasolle sijoi-
tetaan palveluja ja jarjestelmii, joiden tulee toimia ymparivuorokautisesti ja joiden pienet-
kin palvelukatkokset aiheuttavat vakavia toiminnallisia hdiri6ita tai erittdin huomattavia
taloudellisia vaikutuksia.



Korkea taso asettaa merkittévia lisavaatimuksia organisaation toiminnalle, osaamiselle
jajdrjestelmien toteutukselle. Korkean tason jarjestelmit ovat jatkuvan ymparivuorokau-
tisen valvonnan, hallinnan ja viankorjauksen piirissd. Korkean tason jirjestelmit edel-
lyttavit myos tilaaja- ja kdyttdjaorganisaatioilta jarjestelyja, joilla taataan kyky nopeaan
paatoksentekoon hiiridtilanteissa. Korkealla tasolla on erityisesti varmistettava tietolii-
kenteen toimivuus, tiedon, palvelujen, ylldpidon ja osaamisen saatavuus ja toiminta Suo-
men lainsdadannon alaisuudessa poikkeusolot huomioon ottaen. Korkealle tasolle sijoi-
tettavien palvelujen tulee toimia, vaikka tietoliikenneyhteydet ulkomaille olisivat poikki.
Korkean tason palveluissa on erikseen madritettava, mitka tiedot on sdilytettdva ja mitka
hallintatoimet on toiminnan kriittisyyden tai poikkeusoloihin varautumisen kannalta
toteutettava Suomessa.

Korkean varautumistason jarjestelmét tulee rakentaa siten, ettei yhden konesalin tai
tietoliikenneyhteyden tuhoutuminen lamauta jarjestelméin toimintaa.

Korkean tason ICT-varautumisen todentamiseen tulee kayttad NCSA-FI:n hyviksy-
maa toimijaa.

Erityistaso
Erityistasolle sijoitetaan kriittisia toimintoja, palveluja ja jarjestelmis, joissa on toiminnan
luonteen ja sen edellyttimén palvelun saatavuuden varmistamiseksi jouduttu soveltamaan
korotetun ja korkean tason vaatimuksia ja ottamaan kaytt6on yhteisistd menetelmisté ja
ratkaisuista poikkeavia ratkaisuja.

Jarjestelmadn sijoittumisen erityistasolle padttda ohjaava ministeri6 ja hyvéksyy val-
tiovarainministerié. Palvelun ja jarjestelmdn auditoinnin toteuttaa kansallinen tietotur-
vaviranomainen (NCSA-FI) tai sen hyvaksyma toimija.
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3 Varautumisen vaatimusten kaytto

3.1  Vaatimusten kaytto julkishallinnossa

Valtiovarainministerié vastaa ICT-varautumiseen liittyvien varautumistarpeiden kokoa-
misesta, varautumisvaatimusten asettamisesta, ohjeistuksesta ja toteutuksen ohjauksesta.

Julkishallinnossa kéytettdvien varautumisen vaatimusten tulee kattaa koko verkostoi-
tunut toimintaprosessi, myds hallinnonalojen rajat ylittden. Poikkihallinnollisissa proses-
seissa tulee kunkin prosessin osan tiyttaa hyviksytyt vaatimukset. Mahdolliset erityisen
painavasta syysté sallitut poikkeamat tulee hyviksyé erikseen ja kasitelld kaikkien proses-
sista riippuvaisten organisaatioiden kanssa. Varautumisen ldht6kohtana on, etté jokainen
prosessiin kuuluva organisaatio on tayttinyt tietoturva-asetuksen mukaisen tietoturval-
lisuuden perustason.

Kunkin julkishallinnon organisaation on arvioitava mille sen palveluista ja jarjestelmista
riittdd varautumisen perustaso ja mitka edellyttavit korotetun tai korkean tason varautu-
mista. Tédssd arvioinnissa korostuu palvelua kdyttavien sidosryhmien tarpeet. Jarjestelmat
ja palvelut siirretdan valitulle tasolle ensisijassa elinkaarenhallinnan luonnollisessa vai-
heessa, kuten jdrjestelmépaivityksen tai uudelleen kilpailutuksen yhteydessa.

Viranomaisten on kirjattava omille toiminnoille, palveluille ja jarjestelmille tavoitel-
tavat varautumisen tasot ja liitettava tasojen saavuttamisen aikataulu ja resurssit
tulosohjaukseen, toiminnan ja talouden suunnitteluun seka raportointiin.

Valtionhallinnon yhteisten palvelujen ja jarjestelmien sijoittaminen korkealle ja korote-
tulle tasolle seké hallinnonalojen rajat ylittavien tietovirtojen ja prosessien koordinointi
madritetddn yhteistyossd ministerididen kesken VM:n koordinoimana.

Ministeri6illd on merkittédva rooli oman hallinnonalansa varautumisen ohjaamisessa
tulosohjauksen keinoin. Ministeri6t vahvistavat virastojensa esitysten perusteella hallin-
nonalansa korkealle tasolle sijoitettavat jirjestelmit toiminnan ja talouden suunnitteluun,
tulosohjaukseen sekd seurantaan liittyen.

Julkishallinnon organisaatioiden on toteutettava palvelujensa ja jarjestelmiensa
arviointi ja tarvittaessa akkreditointi valtiovarainministerién ohjeiden mukaisesti.



3.2 Soveltaminen hankinnoissa ja palvelusopimuksissa

Jokainen organisaatio vastaa vaatimusten sisallyttimisesté tekemiinsé tarjouspyyntéihin
ja sopimuksiin. Tarjouspyyntoja ja sopimuksia laadittaessa tulee huomioida, ettéd kussa-
kin hankittavassa palvelussa on arvioitava, mitka vaatimukset sopivat sellaisenaan ja mita
vaatimuksia tulee hankinnan luonteen vuoksi muokata, jotta niitd voidaan kiyttaa palve-
lutoimittajia velvoittavina.

Valtiovarainministerié maarittad alkuvaiheessa hankinnoissa sovellettavat yhteiset vel-
voittavat vaatimukset. Nama siséllytetdan mahdollisuuksien mukaan myés julkishallinnon
yhteisiin puitesopimuksiin. Kukin organisaatio voi omissa kilpailutuksissaan ja puitesopi-
muksissaan tasmentdd hankittavan palvelun ja oman toiminnan erityisluonteen edellytta-
mélla tavalla hankinnan kohteeseen liittyvii velvoittavia vaatimuksia.

Jokaisen organisaation tulee palvelusopimuksissaan varmistua, ettd palvelulle asetettu
vaatimustaso vilittyy hankintaketjussa palvelun toimittajalta edelleen palvelun tuottami-
seen osallistuvalle verkostolle. Samoin on varmistuttava, ettd palveluun jadneet rajoitteet
ja jadnnosriskit tiedotetaan palvelun tilaajalle ja kiyttdjaorganisaatioille.

Perustason noudattamisvelvoite tulee ulottaa myos alihankintaehtoihin ja kumppa-
nuusverkostoon. Menettelylld edesautetaan keskeisen yritysverkoston toiminnan jatku-
vuuden parantamista. Viraston tulee varmistua, ettid vaatimukset asetetaan ulkoisille tai
sisisille sopimuskumppaneille ja ettd ndima huolehtivat niiden asettamisesta edelleen ali-
hankkijoilleen.

Kuva7: Varautumisen vaatimusten on vilityttava lapi palvelun hankintaketjun
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Uusiin puitesopimuksiin ja palvelusopimuksiin kirjataan perustason ja tarvittaessa
korkeampien tasojen varautumisen vaatimusten noudattaminen.

Voimassa oleviin sopimuksiin ei vaatimuksia lisitd kesken sopimuskauden muutoin kuin
erityisen painavista perusteista.

3.3 Vaatimusten soveltaminen hallinnon palveluyksikoissa ja
yrityksissa

Varautumisen vaatimukset tulee ulottaa sekd julkishallinnon siséisiin ettd ulkoisiin pal-
velutoimittajiin. Vaatimusten toteutustapa voi eri toimijoilla poiketa toisistaan, kunhan
vaatimuksella tavoiteltu asia kyseessd olevassa palvelussa ja hankinnan kohteessa tayttyy
ja yhteentoimivuus verkostoituneessa toiminnassa séilyy.

Yritysten varautuminen normaaliolojen hiiridihin ja poikkeusoloihin perustuu paa-
sadntodisesti niiden liiketoiminnan tarpeisiin, lakisaéteisiin velvoitteisiin ja sopimuksissa
madriteltyihin vaatimuksiin. Yritykset voivat ottaa omaehtoisesti kdytt66nsa SOPIVA-suo-
situksia tukeakseen liiketoimintansa tarpeita. Yritykset voivat myos ryhtyé soveltamaan
néitd varautumisen vaatimuksia omassa toiminnassaan ja kumppanuusverkostojensa sopi-
musjarjestelyissd. Yritysten nakokulmasta yhtendinen valtionhallinnon toimijoiden vaati-
musasettelu yksinkertaistaa ja yhtendistdd asiakasvaatimusten tayttdmista sekd antaa hyvan
tyokalun yrityksen oman alihankkija- ja kumppanuusverkoston hallintaan.

Julkishallinnolle palvelua tuottavien yritysten voidaan edellyttaa tayttdvin tarjouspyyn-
nossi ja sopimuksissa edellytetyt varautumisen vaatimukset koskien myymaansa palvelua
ja siihen liittyvad palvelutuotantoa. Korotetun ja korkean tason vaatimusten toteuttami-
nen voidaan tarvittaessa rajata vain siihen yksikkoon, joka tuottaa tai yllapitaa ko. tason
palveluja.

Ellei tarjouspyynnossa ole erityisestd syysta edellytetty jotain tietty4 vaatimusten toteu-
tustapaa, voi yritys halutessaan hyddyntda myos yrityskohtaisia menetelmia. T4ll6in yri-
tyksen tulee kuvata miten edellytetty vaatimus tayttyy yrityksen kédyttdmilld keinoilla ja
esittad ratkaisu tilaajan hyvaksyttavaksi.
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4 Varautumisen vaatimukset

4.1 Johtajuus

Yhteiskunnan elintdrkeitd toimintoja uhkaavat hairiotilanteet johdetaan useimmiten nor-
maaliolojen johtamissddnndstojen mukaisesti. Vakavissa hiiri6tilanteissa otetaan kéyt-
t66n yhteiskunnan turvallisuusstrategian mukaiset kriisijohtamismallit.

Organisaation johdon tuki on ratkaisevaa kehitettdessd organisaation ja sen palvelujen
toimintavarmuutta hairidtilanteissa. Johdon tehtava on luoda tarkoituksenmukaiset edel-
lytykset organisaation toiminnan jatkamiseksi kaikissa hairiotilanteissa.

Johto paittad varautumis- ja jatkuvuussuunnittelun tavoitteet, linjaukset ja hyviksyy
resurssit laaditun kehittimissuunnitelman pohjalta. Organisaation ydintehtévien tulee hoi-
tua kaikissa yhteiskunnan turvallisuusstrategian uhkamallien héiriétilanteissa.

Kuva 8: I(T-varautumisen suunnittelun ja toteutuksen prosessi
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T4ta tukemaan organisaatio tarvitsee helppokayttdiset, luotettavat ja turvalliset palve-
lut ja kéyttévarman ICT-infrastruktuurin. Toiminnan tarpeiden ja vaatimusten arvioin-
nilla suhteessa riski- ja kustannushy6tyanalyyseihin voidaan muodostaa vaatimukset ICT-
palveluille ja ICT-varautumisen kehityssuunnitelma. Mittaamisen ja raportoinnin kautta
toiminnasta saadut palautteet hyddynnetddn palvelua ja ICT-varautumista kehitettdessa
osana normaalia toiminnan ja talouden suunnittelua.

Sisdisen viestinnan avulla edistetdan henkiloston tietoisuutta jatkuvuuden hallinnan
tavoitteista ja merkityksestd organisaation toiminnalle ja yksittéisille tyontekijoille kai-
kissa tilanteissa.

411  Strateginen ohjaus

Strategisen ohjauksen keskeinen tehtava on maarittaa organisaation ja palvelui-
den varautumistarpeet ja vieda varautuminen yhtenaisesti tulosohjaukseen sidot-
tuna osaksi kunkin organisaation johtamista sekd toiminnan ja talouden suunnit-
telua ja toteutusta.

Vaatimus 1.1:

Organisaatiolla on tiedossa toimintaansa ja palveluihinsa liittyvd ICT-varautumista

ohjaava lainsaddanto ja muut normit ja niméa on huomioitu varautumisen linjauksissa ja

toiminnassa.

o Velvoitteistaan huolehtiakseen on ensin tiedostettava niiden olemassaolo. Lainsdadanto
ja normit madrittdvit minimitason ICT-varautumisen toteuttamiselle. Tdmén lisdksi
organisaation on huomioitava oman toimintansa erityispiirteistd nousevat tarpeet.
Toimintojen sisdisten ja ulkoisten riippuvuussuhteiden ymmaértaminen on perusedel-
lytys varautumisen kustannustehokkaalle johtamiselle. Johdon on huolehdittava, ettd
alaisille organisaatioille ja yksikoille on selkeasti méaritetty ja kerrottu niiden poik-
keusolojen tehtavit.

Vaatimus 1.2:

ICT-varautumisen linjaukset on madritetty toiminnan asettamien vaatimusten perus-

teella.

o Ydintoimintojen ja niitd tukevien jarjestelmien on toimittava héiriotilanteissa mah-
dollisimman héiri6ttomasti. Varautumistoimenpiteet tulee mitoittaa ja kohdentaa
toiminnan tarpeiden mukaisesti. Hyvidna tydmenetelmédnd on toiminnan vaikutta-
vuusanalyysi (BIA=Business Impact Analysis).



41.2  Organisointi

Varautuminen on organisoitava osaksi normaalia toimintaa pohjautuen tydjar-
jestyksiin ja tehtavakuvauksiin siten, etta ohjausvastuut ja toimintamallit pysyvat
mahdollisimman muuttumattomina hairiétilanteissa ja poikkeusoloissa. Organi-
saation ylin johto priorisoi tehtdvdt toimenpiteet.

Vaatimus 1.3:

Hairiotilanteiden hallinta on linjattu, organisoitu ja huomioitu ohjausmalleissa.

o Hiiriétilanteissa on tirkedd pystyd paattimain ja toimimaan nopeasti ja tehokkaasti.
Tidman mahdollistaa selkeit ja kaikkien osapuolten tiedossa olevat ohjausvastuut.

Vaatimus 1.4:

ICT-varautuminen on organisoitu ja vastuutettu osaksi normaalia johtamista, toimintaa

sekd kumppanuusverkoston hallintaa.

o Kustannustehokas toiminta edellyttd4, ettd kaikki osapuolet huolehtivat oman toimin-
tansa varautumisesta héiri6tilanteisiin yhteisten linjausten mukaisesti.

Vaatimus 1.5:

Varautumiselle ja jatkuvuuden hallinnalle on asetettu tavoitteisiin ndhden riittavit

resurssit.

o Tavoitetason tulee olla realistinen ja sen saavuttamiseksi tulee varata riittavit resurssit.
Vain sovitut ja testatut varautumistoimenpiteet auttavat héiridtilanteiden ehkaisyssé
ja niistd toipumisessa. Tavoitteiden ja resurssien madirittely tulee sitoa toiminnan ja
talouden suunnitteluun.

Vaatimus 1.6:

Varautumisen ja jatkuvuuden hallinnan suunnittelu toteutetaan ydin- ja tukitoimintojen

yhteistyona.

o Ylin johto nimedi tarvittavat henkilot yhteistyon toteuttamiseen. Yhteisty6 on tar-
peen, jotta ydintoimintojen kannalta vélttimattomat tukitoiminnot voidaan huo-
mioida my6s jatkuvuussuunnittelussa, ja jotta toteutetut toimenpiteet ovat linjassa
keskendan.



41.3  Yhteistyd, viestinta ja raportointi

Organisaation johdon on vietdava ICT-varautumisen raportointi osaksi johtoryh-
matyoskentelyn ja yhteistyotapaamisten vuosikelloa. Johdon on myds linjattava
ja vastuutettava nopean sisdisen ja ulkoisen viestinnan toteuttaminen hairidtilan-
teissa osana operatiivisen toiminnan jatkuvuuden toteuttamista.

Vaatimus 1.7:

Organisaation johto seuraa varautumisen ja kyberturvallisuuden kehittdmistd ja jatku-

vuussuunnittelua sekd naihin liittyvien toimenpiteiden vaikutuksia ja kustannuksia.

o Organisaation johto on vastuussa palvelujen toimintakyvysté hdiridtilanteissa. Johdon
on ohjattava varautumista osana johtoryhmityoskentelydan seké vaadittava riittavit
ja ymmarrettavit tiedot ICT-varautumisen tilasta paatoksenteon tueksi. Jatkuvuuden
hallintaa ei voida menestyksellisesti toteuttaa ilman johdon sitoutumista.

Vaatimus 1.8:

Viestinnén ja raportoinnin vastuut ja toimintamalli keskeisimpien sidosryhmien kanssa

on madritetty ja organisoitu.

» Ulkoistusten ja verkottuneen toimintatavan vuoksi organisaatiot ovat riippuvaisia
keskeisistd sidosryhmistddn toimintansa jatkuvuuden varmistamisessa. Tiedonkulun
tulee toimia organisaatiorajojen yli. Keskeistd on huolehtia palveluihin vaikuttavien
poikkeamien ja hdiriéiden vilittomasta viestittamisesta.

4.2  Strategiat ja toiminnan suunnittelu

ICT-varautumisen kehittdmisessd on huomioitava lakisditeiset velvoitteet. Toiminnan
ja palveluiden jatkuvuuden varmistamisen suunnittelu toteutetaan osana toiminnan ja
talouden suunnittelua. Toiminnan suunnittelussa on erityisesti huomioitava palvelujen
riippuvuus muista palveluista ja toisista toimijoista sekd ndin muodostuvasta toiminta-
ketjusta ja -verkostosta.

Riskienhallinta on integroitava toiminnan suunnitteluun. Riskienhallintaan liittyvissd
uhka-arvoissa tulee hyodyntdd yhteiskunnan turvallisuusstrategian mukaisia uhkamal-
leja. Organisaation riskien analysointi kohdistuu sisdiseen ja ulkoiseen toimintaymparis-
toon. Kriittisten tehtdvien osalta analysoidaan oman ja sidosryhmien toiminnan riskit.
Ydin- ja tukitoimintojen riskien priorisointi ohjaa varautumisen ja jatkuvuudenhallin-
nan kehittamista.

Keskeista on maarittaa kullekin palvelulle tavoiteltu palvelutaso. On my6s tunnettava
taso, minka alapuolella palvelu ei ole palvelua kdyttavian organisaation toiminnan kannalta
endd kayttokelpoinen. Jokaiselle palvelulle méiaritetaan hyviksyttavat toimenpiteet, joilla
héiridtilanteiden vaikutus minimoidaan ja palvelujen toipuminen nopeutetaan palveluta-
sovaatimusten mukaiseksi.



Kuva 9:
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Organisaatiolla tulee olla kirjattuna varautumisperiaatteet, joiden mukaisesti ICT-varau-
tuminen, jatkuvuuden hallinta ja tiedon turvaaminen toteutetaan. Varautumissuunnit-
telu voi myos olla osa organisaation valmiussuunnittelua, joka toteutetaan valmiuslain ja

pelastuslain prosessein. Jatkuvuussuunnittelu sisdltda varautumis- ja toipumissuunnit-

telun. Suunnittelussa on oleellista tunnistaa toimenpiteiden oikea jarjestys vaikuttavuu-
den nikokulmasta. Varautumisen lahtdkohtana on, ettd viranomaisorganisaatiot, palve-
lua kayttdvat ja tuottavat yksikot sekd itse palvelut téyttavat minimissddn tietoturva-ase-
tuksen mukaisen tietoturvallisuuden perustason.

Jatkuvuussuunnittelu tulee tehdé yhteistyossé palvelutuottajien kanssa. Jokainen palve-
lutuottaja sitoutetaan sopimuksin yhdessa sovittuihin toimenpiteisiin. Poikkeusolojen toi-
minnan erityispiirteet huomioidaan valmiussuunnittelussa, joka voidaan toteuttaa yhtena

osana normaaliajan jatkuvuussuunnittelua.

4.2.1

Toiminnan suunnittelu riskienhallinnan avulla

Riskienhallinnan avulla varautumistoimenpiteet ja resurssit mitoitetaan ja koh-
dennetaan tarkoituksenmukaisesti edistamadan organisaation toimintaa ja toi-
minnan hdiridnsietoa.



Riskienhallintaan liittyen on palveluittain ja jarjestelmittdin tunnistettava niiden mer-
kitys organisaation omalle toiminnalle ja yhteiskunnan elintarkeille toiminnoille seké
arvioitava malleissa kuvattujen uhkien (ml. tietoturva- ja kyberturvallisuusuhkat) vaiku-
tus palveluiden ja jarjestelmien toimintakykyyn. Palvelut ja jarjestelmat tulee myds luo-
kitella niiden kriittisyyden mukaan, jotta korjaavat toimenpiteet kyetdan priorisoimaan
ja kohdentamaan héirittilanteissa.

Riskienhallinnassa keskeistd on systemaattisesti arvioida uhkia, organisaatiolle asetet-
tuja tehtdvia ja vaatimuksia seka kéytettavissd olevia resursseja ja madrittad ndiden poh-
jalta ne toteutettavat toimenpiteet, joiden vaikuttavuus on ICT-varautumisen kannalta
suurin (kuva 10).

Kuva 10: Riskien hallinta
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Vaatimus 2.1:

Organisaation ja toimintaympdristén vuorovaikutus otetaan toiminnassa huomioon.

o Organisaation toimintamahdollisuuksiin vaikuttaa toimintaympéristo ja sielld tapah-
tuvat muutokset. Vuorovaikutuksella voidaan ennakoida omaan toimintaan kosketta-
via tekijoitd ja vaikuttaa niihin.

Vaatimus 2.2:

Riskienhallinnan tulokset ohjaavat varautumisen kehittdmista.

 Riskienhallinnan avulla kehittamistoimenpiteet voidaan kohdistaa sinne missa niistéd
saatava hy6ty on suurin.



4,2.2  Palvelujen jatkuvuuden suunnittelu

Organisaatioiden on tunnistettava varautumistoimenpiteita tarvitsevat palvelut
ja jarjestelmat sekd suunnitella tarvittavat toimenpiteet ja jarjestaa tarkeiden jar-
jestelmien ympadrivuorokautinen valvonta.

Vaatimus 2.3:

Varautumistoimenpiteet tukevat organisaation ydintoiminnan tavoitteita.

o Jatkuvuuden hallinta ja tiedon turvaaminen ei ole itsetarkoitus, vaan niiden tdytyy
palvella organisaation tehtavaa.

Vaatimus 2.4:

Hiiriétilanteiden hallinnan ja poikkeusolojen menettelyt on dokumentoitu, koulutettu ja

harjoiteltu.

o Selkeit ohjeet ja harjoittelu luovat edellytykset héiri6tilanteissa toimimiselle ja mah-
dollistavat tarvittaessa toimintamallien nopean soveltamisen uuden tyyppisessa
tilanteessa. Normaaliajan hairiétilanteisiin varautuminen luo pohjan myds toimin-
nalle poikkeusoloissa. Mikili poikkeusolot edellyttavit organisaatiolta muutoksia
toimintamalleihin ja palveluihin, tulisi nima valmistella jo normaaliaikana.

Vaatimus 2.5:

24/7 toiminta ja CERT-FI -yhteistoiminta vastaavat organisaation tavoitteita ja velvoitteita.

o Tiérkeiden kohteiden ympérivuorokautista valvontaa sekd CERT-FI -yhteistoimintaa
tarvitaan varmistamaan riittdvin nopea uhkiin reagointi. Nama ovat tarkeitd myos
valtionhallinnon yleisen tilannekuvan mahdollistamiseksi.

4.3 Henkilosto

Organisaation ydintoimintojen kriittiset erityisosaamisalueet on huomioitava henkil6ston
osaamisvaatimuksissa, koulutuksessa, palvelujen hankinnassa ja resursoinnissa. Kriitti-
sistd tehtévistd vastuulliset avainhenkil6t koulutetaan hairi6tilanteissa toimimiseen. Hen-
kiloresurssien ja osaamisen saatavuus hiairiotilanteiden ja poikkeusolojen varalle on var-
mistettava. Oleellinen tekija on henkilévarausten (VAP) ylldpito omassa organisaatiossa
ja palveluja tuottavassa yritysverkostossa alihankintaketjuineen.

Strategiseen suunnitteluun tulee sisiltyd my6s hairididen ennakoiminen seka varautu-
minen erityistilanteisiin ja poikkeusoloihin. Riskien analysointi kohdistetaan sisdiseen ja
ulkoiseen toimintaympdristoon. Kriittisten tehtdvien osalta analysoidaan oman toimin-
nan ja sidosryhmien toiminnan riskit. Ydin- ja tukitoimintojen riskien priorisointi ohjaa
jatkuvuudenhallinnan kehittamista.



Jatkuvuudenhallinnan ja poikkeusoloihin varautumisen kehittimisessd huomioidaan
lakisdateiset velvoitteet. Johto arvioi toteutuneiden héiriétilanteiden seurauksia ja paattaa
toimintakyvyn parantamisesta.

431  Osaamisen ja tietoisuuden kehittaminen

Organisaation on madritettdva varautumisen, jatkuvuuden hallinnan ja tiedon
turvaamisen keskeisten tehtdvien osaamisvaatimukset ja kehitettava osaamista
jarjestelmallisesti.

Vaatimus 3.1:

ICT-varautumisen osaamiselle on asetettu rooli- tai tehtavakohtaiset vaatimukset, osaa-

mistaso tunnetaan ja osaamista kehitetddn.

o Henkil6ston riittdvé tehtdviensd ja vastuidensa mukainen osaaminen on valttaméton
edellytys jatkuvuuden hallinnalle ja tiedon turvaamiselle. Osaamisvaje heikentdd tyon
tuottavuutta.

Vaatimus 3.2:

Organisaatio kannustaa henkil6st6d noudattamaan ja kehittdmaan hyvaa jatkuvuuden

hallinnan ja tiedon turvaamisen toimintamallia.

o Motivoitunut henkildsto tuottaa hyvia tuloksia tehokkaasti pienemmalld ohjauksella
ja valvonnalla.

Vaatimus 3.3:

Organisaatiossa on médritetty menettelyt valvonnan toteuttamiseen ja toimintaan turval-

lisuuspoikkeamissa ja vadrinkaytostilanteissa.

o Selvit pelisadnnét ennaltaehkidisevat vdarinkdytoksia ja varmistavat henkildston ja
muiden osapuolten oikeuksien toteutumisen my6s vadrinkaytostilanteissa/-epdilyissa.

4.3.2  Henkilostoresurssien ja tehtavien hallinta

Organisaation toiminnassa on systemaattisesti pienennettava avainhenkiloriskia
ja varmistettava osaamisen saatavuus myos hairidtilanteissa.

Vaatimus 3.4:

Avainroolit ja -henkildt on tunnistettu ja varajarjestelyt on suunniteltu.

o Varajirjestelyt ovat valttamattomid, jotta toiminta voisi jatkua my6s silloin kun
avainhenkilot eivit ole kaytettavissa.



Vaatimus 3.5:

Henkilosto ja sen kdytto on suunniteltu ja mitoitettu ydintoimintojen jatkuvuuden hallin-

nan ja tiedon turvaamisen edellyttdmallé tavalla.

o Jos henkildstod on lijan vdhdn tai sen osaamistaso ei tdytd vaatimuksia, osa tehtavistd
tehdadn huonosti tai jaa kokonaan tekemittid. Ydintoimintojen jatkuvuus ei saa
vaarantua missddn tilanteessa.

4.4 Kumppanuudet ja resurssit

Palvelua tuottavien valtionhallinnon sisdisten organisaatioiden ja ulkoisten kumppanien
on taytettiava palvelutuotantoonsa liittyen palvelulle asetetut varautumisen vaatimukset.
Palvelua hankkiva organisaatio hyviksyy menettelytavat ja tekniset ratkaisut, joilla pal-
velulle tarjouspyynndssé asetetut ja sopimusneuvotteluissa tarkennetut varautumisvaati-
mukset toteutetaan sekd valvoo niiden toteutumisen todentamista ja raportointia. Kulle-
kin palvelulle tulee maarittaa vastuuhenkild, joka vastaa kyseessé olevaan palvelun kump-
pani- ja palveluntuottajaverkoston hallinnasta varautumiseen sekd poikkeus- ja hiairio-
tilanteista toipumiseen liittyen. Koordinoija voi olla palvelun ostavan organisaation oma
tai nimetty kumppani.

Valtiovarainministerién koordinoimana laaditaan ja ylldpidetddn listaa hankintoihin
sisdllytettavistd julkishallinnon yhteisistd ICT-varautumisen vaatimuksista. Kuhunkin
hankintaan sovelletaan listalta niitd vaatimuksia, jotka liittyvéat hankinnan kohteeseen ja
ovat hankinnan kohteeseen liittyvin lainsddddnnén mukaisia.

Palvelujen toimittaja- ja teknologiavalinnoissa on otettava huomioon yllépitopalvelu-
jen ja -resurssien sekd varaosien saatavuus hdiriotilanteissa ja poikkeusoloissa hankittavien
palvelujen luonteen edellyttimassé laajuudessa.

441  Sopimusten hallinta

Varautumisen velvoitteet ulotetaan sopimuksissa koko alihankintaketjuun ja pal-
velutuottajaverkostoon ottaen huomioon kunkin tuotettavan palvelun luonne
ja sopijaosapuolten rooli palvelun tuottamisessa.

Vaatimus 4.1:

Organisaation toiminnalle valttdméttomét kumppanit, alihankkijat ja resurssit on tun-

nistettu.

« Verkostoituneessa toiminnassa jokaisella toimijalla on merkityksensi ja sen mukaiset
velvoitteetyhteistoiminnansuhteen. Keskeisettahottdytyytunnistaa,jottakustannuksia
aiheuttavat vaatimukset voidaan kohdistaa vain niille sopimuskumppaneille joista
toiminta on riippuvainen.



Vaatimus 4.2:

Sopimuksissa on vaatimukset toiminnan varautumiselle, jatkuvuuden hallinnalle ja tie-

don turvaamiselle sekd niiden toteuttamiselle.

o Vaatimuksilla varmistetaan, ettd sopimuskumppani on ymmdrtinyt palvelun
tarpeet ja tuottaa palvelut sovitusti. Kriittisissd palveluissa tarjouspyynnéssi on
madritettdvd varautumisvaatimukset ja mahdollinen erityistarve toiminnalle "Force
Majeure”-tilanteissa. Sopimusvaiheessa kumppanien on yhdessa sovittava, mitkd ovat
hyviksyttavit varautumistoimenpiteet, joilla vaatimukset tdyttyvit ja milld palvelu
saadaan yllapidettyd olosuhteiden mahdollistamalla tavalla my6s "Force Majeure”
tilanteissa.

4.4.2  Toiminnan varmistaminen erityistilanteissa

Kumppani- ja palvelutoimittajaverkoston kanssa sovitaan toimintamallit ja vas-
tuut hairidtilanteiden varalle.

Vaatimus 4.3:

Kriittisen toiminnan jatkuvuuden ja tiedon turvaamisen hallintavelvoite on ulotettu kes-

keiseen toimittajaverkostoon.

o Eiriitd ettd palvelua tuottavan ketjun yksittdinen osa huolehtii jatkuvuuden varmista-
misesta, silld ketju on vain niin vahva kuin sen heikoin lenkXki.

Vaatimus 4.4:

Yhteistoiminta kumppanien kanssa hdiriotilanteiden hallitsemiseksi on organisoitu ja

vastuutettu.

o Organisaatiorajat ylittava yhteistoiminta voi olla vaikeaa jo normaalioloissa - tiukan
paikan tullen pitdd pystya toimimaan nopeasti eikd yhteistydn ongelmiin ole varaa.

4.5 ICT-jatkuvuuden hallinta

Julkishallinnon palveluissa on varauduttava yhteiskunnan turvallisuusstrategian
uhkamallien mukaisiin tapahtumiin ja varmistettava hairidtilanteissa toiminnan
luonteen edellyttama jatkuvuus.

Yhteiskunnan tietojarjestelmaratkaisuissa tasapainoilevat tietoturvallisuus (luottamuk-
sellisuus — eheys - saatavuus), varautuminen ja kustannustehokkuus. ICT-varautumi-
sen ja yhteentoimivuuden kannalta tulisi pyrkid muodostamaan palvelukokonaisuuksia,
joissa ylldpitdjind ja tuottajina voivat olla julkishallinnon organisaatiot ja yritykset joko
yhdessd tai erikseen. EsimerkKki eritasoisten palvelujen hankkimisesta on kuvassa 11.



Palvelutuottajat vastaavat yllapitdmiensé palvelujen ja jarjestelmien toimivuudesta sovi-
tun palvelutason mukaisesti. Palvelutasoissa otetaan huomioon omistajien asettamat toi-
minnalliset vaatimukset. ICT-varautumiselle kuvataan, toteutetaan, koulutetaan ja testa-
taan toteutustapa ja prosessi huomioiden uhkatekijat.

Kuva 11: Palveluiden hankinnassa ja toteuttamisessa on huomioitava varautuminen ja
erilaiset verkkorakenteet
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4,51  ICT-palvelujen ja jarjestelmien elinkaaren hallinta

Hairiosietoisten palvelujen kustannustehokas toteuttaminen edellyttaa, etta
ICT-varautumisen vaatimuksia arvioidaan ja toteutetaan kaikissa jarjestelman
elinkaaren vaiheissa.

Palveluiden arkkitehtuurissa sekd elinkaaren hallinnan kaikissa vaiheissa tulee huo-
mioida yhteiskunnan turvallisuusstrategian uhkamallit ja varautuminen. Julkishallinnon
viranomaisten taytyy palveluja rakentaessaan ottaa huomioon palvelulle asetettavat pal-
velutaso- ja toipumisaikavaatimukset sekd tarve vakavissa yhteiskunnallisissa hairi6tilan-
teissa ja poikkeusoloissa sdddelld ja priorisoida palvelujensa kaytt64 ja ylldpitoa. Julkishal-
linnon kokonaisarkkitehtuureissa tulee huomioida ICT-varautuminen.



Vaatimus 5.1:

ICT-palvelun elinkaaren vaiheissa otetaan huomioon ICT-varautumisen vaatimukset.

o Turvallisten ja toimintavarmojen jirjestelmien kehittdminen tai hankkiminen on kus-
tannustehokkaampaa ja tuottavampaa kuin jarjestelmien korjaaminen jalkikateen.
Mité aikaisemmassa elinkaaren vaiheessa ICT-varautumisen vaatimukset huomioi-
daan, sitd kustannustehokkaammaksi palvelu kokonaiskustannuksiltaan tulee.

o Erityisesti korkean tason jirjestelmissd voidaan arkkitehtuuri- ja teknologiaratkaisuilla
pienentdd uhkamallien toteutumisen aiheuttamia h&iri6itd ja niistd aiheutuvia
kustannuksia sekd varmistaa palvelujen jatkuvuutta ja nopeaa palautumista vakavissa
hiiriétilanteissa.

4.5.2  ICT-palvelujen jatkuvuuden turvaaminen

Tarkeimpien palvelujen tietojarjestelmat, tietokannat ja tietoliikenne tulee var-
mistaa hairidtilanteiden ja verkkohyokkaysten varalta.

Vaatimus 5.2:

Ydintoimintojen palvelutuotanto on varmistettu ja ydintoiminnoilla on varamenettelyt.

« Organisaation ydintoiminnat mahdollistaville tietojirjestelmille on maaritetty sallitut
keskeytysrajat, jonka perusteella palvelutuotanto pitdd toteuttaa. Varamenettelyilld
huolehditaan toiminnan jatkuvuudesta héiriétilanteissa.

Vaatimus 5.3:

Kriittisten toimintojen tarvitsemat tiedot on turvattu héiri6tilanteissa.

 Tietojen saatavuus on organisaatioille keskeinen tarve. Tdman varmistamiseksi tar-
vitaan esimerkiksi kahdennusratkaisuja seka ajallisia vaatimuksia toiminnalle tietyn-
laatuisissa hairi6tilanteissa. Tama saattaa rajoittaa joissakin palveluissa tai palvelun
osissa pelkastdaan ulkomailta tapahtuvaa palvelutuotantoa.

Vaatimus 5.4:

Uhkien realisoituminen estetddn kdyttdmalld fyysisen turvallisuuden menetelmia ICT-

ympadriston suojaamiseen.

+ Toimi- jalaitetilojen sijoittamisella ja rakenteellisilla ratkaisuilla voidaan merkittavasti
pienentdd ulkoisen uhan riskia ja vaikutuksia.

Vaatimus 5.5:

Tietoliikenteen toimivuudesta huolehditaan palvelujen kriittisyysluokittelun edellytta-

malld tavalla.

« Tiedon ja palvelujen saatavuuden kannalta kriittinen elementti on tietoliikenteen
toimivuus. Erityisesti korotetun ja korkean tason jarjestelmissd tdma edellyttda
erityistoimenpiteitd.



Vaatimus 5.6:

Tietojarjestelmien hdiri6ihin on varauduttu nopean palautumisen varmistamiseksi.

o Témdén pédivin toimintaympdrist6lle on tyypillistd yllattavat ulkoisten tekijoiden ja
teknisten haavoittuvuuksien yhteisvaikutuksesta syntyvit hdiriétilanteet. Nédiden
vaikutusten pienentdmisestd ja nopeaa toipumista edistdvat merkittavasti ennalta
suunnitellut ja keskeisiltd osin harjoitellut menettelyt, tekniset varajarjestelyt seka
johtamis- ja viestintatoimenpiteet.

4.6 Mittaaminen ja raportointi

Mittaaminen, raportointi ja auditoinnit tuottavat johtamiselle, strategioille ja
toiminnan suunnittelulle tarvittavaa tietoa hairiotilanteita sietavan toiminnan
kustannustehokkaalle kehittamiselle.

Palveluiden rakentamista, ylldpitimisté ja toimintaa seurataan organisaation johtoryh-
mén hyviksyman vuosikellon ja vastuujaon mukaisesti.

Jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen toteutumista ja tuloksel-
lisuutta on seurattava sadnnollisesti erilaisten arviointien avulla. Arviointeja voidaan joko
tehdd itse tai antaa ulkopuolisen toteutettavaksi.

Raportointi muodostuu vilittomistd hairio- ja poikkeamailmoituksista seka vuosikel-
loon sidotusta, analysoidusta yhteenvetoraportoinnista. Raportointi sidotaan myos nor-
maaliin toiminnan ja talouden seurantaan, kuten tietotilinpdatos.

Vaatimus 6.1:

ICT-varautumisen toteutumista ja tarkoituksenmukaisuutta seurataan ja arvioidaan.

o Mittarit auttavat kuvaamaan kehitysta ja luovat pohjaa paitoksenteolle. Seuranta ja
arviointi on tarkead, jotta mahdolliset puutteet havaitaan ja niihin voidaan puuttua
ajoissa.
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Liite T ICT-varautumisen vaatimuskortit

1 Johtajuus

1.1 Organisaatiolla on tiedossa toimintaansa ja palveluihinsa
liittyva ICT-varautumista ohjaava lainsaadanto ja muut
normit ja nama on huomioitu varautumisen linjauksissa
ja toiminnassa

Perustaso

1.1-1:  Organisaatiolla on tiedossa toimintaansa ja palveluihinsa liittyva ICT-varautu-
mista ohjaava lainsdddanto ja muut normit ja nima on huomioitu varautumisen
linjauksissa ja toiminnassa.

Korotettu taso
1.1-2:  Organisaatiolla on menettely ICT-varautumisen vaatimusten tunnistamiseksi ja
ndiden muutosten viemiseksi toiminnan suunnitteluun.

Korkea taso

1.1-3:  Organisaation johto on varmistanut, ettd sen valtuudet a) vakavissa héiriétilan-
teissa ja b) poikkeusoloissa ovat tarkoituksenmukaiset ja organisaatiolla on kyky
ottaa ne kayttoon.

Esimerkkejd vaatimusten soveltamisen tueksi:

1.1-1:  Perustasolla julkishallinnossa huomioidaan lainsdddédnto, hallinnonalan maa-
rdykset, hallinnon ohjeet, standardit ja sopimukset sekd mahdolliset kansainvé-
liset velvoitteet. Yrityksissd huomioitavia asioita ovat lainsdddéanto, sopimuksissa
madritellyt velvoitteet sekd mahdolliset toimialakohtaiset suositukset. Erityisen
tiarkeda on, ettd sekd palvelua hankkiva ettd palvelua tuottava organisaatio tuntee
palveluun vaikuttavat mairdykset ja pitdvat toisensa néisté tietoisina.

Viraston toimintaa ohjaava lainsddddnt6 ja muut ohjaavat asiakirjat on useim-
miten tunnistettu ja listattu tietoturva- ja riskienhallintapolitiikan perus-
teissa. Virastojen strategioissa, periaatteissa ja toiminnan suunnittelussa on
huomioitu valtioneuvostotason ohjausasiakirjoissa asetetut ICT-varautumista
ohjaavat linjaukset.



1.1-2:  Varautumiseen liittyvin vaatimuskokonaisuuden (ml. pakottavat ja suosittavat
vaatimukset) seuranta ja siind tapahtuvien muutosten kanavointi tietoturvan ja
jatkuvuuden hallintaan on olennaista vastuuttaa tarkoituksenmukaiselle taholle.
Vastuutetun toimijan (henkild tai ryhmad) tehtdvdna on seurata muutoksia ja
huolehtia, ettd muutoksista saatava tieto on organisaation kiytettavissd ja muu-
tokset huomioidaan toiminnan suunnittelussa ja kehittdmisohjelmissa seka kir-
jataan naihin. Johto hyvaksyy muutokset ja valvoo, ettd ne vieddédn taytantoon.
Vastaavalla tavalla toimitaan palvelujen kohdalla, jossa palvelun eri osapuolten
palvelupaillikot (vast) arvioivat vaatimuksia ja vievat palvelua koskevia esityksid
palvelun johtoryhmaéan.

1.1-3:  Virastolla on valmius ottaa kiyttoon eli tehda esityksid ministeriolle etukiteen
valmistelluista tarpeista muuttaa normeja jotka antavat edellytykset organisaa-
tion ydintoiminnan turvaamiseksi. Etukéiteen valmistellut esitykset mahdollis-
tavat lainsdadannon kautta tulevat lisavaltuudet toimia erityistilanteissa ja poik-
keusoloissa. Normit sitovat palvelun tilaajaa ja velvoitteet ulotetaan sopimuksen
kautta palvelun toimittajille.

1.2 ICT-varautumisen linjaukset on maaritetty toiminnan
asettamien vaatimusten perusteella

Perustaso
1.2-1:  Johto on péittanyt linjauksista ja tavoitteista toiminnan jatkuvuudelle ja ICT-
varautumiselle.

1.2-2:  ICT-varautumisen vastuut on médritetty prosessien omistajille.

Korotettu taso
1.2-3  Linjaukset, tavoitteet ja resurssit ICT-varautumiselle tarkistetaan toiminnan
suunnittelun vuosikellon mukaisesti.

Korkea taso

1.2-4  Organisaation johto on varmistanut, ettd poikkeusolojen ydintoiminnot ja niiden
jatkuvuuden hallinnan toteutustavat on mairitelty ja dokumentoitu ja niité tes-
tataan.

Esimerkkejd vaatimusten soveltamisen tueksi:

1.2-1:  Linjaukset ja tavoitteet on kuvattu esimerkiksi organisaation tietoturva- ja ris-
kienhallintapolitiikoissa seké jatkuvuussuunnitelmassa. Esimerkkejd suunni-
telmista ja muiden asiakirjojen rungoista on VAHTI 3/2007 -ohjeen liittessé 1.
Ministerion johdon linjauksia ovat heiddn paitoksensa esimerkiksi toiminnan



1.2-2:

1.2-3:

1.2-4:

1.3

periaatteista ja tavoitteista. Ndiden pohjalta ministerio antaa hallinnonalalle
tarkemmat méaraykset ja ohjeet tulosohjauksen avulla. Viraston johto paattad
toiminnan linjaukset ja antaa tihén liittyvit ohjeet ja velvoitteet toimialoilleen
tulostavoitteina. Myds yrityksissd johto paattdd yrityksen yleisistd toiminnan
periaatteista ja tavoitteista liiketoiminnan jatkuvuuden ja tiedon turvaamisen
suhteen. Linjauspadtoksid voivat olla esim. hyvéiksytty tietoturvapolitiikka, ris-
kienhallintapolitiikka ja liiketoiminnan jatkuvuuden strategia. Palveluihin koh-
distuvat linjaukset kirjataan palvelusopimuksiin tai erillisiin asiakirjoihin.

Eri toimijoiden roolit ja vastuut kuvataan esim. palvelukuvauksissa, riskienhal-
linta- ja tietoturvaperiaatteissa erillisiin asiakirjoihin.

Viraston johto méérittad jatkuvuuden hallinnan linjaukset riskiarvioinnin poh-
jalta ja huomioiden toiminnan tavoitteet. Osavuosiraportoinnin yhteydessé kasi-
tellddn kehittdmissuunnitelman mukaiset tehdyt toimenpiteet ja niiden vaikutta-
vuus arvioidaan. Vuosiraportissa on yhteenveto toimenpiteiden vaikuttavuuden
arvioista. Kehittdmissuunnitelma on viraston johtoryhmin vuosikellossa.

Ydintoiminnot on médritelty strategiassa ja niitd tukevat jatkuvuus- ja valmius-
suunnitelmat ovat olemassa. Suunnitelmien toimivuutta testataan saannoéllisesti
esimerkiksi VALHA- ja muiden varautumisharjoitusten yhteydessa. Erityisti-
lanteiden ja poikkeusolojen raportointi- ja auditointimenettelyt on suunniteltu,
ohjeistettu ja harjoiteltu. Namé menettelyt siirretddn kuhunkin hankittavaan
palveluun.

Hairiotilanteiden hallinta on linjattu, organisoitu ja
huomioitu ohjausmalleissa

Perustaso

1.3-1

Hiiriétilanteisiin liittyva paatoksenteko ja poikkeamien kisittely on ohjeistettu
ja vastuutettu.

Korotettu taso

1.3-2

1.3-3

Organisaation johto varmistaa, ettd toiminta- ja johtamismallit sekd toipumis-
suunnitelmat on médritetty riskiarvioiden perusteella todennakoéisimmistd héi-
ridtilanteista palautumiseen.

Haiiriotilanteiden yhtendinen perusohjeistus on koulutettu ja ulotettu sopimus-
velvoittein palveluverkostoon.



Korkea taso

1.3-4:

1.3-5:

Organisaatiorakenteet ja toimintamallit tukevat hairiotilanteiden ja poikkeusolo-
jen johtamista, hallintaa ja palautumista.

Organisaatiolla on prosessi koetuista hairiotilanteista oppimiseen.

Esimerkkejd vaatimusten soveltamisen tueksi:

1.3-1:

1.3-2:

1.3-3:

1.3-4:

1.3-5:

Paitoksenteon vastuut ja valtuudet on sovittu. Sijaisuudet on médritelty ja henki-
16st6 tietdd miten tilannetta johdetaan. Nama voidaan kuvata esimerkiksi orga-
nisaation jatkuvuudenhallintapolitiikassa ja hallintomalliasiakirjassa. On ole-
massa taho, joka kisittelee poikkeamat. Poikkeamasta ilmoittaminen tehdain
vakioidulla lomakkeella tai intranetissd sahkoisesti, josta se on helppo liittaa ris-
kiraporttiin. Hyddynnetdan VAHTI 3/2005 -ohjetta, luku 2.

Jatkuvuussuunnitelmassa on esim. tapahtumamallien kautta kuvattuina tarvit-
tavat toipumisjdrjestelyt ja niiden johtaminen. Toipuminen sovitaan palvelukoh-
taisesti jarjestelmén kayttopalveluntoimittajan kanssa.

Jatkuvuussuunnittelu tulee ulottaa my6s kolmansien osapuolien yllapitdmiin jar-
jestelmiin. Yleisohjeet liittyvit esim tilojen kdyttoon (ei padstd rakennukseen),
varatilojen kiyttoonottoon, etityon mahdollisuuksien hyddyntamiseen ja teh-
tdvien priorisointiin useiden henkiléiden ollessa poissa tydstd. Yleisohjeilla ei
tarkoiteta tarkkoja jarjestelmakohtaisia ohjeita ja suunnitelmia. Ohjeet on jaettu
avainhenkil6ille sdhkoisesti ja paperilla. Erityisohjeet voivat olla salaisia asiakir-
joja ja vain nimettyjen henkiloiden kéyttoon tarkoitettuja, mutta salassapidetta-
vid tulee sdilyttdd siten ettd niihin padstdan tarvittaessa késiksi silloinkin jos var-
sinaiset toimitilat ja normaalit tietojdrjestelmit eivit ole kaytossa.

Organisaatiorakenteiden muodostamisessa on huomioitu YTS-uhkamallit.
Hairidtilanteista kerdtddn systemaattisesti kokemukset ja viedddn toimin-

taan, palveluihin ja jarjestelmiin liittyvit kehittamistarpeet osaksi vuosikellon
mukaista toiminnan ja talouden kehittdmista.



1.4 ICT-varautuminen on organisoitu ja vastuutettu osaksi
normaalia johtamista, toimintaa seka kumppanuusverkoston
hallintaa

Perustaso
1.4-1:  ICT-varautumisen johtamisen roolit ja vastuut on méadritetty ja ne siséltyvit hen-
kil6iden tehtavakuvauksiin.

Korotettu taso
1.4-2:  Organisaation johto on maaritellyt organisaation tehtévien, palvelujen ja resurs-
sien kdyton priorisoinnin héirictilanteissa.

Korkea taso
1.4-3:  Resurssien lisidminen hiiriotilanteissa ja poikkeusoloissa on sovittu palvelukoh-
taisesti palveluverkosto huomioon ottaen.

Esimerkkejd vaatimusten soveltamisen tueksi:

1.4-1:  Organisaation tehtavit varautumisen osalta mairaytyvit mm. valmiuslain
perusteella. Organisaatiossa kéytetdan henkilokohtaisia tyonkuvia tai tehtdvien
roolikuvauksia. Kuvauksia on mallina VAHTI 3/2007 -ohjeen liitteessd 2. Toteut-
tamistapa voidaan kuvata hallintomallissa.

1.4-2:  Jatkuvuussuunnitelmassa on huomioitu tehtavien ja priorisointi. Suunnitelman
liitteena voi olla tdhan liittyva vuosittain paivitettavi lista. Tehtavien, palvelujen
ja resurssien kiyton priorisoinnin tulee perustua realistisiin oletuksiin esimer-
kiksi hyodyntéden perusteellista liiketoiminnan vaikuttavuusanalyysia (BIA).

1.4-3:  Jatkuvuussuunnitelmassa on huomioitua ydintoiminnan tukemiseksi tarvittavat
lisdhenkil6t organisaation sisélld ja palveluntoimittajilla tai kumppaneilla. Héi-
rididen aiheuttamien riskien, niiden vaikutuksien ja kustannuksien seurantaan
on nimetty jdrjestelmé-, palvelu- ja/tai asiakaskohtaiset vastuutahot tukemaan
jatkuvuussuunnittelua.



1.5 Varautumiselle ja jatkuvuuden hallinnalle on asetettu
tavoitteisiin nahden riittavat resurssit

Perustaso
1.5-1:  Tulosohjauksessa on osoitettu jatkuvuuden hallinnan ja tiedon turvaamisen
tavoitteet ja resurssit.

Korotettu taso
1.5-2:  ICT-varautumisen resursointi héiriétilanteita ja poikkeusoloja varten on huo-
mioitu viraston budjetissa seké toiminta- ja taloussuunnittelussa.

Korkea taso
1.5-3:  Resurssien saatavuus ja riittdvyys poikkeusoloissa on varmistettu.

Esimerkkejd vaatimusten soveltamisen tueksi:

1.5-1:  Johto on osana tulosohjausta sekd toiminnan ja talouden suunnittelua paattanyt
mika taso organisaation eri osien jatkuvuuden hallinnan, tiedon turvaamisen ja
varautumisen tulee saavuttaa tai ylldpitaa. Budjetoinnin yhteydessd on varmis-
tettu, ettd naihin liittyviin tehtaviin on osoitettu henkild- ja muut resurssit.

1.5-2:  Riittavét henkildresurssit arvioidaan jatkuvuussuunnitelmia laadittaessa. Tar-
vittavat hankinnat ym. lisikustannukset on huomioitava budjetissa. Ministe-
ri6 paattad hallinnonalan kehyksen rahoittajana on huomioitava ICT-varautu-
miseen ja jatkuvuuden hallintaan annettavat. ICT-varautumisen resurssit vara-
taan TTS-prosessin yhteydessé jatkuvuuden hallinnan kehittimissuunnitelman
hyviaksymisen myo6ti. Organisaation johto seuraa jatkuvuuden hallintaan tehty-
jen panostusten toteumaa vuosiraportoinnin avulla ja antaa hyviksyménsa ris-
kitason mukaiset tulostavoitteet resursseineen.

1.5-3:  Resurssien tarve on arvioitu YTS-uhkamalleja vasten. Resurssien riittdvyys tes-
tataan esim. varautumisharjoituksissa. Kumppanuussopimuksissa varmistetaan,
ettd kriittsten toimintojen yllapitoon on riittdvd maira henkil6stod kiytettavissa.



1.6  Varautumisen ja jatkuvuuden hallinnan suunnittelu

toteutetaan ydin- ja tukitoimintojen yhteistyona

Perustaso

1.6-1:

1.6-2:

Organisaation turvallisuuden yhteistyéryhma kisittelee myo6s ICT-varautumi-
seen liittyvia asioita.

Organisaation johto kasittelee sidnnoéllisesti jatkuvuuden ja tiedon turvaamisen
tilannetta, linjauksia ja periaatteita sekd toteutumista ja koordinaatiota.

Korotettu taso

1.6-3:

Ydintoimintojen palvelujen hallinta hdirio- ja erityistilanteiden varalta suunni-
tellaan yhdesséd tukitoimintojen, keskeisten sidosryhmien ja palveluntuottajien
kanssa.

Korkea taso

1.6-4:

Suunnitelmien toimivuus palveluverkostossa on todennettu.

Esimerkkejd vaatimusten soveltamisen tueksi:

1.6-1:

1.6-2:

1.6-3:

1.6-4:

Virastossa/organisaatiossa on eri toimialojen henkiléistd muodostettu yhteistyo-
ryhmissd. Osa henkildstoistd on turvallisuus, tietoturva ja valmiusihmisid. Ryh-
mdssd kasitellddn mm. havaittuja riskejd, asetettuja tietoturvatavoitteita, niiden
saavuttamista ja tulevaisuuden tarpeista aiheutuvia muutoksia. Yhteistyéryhma
on hyvi kokoontua vahintdan kolme kertaa vuodessa. Sovitut toimenpiteet kirja-
taan poytakirjaan ja niiden toteutumista seurataan. Palvelun toimittajien kanssa
asioita kasitellaan esimerkiksi palvelun seurantaryhmaéssa.

Jatkuvuus- ja varautumisasioita voidaan suunnitella ja késitelld yksikéiden joh-
toryhmissd, palvelujen ohjausryhmisséd ja organisaation johtoryhméissi omana
asiakohtanaan, esim. yhteistyoryhman esityksestd. ISO 27001 ja ISO 27002-stan-
dardien mukaista tietoturvallisuuden hallintamallia noudattava organisaatio jar-
jestdd puolivuosittain johdon katselmointitilaisuuden.

Jatkuvuudenhallinta on toteutettava niin, ettd kaikki tarvittavat ydin- ja tuki-
toiminnot ovat mukana. Keskeisten tukitoimintojen, kuten tietohallinnon,
henkilostohallinnon ja kiinteistohuollon edustajat osallistuvat myds orga-
nisaation jatkuvuussuunnitteluun. Toimialan henkilostd osallistuu jat-
kuvuuden hallinnan késittelyyn osa-alueensa nidkokulmasta. Palvelun-
tuottajien kanssa koordinoidaan vuosittain heiddn tilanteensa ja se, miten
he toteuttavat turvallisuussopimuksen mukaista jatkuvuudenhallintaa.

Todentaminen voidaan toteuttaa varautumisharjoituksissa skenaarioharjoittelun
avulla.



1.7 Organisaation johto seuraa varautumisen ja kyber-
turvallisuuden kehittamista ja jatkuvuussuunnittelua
seka naihin liittyvien toimenpiteiden vaikutuksia ja
kustannuksia

Perustaso
1.7-1  Organisaation johdolle raportoidaan riskianalyysin perusteella paatettyjen kehit-
tamistoimenpiteiden edistymisestd normaalin raportoinnin osana.

Korotettu taso

1.7-2  Organisaation johdolle raportoidaan toimintaympériston muutosten vaikutuk-
sesta sekd varautumiseen ja hairictilanteiden hallintaan liittyvistd kehittdmis-
tarpeista ja -toimenpiteista.

Korkea taso
1.7-3  Sdanndllinen raportointi johdolle perustuu péatettyihin jatkuvuuden hallinnan
mittareihin ja tuloksia hyddynnetadn toiminnan kehittdmisessa.

Esimerkkeji vaatimusten soveltamisen tueksi:

1.7-1:  Organisaation johdolle annettava raportti kehitystoimista sisdltdd arvion niiden
vaikutuksista organisaatioon kohdistuviin riskeihin. Raportointi toteutetaan
organisaation normaalin raportointirytmin mukaisesti, esimerkiksi kerran kuu-
kaudessa. Vuosittainen arvio turvallisuusasioista ja jatkuvuudenhallinnasta teh-
dédén osa-alueittain ja sitd verrataan aiempien vuosien tilanteeseen jotta voidaan
seurata muutosta.

1.7-2:  Raportin sisaltoon kuuluu tietoa resurssien kaytostd, ICT-varautumisen, jatku-
vuuden hallinnan ja tiedon turvaamisen tavoitteiden saavuttamisesta, poikkea-
mista, poikkeamien johdosta tehdyistd toimenpiteistd sekd muista merkittavim-
misté tietoturvamuutoksista. Raporttien pohjalta keratadn seurantatietoa koulu-
tuksen ja ohjeistuksen perusteiksi sekd toimintaprosessien kehittamiseksi ja tur-
vallisemmiksi.

1.7-3:  Toiminnan ja talouden suunnittelussa sovitut jatkuvuuden hallinnan mittarit
ovat kéytossa. Valtionhallinnossa suositellaan kaytettaviksi mittareita, joilla voi-
daan tuottaa aineistoa valtionhallinnon seurantakyselyihin.



1.8  Viestinnan ja raportoinnin vastuut ja toimintamalli
keskeisimpien sidosryhmien kanssa on maaritetty ja
organisoitu

Perustaso
1.8-1:  Sisdisen ja ulkoisen kriisiviestinnin periaatteet, vastuut ja menetelmét on maari-
tetty.

Korotettu taso
1.8-2:  Viestintdkaytannét ja -vastuut sekd varmentavat viestintdvilineet ja menetelmat
héiridtilanteessa on sovittu.

1.8-3:  Sidosryhmille viestitdan jatkuvuuden hallinnasta ja tietoturvallisuudesta vuosit-
tain tai erikseen sovitulla aikataululla ja tavalla.

Korkea taso
1.8-4:  Viestintdi ja raportointia harjoitellaan ja kehitetddn sidosryhmien palautteen
perusteella erityistilanteiden ja poikkeusolojen nakékulmasta.

Esimerkkejd vaatimusten soveltamisen tueksi:

1.8-1:  Organisaatiolla on viestintédperiaatteet ja -ohjeet sisdiseen sekd ulkoiseen tiedot-
tamiseen. Néissd periaatteissa on kuvattu myos kriisiviestinnan toteuttaminen.
Viestintdvastuut on kuvattu ja -roolit ovat olemassa. Sidosryhmit ja kontaktipis-
teet, joille organisaatio on vastuussa palvelujen jatkuvuudesta ja tietoturvallisuu-
desta, on tunnistettu esimerkiksi prosessien kuvaamisen yhteydessd, ja tiedotta-
minen suunnataan ndille tahoille. Viestinté sisaltdd esimerkiksi pitkat kaytto-
katkot, suunnitellut korjaustoimenpiteet, haittaohjelmien aiheuttamat katkot tai
tarkastustoimet, isojen tietoméarien varmistuksien palautukset jne.

1.8-2:  Varmentavat menetelméit on etukiteen valmisteltu ja kaikki osapuolet ovat néista
tietoisia. Vialineiden kéytt6a on harjoiteltu. Sihkopostin lisaksi on kaytettdvissa
esimerkiksi puhelin, telefax, ldhetti tai tapaamisyhteys.

1.8-3:  Keskeisiin sidosryhmiin vaikuttavista palvelujen jatkuvuuden hallinnasta ja
tietoturvallisuudesta raportointi sekd poikkeamista tiedottaminen on organi-
soitu ja vastuutettu. Sidosryhméraportilla ja héiri6tilannetiedotteilla on malli-
pohjat yhtendistimédédn tiedon kerdamistd, analysointia ja vélittamistd. VAHTI
6/2006-ohjeessa on luvussa 5.6 esimerkki hallinnonalan sisédisestd raportoin-
nista. Sidosryhmié ovat esimerkiksi toimintaa ohjaava ministerio, henkil6sto,
hallinnonalan yhteistydryhmait (esim. VAHTI, VITKO), organisaation toimialat,
CERT-FI, jne.



1.8-4:  Viestinnan varamenettelyjd harjoitellaan osana varautumisharjoitustoimintaa.
Viestinndn nopeuttamista voidaan auttaa kehittimélld toiminnan rakenteita.
Viestinndn onnistumisesta kerétddn palautetta osana riskiraportointia.



2 Strategiat ja toiminnan suunnittelu

2.1

Organisaation ja toimintaympariston vuorovaikutus
otetaan toiminnassa huomioon

Perustaso

2.1-1:

Yhteiskunnan turvallisuusstrategian uhkamallien mukaisten hiiriéiden vaiku-
tus tarkeimpiin palveluihin ja tietojen kasittelyyn on tunnistettu ja arvioitu.

Korotettu taso

2.1-2:

Organisaation toiminnan kannalta keskeisistd toimintaymparistoista sekd nii-
hin liittyvistd palveluista, jirjestelmistd ja toimijoista on ajantasainen doku-
mentaatio.

Organisaation johto kisittelee ja arvioi ydintoimintojen ICT-riippuvuuksia
vahintddn kerran vuodessa.

Korkea taso

2.1-4:

Turvallisuus- ja toimintaympériston muutostilanteet tunnistetaan ja niiden aset-
tamat erityisvaatimukset otetaan toiminnassa huomioon.

Esimerkkejd vaatimusten soveltamisen tueksi:

2.1-1:

Organisaation jatkuvuussuunnittelussa on tarkasteltu miten eri tapahtumat vai-
kuttavat toimintaan ja organisaation tehtdvin hoitamiseen, ja miten néihin on
suunnitelmassa varauduttu. Tdmai edellyttds, ettd tarkeimpien ICT-palveluiden
osalta on olemassa riittavit dokumentaatiot.

Organisaatio on tunnistanut, ettd silld on padtoimipaikka ja mahdollisia alueelli-
sia yksikoitd. Henkilosto voi my6s tehdi etédtyotd. Alueelliset yksikot kasittelevit
lupa-asioita, muut toiminnot tapahtuvat paitoimipaikassa. Lupa-asioihin liitty-
vit tietojarjestelmit on myds sijoitettu alueellisten yksikoiden tiloihin. Pddtoimi-
paikan keskeiset tietojirjestelmat on sijoitettu palvelutoimittajan tiloihin. Tilo-
jen, toimintojen ja jarjestelmien tunnistaminen luo pohjan tarkemmalle turval-
lisuus- ja jatkuvuussuunnittelulle.



2.2

Viraston tilaa ja riippuvuuksia arvioidaan osana toiminnan ja talouden suun-
nitteluprosessia (TTS) ja arvioinnin tulosten perusteella sovitaan tarvittavista
kehittdmistoimista. Riippuvuuksien arviointi on osa viraston riskienhallintaa.

Hallinnonalan ylin johto (esimerkiksi ministerio) tekee yleensd arvion tilanteen
muuttumisesta ja ohjeistaa valmistaviin toimenpiteisiin ryhtymisen. Néita tilan-
teita harjoitellaan valmiusharjoituksissa, kuten VALHA. Turvallisuustilanteen
muuttuessa kyseeseen voi esimerkiksi tulla ministeriolle laadittava esitys saada
kédyttoon joitain valmiuslain mahdollistamia toimivaltuuksia. Keskeisen pal-
velutoimittajan taloudelliset vaikeudet tai omistajamuutokset voivat edellyttad
nopeata reagointia.

Riskienhallinnan tulokset ohjaavat varautumisen
kehittamista

Perustaso

2.2-1:

Johto péattda riskienarvioinnin periaatteista ja arvioinnin perusteella tehtévistd
riskien hallinnan toimenpiteistd sekd hyviksyy jaannosriskit.

Korotettu taso

2.2-2:

Riskienhallinnan tulosten ja toimenpiteiden vaikuttavuusarvioinnin tuloksena
madritetddn ja dokumentoidaan ICT-varautumisen, jatkuvuuden hallinnan ja
tiedon turvaamisen toteutustavat hdiriétilanteiden, kyberuhkien ja poikkeus-
olojen varalle.

Korkea taso

2.2-3:

Riskejd arvioidaan yhdessé sidosryhmien ja palveluntoimittajien kanssa kayttden
yhteismitallisia riskienhallintamenetelmia.

Esimerkkejd vaatimusten soveltamisen tueksi:

2.2-1:

2.2-2:

Organisaatiolla on johdon hyviksymit riskien arviointiin ja hallintaan liittyvat
periaatteet, menetelmai ja ohjeistus. Suurimmista riskeistd pidetdan koko viras-
ton ja palveluverkoston tasolla kirjaa ja riskienhallintatoimenpiteiden toteutu-
mista seurataan. Jadnnosriskien hyvaksymisperusteet kirjataan ja niiden kehit-
tymistd seurataan.

Riskienhallinta valtionhallinnossa on osa TTS-prosessia. Talousarvioasetus edel-
lyttaa riskienhallinnan toteuttamista ja arviointia. Riskit késitellddn tunnista-
malla uhat, arvioimalla riskien suuruudet, priorisoimalla riskit, maarittelemalla
toimenpiteet joilla tunnistetut riskit hallitaan, sekd seuraamalla ja arvioimalla
esim. tulosraportoinnin yhteydessa toimenpiteiden riittavyytta.



2.2-3:  Hallinnonalalla on yhtenidiset riskienhallintamenetelmit ja -ohjeet, ja riskien-
hallintaa kehitetddn yhdessd. Palveluntoimittajat osallistuvat tuottamiensa pal-
velujen riskien arviointiin tai vélittdvdt oman riskianalyysinsi tulokset palvelun
asiakkaalle. Palveluntoimittajilla ei kuitenkaan tarvitse olla kdytdssddn tdysin
samoja riskienhallintavilineité ja -ohjeita kuin hallinnolla, vaan riittdi ettd osa-
puolet pystyvit hyodyntdmain toistensa tuloksia ja ymmartavat saadut tulokset
samalla tavalla.

2.3 Varautumistoimenpiteet tukevat organisaation
ydintoiminnan tavoitteita

Perustaso

2.3-1:  Ydintoimintojen ja -prosessien suojattavat palvelut ja jarjestelmét on tunnistettu
ja sijoitettu perus-, korotetulle tai korkealle tasolle ydintoimintojen tai -proses-
sien vaatimusten mukaisesti.

Korotettu taso
2.3-2:  Organisaatio kykenee priorisoimaan kriittiset palvelut hairi6tilanteissa muiden
palveluiden edelle.

Korkea taso
2.3-3:  Ydintoimintojen prosessikuvauksiin on liitetty ICT-varautumisen kannalta oleel-
liset toimet.

2.3-4:  Ydintoimintojen tavoitteisiin on liitetty ICT-varautumisen toteutumista kuvaavia
mittareita.

Esimerkkejd vaatimusten soveltamisen tueksi:

2.3-1:  Organisaation tulee tunnistaa ydintoimintansa. Ensimmadisessd vaiheessa tulee
tunnistaa toiminnot, jotka ovat keskeisid YTS:ssd méaritettyjen strategisten teh-
tdvien toteuttamisen kannalta. Toisessa vaiheessa on tunnistettava toiminnot,
jotka ovat tdrkeitd YTS:ssd kuvattujen uhkamallien mukaisien hairitilanteiden
hoitamisen kannalta. Varautumistoimenpiteet tulee suunnitella ydintoiminnan/
ydinprosessien/ ydinpalveluiden tavoitteiden nikokulmasta, ei ainoastaan yksit-
taisen tukifunktion/tukipalvelun nikékulmasta.

2.3-2:  Organisaation jatkuvuussuunnitelma sisdltdd periaatteet siitd miten toiminta jér-
jestetddan suunnitelmallisesti eri tilanteissa ja miten muutokset toteutetaan. Han-
kittavien palvelujen aikakriittisyydestd, prioriteeteista ja niiden toteuttamisesta
on sovittava my0s palvelutoimittajien kanssa. Organisaatio on etukiteen kiynyt



lapi ja kuvannut tapaukset, joissa tdhan tilanteeseen voidaan joutua. Organisaa-
tio tunnistaa palvelun merkityksen toiminnalle.

2.3-3:  Organisaation yksi ydintoiminto on asiointiprosessi. Prosessiin on kuvattu,
miten asioijan henkil6llisyys tarkistetaan, miten asiointitietoja sdilytetdan ja
miten tiedot suojataan jos tietoja siirretddn toisille viranomaisille.

2.3-4: Mittarien tulee olla sellaisia, ettd ne tukevat toiminnan ja talouden raportointia,
hallinnossa sovittua tulosohjausta ja VAHTLn tekeméi tietoturvakyselyd val-
tionhallinnon tietoturvallisuuden kehittymisesta.

2.4 Hairiotilanteiden hallinnan ja poikkeusolojen menettelyt
on dokumentoitu, koulutettu ja harjoiteltu

Perustaso

2.4-1:  Ydin- ja tukitoimintojen héiridtilanteiden toimintamalleissa ja suunnitelmissa
on otettu huomioon ICT-palveluiden kaytettivyys resurssien madran mahdolli-
sesti heikentyessa.

2.4-2: Toiminnan jatkuvuuden, tiedon turvaamisen ja varautumisen linjausten paivitys
on vastuutettu sekéd organisoitu.

Korotettu taso
2.4-3:  Kiriittisimmille palveluille on laadittu jirjestelmékohtaiset toipumisohjeet ja
avainhenkiléille on koulutettu toiminta keskeisimmissa héiriotilanteissa.

2.4-4: Hairidtilanteiden toimintaohjeita kehitetdan hairio- ja erityistilanteista kerdtyn
aineiston ja saatujen kokemusten perusteella.

Korkea taso
2.4-5:  Kriittisten ICT-palvelujen kapasiteetti ja resurssit on varmistettu sovitun mini-
mitarpeen tasolle.

2.4-6: Jatkuvuus- ja valmiussuunnitelmia ohjeineen testataan ja harjoitellaan sddnnol-
lisesti kdytannon tasolla erityistilanteiden ja poikkeusolojen hallitsemiseksi.

Esimerkkejd vaatimusten soveltamisen tueksi:

2.4-1:  Organisaatio ymmartaa, ettd erityistilanteissa kaytossd olevien ICT-palveluiden
taso heikkenee ja toiminta pitdd sopeuttaa siihen esimerkiksi keskeyttimalla
tilapdisesti vahemman térkeitd toimintoja. Sopeuttamistoimet on suunniteltu
ennalta.



2.4-2:

2.4-3:

2.4-4:

2.4-5:

2.4-6:

Tietoturva- ja riskienhallintapolitiikan seki tietoturvan kehittdmissuunnitelman
péivityksen valmistelu on vastuutettu esimerkiksi tietoturvapaillikélle ja jatku-
vuussuunnitelman pdivityksen valmistelu valmiuspéallikélle. Pdivitysrytmiksi
on sovittu kerran vuodessa, ja paivitys on vuosikellossa sidottu tehtéavéksi riskien
arvioinnin ja jatkuvuussuunnitelman testauksen yhteyteen.

Organisaation jdrjestelmakohtaisissa ohjeistuksissa kuvataan mm: jarjestelman
riippuvuudet muista jarjestelmistd, kuinka jirjestelma asennetaan uudelleen,
kuinka tiedot palautetaan, kuinka testataan ettd jarjestelma on saatu jéilleen toi-
mimaan normaalisti.

Organisaatiolla on kirjalliset toimintaohjeet mm. sahkékatkon, tietoliikennekat-
kon, jarjestelmévian, keskeistd henkilostoryhmaa tai toimittajaa koskevan lakon,
pandemian, tulipalon, myrskyn tai tulvan varalta. YTS:n uhkamallien hallinta
pohjautuu hyvédén jatkuvuussuunnitteluun. Jatkuvuussuunnitelmaan on kirjattu
kéytettavissd oleva henkildsto, avainhenkil6t ja varahenkilot sekd arvio heiddn
saatavuudestaan.

Hiirittilanteen aikana vastuuhenkil6 pitaa lokia tapahtumien kulusta. Jokainen
héiriotilanne kiydaan jalkikateen ldpi ja pyritddn selvittdméadn miten tapahtuma
syntyi, miten se vaikutti ja olisiko tilanteen aiheuttava tekijd voinut aiheuttaa
jotain muuta. Lisdksi arvioidaan kuinka henkil6st6 hallitsi tilanteen ja onko tar-
peen tehda ohjeistukseen muutoksia tai jarjestdd koulutusta vastaisuuden varalta.

ICT-palveluita ovat esimerkiksi tietoliikenne- ja kayttopalvelut, tietoteknisten
laitteiden huolto ja jirjestelmien kehitysty6 sekd muutosten hallinta. ICT-pal-
veluiden tarvitsemat minimitasot maéritellidn SLA-sopimuksessa tai palvelusta
laaditussa jatkuvuus- ja toipumissuunnitelmassa. Minimitasot voidaan asettaa
aikavaatimuksina, laitteistoalustana tai tietoliikennekapasiteettina, joka véhin-
tddn tarvitaan.

Jatkuvuussuunnitelma on hyvé poytitestata parin vuoden valein. Mikali suunni-
telma sisdltdd varatoimipaikkojen kdyttoonoton, tulisi timé harjoitella henkilds-
ton kouluttamiseksi ja totuttamiseksi toimimaan héiriétilanteiden aikana. Kor-
kean tason organisaatio sekd sen keskeiset toimittajat osallistuvat TIETO-harjoi-
tuksiin tai soveltavat TIETO-harjoituksien tilannekuvauksia organisaatiokohtai-
sessa harjoittelussa. Toimintaohjeita kehitetdan harjoitusten oppien perusteella.



2.5

24/7-toiminta ja CERT-Fl-yhteistoiminta vastaavat
organisaation tavoitteita ja velvoitteita

Perustaso

2.5-1:  Organisaatio on jarjestinyt CERT-FL:n ilmoitusten vastaanoton.

2.5-2:  Organisaatio ilmoittaa CERT-FIL:lle vakavista tietoturvaloukkauksista ja niiden
epailyista.

2.5-3:  Tarpeet ymparivuorokautiselle palveluiden, jarjestelmien ja verkkojen valvon-

nalle on mairitelty.

Korotettu taso

2.5-4:

Keskeiset palvelut ja niiden edellyttdmé ICT ovat tarvittavassa laajuudessa
24/7-valvonnan ja siihen liittyvan raportoinnin piirissa.

Korkea taso

2.5-5:

Organisaation ydintoiminnoissa on kiytossd 24/7-toiminta, joka toimii kiinte-
assé yhteistyossa CERT-FLn ja palveluverkoston kanssa.

Esimerkkejd vaatimusten soveltamisen tueksi:

2.5-1:

2.5-2:

2.5-3:

2.5-4:

Organisaatiossa on maaratty henkildt, jotka ottavat vastaan CERT-FL:n lahetté-
mid varoituksia ja ilmoituksia.

Organisaatiolla on ohjeistettu ja koulutettu menettely ilmoituksien tekemiseen.
Vakavia tietoturvaloukkauksia ovat mm. henkil6tietojen varkaudet sekd laajat
palvelunestohyokkaykset.

Ymparivuorokautinen valvonta on tarvepohjaista, ja maariteltava kullekin koh-
teelle erikseen. Perustason jérjestelmié ei yleensa tarvitse valvoa ympéri vuoro-
kauden, elleivit ne ole my6s ymparivuorokautisessa kiytossi. ICT-jarjestelmien
valvonnan, hallinnan ja ylldpitdmisen yhteistoimintamallit keskeisessd palvelun-
tuottajaverkostossa on organisoitu ja sovittu.

Organisaation Service Desk tai Help Desk -palvelu tarkastaa CERT-FI:n sivuilta
ajankohtaiset ja ilmoittaa varoituksista tietoturvaryhmalle. Muitakin tietotur-
vallisuuden tilanteen seurantapalveluita voidaan kéyttad. Palveluntoimittajalla
on menettely ilmoitusten seurantaan ja niihin reagointiin. Seurantavelvoite ulo-
tetaan sopimuksissa palveluntoimittajiin ko. palvelun kriittisyysluokituksen
mukaisesti. Palvelussa voidaan seurata muitakin kuin CERT-FI:n ilmoituksia.
Laajemmissa ymparistoissd voidaan rekisterin ylldpitoa helpottamaan kiyttaa
ratkaisua, joka automaattisesti kartoittaa ympariston laitteet ja ohjelmistot. Pal-
veluntoimittajan kanssa sovitaan seurantavelvoitteesta ja ilmoituksien aiheutta-
mista toimenpiteista.



2.5-5:

Ympérivuorokautinen valvonta ja uhkiin reagointi voidaan toteuttaa organisaa-
tion omin voimin, useiden hallinnon organisaatioiden yhteistyon4, tai palvelun-
tarjoajalta ostettuna palveluna. Kriittisissd ja keskeisissd ympéristoissd on kay-
tossd tunkeutumisenhavaitsemisjarjestelma. Valvonnan havaitsemiin ongelmiin
reagoinnissa voi olla pitempi vaste-aika virka-ajan ulkopuolella, jos itse palvelu-
kin on kéytossd vain virka-aikaan. Jotkin palvelut voivat olla aikakriittisia tiet-
tyyn aikaan vuodesta, jolloin niiden valvonnankin tulee olla ympéarivuorokau-
tista, ja muina aikoina voi riitta4 esim. 12/7 valvonta

Palveluverkoston muodostavat esimerkiksi kayttopalvelun toimittaja ja verkko-
operaattori ja ndiden alihankkijat, jotka tarvitaan ydintoiminnon tuottamisessa.
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3

3.1

Henkilosto

ICT-varautumisen osaamiselle on asetettu rooli- tai
tehtavakohtaiset vaatimukset, osaamistaso tunnetaan
ja osaamista kehitetdan

Perustaso

3.1-1:

Henkil6ston roolit ja vastuut jatkuvuuden hallinnan ja tiedon turvaamisen suun-
nittelussa ja toteuttamisessa on méiritetty myds héiri6tilanteet huomioiden.

Korotettu taso

3.1-2:

Osaamisen johtamisessa seurataan tietoturvallisuuden ja ICT-varautumisen kou-
lutuksien toteutumista.

Korkea taso

3.1-3:

3.1-4:

Hiiriotilanteiden ja poikkeusolojen asettamat vaatimukset on otettu huomioon
henkil6suunnittelussa, tehtavinkuvauksissa ja koulutuksessa.

Palveluverkoston osaamisen varmistaminen ja kehittiminen on organisoitu ja
ydintoiminnan kannalta keskeinen osaaminen on kartoitettu.

Esimerkkejd vaatimusten soveltamisen tueksi:

3.1-1:

Organisaatiossa on maéritelty VAHTI 3/2007 -ohjeen liitteen 2 mukaiset roolit ja
yleiselld tasolla tehtdvin edellyttimé osaaminen.

Perehdytykseen sisdltyy varautumiseen, jatkuvuuden hallintaan ja tiedon tur-
vaamiseen liittyva osuus, jossa kisiteltavid asioita ovat mm. tietoturvapolitiikan
sekid henkilon tyotehtdvien kannalta tirkeimpien ohjeiden ja jatkuvuuden hal-
linnan suunnitelmien sisdlto. Perehdyttédjdlla on kisiteltavista asioista kirjalli-
nen aineisto. Muuttuneista ohjeista jirjestetddn info-tilaisuus sekd tiedotetaan
sahkoisid kanavia kédyttden. Henkiloston koulutuksessa otetaan huomioon myos
organisaatiossa ja toiminataymparistossd tapahtuneet muutokset ja tietoturva-
poikkeamat.



3.2

Henkilostod rekrytoitaessa huomioidaan organisaation tarpeet jatkuvuuden ja
valmiusasioiden osaamisessa. Kehityskeskusteluissa tai osaamiskartoituksilla
selvitetddn henkil6stén osaamisen riittdvyyttd suhteessa heiddn tydnkuvaansa.
Tarvittavaan koulutukseen varataan suunnitelmallisesti resurssit ja tydkuormi-
tuksessa huomioidaan henkiléiden koulutuksessa olo.

Hankintojen yhteydessa edellytetidan palvelun tuottamiseen osallistuvilta avain-
henkiloilté riittdvdd osaamista ja sen yllapitoa. Palveluverkoston osaamista kehi-
tetddn yhteisilld harjoituksilla. Osaamiskartoitusten avulla valvotaan osaamista-
son toteutumista.

Organisaatio kannustaa henkilostoa noudattamaan
ja kehittamaan hyvaa jatkuvuuden hallinnan ja tiedon
turvaamisen toimintamallia

Perustaso

3.2-1:

Henkildston turvallisuustietoisuutta ja -osaamista kehitetaan.

Korotettu taso

3.2-2:

3.2.3:

Tietoturva- ja varautumisasioiden koulutus on integroitu osaksi organisaation
muuta koulutusta ja toimintaa.

Henkilosto osallistuu hiirio- ja erityistilanteiden vaikutuksien arviointiin ja
hallintakeinojen kehittimiseen.

Korkea taso

3.2-4:

Henkilostod kannustetaan osallistumaan erilaisiin varautumista tukeviin yhteis-
tydryhmiin.

Esimerkkejd vaatimusten soveltamisen tueksi:

3.2-1:

3.2-2:

Henkil6stolle jarjestetddan sdannollisesti info-tilaisuuksia joissa késitellddn tie-
toturvan, jatkuvuuden hallinnan ja varautumisen perusasiat, sekd ajankohtaisia
teemoja kuten erilaisten huijausten ja urkinnan (social engineering, phishing)
torjumista.

Kaikkeen koulutukseen olisi hyvi integroida vaikka pari lausetta koulutetta-
vaan asiaan oleellisimmin liittyvistd tietoturva- ja varautumisasioiden toiminta-
tavoista organisaatiossa ja koulutettavassa palvelussa.



3.2-3:  Jatkuvuusharjoituksiin ja niiden purkuun seki jatkotoimenpiteiden suunnitte-
luun osallistuu edustajia organisaation kaikilta tasoilta. Keskeisimmit henkil6t
ydinpalveluista otetaan mukaan suunnitteluun. Kokonaiskuvan varmistamiseksi
tulee varmistaa harjoituksen heterogeeninen kokoonpano.

3.2-4:  Organisaatio nimeé asiantuntijoita yhteistyéryhmiin.

3.3 Organisaatiossa on madritetty menettelyt valvonnan
toteuttamiseen ja toimintaan turvallisuuspoikkeamissa
ja vaarinkaytostilanteissa

Perustaso
3.3-1:  Henkildsto tietdd, kenelle vadrinkéytoksistd ja turvallisuuspoikkeamista tai nii-
den uhkista tulee ilmoittaa.

3.3-2:  Organisaatiossa on madritelty tehtévat tai roolit, joiden hakijasta tehddan turval-
lisuusselvitys, ja selvityksen hakuprosessi on dokumentoitu.

Korotettu taso

Korkea taso
3.3-3:  Poikkeusolojen tarpeet ja mahdollisuudet tarvittaessa rajoittaa ja valvoa tyon-
tekijan toimintaa (yksityisyyden suojaa) tydpaikalla on kartoitettu.

3.3-4:  Organisaatiossa tai sen tukena on turvallisuuspoikkeamien selvittimiseen
koulutettu ryhmi, joka harjoittelee sdédnnoéllisesti.

Esimerkkejd vaatimusten soveltamisen tueksi:

3.3-1:  Riskiraportoinnissa kirjataan tapahtumat ja esimiesten tehtdvi on puuttua lai-
minlyonteihin. Tietoturvamairdysten ja -ohjeiden noudattamatta jattimisen
mahdolliset seuraukset on kuvattu tietoturvapolitiikassa ja tiedotettu kaikille
organisaatiossa tyoskenteleville. Vastaa TTT 1.3.3.2-vaatimusta.

3.3-2:  Turvallisuusselvitys voidaan tehda vain, jos organisaatio on sen piirissa. Valtion-
hallinnon avainhenkildiden lisiksi kyseeseen tulevat tarkeysluokitellut yrityk-
set ja niiden henkildsto sen mukaan kuin organisaatio on péattanyt selvityk-
sid hakea. T4hédn vaikuttaa mm. se, mihin tietoon henkil6lld on tydssddn paisy.
Tarvittaessa tehddian erikseen salassapito- tai vaitiolositoumukset. Vastaa TTT
1.3.2.5-vaatimusta.



3.3-3:  Organisaatio on valmistellut menettelyt esimerkiksi viestiliikenteen rajoittami-
seksi.

3.3-4:  Ryhmd voi koostua organisaation omasta henkildstostd tai voidaan kayttds hal-
linnonalan tai palveluntarjoajan kokoamaa ryhmai. Poikkeamien selvittely edel-
lyttaa riittdvan teknisen ja juridisen osaamisen. Rikosepiilyissa poliisi on tutkiva
viranomainen. Tietoturvaryhmin tdydennyskoulutus sisiltds erilaisten hdirioti-
lanteiden selvittelyn harjoittelua ja yhteistoimintaa poliisin kanssa. Vastaa TTT
1.3.3.4-vaatimusta.

3.4  Avainroolit ja -henkilot on tunnistettu ja varajarjestelyt
on suunniteltu

Perustaso
3.4-1:  Avaintehtdvit on tunnistettu ja niihin on nimetty varahenkil6 tai -henkil6t.

3.4-2:  Kriittisista tehtavistd vastuulliset avainhenkilot on koulutettu toimimaan hairio-
tilanteissa.

Korotettu taso
3.4-3:  Kriittisten tehtdvien suorittamiseksi on suunniteltu ja valmisteltu erityistilan-
teiden vaihtoehtoiset toimintatavat ja henkiloston varajirjestelyt.

3.4-4:  Avainhenkil9sté harjoittelee sddnnollisesti yllapitimédédn kriittisid toimintoja
erityistilanteissa.

Korkea taso
3.4-5  Kriittisten tehtdvien toteuttamisen edellyttimat varajarjestelyt poikkeusoloissa
on testattu ja harjoiteltu.

Esimerkkejd vaatimusten soveltamisen tueksi:

3.4-1:  Varahenkild voi olla my6s organisaation ulkopuolinen henkild, mutta télléin
asiasta sovittaessa tulee kiinnittdd erityistd huomiota varahenkilon kouluttami-
seen sekd siithen ettd varahenkilo on tarvittaessa kaytettavissa.

3.4-2:  Jarjestelmien asiantuntijoilla on riittdvd héiri6tilanteiden hallintaan liittyvien
ohjeiden osaaminen ja ohjeet ovat helposti saatavilla. Tietoturvapoikkeamia

selvittavat henkil6t on nimetty ja koulutettu.

3.4-3:  Vaihtoehtoinen toimintatapa on suunniteltu jatkuvuussuunnitelmassa.



3.4-4:  Organisaatio jarjestdd vuosittain vihintddn poytatestauksen johonkin erityis-
tilanteeseen liittyvéstd skenaariosta. Mikéli mahdollista, avainhenkil6t osallis-
tuvat my0s valtionhallinnon yhteisiin harjoituksiin (esim. VALHA, TIETO).

3.4-5: Testaaminen ja harjoittelu sovitaan organisaation TTS-prosessissa. Avainhen-
kilot ja ndiden varahenkilot osallistuvat sdannollisesti hédirio- ja erityistilan-
teita koskevien tilanteiden harjoitteluun ja heiddn toimintakykyéan poikkeus-
oloissa arvioidaan. Harjoituksien tulosten perusteella jirjestetddn tarvittaessa
lisikoulutusta tai harjoituksia joilla parannetaan kykyé toimia oikein néissd
tilanteissa.

3.5 Henkilosto ja sen kaytto on suunniteltu ja
mitoitettu ydintoimintojen jatkuvuuden hallinnan
ja tiedon turvaamisen edellyttamalla tavalla

Perustaso
3.5-1:  Poikkeusolojen varalle on tehty ja yllapidetty henkilovaraukset (VAP).

Korotettu taso
3.5-2:  Palveluverkoston kriittiset erityisosaamisalueet on kartoitettu ja ne on huomioitu
palvelujen hankinnassa ja henkil6ston kaytossd sekd muussa resursoinnissa.

Korkea taso
3.5-3:  Henkil6varausten (VAP) ja niihin liiittyvdn ohjeistuksen ajantasaisuus tarkiste-
taan vuosittain, myds palveluketjuissa.

3.5-4:  Kriittisten palvelujen osalta on toteutettu lakko-oikeuksien poistaminen ja val-
misteltu hatatoiden kaytto.

Esimerkkejd vaatimusten soveltamisen tueksi:

3.5-1: Henkiloiden VAP-varaukset (Vapautus aseellisesta palvelusta) tarkastetaan
vahintdan kahden vuoden vilein ja silloin kun henkil6sto vaihtuu. Virasto esit-
tad varaukset organisaation alueen sotilaslddnin esikuntaan. Lisdtietoja Asevel-
vollisuuslaki 89 §.

3.5-2:  Ydintoiminnot on kuvattu prosesseineen ja niihin liittyvét turvakontrollit maéri-
telty ja toteutettu. Henkil6t varahenkildineen on maéritty ja tietavat tehtdvéansa.
Palveluverkoston henkiloston osaaminen ja kyky toimittaa palvelua erilaisissa
hairiotilanteissa tunnetaan, eiké kriittisid palveluja hankita toimittajalta jonka
toimituskyky ei ole riittavalld tasolla.



3.5-3:

Korkean tason palvelun VAP-henkil6iden luettelo paivitetddn aina kun palvelua
tuottava henkilosto muuttuu, riippumatta siitd onko kyse viraston omasta vai
palveluntarjoajan henkilostosta. Kaikki VAP-luettelon henkil6t osallistuvat vuo-
sittaiseen jatkuvuusharjoitukseen. Jos henkilévarauksiin siséltyy henkil®ité jotka
normaalisti tekevit jotain toista tyotd, heille jarjestetddn vuosittain perehdytys-
koulutus, lomasijaisuus tai muu kertaus siitd, mitd tehtdvdn hoitamiseen sisil-
tyy, jotta he pystyvit suoriutumaan tehtdvésta tarvittaessa. Tehtdvda normaalisti
hoitavat henkil6t perehtyvit tehtivddn jatkuvasti, eivitka tarvitse erillista vuo-
sittaista perehdytysta.



4 Kumppanuudet ja resurssit

4.1 Organisaation toiminnalle valttamattomat
kumppanit, alihankkijat ja resurssit on tunnistettu

Perustaso
4.1-1:  Palveluverkoston eri toimijoiden merkitys ICT-palveluille on tunnistettu.

Korotettu taso
4.1-2:  Palveluverkosto on tarkeimmiltd osiltaan kuvattu ja jatkuvuudenhallinnan toi-
mintaperiaatteet on sovittu ja koulutettu.

4.1-3:  Ydintoiminnan ja sen jatkuvuuden edellyttimien verkoston palvelujen ja muiden
resurssien saatavuus héiriétilanteissa ja poikkeusoloissa on selvitetty.

Korkea taso

4.1-4:  Ydintoiminnan ja sen jatkuvuuden edellyttimien verkoston palvelujen ja muiden
resurssien kdytettavyys erityistilanteissa ja poikkeusoloissa varmistetaan suurien
muutosten yhteydessd ja vuosittain.

Esimerkkejd vaatimusten soveltamisen tueksi:

4.1-1:  Organisaation jatkuvuussuunnittelussa tunnistetaan ne palvelut, joista organi-
saation ydintoiminnot ovat riippuvaisia, arvioidaan mitéd vaikutuksia eripitui-
silla ICT-palvelujen katkoilla on organisaation ydintoimintoihin, sek selvitetdan
kuka néité palveluja organisaatiolle tuottaa ja mitka ovat palvelutoimittajien tar-
keimmat alihankkijat ja heiddn roolinsa palvelun tuottamisessa. Erityisesti riip-
puvuus ulkopuolisista toimijoista on selvitettdva kunkin ydinpalvelun osalta ja
madriteltiva tarvittavat toimenpiteet.

4.1-2:  Palveluverkoston kuvauksissa huomioidaan myos alihankkijoiden alihankkijat,
joilla on merkitystd palvelun jatkuvuuden ja turvallisuuden kannalta.



4.1-3:  ICT-palveluketjun rakenne eli palvelutoimittajan tirkeimmait alihankkijat ja
heiddn merkityksensé palvelun jatkuvuudelle (varaosat, huoltohenkilosto, ICT-
asiantuntijat, tukitoimet, laitetilat, jne.) on kuvattu yhteisty9ssd palvelutoimitta-
jan kanssa tarkoituksenmukaista tyokalua kéyttden. Palveluverkoston kuvaukset
katselmoidaan ja tarvittaessa pdivitetddn vahintddn vuosittain. Vaatimukset ja
tavoitteet palveluverkoston jatkuvuudenhallinnan ja tietoturvallisuuden osalta
on sovittu yhdessé palveluntoimittajien kanssa ja koulutettu avainhenkildille.

4.1-4:  Palveluverkoston toimintakyky4 voidaan arvioida palveluntarjoajille suunnattu-
jen kyselyjen, héiriotilanteista saatujen kokemusten, yhteisten harjoitusten seka
auditointien avulla. Palveluverkostoa hallitaan ja siind tapahtuvia omistajamuu-
toksia seurataan ja arvioidaan niiden vaikutusta omaan toimintaan. Tavoitteena
on, ettd organisaatiolla on riittdvan hyvé tilannekuva palvelua tuottavasta ver-
kostosta, jotta se voi arvioida mité riskejé verkostossa voi olla ja varautua niiden
hallintaan. Toiminnan muutosten yhteydessd osana muutostenhallintaprosessia
arvioidaan muutoksien vaikutus ICT-toiminnan jatkuvuuden yllapitoon esimer-
kiksi poytatestien avulla tai riskienhallinnan vilineitd kdyttden. Auditoinneilla
ja palvelun seurantakokouksilla varmistetaan sovittu taso vuosittain.

4.2 Sopimuksissa on vaatimukset toiminnan varautumiselle,
jatkuvuuden hallinnalle ja tiedon turvaamiselle seka
niiden toteuttamiselle

Perustaso
4.2-1:  Palvelusopimuksessa maéritelladn, mitd ICT-varautumisen tasoa palvelun, pal-
velutoimittajan ja timan mahdollisen alihankintaverkoston on noudatettava.

Korotettu taso
4.2-2:  Sopimusosapuolten kanssa tarkastellaan sopimuksen toteutumista ja jatkuvuu-
denhallinnan tarpeita vuosittain.

Korkea taso
4.2-3:  Palveluverkoston palvelu- ja turvallisuussopimuksia yllapidetdan ja niiden nou-
dattamista auditoidaan sdannollisesti.

Esimerkkejd vaatimusten soveltamisen tueksi:

4.2-1:  Sopimuksessa tai sen liitteessi luetellaan ne jatkuvuuden hallinnan ja tiedon tur-
vaamisen vaatimukset, jotka osapuolten vastuut huomioiden ovat sovellettavissa
hankinnan kohteeseen. Esimerkiksi tilojen suojaamista koskevia vaatimuksia
ei kohdisteta palveluntoimittajaan, mikéli palvelun toimitus tapahtuu ostavan
organisaation omissa tiloissa.



4.2-2:

4.2-3:

4.3

Lisdksi sopimuksessa mééritellddn ostavan organisaation tai sen edustajan oikeus
auditoida vaatimusten toteutuminen, palvelutoimittajan velvollisuus raportoida
havaituista poikkeamista, sekd sanktiot mikéli palveluntoimittaja ei taytéd vaati-
mubksia sovitusti eikd huomautuksesta huolimatta kykene korjaamaan tilannetta
palvelun kohteeseen nahden kohtuullisen ajan kuluessa.

Voimassa olevat sopimukset on hyva kayda lapi ja pyrkid tekeméan niihin tarvit-
tavat lisdykset/muutokset . Jatkuvuuden hallinta on aiheellista ottaa sopimusryh-
min agendalle vahintddn kerran vuodessa. Palvelutasosopimuksen pdivitys voi
olla tarpeen, mikali palvelun merkitys organisaation toiminnalle muuttuu oleel-
lisesti. Turvallisuussopimusta péivitetdin esimerkiksi silloin, kun palvelutoimit-
taja muuttaa uusiin tiloihin tai péivittda turvallisuuskdytdntojaan. Paivitys voi
olla tarpeen my6s, mikali harjoituksissa paljastuu sovittuihin kéytinto6ihin liit-
tyvid puutteita.

Auditointi perustuu vuosisuunnitteluun ja kulloinkin kohteiksi valittavien osa-
alueiden arviointiin. Auditointisuunnitelmat laaditaan yhteisty6ssd palveluntoi-
mittajan kanssa vélttden padllekkiistd auditointia. Palveluntoimittajan turval-
lisuuden hallintajarjestelmén toimivuuteen voidaan esimerkiksi luottaa ilman
erillistd auditointia, jos se on sertifioitu esimerkiksi ISO/IEC 27001ja ISO 27002
tai muiden vastaavanlaisten standardien mukaisesti. Tdll6in auditoinnissa voi-
daan keskittyd ICT-varautumisen vaatimusten toteutumiseen.

Kriittisen toiminnan jatkuvuuden ja tiedon turvaamisen
hallintavelvoite on ulotettu keskeiseen toimittajaverkostoon

Perustaso

4.3-1:

4.3-2:

Sopimusosapuolten vastuut resurssien hallinnasta ja saatavuudesta on sovittu.

Keskeisen toimittajaverkoston kyky tuottaa tilaajan toiminnan kannalta keskei-
sid palveluja hdiriotilanteissa tunnetaan.

Korotettu taso

4.3-3:

4.3-4:

Térkeimpien palvelujen tuotanto ja yllapito kyetadn priorisoimaan palveluver-
kostossa.

ICT-jérjestelmien valvonnan, hallinnan ja ylldpitamisen yhteistoimintamallit
keskeisessd toimittajaverkostossa on organisoitu ja sovittu.



Korkea taso

4.3-5:

Jatkuvuudenhallintamenettelyt on otettu kayttoon koko palveluverkostossa ja
niiden toimintaa testataan ja harjoitellaan sddannéllisesti.

Esimerkkejd vaatimusten soveltamisen tueksi:

4.3-1:

4.3-2:

4.3-3:

4.3-4:

4.3-5:

Sopimuksessa palveluntoimittajaa velvoitetaan edellyttimaén riittavaa jatkuvuu-
den hallintaa ja tiedon turvaamista myos palvelun kannalta keskeisilta alihank-
kijoiltaan. Vastuista sovittaessa médritelldan seka tilaajan etta palvelutoimittajan
vastuut.

Tarjouspyynndssi ja tarjoajan soveltuvuutta arvioitaessa huomioidaan sen kyky
vastata toimintansa jatkuvuudesta. Tilaaja selvittdd miten toimittaja kykenee toi-
mimaan héiri6tilanteissa ja sopii toiminnasta osana turvallisuussopimusta.

Palvelutoimittajilla on tieto siitd, mitkd heiddn toimittamistaan palveluista ovat
perus-, korotetun ja korkean tason palveluita, ja mikéli valtionhallinnon palve-
lutasoa on joltain osin erityistilanteen tai poikkeusolojen takia pakko laskea, se
tehdddn tdssi jarjestyksessa.

Menettelyista on sovittu turvallisuussopimuksessa. Ulkoistettujen palveluiden
kohdalla priorisointi saattaa edellyttdd sopimusmuutoksia. Yhteistyén osapuo-
lilla on nimetyt vastuuhenkildt, jotka koordinoivat yhteisty6td. Yhteistyon toi-
mintaa kisitelldan tilaajan ja toimittajan kesken palvelun seurantaryhmissa.

Organisaatiolla on palvelujen raportointi- ja auditointimenettelyt. Auditoinnit on
sovittu osana turvallisuussopimusta ja niiden toimeenpanoon on suunnitelma,
jossa on vuosittain auditoitavat kohteet. Auditoinnit voidaan toteuttaa esimer-
kiksi Valtion I'T-palvelukeskuksen auditointipalvelua kayttéden.

Jatkuvuussuunnitelmien toimivuutta arvioidaan sadnnollisesti poytatesteilld ja
palveluverkoston yhteisilla harjoituksilla sekd auditoimalla.



4.4 Yhteistoiminta kumppanien kanssa hairiotilanteiden
hallitsemiseksi on organisoitu ja vastuutettu

Perustaso

4.4-1  Hairiétilanteiden yhteistoimintaperiaatteet viranomaisten ja muiden sidosryh-
mien kanssa on suunniteltu ja keskeisimmiltd osiltaan koulutettu avainhenki-
loille.

Korotettu taso
4.4-2  Sidosryhmien ja palveluntuottajien kanssa arvioidaan sddnnoéllisesti palvelun jat-
kuvuutta ja siihen kohdistuvia uhkia YTS uhkamallien pohjalta.

4.4-3  Hiiriotilanteiden yhteistoiminta ja kriisitiedottaminen viranomaisten seka kes-
keisten sidosryhmien kanssa on suunniteltu, toteutettu ja keskeisimmilta osil-
taan harjoiteltu.

Korkea taso
4.4-4  Poikkeusolojen yhteistoiminta viranomaisten ja muiden sidosryhmien kanssa on
todennettu ja harjoiteltu.

44-5  Poikkeusolojen yhteistoimintaa toimittajaverkostossa testataan ja harjoitellaan
sadnnollisesti.

Esimerkkejd vaatimusten soveltamisen tueksi:

4.4-1:  Sopimuksissa on mairitelty osapuolten velvollisuus tiedottaa vilittomasti yhteis-
tyon kohteeseen liittyvistd tietoturvapoikkeamista ja hdirioistd, sekd menettelyt
kuinka tiedottaminen tehddan. Tiedottaminen tukee onnistunutta yhteistoimin-
taa ja tuottaa mahdollisesti apua hdirion ratkaisuun. Palvelutasosopimuksessa on
madritelty kuinka nopeasti korjaustoimet tulee aloittaa.

4.4-2:  Yhteistoimintakdytinnot on kuvattu jatkuvuussuunnitelmassa ja niitd kasitel-
lddn avainhenkiloston koulutuksessa ja harjoittelussa.

4.4-3: Kriisiviestintd on suunniteltu osana organisaation viestintdperiaatteita ja
kuvattu jatkuvuussuunnitelmassa. Organisaatio voi osallistua esimerkiksi
VALHA- tai TIETO-harjoituksiin, joissa yhtena osa-alueena on myos tiedotta-
minen eri tilanteissa.

4.4-4:  Organisaatio harjoittelee viranomaisten ja muiden sidosryhmien kanssa.

4.4-5:  Yhteistoimintaa harjoitellaan esimerkiksi valtionhallinnon TIETO- ja VALHA-
harjoituksissa sekd organisaatioiden omissa varautumisharjoituksissa.
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5 ICT-jatkuvuuden hallinta

5.1 ICT-palvelun elinkaaren vaiheissa otetaan huomioon
ICT-varautumisen vaatimukset

Perustaso
5.1-1 Prosessin/toiminnon omistaja mdardd, mitd tietoturva- ja varautumistasoa jar-
jestelmén tulee noudattaa.

5.1-2  ICT-jérjestelmien omistajat tietdvit ICT-varautumiseen liittyvit vastuunsa ja toi-
minta on organisoitu ja vastuutettu sen mukaisesti.

5.1-3  Viranomaisten kokonaisarkkitehtuureissa on kuvattu tietojirjestelmien yhteen-
toimivuuden varmistaminen.

Korotettu taso
5.1-4  ICT-varautuminen sisiltyy ICT-hankkeiden elinkaaren kaikkien vaiheiden
dokumentaatioon.

5.1-5  Arkkitehtuurivalinnoissa huomioidaan uhka-arviot (YTS) ja ICT-varautumisen
vaatimukset.

5.1-6  Jarjestelmédin tehdédan tietoturvatestaukset ennen hyviksyttyd kayttoonottoa.

Korkea taso
5.1-7  Kehitys- tai rdatdlointityon aikana jérjestetddn katselmointeja varautumisen
kannalta kriittisiin osiin ja katselmoinneista valmistuu poytakirja.

5.1-8  Jarjestelmédin tehdddn tarvittava auditointi ennen kuin se otetaan tuotannolli-
seen kiyttoon.

Esimerkkejd vaatimusten soveltamisen tueksi:
5.1-1:  Ennen jokaista sopimusta, budjetointia ja kehittdmistd tulee varmistua, ettd jar-
jestelmd on luokiteltu tietoturvan ja varautumisen suhteen.



5.1-4:

5.1-6:

Keskeisiin jirjestelmén yllapitotehtdviin tulee siséllyttad vastuut varautumisen
suunnittelusta ja toteuttamisesta.

Tietojdrjestelmien yhteentoimivuus on hdiriétilanteisiin varautumisen perus-
edellytys. Tietohallintolaki velvoittaa julkishallinnon viranomaisia kuvaamaan
kokonaisarkkitehtuurissaan yhteentoimivuuden toteuttamisen ja varmistamisen
sekd noudattamaan jarjestelmakehityksessddn tdhan liittyvid maarittelyja.

ICT-hanke on kuvattu tietojirjestelmakehityksen vaiheistuksen mukaisesti pro-
sessiksi, jossa on mukana turvallisuusasioiden tarkastelupisteet. Kussakin pis-
teessd arvioidaan tulokset ja padtetddn siirtymisestd seuraavaan kehitysvaihee-
seen. Arkkitehtuurivalinnoissa, projektihallinta- ja systeemityomenetelmissé
sekd -ohjeissa huomioidaan jatkuvuuden hallinta, tiedon turvaamisen ja ICT-
varautumisen vaatimukset. Hankkeen johtoryhmi paittdd toimenpiteiden riit-
tavyyden riskiarvioinnin perusteella. ICT-hankkeiden ja projektien eri vaiheissa
testataan (esim. vaatimusmairittelyd vastaan, kdyttoonottotestaus tulokset ver-
rattuna vaatimusmadérittelyyn) ja arvioidaan seka auditoidaan jatkuvuuden hal-
linnan, tiedon turvaamisen ja varautumisen vaatimusten toteutumista. Hank-
keissa voidaan kiyttdd apuna VAHTI-ohjeiden tarkastuslistoja ja esimerkiksi
standardeja, NFPA 1600, ISO 27005.

Arkkitehtuurivalinnoissa, projektihallinta- ja systeemitydmenetelmissa seka
-ohjeissa painotetaan jatkuvuuden hallinnan, tiedon turvaamisen ja ICT-varau-
tumisen vaatimusten huomioon ottamista. Hankkeen projektihallinta auditoi-
daan ulkopuolisen toimesta. Ohjeistuksessa hyodynnetaan tarkastuslistoja, joita
on tausta- aineistoissa mainituissa VAHTI-ohjeissa.

Esimerkkejé eri testi- tai auditointitavoista ovat ei-haluttujen ominaisuuksien ja
kayttotapausten testaus sekd penetraatiotestaus ilman ennakkotietoja (ns. black-
box testaus) tai ennakkotietojen kera (ns. white-box testaus).

Katselmointeja jirjestetddn esimerkiksi tyoparikatselmointeina, projektiryhmén
tai ohjelmointitiimin kokouksissa tai ulkopuolisen auditoijan tekemina.

Auditointi toteutetaan ulkoisen auditoijan toimesta, esimerkiksi Kansallisen tie-
toturvaviranomaisen toimesta tai sen ohjeistuksen mukaisesti esim. KATAKRIa
hy6dyntéen.



5.2 Ydintoimintojen palvelutuotanto on varmistettu ja
ydintoiminnoilla on varamenettelyt

Perustaso
5.2-1  Ydintoimintojen varamenettelyt ja hdiridistd toipumisen prosessit on suunniteltu
ja dokumentoitu.

Korotettu taso
5.2-2  Ydintoimintojen palvelutuotannon ja hallinnan prosesseissa on sovittu, ohjeis-
tettu ja koulutettu héiriotilanteiden hallinta sekd varamenettelyt.

5.2-3  Keskeisten palvelujen varavoimansaanti hdiriotilanteissa on toteutettu riskiana-
lyysin perusteella paatetylla tavalla.

Korkea taso

5.2-4  Ydintoimintojen jarjestelmien kdyttopalveluiden ja tuotanto-operoinnin poik-
keusolojen toteutus on huomioitu ja todennettu sopimuksissa ja toiminta on har-
joiteltu.

5.2-5  Saatavuudeltaan aikakriittisiin palveluihin, joiden sallittu keskeytysaika orga-
nisaatiossa erikseen midritellddn, on mahdollistettava hiiri6tilanteissa valvottu
etayllapito.

5.2-6  Kriittisten palvelujen ja sovellusten kayttdoikeudet hallitaan ja valvotaan Suo-
mesta.

Esimerkkejd vaatimusten soveltamisen tueksi:
5.2-1:  Organisaation tulee tunnistaa tairkeimmit toimintonsa ja niiden tarvitsemat pal-
velut.

5.2-2:  Palvelun toimittajalla pitd4 olla kuvattuna toimintansa héiriotilanteiden varalta
ja testattuna niiden toimivuus. Varajirjestelmat palvelun tuottamiseen on sovit-
tava sopimuksissa.

5.2-3:  Jos organisaation toimitiloissa on toimintoja, jotka eivit saa pysdhtyd sahkon
puuttumiseen, on tiloihin suunniteltava varavoima. UPS:n kaytto on realistista
alle tunnin katkoja vastaan. Mikali riskiné on pidempi katko, niin varavoimarat-
kaisu on huomioitava séhkoénsaannin varmistamiseksi. Jarjestelmit on kyettiva
ajamaan alas hallitusti UPS:n kéyttdaikana. Otetaan kaytt66n esim. viestintdvi-
raston suositukset ja KATAKRI-kriteeriston tatd kohtaa koskevat kriteerit.

5.2-4: Testaaminen aikaisessa elinkaaren vaiheessa vihentda kustannuksia ja erityi-
sesti kayttoonottotestaus tuotantoon oton jélkeisid muutoksia. ICT-jarjestelmien



5.2-5:

5.2-6:
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valvonnan, hallinnan ja yllapitamisen yhteistoimintamallit palveluntuottajaver-
kostossa on testattu ja harjoiteltu sddnnollisesti yhteisty6- ja palvelusopimuk-
siin kirjatuin aikavilein. Tuotantomuutokset, tarvittava osaaminen ja resurssit
sekd varajdrjestelyihin siirtyminen ja toipuminen poikkeusoloissa on suunni-
teltu, varmistettu, dokumentoitu ja sdannollisesti harjoiteltu.

Vakavissa héiri6tilanteissa pitad heti kdynnistdd estavit ja palauttavat yllapitotoi-
menpiteet. Télléin voi olla vélttimatonta avata yllapitoon etdyhteys. Ulkopuoli-
sen toimijan kohdalla on ennakolta valmisteltava ja akreditoitava prosessit, tilat
ja yhteydet.

Laajat, vakavat héiriotilanteet saattavat edellyttdd nopeita muutoksia palvelujen
kayttooikeuksiin. Varautumisen kannalta aikakriittisyys edellyttda, ettd toimen-
piteet tehdddn Suomesta ja Suomen lainsddddnnén alaisena (esim tietoliikenne-
katkokset, poikkeusolojen toimivaltuudet jne).

Kriittisten toimintojen tarvitsemat tiedot on
turvattu hairiotilanteissa

Perustaso

5.3-1

Tietoaineistojen turvallisuudelle on asetettu vaatimukset luottamuksellisuuden,
eheyden ja saatavuuden suhteen.

Korotettu taso

5.3-2

5.3-3

Tietoaineistojen kdytto hiiriétilanteissa on suunniteltu, dokumentoitu, toteu-
tettu ja testattu.

Organisaatiossa otetaan kriittisisté jarjestelmista varmistusten lisaksi suojako-
pioita, joita séilytetdan toisessa rakennuksessa eri palotilassa kun varsinaisia
tietoja.

Korkea taso

5.3-4

5.3-5

5.3-6

Tietoaineistojen kaytt6 poikkeusoloissa on suunniteltu, dokumentoitu, toteutettu
ja testattu.

Kriittisten toimintojen tietoaineistot on hajautettu maantieteellisesti vihintdin
kahteen eri paikkaan Suomessa.

Kriittisten toimintojen palvelutuotanto sijaitsee Suomessa.



Esimerkkejd vaatimusten soveltamisen tueksi:

5.3-1:

5.3-2:

5.3-4:

5.3-5:

5.3-6:

5.4

Organisaation kéytossé olevat tietoaineiston hallinnan ohjeet ja vilineet tukevat
aineistojen luokittelua ja arkistointia. Ohje sisiltdd eri suojaus- ja turvaluokkiin
kuuluvien aineistojen hallinnan sen elinkaaren eri vaiheissa. Tietojen varmistuk-
set on hoidettu huomioiden niiden tirkeys toiminnalle.

Jatkuvuudenhallinnan suunnitelmassa kuvataan tietoaineistojen kisittelyn
osuus. Suunnitelmia testataan ja niiden toimivuutta arvioidaan sdannollisesti.

Toiminnan hajautus perustuu valtionhallinnon toimijan térkeysluokkaan ja sen
ydintoimintojen (tuottamien palveluiden) tirkeyteen valtionhallinnolle.

Palvelusopimus sisaltdd varautumiseen liittyvit vaatimukset palveluntoimitta-
jalle. Valmiussuunnitelmassa kuvataan tietoaineistojen suojaaminen. Suunnitel-
maa testataan ja sen toimivuutta arvioidaan sdéannéllisesti.

Vaatimus koskee valtion turvallisuuden kannalta térkeita tietojarjestelmia. Esi-
merkkind ovat sahkonjakelun ohjausjdrjestelmit ja tietoliikenneverkon solmu-
jen kytkentédpisteet. Kriittisten toimintojen jarjestelmét tietoineen on hajautettu
reaaliaikaisesti ja maantieteellisesti vahintadn kahteen eri korkean suojaustason
paikkaan.

Uhkien realisoituminen estetaan kayttamalla fyysisen
turvallisuuden menetelmia ICT-ympariston suojaamiseen

Perustaso

5.4-1:

5.4-2:

Organisaatiossa on tunnistettu tilojen tarvitsema suojausluokka.

Tiérkeit laitteet ja laitetilat on suojattava ymparistotekijoitd vastaan (murto, palo,
lampé, kosteus, kaasut, vesi ja poly).

Korotettu taso

5.4-3

Organisaatiolla on suunnitelma ICT-palvelujen tuotannon siirtimisesti toisiin
tiloihin mikali nykyiset tilat muuttuvat kayttokelvottomiksi.

Korkea taso
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Keskeiset laitetilat on suojattu toimitiloihin kohdistuvaa ulkoista hyokkaystd
vastaan.



5.4-5

Toimitilajdrjestelyt mahdollistavat korkean tason palveluille fyysisesti riittdvin
kaukana sijaitsevan varatoimipaikan, jossa toimintaa voidaan jatkaa jos varsi-
nainen toimipaikka muuttuu kéyttokelvottomaksi.

Esimerkkejd vaatimusten soveltamisen tueksi:

5.4-1:

5.4-2:

5.4-3:

5.4-4:

5.4-5:

Jatkuvuus- ja valmiussuunnittelun pohjana on organisaation tarkeysluokka. Siitd
johdetaan tarvittavat suojausratkaisut. Toimitilat erotellaan kulkualueiksi siten,
ettd ulkopuoliset eivit padse tyotiloihin ja tyotiloista padsevat ICT-tiloihin vain
ne henkil6t, joiden tyotehtéviensd vuoksi on niihin paastava.

Suojaamisessa sovelletaan tilan kayttotarkoituksen mukaisia yleisid ohjeita, Esi-
merkiksi viestintéviraston teletiloja koskeva ohjeistus.

Tilat voivat olla esimerkiksi organisaation toinen toimipiste toisella paikkakun-
nalla. T4mé on huomioitu jatkuvuussuunnitelmassa. Esimerkiksi KATAKRL:n
kriteerien soveltaminen.

Tarkedt laitteet sijoitetaan laitetilaan, joka on suojattu VAHTI 5/2004 -ohjeen
luvussa 7 kuvatulla tavalla. Tilat suunnitellaan ja rakennetaan siten, etti nii-
den kestdvyydessd huomioidaan esimerkiksi ilkivalta ja terrorismi. Esimerkiksi
KATAKRI:n kriteerien soveltaminen.

Esimerkiksi Suomen Huoltovarmuusdata Oy tarjoaa valtion ja yksityisen sekto-
rin huoltovarmuuskriittisille organisaatioille turvallista konesalitilaa seké tieto-
aineistojen tallennus- ja suojakopiopalveluita. Korkean tason kriittisten palvelu-
jen ylldpitiminen on mahdollista ilman palveluverkoston ulkopuolisia palveluja
(tuki-infrastruktuuri) ja resursseja (sulkutila). Vaatimus huomioidaan tilojen
suunnittelussa ja riittava etdisyys paatetaan riskianalyysin perusteella. Suojara-
kentamisen yksityiskohtaisia lujuuksia ja materiaalivahvuuksia on lueteltu sisa-
asiainministerion antamassa asetuksessa.



5.5

Tietoliikenteen toimivuudesta huolehditaan palvelujen
kriittisyysluokittelun edellyttamalla tavalla

Perustaso

5.5-1

Organisaatio on tunnistanut tietoliikenteen kriittisyyden omassa toiminnassaan
ja palveluissaan.

Korotettu taso

5.5-2

5.5-3

5.5-4

Tietoliikennelaitteiden, -yhteyksien ja kytkentépisteiden sijainti on otettu huo-
mioon suojausluokittelussa.

Valtionhallinnon keskeisimmat palvelut tukeutuvat VY-verkon ratkaisuihin.

Organisaatio on yhdessa palveluntoimittajan kanssa analysoinut, suunnitellut ja
sopinut tietoliikennepalvelujen priorisoinnin ja muutokset hiirictilanteissa.

Korkea taso

5.5-5

5.5-6

5.5-7

Julkisen hallinnon kriittisimmét palvelut ja niiden tiedonsiirto toteutetaan mah-
dollisuuksien mukaan hallinnon turvallisuusverkon vaatimusten mukaisesti.

Verkkoympiristot ja tietoliikennepalvelut varmennetaan siten, ettei yhden ope-
raattorin palvelutason heikentyminen keskeyté toiminnan edellyttaimaa palvelua.

Organisaatio on suunnitellut, sopinut ja testannut palveluverkoston tietoliiken-
nepalvelujen priorisoinnin ja muutokset poikkeusoloissa.

Esimerkkejd vaatimusten soveltamisen tueksi:

5.5-4:

5-5-5:

5.5-6:

Palveluntoimittajan kanssa on yhdessa sovittu tietoliikenteen, -laitteiden ja hen-
kiloston kaytto héiriotilanteissa. Organisaation ICT-arkkitehtuuri edellyttaa,
ettd palveluntoimittaja tarjoaa kahdennetut ympéristot ja palvelusopimuksissa
on madritelty palvelun aikakriittisyys. Kriittisten palvelujen tietotekniset ympa-
ristot varmennetaan katkeamattomalla sahkonsy6tolld vahintdan neljan tunnin
sdhkokatkoa varten.

Palvelujen riittdvan korkeatasoinen toteutuksen varmistamiseksi Valtiovarain-
ministeri6 vahvistaa sovellettavat vaatimukset.

Tietoliikenne kahdennetaan fyysisesti kahta eri reittid pitkin kahden eri operaat-
torin toimesta. Asia edellytetddn tarjouskilpailutuksessa. Kriittisten palvelujen
tietotekniset ympdristét varmennetaan varavoimalla tai varavoimaliitinnéilla
siten, ettd sahkonjakelu voidaan kdynnistda tunnin kuluessa ja yllapitaa sitd vii-
kon ajan. Jarjestelmien tekniset ja toiminnalliset vaatimukset on tunnistettu ja
niiden ratkaisut on mairitelty ja riskit on arvioitu. Erikseen valittuihin tyoase-
miin voidaan esimerkiksi asentaa erillinen tietoliikenneyhteys jonka kautta voi
péastd yleiseen tietoverkkoon (varayhteys).



5.6 Tietojarjestelmien hairidihin on varauduttu
nopean palautumisen varmistamiseksi

Perustaso
5.6-1  Organisaatiolla on ydintoimintojen varmistamiseksi kuvattu toipumisprosessi.

5.6-2  Palveluittain on méiritetty toimenpiteiden kdynnistamiskyky.

Korotettu taso
5.6-3  Organisaatiolla on tirkeimmista jarjestelmistd kirjalliset toipumissuunnitelmat.

5.6-4  Kriittisten palvelujen verkko-, palvelin- ja laiteympéristot varmennetaan esimer-
kiksi kahdentamalla.

Korkea taso
5.6-5  Palvelinympiristdjen vikasietoisuus vastaa héiriotilanteiden ja poikkeusolojen
vaatimuksia.

5.6-6  Organisaatio harjoittelee palveluketjuittain hairiétilanteiden varalle.

Esimerkkejd vaatimusten soveltamisen tueksi:
5.6-1:  Organisaation ydintoimintojen tarvitsemat jarjestelmat on tunnistettu.

5.6-2:  Kayttopaallikko on nimennyt kullekin ICT-palvelulle teknisen vastaavan, jonka
tehtdvana on ryhtyé toipumissuunnitelman mukaisiin toimenpiteisiin. Organi-
saation omassa hallinnassa oleva ICT-infrastruktuuri, laitteet, resurssit ja osaa-
minen on mitoitettu normaaliolojen hiiriot ja erityistilanteet huomioon ottaen.
Ulkoistetuissa palveluissa on oltava riittdvit palvelutaso-sopimukset.

5.6-3:  Toipumissuunnitelmien olemassaolosta vastaa aina palvelun tilaaja. Ulkoiste-
tussa palvelussa jarjestelmédkohtaisten toipumissuunnitelmien valmistelusta vas-
taa palveluntarjoaja. Tilaaja arvioi toipumissuunnitelman testaamalla sité.

5.6-4:  Palveluntoimittajan kanssa on yhdessé sovittu tietoliikenteen, -laitteiden ja hen-
kiloston kiyttd hairiotilanteissa. Organisaation ICT-arkkitehtuuri edellyttaa,
ettd palveluntoimittaja tarjoaa kahdennetut ympéristot ja palvelusopimuksissa
on madritelty palvelun aikakriittisyys. Kriittisten palvelujen tietotekniset ympa-
ristot varmennetaan katkeamattomalla sahkoénsy6tolla vahintdan neljan tunnin
sahkokatkoa varten.

5.6-5:  Palvelinymparistojen mitoituksessa ja teknisissd rakenteissa ohjaava tekija on
YTS 2010 uhkamallien mukaisten hairitilanteiden ja poikkeusolojen olosuhteet.

5.6-6:  Organisaation on tunnettava koko palveluketjun toimivuus ja osana omaa jatku-
vuus- ja varautumisharjoittelua kiytava lapi sen toimivuus eri tilanteissa.



6 Mittaaminen ja raportointi

6.1

ICT-varautumisen toteutumista ja
tarkoituksenmukaisuutta seurataan ja arvioidaan

Perustaso

6.1-1:

Jatkuvuuden, tiedon turvaamisen ja varautumisen tavoitetason saavuttamista
seurataan toiminnan ja talouden suunnitteluprosessissa.

Palvelutuottajien tuottamien tietojenkésittelypalveluiden tilaa ja kehittdmistoi-
menpiteitd seurataan saannollisesti.

Auditoinnit tai itsearvioinnit toteutetaan suunnitelmallisesti ja ne ovat johdon
hyvaksymia.

Korotettu taso

6.1-4

6.1-5

Sisdinen tarkastus toimintona (tarkastussuunnitelma) ja esimiehet suorittavat
sadannollisesti tuotteiden, palvelujen, toimintojen, prosessien ja jirjestelmien ris-
kiarvioinnin seka jatkuvuuden hallinnan tarkastuksia.

Palveluverkoston varautumisen ja tiedon turvaamisen toimenpiteiden katsel-
mointeja ja auditointeja toteutetaan.

Poikkeamahavaintojen pohjalta toiminnon tai kohteen omistaja méérittelee ja
vastuuttaa kehittimistoimenpiteet, joilla havaitut riskit saadaan hyviksyttaville
tasolle.

Korkea taso

6.1-7

Varautumis- ja tietoturva-auditoinnit toteutetaan kansallisen tietoturvallisuus-
viranomaisen ohjeistuksen mukaisesti.



Esimerkkejd vaatimusten soveltamisen tueksi:

6.1-1:

6.1-2:

Organisaatiossa on auditiontisuunnitelma, jonka pohjalta auditoidaan esimer-
kiksi ensimmadisend vuonna organisaatiossa hallintaprosessit, seuraavan vuonna
kaikkien ulkoistus- ja palvelutasosopimusten tietoturvaan ja jatkuvuuteen liitty-
vit vaatimukset ja kolmantena kriittiset tietojarjestelmat. Organisaatio voi tehda
auditoinnit esimerkiksi vuosikellon mukaisesti.

Asiakaskatselmointi suoritetaan sovittuna aikana ja siina késitellddn sovittujen
toimenpiteiden tilanne ja sovitaan uusista toimenpiteistd, joita jatkuvuudenhal-
linnan osalta olisi perusteltua ryhtya tekemadn. Asiakaskatselmoinnilla seura-
taan toimenpiteiden edistymista.

Organisaation johto on hyviaksynyt periaatteet, joiden mukaisesti yksikot
arvioivat joka toinen vuosi oman toimintansa tietoturvallisuutta ja raportoivat
tuloksista.

Mittaustulokset on analysoitava, eikd pelkdstdan seurattava lukumaarid. Audi-
toinneista mittareina voi olla negatiivisten 16ydosten maard ja vakavuus. Mit-
taus prosessina on tidrked jotta saadaan sisdltod kehittimistoimenpiteiksi.
Mittari 1: kuinka suuri osa kehittamisehdotuksista muuttuu toimenpiteiksi.
Mittari 2: kuinka suuri osa sovelluskehitystyostd menee virheiden korjaami-
seen. Mittaamiseen olisi hyvé saada yhteinen kehikko. Mittari: Montako kor-
jauskierrosta toimitettu jarjestelma joutuu kdymaidn ensimmaisen toimituksen
jalkeen.

Oman toiminnan osalta tehdddn yhteistyossa sisdisen tarkastuksen kanssa paal-
lekkiisen tyon vilttimiseksi. Tietoturvallisuuden resursointia erityistilanteita ja
poikkeusoloja varten seurataan organisaation toiminta- ja taloussuunnittelun
toteutumassa. Palveluntoimittajan kanssa sovitaan auditointirytmi ja kirjataan
asia Toiminnan ja talouden suunnittelun koordinaation varmistamiseksi. Orga-
nisaation turvallisuusjohto koordinoi auditoinnit ja tarkastukset.

Riskienhallinnan seurantaraporttiin kirjataan toimenpiteet ja niiden arvioitu
vaikutus. Uudet turvakontrollit kirjataan ja niiden toimivuutta toimintaproses-
sissa seurataan. Korkean tason jarjestelmat auditoi kansallinen tietoturvallisuus-
viranomainen.

Ulkopuolisia resursseja tarvitaan teknisen puolen ratkaisujen arviointiin, silld
hallinnossa on liian vdhédn eri teknisten osa-alueiden auditointikokemuksen
omaavia asiantuntijoita.



Liite 2 Keskeisimmat ICT-varautumista

ohjaavat saadokset ja ohjeet

(elokuussa 2012)

1 Lait ja asetukset

Lait ja asetukset
Asiakirja

Valmiuslaki
29.12.2011/1552

Laki tietoturvallisuuden arviointi-
laitoksista (1405/2011)

Laki viranomaisten tietojarjestel-
mien ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnista”
(1406/2011).

Tietohallintolaki (634/2011)

Valtioneuvoston asetus tietoturval-
lisuudesta valtionhallinnossa (tieto-
turvallisuusasetus, TTA) 681/2010

Asevelvollisuuslaki 28.12.2007/1438
91§ (asevelvollisuusrekisteri):

Laki vapaaehtoisesta maanpuolus-
tuksesta 11.5.2007/556 78:

Asetus valtioneuvoston kansliasta
4.4.2007/393 18:

Laki Pelastusopistosta 21.7.2006/607
18§

Pelastuslaki 379/2011
Viestintamarkkinalaki 23.5.2003/393:

Valtioneuvoston ohjesdantd
3.4.2003/262:

Laki turvallisuusselvityksistd
8.3.2002/177:

Laki radiotaajuuksista ja telelaitteis-
ta 16.11.2001/1015:

Sisalto varautumisen kannalta

Valtioneuvoston yhteensovittaminen, hallinnonalojen velvollisuudet

Viestintaviraston rooli tietoturvallisuuden arviointilaitoksen hyvaksyjand.
Tietoturvallisuuden arviointilaitoksen vaatimukset.

Viranomaisten tietojarjestelmien tai tietoliikenteen tietoturvallisuuden
arviointi

Viestintaviraston tehtdvat viranomaisten tietojarjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden edistamiseksi ja varmistamiseksi

VM:lle ohjaus ja koordinaatiovelvoite yhteentoimivuuteen liittyen

Julkisen hallinnon viranomaisen on julkisen hallinnon tietojarjestelmien
yhteentoimivuuden mahdollistamiseksi ja varmistamiseksi suunniteltava
ja kuvattava kokonaisarkkitehtuurinsa sekd noudatettava laadittua ja ylla-
pidettya kokonaisarkkitehtuuria ja sen edellyttdmid yhteentoimivuuden
kuvauksia ja maarityksia sekd toimialakohtaisia tietojarjestelmien yhteen-
toimivuuden kuvauksia ja maarityksid

Velvoitteita tiedon suojaamisesta

Asevelvollisten ja siviilipalveluksen suorittaneiden tietojen yllapitéminen
mm. varautumista vasten

Maanpuolustusyhdistys voi jérjestdd mm. varautumiskoulutusta
Viranomaisella mahdollisuus kutsua jésenid varautumistydhon

VNK:n tehtdvd 24) valtioneuvoston turvallisuuspalvelut, turvallisuuteen
liittyvén yleisen tilannekuvan kokoaminen ja valtioneuvoston yhteinen
poikkeusoloihin varautuminen

Tehtévd antaa mm. varautumiseen liittyvad koulutusta

Véestonsuojelun varautumisvelvoite
Teleyritysten varautumisvelvoite

Kansliapaallikon yleinen tehtéva (huolehtia ministerion ja sen hallinnonalan
yleisestd turvallisuudesta sekd varautumisesta)

Turvallisuusselvitysten tekemisen peruste

ICT-Varautumisvelvoite

Voimaan

2012

2012

2012

20Mm

2010

2007

2007

2007

2006

2003
2003
2003

2002

2001



Ympéristonsuojelulaki 4.2.2000/86: Varautumisvelvoite 2000

Laki viranomaisten toiminnan Asiakirjojen salassapitoperusteet, poikkeusoloihin varautumista koskevat 1999
julkisuudesta 21.5.1999/621: asiakirjat ks. 24 § 1 mom 8 kohta

Laki televisio- ja radiotoiminnasta Varautumisvelvoite viranomaistiedotteiden valittdmiseen 1998
9.10.1998/744:

Laki huoltovarmuuden HVK:n tehtdvd, Johtosuhteet (TEM) 1992

turvaamisesta 18.12.1992/1390: Velvoite hallinnonaloille (ValmL)

Rikoslaki 19.12.1889/39,12 luvun 3§:  Varautumista koskeva tieto vs. vakoilu 1989

2 Valtioneuvoston paatokset ja periaatepaatokset

Valtioneuvoston paatokset ja periaatepaatokset

Asiakirja Sisaltd varautumisen kannalta Voimaan
VNp Huoltovarmuuden tavoitteista Madrayksia/rajoituksia palvelujen tuottamiseen ulkomailta
(539/2008)

Valtioneuvoston periaatepaatds
16.12.2010, Yhteiskunnan turvalli-
suusstrategia 2010 (YTS 2010)

Valtioneuvoston periaatepddtds Ennaltaehkaisy ja varautuminen yksi painopiste. Toinen painopiste on tiedon 2009
2009, Valtionhallinnon tieto- ja sen arvon suojaaminen
turvallisuuden kehittdminen

3 Viranomaisten maarayskokoelmat
3.1 VAHTI-ohjeisto

Valtiovarainministerion VAHTI-ohjeisto

Asiakirja Sisalto varautumisen kannalta Voimaan
3/2010 Sisdverkko-ohje Sisdverkon uhkien ja jatkuvuussuunnittelun tarkistuslistat, vaatimusluettelo 3.12.2010
2/2010 Ohje tietoturvallisuudesta Tiedon saatavuuden vaatimuksia 28.10.2010
valtionhallinnossa annetun asetuk- Tietoturvatasot

sen tdytantdonpanosta

6/2009 Kohdistetut hyokkaykset Ohjeita varautumisesta kohdistettuihin tietoverkkohydkkéyksiin 17.11.2009
3/2009 lokien kdsittelyohje Tietoturvapoikkeamiin reagointi 11.5.2009
2/2009 ICT-toiminnan varautuminen  Yleiset ICT-varautumisen periaatteet 14.4.2009
hairi6- ja erityistilanteisiin

3/2007 Tietoturvallisuudella tuloksia ~ Yleisohje tietoturvallisuuden johtamiseen ja hallintaan 30.11.2007
3/2005 Tietoturvapoikkeamatilanteiden hallinta 1.1.2005
Tietoturvapoikkeamatilanteiden

hallinta

5/2004 keskeisten tietojdrjestelmien | Yleisid ohjeita jarjestelmien toiminnan varmistamiseen 1.12.2004

turvaaminen



3.2 Liikenne- ja viestintaministerion ohjeisto

Liikenne- ja viestintaministerion ohjeisto

Asiakirja Sisaltd varautumisen kannalta Voimassaolo
Valmiusohje 1/2003, viestintéverkko- = Antaa toimijoille ja kdyttdjaorganisaatioille perusteet varautumiselle 2003
jen ja palveluiden turvaaminen poikkeusoloissa sekd normaaliajan héiridtilanteissa.
EMP-suojausohje (LM 7/ETS/89, Ohjeita sahkomagneettiselta sateilyltd suojautumiseen 21.6.1989
21.6.1989).

3.3 Viestintaviraston maaraykset ja ohjeet

Viestintaviraston maaraykset ja ohjeet

Asiakirja Sisalto varautumisen kannalta Voimassaolo
Viestintavirasto 33 (/2006 M M#arays : HATALIIKENTEEN OHJAUKSESTA JA VARMISTAMISESTA 16.10.2006
Viestintdvirasto 309/2007 S Mardys: HATALIIKENTEEN OHJAUS YRITYSVERKOISTA 5.6.2007
Viestintavirasto 47 (/2009 M Maadrdys: TELEYRITYSTEN TIETOTURVALLISUUDEN HALLINNASTA 27.8.2009
Viestintdvirasto 54/2008 M Maéréys: VIESTINTAVERKKOJEN JA -PALVELUJEN VARMISTAMISESTA 14.2.2008
Viestintdvirasto 306/2006 S Maérdys: KINTEISTOJEN TELETILOJEN LUKITUS 15.11.2006

Maérdys: VIESTINTAVERKKOJEN JA -PALVELUJEN YLLAPIDOSTA SEKA

Viestintavirasto 57/2009 M MENETTELYSTA VIKA- JA HAIRIOTILANTEISSA 2010.2009
Viestintvirasto 43 (/2004 M Madirays: VIESTINTAVERKON SAHKOISESTA SUOJAAMISESTA 16122004
Viestintvirasto 53/2008 M Miirays: TUNNISTAMISTIETOJEN TALLENNUSVELVOLLISUUDESTA 46,2008

Viestintavirasto 48 B/2004 M Miirays: VIESTINTVERKON FYYSISESTA SUOJAAMISESTA 2010.2004
Viestintvirasto 30 D/2003 M Miirays: VIESTINTAVERKON TEHONSYOTOSTA 6.6.2003

Viestintvirasto 57/2009 M ME;’E’T"T‘EE’\gﬂ'w}(’\g’Eﬁﬁgf;{t’ﬁﬂ%&i@%EN YLLRPIDOSTA SEKA 2010.2009
Viestintvirasto 58/2009 M Miirays: VIESTINTVERKKOJEN JA -PALVELUJEN LAADUSTA JA VLEISPALVELUSTA  20.10..2009

34 Puolustushallinnon maaréykset ja ohjeet

Puolustushallinnon maaraykset ja ohjeet

Asiakirja Sisalto varautumisen kannalta Voimassaolo
PEtekntark-os:n PAK-asiakirjat sisdltavat asennustdissd kaytettdvat sahkotyoohjeet ja madraykset EMP,

06:01-08 HPM, EMCja ukkossuojauksesta.

NATO-suositukset (MIL-STD-461, EMP, HPM, EMC

MIL-STD-188-125 seka mittaus-
suositus MIL-STD-462

3.5 Huoltovarmuusorganisaation ohjeet
Huoltovarmuusorganisaation ohjeet
Asiakirja Sisdlto varautumisen kannalta Voimassaolo

Toiminnan jatkuvuuden hallinta Suosituksia yrityksille toiminnan jatkuvuuden hallintaan liittyen 15.5.2009
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