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AJANKOHTAISTA VAHTI-TOIMINNASSA

Tahan ajankohtaiskoosteen on koottu ajankohtaisia asioita koskien VAHTI-toimintaa.
Koostetta saa vapaasti jakaa edelleen!

Paasihteerin sulkakynéasta

Uuden julkisen hallinnon digitaalisen turvallisuuden johtoryhmén, kotoisammin VAH-
TlIn, toiminta on kdynnistynyt vauhdilla alkuvuodesta. Johtoryhma on kokoontunut kaksi
kertaa, ja jokainen asiantuntijaryhma on kdynnistanyt oman tydskentelynsa.

Alkuvuoteen on liittynyt sekd edellisen VAHTI-kauden materiaalien viimeistely ja jul-
kaisu ettd VAHTI 100 -vaatimuksiin liittyvéat tyopajat. Tiedonhallintalain voimaan astu-
mista on siirretty 1.1.2019. Tastd syystd saamme lisdaikaa ndiden vaatimusten ja ennen
kaikkea tulevan lainsaddannon toimeenpanon suunnittelun suhteen, jonka osana tdma tie-
toturvallisuuskokonaisuutemme etenee. Tdma4 ei tarkoita sité, ettd nyt voisimme huilah-
taa, vaan saamme aikaa tehda tata tyota viela entista laadukkaammin.

VAHTIn lisdksi toinen keskeinen toimija on julkisen hallinnon tietohallinnon neuvotte-
lukunta (JUHTA), joka on asettanut tietoturva, tietosuoja ja varautuminen -
asiantuntijaryhman. VAHTI valmistelee sen kanssa tietosuojan ja osin my®os tietoturvalli-
suuden kehittdmiseen liittyvia yhteishankkeita. Olemme viimeistelleet ensimmaisen tie-
tosuojavideon kasikirjoitusta, ja videon kuvaukset ovat kdynnissé. Toivottavasti paa-
semme esittelemaan lopputulosta kesédkuun alun tilaisuuksissamme. Samoin ensimmai-
nen tietosuojan osoitusvelvollisuutta edistdva tyopajatilaisuus toteutetaan 12.6., ja vuon-
na 2017 toteutetaan kaikkiaan 7 tyOpajatilaisuutta. Loydét lisatietoa naista yhteishank-
keista tdméan tiedotteen lopussa olevasta tapahtuma- ja tehtdvaluettelosta, josta l0ytyy
myaos ilmoittautumislinkki organisaatioille yhteishankkeisiin.

Kun viime syksyna mietimme, teemmekd VAHT I-toimintaan pienen péivityksen vai ra-
dikaalin muutoksen, paddyimme jalkimmaiseen vaihtoehtoon. Tdmén vuoksi VAHTI-
toiminnassa on nyt mukana lahes 130 johtajaa, esimiestd ja asiantuntijaa. Muutaman
kuukauden toiminnan jélkeen voidaan todeta, ettd paatos oli oikea. Nykyaikana tieto ja
tiedonvalitys ovat avain kaikkeen menestyksekkadseen toimintaan ja mahdollistavat toi-
minnan sujuvan kehittdmisen. Haluamme edist&4 tiedon levidmistd VAHTIn kuukausit-
taisten Lync-kokousten ohella myds talla ajankohtaiskoosteella. Julkaisemme seuraavan
koosteen kesdlomien jalkeen syyskuun alussa.

LMVGA - Lets make VAHTI great again :-)

Kimmo Rousku, "VAHTI-mestari”’, VAHTI-paasihteeri
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Suomen kyberturvallisuusstrategian toimeenpano-ohjelma v. 2017-2020 on julkaistu

Turvallisuuskomitea julkaisi 20.4.2017 Suomen kyberturvallisuusstrategian
toimeenpano-ohjelman uuden version, joka kokoaa yhteen julkisen hallinnon
merkittavat kyberturvallisuutta parantavat hankkeet ja toimenpiteet vuosille
2017-2020.

Suomen kyberurvallisuusstrategian

toimeenpano-ohjelma 2017 - 2020

Ohjelma on jaettu kolmeen kokonaisuuteen, joista ensimmaisessé ovat joh-
tamiseen, sdadoksiin sekd muihin toimintoihin liittyvat ei-teknisluontoiset
toimenpiteet.

Toisessa kokonaisuudessa ovat digitaalisiin palveluihin liittyvat parannus-
toimet ja kolmannessa kokonaisuudessa jatkuvaluontoiset toimenpiteet, ku-
ten koulutukseen, tutkimukseen ja harjoituksiin liittyvat asiat.

”Uusi toimeenpano-ohjelma on koottu niin, ettd kunkin toimenpiteen haltijan

kanssa on kéayty kahdenvalinen keskustelu siit4, ettd jokainen on todellakin
valmis sitoutumaan, edistdmaan ja resursoimaan kyseisté toimenpidetta”,
kertoo turvallisuuskomitean puheenjohtaja kansliapaéllikké Jukka Juusti.
Ohjelmaan kuuluu myos seurantamekanismi. Tavoitteena on vuosittaisen
arvioinnin yhteydessa seurata sit4, miten toimenpiteet etenevat. Tdman avul-
la tarkentuu kuva Suomen kyberturvallisuuden tilasta. Seurannan myota
toimenpiteitd voidaan muokata tavoitetta palvelevasti. VAHTIlla on myds
keskeinen rooli KyberTPO:n toimeenpanon osalta.

Samassa yhteydessa Turvallisuuskomitea on julkaissut toimittaja Jaana
Laitisen Kirjoittaman Kodin kyberoppaan, joka auttaa kansalaisia liikku-
S T— maan turvallisesti internetissa. Oppaassa on hyvaa lisaimateriaalia esimer-
g kiksi omissa esityksissé ja koulutuksissa kéytettdvaksi. Nain tehtdessé tulee
muistaa mainita materiaalin l&hde.

Lisatietoja seka ladattavissa oleva TPO ja kyberopas 16ytyvét Turvallisuuskomitean
verkkosivuilta

Tietoturva-arkkitehtuuri ja JHKA

VAHTIn asiantuntijaryhmien vélinen yhteisty0 nahd&an tarkeané kokonaisarkkitehtuu-
riin kehittdmisessa, erityisesti rynmien VAHTIn Turvallisuus kehittdmisessa (Ryhma 3
TUKE) ja Riskienhallinta ja johtaminen (Ryhma 1 JORI). Olemme saaneet myods kysy-
myksid muun muassa siitd, miten VAHTI voisi olla kehittdméssa tarvittavaa liityntaa tie-
toturvallisuuden ja julkisen hallinnon kokonaisarkkitehtuurin valilla.

Selvitdamme mahdollisuutta perustaa erillinen VAHTI-hanke uuden lainsdadanndn toi-
meenpanon ja kokonaisarkkitehtuurin yhteen liittdmiseksi. Perustettavaan ryhmaan kut-
suttaisiin asiantuntijoita mm. kaikista VAHTI-ryhmisté ja tydhon hankittaisiin myos tar-
vittavaa julkisen hallinnon ulkopuolista asiantuntemusta edistamaéan tata tyota. Tavoit-
teena olisi saada hanke kayntiin syksylla 2017 siten, ett4 saisimme tuloksia vuoden 2018
loppuun mennessa.


http://www.turvallisuuskomitea.fi/index.php/files/10/lataukset/66/Toimeenpano-ohjelma 2017-2020 final.pdf
http://www.turvallisuuskomitea.fi/index.php/fi/ajankohtaista/124-turvallisuuskomitea-puskee-kyberturvallisuutta-parantavia-hankkeita-eteenpain
http://www.turvallisuuskomitea.fi/index.php/fi/ajankohtaista/124-turvallisuuskomitea-puskee-kyberturvallisuutta-parantavia-hankkeita-eteenpain
http://www.turvallisuuskomitea.fi/index.php/files/10/lataukset/67/Kodin_kyberopas_TK_2017_verkkojulkaisu.pdf
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Julkaisuja ja muita materiaaleja

Seuraavassa on listattu vuoden 2017 ensimmaéisen puolikkaan VAHTI-julkaisut:

VM 10/2017 Pilkahduksia tulevaisuuteen — digitalisaation ja robotisaation mahdollisuu-
det, viimeisessé luvussa kahdeksan késitella&n digitaalista turvallisuutta, suosittelemme
tutustumaan koko julkaisuun

VM 8/2017 Tietoturvapoikkeamatilanteiden hallinta

Julkaistavat 05-06/2017:

VM x/2017 Ohje riskienhallintaan

VM x/2017 VAHT In toimintakertomus vuodelta 2016

VM x/2017 VAHTIn toimintasuunnitelma v. 2017-2019

VM x/2017 Ohje sahkoisen asioinnin tietoturvallisuuteen

VM x/2017 VAHTI-organisaatiokyselyn tulokset ja keskeiset havainnot

Liséksi suositeltavaa lukemista ja hyddynnettavad materiaalia on Jyvaskylan yliopisto
Kyberin taskutieto — lisétietoa ja ladattava ohje.

Tapahtumia:

5.6.2017

12.6.2017

VAHTI-keséseminaari — ohjelma ja ilmoittautuminen
Huomaa muuttunut paivamaara eli 8.6 => 5.6

Tilaisuus on tarkoitettu vain julkisessa hallinnossa tydskenteleville henkiléille. Tilaisuut-
ta on mahdollisuus seurata Skype/Lync-istunnon kautta. Toimitamme linkin ilmoittautu-
neille viikkoa ennen tilaisuutta.

JUHTAN yhteishankkeiden 1. Tilaisuus — lisétietoa ja organisaatioiden ilmoittautuminen
- tietosuojan osoitusvelvollisuutta edistavat tyopajatilaisuudet

Ty0pajatilaisuuteen paikan paalle voidaan ottaa yksi osallistuja / organisaatio, enintdan
120 osallistujaa ilmoittautumisjarjestyksessa. Tilaisuutta on mahdollista seurata myés ne-
tin kautta ja taté ei ole mitenkaan rajattu. Tilaisuuden tallenteet ja kaikki materiaalit tule-
vat myéhemmin nettiin katsottavaksi.

Tarkistettavaa - #WanaCry / Wanacryptor-haittaohjelma
Viestintaviraston Kyberturvallisuuskeskuksen varoitus

A

Kukaan ei ole voinut valttyd kuulemasta ja lukemasta tasta nopeasti levinneesta kiris-
tyshaittaohjelmasta. Jokaisella organisaatiolla on tdhan liittyen omat tarkistus ja suojaus-
prosessit, mutta yksi osa-alue, jonka haluamme tassa yhteydessa erikseen nostaa esille
liittyy tietojen varmuuskopiointiin. Jos Kiristyshaittaohjelma padsee tydasemaan tai pal-
velimeen, usein ainoa tapa palautua tilanteesta on laitteen uusi kayttéonotto. Mikéli tieto-
jen varmuuskopioinnista ei ole huolehdittu, organisaatio saattaa menettaa tallaisessa ti-
lanteessa arvokasta tietoa. Riski ja mahdollinen tietojen menetys on erityisen suuri palve-
limien osalta ja onkin suositeltavaa, ettd organisaatio tarkistaa niin palvelimien tietojen
tallentamisen ja tietojen varmuuskopioinnin prosessit mukaan luettuna myds ty6asemat.


http://julkaisut.valtioneuvosto.fi/handle/10024/79260
http://julkaisut.valtioneuvosto.fi/handle/10024/79258
https://www.jyu.fi/ajankohtaista/arkisto/2017/04/tiedote-2017-04-04-14-36-31-306582
https://jyx.jyu.fi/dspace/handle/123456789/53510
https://www.webropolsurveys.com/Answer/SurveyParticipation.aspx?SDID=Fin1301116&SID=e39509ce-e0e9-4e36-9d21-927545caf80b&dy=1648157440
https://www.webropolsurveys.com/Answer/SurveyParticipation.aspx?SDID=Fin1301074&SID=ae067a88-352c-4a16-8044-4b7a355f8885&dy=470724052
https://www.viestintavirasto.fi/kyberturvallisuus/varoitukset/2017/varoitus-2017-02.html

