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YHTEENVETO

Kuntia koskevaa digitaaliseen turvallisuuteen liittyvad saantelya on Kkirjattu useaan saannokseen.
Merkittavimpia yleislakeja ovat laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki, 906/2019), yleinen
tietosuoja-asetus (EU 2016/67), tietosuojalaki (1050/2018) seka valmisteilla oleva EU:n werkko- ja
tietoturvadirektiivi eli ns. NIS 2.0. Nykytilassadigitaalisen turvallisuuden y hteistoiminta valtion ja kuntien valill &
rakentuu usealla eri tavalla, ja selkea yhteistoiminnan malli puuttuu. Selvityksen perusteella tarvitaan nykyista
tasmallisempia digitaaliseen tunvallisuuteen ja sen ohjaamiseen liittyvia maarityksia saadoksiin.

Sehitykseen sisdltyneiden haastattelujen perusteella havaittiin erityisesti seuraavia odotuksia ja
kehityskohteita digitaalisen tunallisuuden kunta-valtio yhteistoiminnalle ja sen hallinnalle:

— Viranomaisten tehtdvia tulisi tarkentaa siten, ettéa valtakunnallisten ja alueellisten viranomaisten olisi
mahdollista paremmin tukea kuntia digitaalisen tunallisuuden kehittdmisessd ja hairidtilanteiden
hallinnassa. Tahan liittyvista tehtavista tulisi tehda selvitys.

— Valtiovarainministerion koordinoiman kuntatalouden ja -hallinnon neuwvottelukunnan toimintamallia woisi
kayttad esimerkkind ja soweltaen myds kuntia koskevan digitaalisen tunallisuuden lainsdadannén
maarittdmisessa.

— Yhteistoimintaan liittyvan hallintamallin osalta yhteistoimintaa tulisi selventéad siten, etta kuntien resurssit
ja osaaminen huomioidaan. Tamé tarkoittaa sek& kansallisen ohjauksen ettd kuntien ja tulevien
hyvinwintialueiden digitaaliseen tunallisuuteen liittyvien tehtévien ja roolien selkeampéaa maarittamista.

— Kuntien digitaalisen tunallisuuden tilannekuva on téalla hetkella osin hajanainen. Tiedonhallintalain
asettamat welwitteet koskevat kuntia woden 2023 alusta. Naiden welwoitteiden toteuttamisen
aniointimenettelyt vaativat tarkentamista, jotta digitaalisen turvallisuuden tasosta olisi mahdollista koota
kokonaiskuva saanndllisesti.

— Nykyiset yhteistoiminnan muodot eivat sisalla kaikkia digitaalisen turvallisuuden nakékulmia, ja
yhteistoimintaa tulisikin kehittaa laajemmaksi.

— Tiedonhallintalain osalta  on tane yhteisempiin kaytanteisiin vahimmaisvaatimusten
toimeenpanosuosituksista.

— Markkinaehtoisiin hankintoihin liittyva yhteistoiminta edellyttda vahvaa koordinointia. Koordinointivastuu
tulisi olla yhteishankintayksikailla.



1 JOHDANTO

Luvussa kuvataan digitaalisen turvallisuuden kunta-valtio-yhteistoimintamalliin liittyvan tyon tausta ja tavoite,
joka perustuu Hauk k a-toimeenpanosuunnitelmassa kuvattuun tehtavaan.

Julkisen hallinnon digitaalisen turvallisuuden Haukka-toimeenpanosuunnitelmaan valitun tehtdvan *Julkisen
hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hallintamalli” mukaisesti valtiovarainministerion
tehtavana on luoda ja koordinoida toiminnan ja talouden sek& osaamisen kehittamisen kattavan kansallisen
strategisen tason digitaalisen turvallisuuden yhteistoimintamalli yhdess& muiden ministerididen, kuntien ja
yhteisdjen kanssa seké Vahti-toiminnan tukemana. Yhteistoimintamallissa kasitellaan valtion, kuntayhtymien
ja kuntien tehtavia ja vastuita, julkisen hallinnon digitaalisen tunallisuuden palveluita kansalaisille seka
tutkimusyhteisty6té. Lisaksi mallissa maaritellaan operatiivisen johtamisen vastuut ja jarjestelyt huomioiden
viranomaisten toimivaltuudet seka kehitetddn kansallista kybertilannekuvaa huomioiden eri yhteiskunnan
toimijat sek& kansainvaliset kumppanit.

Selvityksessa keskitytaan julkisen hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hallintamallin
kehittdmisen ensimmaiseen vaiheeseen, joka kattaa valtion ja kuntien valisen digitaalisen turvallisuuden
yhteistoimintamallin. Digitaalisen tunvallisuuden vitekehykseen siséltyy riskienhallintaan, toiminnan
jatkuwuudenhallintaan ja varautumiseen seka kybertunvallisuuteen, tietotunallisuuteen jatietosuojaan liittyvia
asioital. Sehityksen tawitteena on saada aikaan rakenne, jossa valtio, kunnat ja niihin liittyvét yhteisot
toimivat julkisen hallinnon digitaalista tunvallisuutta tehostavan yhteistoiminta- ja hallintamallin mukaisesti.

Digitaalisen turvallisuuden kunta-valtio-yhteistoimintamalli kattaa ministerididen, virastojen ja kuntien vélisen
yhteistyon. Kuvassa 1 on esitetty kunta-valtio-yhteistoimintamallin rajaus ja yhteistoiminnan nykytilan
rakenteita karkealla tasolla.

FISC __

ISAC

Yhietstor toiminta }

Pooli-
toiminta

Business 1
Finland 1

Kuva 1: Digitaalisen turvallisuuden toimijat ja yhteistoimintamallin rajaus

Sehityksessa on haastateltu kuntien, Suomen Kuntaliiton, valtiovarainministerion sek& Digi- ja
vaestotietoviraston henkiloitd. Haastatteluissa kaytiin 1api yhteistoiminnan muotoja seka yhteistoimintaan
liittyvi& odotuksia ja kehitystarpeita. Ty toteutettiin huhti—kesakuussa 2021.

! Julkisen hallinnon digitaalinen turvallisuus, VM 2020:23



2 YHTEISTOIMINNAN RAKENTEET

Luvussa kuvataan yhteistoiminnan nykytilanne karkealla tasolla. Liséksi kuvataan suunnitellut
yhteistoimintaan liittyvat tasot seka eri tasoilla tarvittavat yhteistoiminnan ja hallinnan rak enteet.

2.1 Lakisaateinen yhteistoiminta

2.1.1 Lakisaateisen yhteistoiminnan kuvaus

Kuntia koskevaa digitaaliseen turvallisuuteen liittyvad saantelya on Kkirjattu useaan saannokseen.
Merkittdvimpia yleislakeja ovat laki julkisen hallinnon tiedonhallinnasta (906/2019), yleinen tietosuoja-asetus
(EU 2016/67), tietosuojalaki (1050/2018) seké valmisteilla oleva EU:n verkko- ja tietoturvadirektiivi eli ns. NIS
2.0. Lakisaateisten tehtavien liséksi kunnat woivat itse ottaa hoitaakseen muita itsehallinnollisia tehtavia.

Kuntalaissa (410/2015) korostetaan toiminnan ja talouden ohjausta, aniointia ja valvontaa. Kunnan taloutta
tarkastellaan kokonaisuutena, jotta rajalliset resurssit tulisivat hyddynnettyd mahdollisimman tehokkaasti
kuntakonsernin kokonaisedun nakokulmasta mm. investoinneissa. 2

Valtiovarainministerion tehtavana on seurata kuntien toimintaa ja taloutta. Lisaksi ministerid varmistaa, etta
kunnallinen itsehallinto huomioidaan kuntia koskevien valtion toimenpiteiden suunnittelussa. Valtion ja kuntien
neuwvottelumenettelyssa kasitelldan kuntia koskevaa lainsdadantod, periaatteellisesti tarkeita ja laajakantoisia
kuntahallinnon ja -talouden asioita seka valtion- ja kunnallishallinnon yhteensovittamista.3

2.1.2 Havainnot lakisaateisen yhteistoiminnan osalta

Haastateltavat nostivat esiin  selkeitd puutteita nykyisessa lainsaadanndssa ja lakisdateisessa
yhteistoiminnassa. Digitaaliseen  turvallisuuteen tai sen ohjaamiseen liittyvad lakis&ateista
yhteistoimintamallia ei selvityksessa tunnistettu nykytilassa olevan.

Haastateltavat totesivat, ettd aluehallintoviranomaisella woisi olla selkea rooli digitaalisen tunallisuuden
edistamisessd osana yleistd varautumista. Lisdksi tulisi saatdd selkeammin \altiollisen ja alueellisen
viranomaisen tehtdvat kuntien tukemiseksi digitaalisen turvallisuuden hairidtilanteiden aikana. Digitaalisen
tunallisuuden hairidtilanteisiin liittyen Liikenne- ja vestintaviraston Kyberturvallisuuskeskus ja muut
viranomaiset tarjoavat kunnille neuvonta- ja tutkintatukea. Taman lisaksi hairiétilanteissa kunnat tanitsevat
usein asiantuntijatukea analysoimaan ja korjaamaan tieto- ja viestintateknisia palveluja, minka jarjestaminen
on kaytannossa osoittautunut Kiiretilanteissa vaikeaksi.

Yhteistoimintamallien ja lakisdateisen ilmoitusvelwllisuuden puuttuessa ymmarrys kuntien digitaalisen
tunallisuuden nykytilasta ei ole kattava, eikd nain ollen kokonaiskuvaa tilanteesta ole mahdollista laatia.
Haastatteluissa nostettiin esiin tarve asettaa vaatimuksia digitaalisen turvallisuuden nykytila-anioinneista
seka riskienhallinnasta.

Vaatimus kunnan \virkoihin liittyvista tietoturvavastuiden maaradamisestd puuttuu. Vastaajat nakivat
tarpeelliseksi nimeta jokaisessa kunnassa selkeat digitaaliseen tunallisuuteen liittyvat tietotunan ja
varautumisen vastuutahot. Tietosuojan osalta kunnissa on oltava nimetty vastuuhenkilé ja heille on myés
perustettu oma verkosto. Mikéli digitaalisen turvallisuuden vastuut maarattaisiin sdannoksiin, tulisi selvittaa
riittava resurssien mitoitus vaatimusten tayttamiseksi.

2 https://www. kuntaliitto.fi/sites/default/files/medialfile/Liite%202 Julkinen-talous_uusi.ebook .pdf
Shttps://vm.fi/lkuntien-tehtavat-ja-toiminta
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Haastatteluissa nousi esiin nykyinen lainsaadannén hajanaisuus seka lainsdddanndén vaatimusten
toteuttaminen kaytannodssad. Vastaajat nostivat esiin esimerkiksi tarpeen laatia tarkempia kuntia ja
hyvinwintialueita koskevia tiedonhallintalain vahimmaisvaatimusten toimeenpanosuositusten
sowveltamissuosituksia.

Tunvallisuuskomitea ja Kyberturvallisuuskeskus ovat aikaisemmin julkaisuissaan nostaneet esiin huolen
kuntien tietoturvan tasosta. Haastatteluissa kasiteltin myds osaamisen tasoa seka resurssi- ja
osaamisvajetta. Kuntien edustajat ovat useaan otteeseen eri yhteyksissa nostaneet esiin huolen digitaalisen
tunallisuuden resurssien riittdwydesta ja osaamisen tasosta. Haastatteluissa todettiin, ettei nykyisten
vahaisten resurssien kohdentaminen digitaaliseen turvallisuuteen ole kaikille kunnille mahdollista.
Digitaalisen turvallisuuden kehittdminen mahdollisen velwittavan lainsdddannon perusteella saattaa
edellyttdad ulkopuolisen osaamisen hankkimista kehityshankkeen suunnitteluun ja toteutukseen.
Valtiovarainministerion koordinoimaa kuntatalouden ja -hallinnon neuwvottelukunnan toimintamallia woisi
kayttad yhtena esimerkkina siitd, miten yhteistoiminnassa kuntien kanssa kuntia koskevaa digitaalisen
turnvallisuuden lainsaédantéa mahdollisesti kehitettaisiin.

Julkisen hallinnon tiedonhallintalain perusteella asetettujen tiedonhallinnan yhteistydryhmien toiminta on
vasta kehittymassd. Taman yhteistoiminnan toimintamallien kehittdmisen vastaajat uskoivat olevan
tarpeellista lyhyella aikavélilla. Tiedonhallinnan yhteistydryhmien toiminta sisaltdd tiedonhallintaan seké
toiminnan ja palvelujen digitalisoitumiseen liittyvien aiheiden kasittelyd, joihin digitaalisen turvallisuuden eri
nakokulmat eli riskienhallinta, toiminnan varautuminen ja jatkuwudenhallinta, kyberturvallisuus,
tietotunvallisuus ja tietosuoja liittyvat.

2.1.3 Toimijat ja roolit

Valtiovarainministerion  yhteydessa toimii kuntatalouden ja -hallinnon neuwottelukunta (Kuthanek).
Neuwottelukunnassa ovat valtiovarainministerion liséksi edustettuina opetus- ja kulttuuriministerio, sosiaali- ja
teneysministerid sekd Suomen Kuntaliitto. Kuntaliitto nimeda puolet neuwttelukunnan jasenista ja
varajdsenistd. Kaikki kuntien taloutta ja hallintoa koskevat lakiesitykset tulee kayttaa kuntatalouden ja -
hallinnon neuwttelukunnalla yleisen lausuntokierroksen jalkeen ennen kuin esitykset etenevat
valtioneuvoston esittelyyn ja eduskuntaan.

Aluehallintovirastot edistavat muun muassa perusoikeuksien ja oikeusturvan toteutumista, peruspalvelujen
saatawutta sekd sisdista tunallisuutta ja turvallista elin- ja tydymparistéd omilla alueillaan.
Aluehallintovirastoja koskevat saadokset eivat nykyiselladn selkeasti sisalla digitaalisen tunallisuuden
tehtavia.

Hyvinwintialueita ollaan perustamassa ja niiden rungon on suunniteltu aloittavan toimintansa viela wuoden
2021 aikana. Niiden digitaalisesta tunallisuusroolista oli sehityksen aikana saatavissa viela vahan tietoa.

2.2 Vapaaehtoinen yhteistoiminta

2.2.1 Vapaaehtoisen yhteistoiminnan kuvaus

Kuntien hallinto perustuu kunnan asukkaiden itsehallintoon. Digitalisoituminen seka muut toimintaymparistén
muutokset ja taloudelliset haasteet lisaavat kuntien yhteistoiminnan tarvetta. Vapaaehtoisessa yhteistydssa
kuntien tehtdvid hoidetaan yhteistydssa muiden kuntien kanssa. Yhteisty0ta toteutetaan valtakunnallisena,
alueellisena ja paikallisena toimintana kuntayhtyming, kuntien omistamina yrityksind, liikelaitoksina,
yhdistyksina ja epavirallisina verkostoina.

4 https://www. kuntaliitto. fi/talous/kuntatalous-ja-valtio/kuntien-ja-valtion-y hteistyo
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Valtakunnallista yhteistyotd kunnilla on koko kunnallishallintoa koskevien tehtdvien hoitamista varten.
Valtakunnallista kuntien yhteistoimintaa koordinoi Suomen Kuntaliitto, jossa kaikki kunnat ovat jasenina.
Alueellinen yhteistoiminta kasittad esimerkiksilaaja-alaiset kuntayhtymat, joita on perustettu hoitamaan muun
muassa terveydenhuollon erityistehtavid. Alueellisesti tapahtuva yhteistoiminta on p&dosin lakisdateista ja
taloudellisesti merkittavaa kuntien yhteistoimintaa.® Paikallisia yhteistyojarjestelyja kaytetaan yksittaisiin
tarkoituksiin, joita wivat olla esimerkiksi in-house [T-palveluyhtiot.

2.2.2 Havainnot vapaaehtoisen yhteistoiminnan osalta

Kuntien on mahdollista osallistua useisiin erilaisiin verkostoihin, joista jotkut liittyvat digitaaliseen
tunallisuuteen joko kokonaan tai osittain. Organisoituminen kuntien valilla vaihtelee, eik& yhtenaisia rooleja
digitaalisen turvallisuuden eri alueille ole maaritetty.

Kuntaliiton organisoimia verkostoja ovat muun muassa tunvallinen ja kriisinkestava kunta® (TKK), kuntien
tietosuojavastaavien  verkosto’ seka kuntien tietoturvavastaavien verkosto® (Kun-TVV). Kuntien
tietotunvavastaavien verkoston lahtokohtana on ollut Kuntaliiton yhdessa Kyberturvallisuuskeskuksen kanssa
tunnistama tarve digitaalisen tunallisuuden \erkoston perustamisesta tiedon jakamista varten.®
Haastatteluissa todettiin, ettd yhteyshenkildiden I6ytyminen kuntien organisaatioista on edelleen haasteena.
Nain ollen yhteistoiminnan k&ynnistdminen on ollut k&ytanndssa erittain haastavaa.

Haastatteluissa todettiin verkostojen olevan hyvid kanavia tiedon jakamiseen, mutta verkostojen hallinta
nahtiin vaikeaksi ja niiden yllapito kuormittavaksi. Lisaksivastaajat totesivat kuntien vierastavan osallistumista
vapaaehtoiseen yhteistoimintaan konkreettisen sisallon ja suoran hyddyn puuttuessa.

Haastatteluissa todettiin olevan \alttamatonta maarittda koordinointitahoja, jotka ottaisivat vastuulleen
digitaalisen turnvallisuuden suunnittelua ja toteutusta. Vapaaehtoista yhteistoimintaa tulisi kehittaa siten, etta
osaamista, toimintamalleja sekd havaintoja jaetaan ja kehitetddn edelleen yhteistoimintaryhmissa muille
organisaatioille sopiviksi. Lisaksi vapaaehtoisella yhteistoiminnalla widaan tarkentaa ndkemysta digitaalisen
tunvallisuuden tilannekuvasta.

Vapaaehtoiset verkostot eivat talla hetkellda toimi varsinaisten digitaalisen tunvallisuuden hairidhallinnan
prosessin tuottajana tai hairidtilanteen ratkaisemiseen tanittavana asiantuntijaorganisaationa. Tulisi selittaa,
olisiko tahan liittyvien vapaaehtoisten verkostojen toiminnan laajentaminen mahdollista.

2.2.3 Toimijat ja roolit

Vapaaehtoinen yhteistoiminta edellyttdd vahvaa koordinointiroolia. Kaytdssa olevien mallien osalta toimijoiksi
ovat muodostuneet Digi- ja vaestotietovirasto, Suomen Kuntaliitto, Kyberturvallisuuskeskus seka
Huoltovarmuuskeskus.

Digi- ja vaestotietovirasto vastaa VAHTI-ryhméan toiminnasta. VAHTI on julkisen hallinnon digitaalisen
tunallisuuden kehittdamisesta ja keskeisten palvelujen tuottamisesta vastaavien organisaatioiden
laajapohjainen yhteisty6-, valmistelu-, ja koordinointielin. Ryhman paéatawitteina ovat julkisen hallinnon
toiminnan ja ICT-palveluiden turvaaminen seka tunallisen kayttéonoton mahdollistaminen ja kehittaminen
kansallisesti ja kansainvélisesti my0s elinkeinoelaman kanssa. Lisdksi ryhméa edesauttaa kansalaisten ja

5 https://trepo.tuni.fi/bitstream/handle/10024/97499/GRADU-1435209204. pdf?seguence=1&isAllowed=y

6 https://www.kuntaliitto.fi/yhdyskunnat-ja-ymparisto/turvallinen-ja-kriisink estava-kunta-verk osto

" https://www. kuntaliitto. fi/laki/julkis uus -ja-tietos uoja/ tietos uoja-as etus/kuntien-tietosuojavastaavien-verkosto
8 https://www. kuntaliitto. fi/ajankohtaista/2020/kuntien-tietoturvavastaavien-verk osto-kun-tw-kaynnistynyt
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sidosryhmien luottamuksen sailymista julkiseen hallintoon.

Suomen Kuntaliitto toimii kuntasektorin edunvalvojana ja kehittdjana seka asiantuntija- ja tietopalvelujen
tarjoajana. Kuntaliiton jasenid ovat Suomen kunnat. Kuntaliitto tawoittelee yhteistoiminnalla ennakoitavuutta
ja rajat ylittavaa yhteistyota kuntatoimijoiden valilla. 10

Kybertunallisuuskeskuksen yllapitamat ISAC-tiedonvaihtoryhmat (Information Sharing and Analysis Centre)
ovat eri toimialoille perustettuja kybertunallisuuden yhteistybelimia. ISAC-ryhmissa kasitellaan
luottamuksellisesti kyberturvallisuuteen liittyvid asioita, kuten uhkia, ilmiditd ja hyvia kaytantdja. Ryhmat
kehittavat myds edustamansa toimialan ja yhteiskunnan kyberturvallisuutta esimerkiksi toteuttamalla
toimialaansa liittyvia riskianalyyseja, tutkimuksia ja ohjeistusta. ISAC-ryhmien p&atarkoitus on jakaa tietoa ja
kokemuksia ja lisata tata kautta organisaatioiden ja toimialojen kykya suojautua digitaalisilta uhkilta. 11

Huoltovarmuusorganisaatiossa toimii sektoreita ja pooleja, jotka pitavat ylla ja kehittavat jatkuvuudenhallintaa
oman toimialansa yritysten ja organisaatioiden werkostossa. Kuntien omistamat yhtiot osallistuvat
vapaaehtoiseen poolitoimintaan esimerkiksi energiasektorilla.1?

2.3 Kuntien yhteistoiminta markkinae htoisissa hankinnoissa

2.3.1 Hankintayhteistoiminnan kuvaus

Kunnat ovat pitkaan toteuttaneet hankkeita ja hankintoja koskevaa markkinaehtoista yhteistoimintaa. Kunnat
ovat my6s hillinneet hallinnollisten tehtdvien kaswa hankintatoimintaan liittyen kayttamalla
hankintayksikdiden puitejarjestelyja tai tekemaéllda suorahankintaa omistamiltaan palveluyhtidilta.
Yhteishankkeiden ja hankintojen hyo6tyjd on saawtettavissa enenevissd maarin myds digitaalisen
tunvallisuuden palvelujen alueella.

Markkinatoimijoiden kunnille tarjoamia digitaalisen turvallisuuden palveluja on edelleen kehitettava ja niiden
laatua on parannettava. Tulisi sehittdd tapoja, joilla kuntien voisivat osallistua yhteistoimintaan, joissa
paleluja kehitetddn yhdessd markkinoilla toimivien vyritysten kanssa. Tawitteena olisi palvelujen
markkinaehtoinen tuottaminen yhteismitallisesti siten, etta palvelujen laatu olisi tasainen ja palvelut vastaisivat
kuntien tarpeita. Markkinaehtoisia hankintoja, joiden osalta yhteistoiminnalla witaisiin palvelujen siséltoéa ja
vaikuttawuutta kehittdd ovat muun muassa auditoinnit, analyysit, testaustoiminta, tutkinta ja valvonta,
koulutukset seka suunnittelu ja kehitys.

2.3.2 Havainnot kuntien yhteistoiminnasta markkinaehtoisissa hankinnoissa

Vaikka kunnilla on pitkd kokemus yhteisistd palvelukeskuksista ja yhteishankinnoista, digitaalisen
tunvallisuuden palwvelujen osalta laajamittaista yhteistydssatehtavad kehitysté kunnissa ei tdssa selhvityksessa
ole tunnistettu. Kuntien tietotekniikkakartoitusten ja kunnille tehtyjen riskikyselyjen perusteella digitaaliseen
tunvallisuuteen liittyvat palvelukokonaisuudet tuotetaan itse ilman ostopalveluja tai muuta ulkopuolista
yhteistoimintaa.1® Haastatteluissa nousi esiin tarve markkinaehtoisiin hankintoihin liittyvan yhteistoiminnan
vahvaan koordinointiin. Koordinointivastuu on luonnollista antaa yhteishankintayksikélle, joka on
hankkimassa yhteistoimintaan liittyvaa palvelua.

Haastatteluissa korostui digitaalisen turvallisuuden palveluihin liittyva yhteistoiminnan puute. Mahdollisia syita

10 hitps://www. kuntaliitto. fi/kuntaliitto

Uhttps://www.kyberturvallisuuskeskus. fiffi/ palvelumme/tilannekuva-ja-verkostojohtaminen/isac-
tiedonvaihtoryhmat?toggle=SOTE

2 https://www. huoltovarmuuskeskus. fi/huoltovarmuus organis aatio/sektorit-ja-poolit
Bhttps://www.kuntaliitto.fi/ sites/default/files/media/file/ Tietotekniikkakartoitus 2018 loppuraportii.pdf
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yhteistoiminnan puuttumiseen nahtiin useita. Digitaalisen turvallisuuden organisointiin ei ole yhtenevaa tapaa,
mik& omalta osaltaan hidastaa yhteistoiminnan kaynnistamista. Kaytanndssa kunnilla ei ole tiedossa sopivia
yhteyshenkildita, joiden kanssa yhteistoimintaa voisi kaynnistad. Toisena merkittdvana syyna nostettiin esiin
viiteryhman antamien suositusten puute. Suositusten jakaminen palvelujen kaytdstd ja oman toiminnan
organisoimisesta edesauttaisivat yhteistoiminnan kehittymista.

Yhteistoimintaa markkinaehtoisissa hankinnoissa rajoittavat myods sopimuskaytannét seka digitaalisen
tunallisuuden palveluissa mahdollisesti kasiteltdvan tiedon suojausvaatimukset. Kuntien nakoékulmasta
esimerkiksi laajat yhteistoimintaharjoitukset markkinaehtoisten toimijoiden kanssa ovat tiedon jakamisen
kannalta ongelmallisia. Salassapitosopimuksien kattawuus ja mahdolliset harjoitustoiminnasta aiheutuvat
kustannukset nahdaan esteitd yhteistoimintaan osallistumiseen.

2.3.3 Toimijat ja roolit

Y hteistoimintaa markkinaehtoisissa hankinnoissa koordinoi yhteishankintayksikk 8 Hansel, joka on kuntien ja
valtion yhteinen yksikkd. Julkisia hankintoja woidaan tehda yhteishankintoina ilman hankintayksikén yksin
suorittamaa Kkilpailutusta. Jarjestelyn osana yhteishankintoihin liittyneet tahot woivat jakaa kokemuksiaan
hankittavista palveluista seka maéarittaa hankittavalle kohteelle vaatimuksia.

Digitaalisen tunvallisuuden palveluiden osalta Digi- ja vaestotietovirasto on yllapitanyt Valdias-palvelua, jossa
valtion toimijat ovat wineet hankkia digitaalisen turvallisuuden asiantuntijapalveluita Kilpailutettuina
kokonaisuuksina. Digi- ja vaestottietovirasto on yllapitanyt verkostoa, jossa palvelun kayttgjat ovat
kokoontuneet jakamaan tietoa digitaalisen turvallisuuden eri alueista sekd keskustelemaan
palvelukokonaisuuksista ja kehittam&an niitd vastaamaan organisaatioiden tarpeita. Kuntien
markkinaehtoisiin hankintoihin ei vastaavaa mallia ole ollut kaytdssa.

Kunnat ovat perustaneet kuntatoimijoiden omistamia ICT-yhtiditda, jotka toimivat omistajiensa sidos- ja
yhteishankintayksikkdind. Tyypillisesti asiakkaat hy6tyvat omistajien yhteisesta ostowimasta ja yhteisen
kokonaisndkemyksen ohjaamasta kehitystydsta, jossa kantavana ajatuksena on muodostaa omistajien
kesken osaamisverkosto, joka tawittelee prosessien, tietojarjestelmien ja toimintatapojen yhtendistamista.
Yhtiot tavallisesti organisoivat omistajien vélisen yhteistoiminnan palveluiden kehittamiseksi.

Haastatteluissa nousivat esiin kuntien kompleksiset tietojarjestelmaymparistét seka niihin liittyva
toimittajahallinta. Monitoimittajaymparistdihin ja niiden hallintaan liittyy merkittavia haasteita. Tama johtuu osin
kuntien toimialojen kirjavuudesta seka erilaisista kytkoksistda muihin kuntiin tai kuntayhtymiin. Kuntien
yhteistoiminta markkinaehtoisissa hankinnoissa todennékdisesti pienentdisi monitoimittajaympéariston
hallintaan liittyvia ongelmia.
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3 TOIMIJAT JA ROOLIT

Luvussa on kuvattu lakisaateisen, vapaaehtoisen ja markkinaehtoisen yhteistoiminnan nykyiset toimijat.

i Toimija Tehtavat

S I
Valtiovarainministerio — kuntien toiminnan ja talouden seuraaminen

— Kuntatalouden ja -hallinnon neuwottelukunnan toiminta (Kuthanek)

— julkisen hallinnon digitaalisen turvallisuuden strateginen riskienhallinta,
jonka toteuttamiseksi on asetettu digitaalisen tunvallisuuden strateginen
johtoryhma

Muut ministeriot — sektorilainsdadannon mukaiset vastuut
— ei erityisia digitaalisen tunvallisuuden yhteistoimintaan liittyvia vastuita

Digi-ja ' — digitaalisen tunallisuuden nykytilan ja riskien kokonaiskuvan yll&pito,
vaestotietovirasto harjoitustoiminnan koordinointi

— VAHTI-toiminnan koordinointi

Traficom Kyberturvallisuuskeskus, ja siihen liittyen mm. ISAC-ryhmien tehtavia:
— jakaa tietoa ja kokemuksia
— lisaté organisaatioiden ja toimialojen kykyé suojautua digitaalisilta uhkilta

Huoltovarmuuskeskus HVK:n koordinoimien sektorien tehtavia:
— seurata, selvittdd, suunnitella ja valmistella huoltovarmuutta
— tehda selvityksié korvaavien toimintojen kehittamiseksi
— hankkia ja yllapitdéd toimialojen toimintoja ja toimintaedellytyksia koskevia
tietoja
— jarjestad valmiuden yllapitamiseksi tarpeellisia tiedotus-, koulutus- ja
harjoitustilaisuuksia

Aluehallintovirastot — edistaa peruspalvelujen saatawutta seké sisaisté turvallisuutta ja turvallista
elin- ja tydymparistéa omilla alueillaan

Suomen Kuntaliitto Kuntaliiton yhteistoimintaan liittyvia tehtava:
— vapaaehtoisten yhteistyéryhmien koordinointi
— kuntien neuvonta ja tiedottaminen
— toiminnan kehittdminen

Kunnat — sdaadetyt tehtavat, ml. tiedonhallintalain velwoitteiden mukaiset tehtavat
— vapaaehtoiseen yhteisty6hon osallistuminen

Hansel — yhteishankintojen koordinointi
— yhteistoiminnan jarjestaminen hankintoihin liittyen

Kuntayhtymat ja kuntien = — osaamisverkoston yllapito

omistamat yritykset — yhteistoiminta palvelujen kehittamiseksi

Finnish Information — kybertunvallisuusalan etujarjestona luo hyodyllisia verkostoja kaikkien
Security Cluster sidosryhmien kanssa

Taulukko 1. Digitaalisen turvallisuuden yhteistoimintaan liittyvat toimijat
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4 DIGITAALISEEN TURVALLISUUTEEN LHTTYVAT YHTEISTOIMINTA-ALUEET

Luvussa on kuvattu merkittavat yhteistoiminta-alueet seka alueeseen liittyvédn yhteistoiminnan sisélto, ja
mahdolliset toimijat.

Yhteistoiminnan kuvaus

Toimijat

Kuntien ja hyvinvointi-
alueiden digitaalisen
turvallisuuden hallintamallit

Digitaalisen turvallisuuden
strateginen riskienhallinta ja
resurssien suuntaaminen

Digitaalisen turvallisuuden
edistdmisen suunnittelu ja
kehitys

Hankinnat ja
vaatimusmaarittely

Koulutus ja tietoisuuden
lissdminen

Tekniset uhka-analyysit ja
riskienhallinta

Testaus ja auditointi

Kuntien ja hyvinwintialueiden
digitaalisen tunvallisuuden
hallintamallien kehittdminen
yhteishankkeissa

Digitaalisen turvallisuuden
strateginen riskienhallinta
Julkisen talouden
suunnitelma, toiminnan ja
talouden suunnitelmat

Pitkajanteisten uhka- ja
riskianalyysien hallinta
Alueellinen digitaalisen
tunvallisuuden yhteistoiminta
Tiedon jakaminen kunnille ja
muille sidosryhmille toiminnan
kehittamista varten

Kuntien yhteistoiminnan
koordinointi
markkinaehtoisten
hankintojen osalta
Tyoryhmien kokoaminen
hankintojen
vaatimusmaadrittelyjen
laatimiseksi

Tyo6ryhmien kokoaminen
oppimista ja kehittamista
varten

Verkkokoulutukset
Tilaisuuksien ja foorumien
organisointi kunnille ja
sidosryhmille

Teknisen uhkatiedon
keradmisen ja analysoinnin
organisointi

Tiedon jakaminen kunnille ja
muille sidosryhmille toiminnan
kehittdmista varten

Testaus ja auditointitietojen
kerdédminen ja analysointi
Tiedon jakaminen kunnille ja
muille sidosryhmille toiminnan
kehittdmista varten

o

o

o

o

valtiovarainministerio
kunnat

valtiovarainministerio, muut
ministeritt, kunnat
digitaalisen turvallisuuden
strateginen johtoryhmé

Digi- ja vaestotietovirasto
Kybertunallisuuskeskus
aluehallintoviranomaiset

Hansel

Digi- ja vaestotietovirasto
Kybertunallisuuskeskus
Suomen Kuntaliitto

Digi- ja vaestotietovirasto
Kybertunallisuuskeskus

Traficom



Hairiotilanteiden hallinta ja
tietoturvaloukkausten
tutkinta

Valvonta

Jatkuvuudenhallinnan
suunnittelu ja kehitys

Tietosuojan suunnittelu ja
kehitys

Tietoturvaloukkaustietojen
keraaminen ja analysointi,
puhelintuki akuuteissa
hairidtilanteissa
Tiedonjakokanavan hallinta ja
yllapito

Asiantuntija-awun
koordinointi/jarjestaminen
akuuteissa hairittilanteissa

Uhka-analyysien laadinta ja
vaihtoehtoisten
toimintamallien suunnittelu
Tiedon jakaminen kunnille ja
muille sidosryhmille toiminnan
kehittamista varten

Tietosuojaloukkaustietojen
keradminen ja analysointi
Tiedonjakokanavan hallinta ja
yllapito

Akuutin asiantuntija-avun
koordinointi

Taulukko 2. Digitaalisen turvallisuuden yhteistoiminta-alueet

O O O O
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Kyberturvallisuuskeskus

Poliisi

Oikeuslaitos

"Kyberpalok unta - toimija puuttuu/
ei ole mééritetty”

Huoltovarmuuskeskus
Suomen Kuntaliitto

tietosuojavaltuutetun toimisto
Suomen Kuntaliitto
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5 TEHTAVAT YHTEISTOIMINNAN KEHITTAMISEKSI

Luvussa on kuvattu merkittdvimmat tehtdvat digitaalisen turvallisuuden kunta-valtio yhteistoiminnan
k ehittamisek sija kaynnistamisek si, seka mahdollinen vastuutaho tehtavan suorittajak si. Kaikissa tehtavissa
toteutetaan kuntien/kuntatoimijoiden osallistaminen ja vaikutustenarviointi digitaalisen turvallisuuden
investointien kohdentamiseksi ja priorisoimiseksi.

Raportti — Digitaalisen turvallisuuden
kunta-valtio yhteistoiminta- ja
hallintamalli

Selvitys 1 — Valtion
viranomaisten ja
aluehallintoviranomaisten tuki
kunnille digitaalisen
turvallisuuden kehittdmisessa
ja hairidtilanteissa

Selvitys 2 — Hyvinvointialueet
digitaalisen turvallisuuden
edistajina

Selvitys 3 — Kuntien
tietoturvavastaavan rooli

Selvitys 4 — Traficomin
palvelujen laajentaminen
kuntiin

Toiminnan kehittdminen —Kuntien
tapa soveltaa tiedonhallintalakia

Valtiovarainministerion Haukka-hankkeessa laaditaan
digitaalisen tunallisuuden kunta-valtio yhteistoiminta- ja
hallintamalli. Tahan mahdollisesti sisdllytetdan \valtio-
hyvinwintialue-kunta yhteistoiminta- ja hallintamalli. Raportti
siséltdd myds oheiset selitykset 1-3.

Valtiovarainministerion Haukka-hanke selittdd viranomaisten
tehtavien tarkentaminen siten, ettd valtakunnallisten ja
alueellisten viranomaisten olisi mahdollista paremmin tukea
kuntia  digitaalisen  turvallisuuden kehittamisessa ja
hairidtilanteiden hallinnassa, osana alueellista varautumista ja
yhteistoimintaa. Huomioidaan kuntien resurssit ja osaaminen
seka kuntien digitaaliseen turvallisuuteen liittyvien tehtavien ja
roolien selkedmpi maéarittdminen.

Valtiovarainministerion Haukka-hanke selittaa digitaalisen
tunallisuuden \valtio-hyvinwintialue-kunta
yhteistoimintamallia seka tukea hyvinwintialueille digitaalisen
tunallisuuden toimintamallien toteuttamisessa.

Valtiovarainministerion Haukka-hanke selvittdd kuntien
tietoturvavastaavan tehtévien ja roolin mahdollista
selkiyttamistanetta ja -menettelyita.

Merkitaan tiedoksi, etta Traficomin esityksesta se selvittaa
osana kunnille tarjottavia digitaalisen turvallisuuden palveluja
kunta-ISACin ja kuntiin liittyvan toimialavastaavan tehtava ja
toteuttamista. Tama selvitys lisaa ja syventaa osaltaan
Traficomin ja kuntien keskindista ymmarrysta ja myos luo
rakenteita yhteistoiminnalle, minka pohjalta viranomaisten
olisi mahdollista paremmin tukea kuntia digitaalisen
tunallisuuden kehittamisessa ja hairidtilanteiden hallinnassa.

Tiedonhallintalautakunnalle ehdotetaan, etté se jarjestaa
seminaarin, jossa kunnat wivat jakaa kokemuksia
tiedonhallintalain yhteisten tietoturvallisuuden
vahimmaistoimenpiteiden maarittamisesta ja kayttamisesta.

Taulukko 3: Tehtévat yhteistoiminnan kaynnistamiseksi



