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THVISTELMA

Raportissa kuvataan julkisen hallinnon digitaalisen turvallisuuden arkkitehtuurin nykytila-arvio ja
ehdotuksia sen kehittdmiseksi. Raportin viitekehyksend on valtioneuvoston periaatepaatos julkisen
hallinnon digitaalisesta turvallisuudesta (VM 2020:23) ja sen toimeenpanosuunnitelma (VM
2020:33) (Haukka). Raportti perustuu selvityksiin, jotka on toteutettu osana Haukka-hankkeen toi-
menpidettd julkisen hallinnon digitaalisen infrastruktuurin suojaaminen.

Selvitysty6 toteutettiin kahdessa eri typpisessé ohjattujen tyopajojen sarjassa. Ensimmaisessé tydpa-
jasarjassa selvitettiin julkishallinnon digiturvallisuuden nykytilaa kypsyysarvioinnin avulla. Kyp-
syysarviointi toteutettiin k&yttden Yhdysvaltain energiaviraston kehittdmad C2M2-mallia. Arviointi
toteutettiin 25 organisaatiossa, joihin kuului ministeriditd, niiden alaisia virastoja ja laitoksia, seké
kaupunkeja ja kuntia. Toisessa tyOpajasarjassa selvitettiin valtionhallinnon nékemyksia digitaalisen
turvallisuuden arkkitehtuurin méaaritelmésta ja sisallosta. Toisessa tyOpajasarjassa oli kahdeksan tyo-
pajaa, joihin osallistui ministerididen ja niiden alaisten virastojen ja laitosten asiantuntijoita. Tassa
raportissa on kuvattu ty6pajojen menetelmat ja tulokset sekd tavoitetilan kuvaus suositeltavine toi-
menpiteineen.

Selvityksen perusteella seké digitaalisen turvallisuuden Kkypsyyden arviointi, etta digitaalisen turval-
lisuuden arkkitehtuurin kasite ja toteuttaminen ovat haasteellisia. Digitalisaation nopea kehittyminen,
digitaalisen turvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin mééaritelmien kirjo seka asi-
antuntijoiden niukkuus vaikuttavat digitaalisen turvallisuuden tilasta muodostuvaan kokonaiskuvaan.
Digitallisen turvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin kasitteitd ehdotettiin sel-
kiytettaviksi. Yhteisesti hyvaksytyt maaritelmét luovat perustan yhteisesti késiteltdvien asioiden ke-
hittdmiselle ja tuottamiselle. Tam& méarittelytyd ehdotetaan siséllytettdvaksi Digi- ja véestétietovi-
rastossa jo kaynnistyneeseen digitaalisen turvallisuuden riskienhallinnan sanastotyohon. Digitaalisen
turvallisuuden arkkitehtuurin siséllon suunnittelun tueksi ehdotetaan kaytettavaksi laajasti tunnettua
kriittisen infrastruktuurin  kyberturvallisuuden parantamiseen téhtddvaa NIST Cybersecurity Fra-
mework —viitekehystd. Julkisen hallinnon digitaalisen turvallisuuden kypsyyden arviointia tulee to-
teuttaa jatkossa séannollisesti. Keskeisend tavoitteena on jatkuvuuden hallinnan turvaaminen seka
riskien ja uhkien tunnistamisen hallinta. Kaikkien kuntien tulisi saavuttaa vahintaan digitaalisen tur-
vallisuuden kypsyystaso kolme vuoden 2023 lopussa.

Raportti on Kirjoitettu ty6ryhmassd, jossa toimivat erityisasiantuntija Mika Tuikkanen, erityisasian-
tuntija Niko Makila ja tietohallintoneuvos Tuija Kuusisto valtiovarainministeriostda, sekda KPMG:n
konsultteja.
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1 JOHDANTO

1.1 Selvityksen tausta

Tyon taustalla olevassa valtioneuvoston periaatepaatoksessé julkisen hallinnon digitaalisesta turval-
lisuudesta (valtiovarainministerion julkaisuja 2020:23) maéaritetddn kehittdmisen periaatteet ja kes-
keiset palvelut turvallisuuden edistamiseksi digitaalisessa toimintaymparistdssd. Julkisen hallinnon
digitaalisen turvallisuuden toimeenpanosuunnitelmassa 2020-2023 (Haukka) (VM 2020:33) kuva-
taan periaatepaatoksen toteuttaminen. Haukka-toimeenpanosuunnitelmaan on valittu 19 tehtavaa, joi-
den avulla kehitetd&n keskeisia julkisen hallinnon digitaalisen turvallisuuden palveluita. Toimeenpa-
nosuunnitelmalla tuetaan myos kyberturvallisuusstrategian 2019 kehittdmisohjelman valmistelua ja
toteuttamista, seka edistetddn valtioneuvoston paatdsta huoltovarmuuden tavoitteista (1048/2018).

Tama selvitys toteuttaa Haukka-hankkeen tehtévaa julkisen hallinnon digitaalisen turvallisuuden ark-
kitehtuurin Kkehittdmisesta. Selvitysty6é aloitettiin lokakuussa 2020, jolloin péétettiin selvityksen ta-
voitteet ja menetelmdt sen toteuttamiseksi. Ty0 jaettiin kaytannodssa kahden tydpajasiséllon selvitys-
malliksi, joista toisessa keskityttiin selvittdmaan digiturvallisuus arkkitehtuurin késitettd, viitekehysta
ja strategista johtamista. Toisessa selvitettiin digiturvallisuuden kypsyyden nykytilaa julkishallin-
nossa. Tyot tukevat toisiaan. Tehdyn selvityksen pohjalta voidaan myos tdydentdd Huoltovarmuus-
organisaation tuottamaa selvitystd toimialojen kyberturvallisuuden kypsyydestd vuosina 2019-2020.

1.2 Selvityksen tavoite jamenetelma

Digitaalisen turvallisuuden arkkitehtuurin kehittamiseksi selvitettiin sen nykytilaa ja mité asioita jul-
kisen hallinnon digitaalisen turvallisuuden arkkitehtuurissa tulisi ottaa huomioon. Liséksi digitaalisen
turvallisuuden kasitteen katsottiin tarvitsevan selkeyttdmista ja vahvistamista. Tyon jatkon kannalta
katsottiin tarkeéksi, etté digitaalinen turvallisuus ja digitaalisen turvallisuuden arkkitehtuuri ymmar-
retdén julkishallinnossa samalla tavalla.

Nykytilan selvittdminen toteutettiin 11/2020 — 02/2021 vélisend aikana kahdella tavalla:

1. Digitaalisen turvallisuuden arkkitehtuurin ohjattuja tyOpajoja jarjestettin kahdeksan kappa-
letta. Tyopajoihin osallistui eri ministerididen ja niiden alaisten virastojen edustajia.

2. Digitaalisen turvallisuustilanteen kypsyyden ohjattuja itsearviointityopajoja jarjestettiin 25
kappaletta. TyOpajoihin osallistui organisaatioita sek& valtionhallinnosta ettd kuntasektorilta.

1.3 Rajaukset ja viitekehys

Tama kartoitus siséltdd analyysit tyopajoista seka suositukset jatkotoimista keskittyen digitaalisen
turvallisuuden arkkitehtuurin viitekehyksen sisélla oleviin asioihin. Tama viitekehys on esitetty alla
olevassa kuvassa.
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Tavoitetila

Selked, yhtendinen maaritelma

D Mita on digiturvallisuus?

Mitd kuuluu
digiturvallisuusarkkitehtuuriin?

Julkishallinnon arkkitehtuurion
maaritetty

Suhde strategiseen johtamiseen on
tunnistettu

Julkishallinnolla on selka kuva
digiturvallisuusarkkitehtuurista

Miten digiturvallisuusarkkitehtuuri
ja mita asiat siita liittyvat
strategiseen johtamiseen?

Millainen tulisi
digiturvallisuusarkkitehtuurin olla?

Mika on
digiturvallisuusarkkitehtuurin ja Nykytilan nostaminen tavoitetasoon
digiturvan nykytila?

—
~—

Kuva 1. Turvallisuusarkkitehtuurin viitekehys ja tdmén selvityksen rajaus

Selvitystyon kannalta on keskeistéd se, miten digiturvallisuus ymmarretddn seka luoda pohja digiturva-
arkkitehtuurin yhteiselle ymmartamiselle. Tyon yhtend tavoitteena nédhtiin myos digitaalisen turval-
lisuuden arkkitehtuurin siséllon perusteiden etsiminen. Valtionhallinnon tavoitteena on luoda turval-
liset keskitetyt palvelut eri virastoille, joten strategisen johtamisen osuus turvallisuudessa tai digitur-
vallisuudessa néhtiin tarpeelliseksi selvittad. Lopuksi koko digiturvallisuuden kypsyyden selvittami-
selld nahtiin mahdolliseksi selvittdd julkishallinnon tilannetta kypsyysarvioiden kautta.

Tyon alkuvaiheessa asetettiin tehtavéksi kartoittaa, mitd valtiovarainministerio, valtionhallinto, kun-
tasektori ja kukin organisaatio voisi tehdd mahdollisten esille nousevien kehityskohteiden hyvaksi.
Tavoitetilan sisaltéd ja tasoa on kartoitettu tyon perusteella ja tassa raportissa on esitetty joitain sel-
vitystyon tuloksiin perustuvia suosituksia.

1.4 MaariteImat

Taman tyon keskeisin méaaritelma on digitaalinen turvallisuus ja digitaalisen turvallisuuden arkkiteh-
tuuri. Madritelma on esitetty tarkemmin luvussa 2.1

Digiturvallisuuden madritelmd& pidetiin tyopajoissa uutena eika se ollut monillekaan tuttu. Digitali-
saatiosta on puhuttu jo useita vuosia ja digiturvallisuuden madrittelyyn on tyopajoissa kéytyjen kes-
kusteluiden pohjalta tullut tarve, koska paremmin tunnetut termit, kuten tietoturvallisuus tai kyber-
turvallisuus eivat kata esim. taloudellisia tai sosiologisia asioita tai kuvaa eri osa-alueiden vélisia
suhteita. Digiturvallisuus voidaan ndin ymmartaa edelld mainittuja laajempana kokonaisuutena. Uu-
det teknologiat, kuten asioiden internet (loT), tekodly (Al) tai pilvipalvelut ovat laajentaneet perin-
teisesti tarkasteltua kokonaisuutta. Termind kyberturvallisuus jakaa mielipiteitd: koskeeko se kaikkea
toimintaa vai onko silld vahva sotilaallista toimintaa koskeva painotus. Suomessa kyberpuolustus ja
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vaikuttaminen ainakin ndhddan enemmaén sotilastoimintana. Toisaalta joissakin tyOpajoissa kybertur-
vallisuuden néhtiin koskettavan digitaalisia alustoja toiminnasta riippumatta.

Digiturvallisuuden arkkitehtuurin voidaan ymmartaa koskevan késitteend digitalisaation teknistd, ra-
kenteellista ja toiminnallista johtamismallia tai prosessia. Taman tyon yhteydessd sen merkitys néh-
tin monella tavalla. Yleensé arkkitehtuuriin panostetaan eniten jonkin asian suunnitteluvaiheessa,
jolloin arkkitehtuurikuvauksen perusteella voidaan tunnistaa muun muassa riippuvuussuhteita, toimi-
tusketjuja, turvallisuusratkaisuja, prosesseja, toteutusjarjestystd ja aikatauluja. Digiturvallisuuden
arkkitehtuuri ei poikkea arkkitehtuurin perusasioista muutoin kuin arkkitehtuurin asettamisella digi-
taaliseen toimintaymparistoon niin, ettd huomioidaan kokonaisarkkitehtuurin tapaan kasiteltava tieto,
teknologia ja toiminnot.

Tietoturvallisuus ymmarretddn kyberturvallisuuden sanaston mukaan jarjestelyind, joilla pyritadan
varmistamaan tiedon saatavuus, eheys ja kaytettdvyys. Kyberturvallisuus on samassa yhteydessa
madritelty tavoitetilana, jossa kybertoimintaymparistoon voidaan luottaa ja jossa sen toiminta turva-
taan. Tietosuoja taas ymmarretddn jarjestelyind, joilla pyritddn varmistamaan henkil6tietojen asian-
mukainen kasittely ja niiden yksityisyyden sailyminen.
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2 SELVITYSTYON LAHTOKOHDAT

Digitaalisen arkkitehtuuritydn tyopajojen lahtokohdiksi valittiin kuvauksia eri kysymyksiin. Tyopajat
jarjestettiin niin, ettd timéan luvun kohtia 2.1-2.4 k&siteltiin vain valtionhallinnon tyéryhmissa. Niihin
kutsuttiin useita toimijoita ja asiantuntijoita yhtaikaa niin ministeridistd kuin niiden alaisista viras-
toista.

Luvussa 2.5 kuvatut asiat ja niihin liittyva Kypsyysarviointi toteutettiin organisaatiokohtaisissa tyo-
pajoissa. Liséksi osallistujien ja heiddn organisaatioittensa nimet pseudokoodattiin ja muistiinpanot
yleistettiin niin, ettd organisaatioita ja vastaajia ei niiden perusteella tunnistettaisi.

2.1 Digitaalisen turvallisuuden maarite Ima

Tydpajoja varten tuotetussa materiaalissa oli runsaasti esimerkkeja digitaalisen turvallisuutta koske-
vien méadritelmien taustoista. Eri lahteisiin perustuneissa laajoissa selvityksissé oli hyvin vahan kési-
telty digitaalista turvallisuutta yhtendisend kasitteend. Useimmissa tapauksissa vahvimmin oli esilla
tietoturva, kyberturva ja tietosuoja.

Digitaalisen turvallisuuden maarittelyn kannalta haluttinkin eri tahojen nakemyksia ja ajatuksia,
kuinka he asian ymmartavat.

____________________

/ Digitaalinen AN

| turvallisuus ‘| v
(T S pomm———— 4 g 1. Digiturvallisuuden johtaminen ja riskienhallinta

F3
i | H b
| Riskicohallinta | " : ! P
1 g . . . . .
L“"l: ________ ; i ! \; 2. Toiminnan jatkuvuus ja varautuminen
.......... 1
:" Toiminnan Y oy | i £
H jatkuvuuden Hiss H X 3
bl ) ! i s 3. Tietoturvallisuus
\__ Yarautuminen __} b Kber :
r‘-"' """" Y vy : turvallisuus = c
1 [ - .
| Tiewturvallisus | ¥ i = 4. Kyberturvallisuus
1 1 1 1 (1]
L . / ’ 1 -
Pt ilepieleriptepiestore 1 i - . )
( 3 o ! i 7] S. Tietosuoja
i -

i Tictosuoja | ¥ ! (]
1 1 \ A
| T —— o | T -

AN ra Kuva 1. Digitaalinen turvallisuus toimii

e e e e - mahdollistaville ja sen turvaaville osa-alueille.

Kuva 2. Digitaalisen turvallisuuden madrittely Valtioneuvoston periaatepadtoksessa 8.4.2020 Jul-
kisen hallinnon digitaalisesta turvallisuudesta

Valtioneuvoston peraatepaéatoksessa 8.4.2020 Julkisen hallinnon digitaalisesta turvallisuudesta (VM
2020:23) todetaan ettd ”Digitaalisen turvallisuuden viitekehykseen siséltyy riskienhallintaan, toimin-
nan jatkuvuudenhallintaan ja varautumiseen seké kyberturvallisuuteen, tietoturvallisuuteen ja tieto-
suojaan littyvid asioita”. Jokaisessa mainitussa viidessa alueessa on asioita, joihin digitaalinen toi-
minta ei vaikuta tai tuota sisaltoa. Silti on kuitenkin perusteltua sanoa, etta digitaalisuudella on vahva
sidonnaisuus kaikkiin edelld mainittuihin alueisiin.
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2.2 Digitaalisen turvallisuuden arkkite htuurin lahtékohta

Digitaalisen turvallisuuden arkkitehtuuria voidaan tarkastella monella tavalla. Tyopajatydskentelyjen
pohjaksi laadittiin turvallisuuden arkkitehtuurin nelikenttd. Nelikentén sisaltéind ovat toimintastrate-
gia ja missio, kokonaisarkkitehtuuri, digitaalisten palveluiden integrointi seka digitaalisten palvelui-

den tuottaminen.

Digitaalisten
palveluiden
tuottaminen

Digitaalisten
palveluiden
integrointi

Tietoturva-
toiminnot

Mahdollistaa

Tietoturvan
implementointi

Mahdollistavat
toiminnan

paatéksenteon Toiminta-

strategia ja

Riskikeskeisyys missio

Suunnittelee

Kokonais-
arkKitehtuuri

Turvallisuus-
strategia

Validoi

Tietoturva-
arkKitehtuuri

Kuva 3. Turvallisuusarkkitehtuurin nelikentta

Turvallisuusarkkitehtuuri voi olla esimerkiksi toimintalahtdinen tietoturvasuunnitelma, joka tukee ja
toteuttaa organisaation tietoturvastrategiaa ja kohdennettua toimintamallia, joka vastaa liikketoimin-
nan tarpeita. Se voi sisaltdd mallin organisaation tietoturvaominaisuuksista ja teknologiakomponen-
teista seka niiden suhteesta toisiinsa. Siind voi myos olla malli, jolla varmennetaan toiminnan tarpei-
den ymmartaminen ja asetetaan suunta ja visio turvallisuustoimintojen tai -ominaisuuksien kaytt6on-
otolle ja toiminnalle itselleen. Yleens& se on luotu linjassa kokonaisarkkitehtuurin kanssa sisaltaen
tarvittavat tietoturvakomponentit toiminnan tarpeiden tukemiseksi. Turvallisuusarkkitehtuurin tulisi
mahdollistaa organisaation paatoksenteko riskikeskeisessa lahestymistavassa.

Turvallisuusarkkitehtuurilla voi olla erilaisia tavoitteita. Esimerkiksi organisaation turvallisuusarkki-
tehtuuri siséltdd kokonaisvaltaisesti organisaation digitaalisen turvallisuussuunnittelun ja on yhden-
mukainen kokonaisarkkitehtuurin kanssa. Tai toisaalta digitaalinen turvallisuuden arkkitehtuuri voi
tukea turvallisuusratkaisujen kehittdmista niin, ettd ne soveltuvat muuhun turvallisuusymparistoon.
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P el

R Digitaalinen turvallisuusarkkitehtuuri BN

! Mahdollistavat
toiminnan

Digitaalisten paattksenteon Toiminta- .
palveluiden Tietoturva- strategia ja Turvallisuus-

tucttaminen toiminnot missio strategia

Mahdollistaa Hallintomalli Suunnittele ‘ Validoi

Tietoturvan Kokonais- Tietoturva-
implementointi arkkitehtuuri arkkitehtuuri

L Organisaation digitaalisen
toiminnan peruspilarit

Digitaalisten
palveluiden
integrointi

’ Digitaalinen turvallisuus \
Keskeisimmat
elementit/kyvykkyydet/
kategoriat, jotka mahdollistavat
turvallisen digitaalisten
palveluiden tuottamisen

Digiturvallisuuden Toiminnan
johtaminen ja Jatkuvuus ja Tietoturvallisuus
riskienhallinta varautuminen

[

Kyberturvallisuus Tavoitetila

Kuva 4. Digitaalisen turvallisuuden arkkitehtuuri

Tydpajoja varten valmisteltiin edeltdvan kuvan 4. kehys digiturvallisuuskasitteesta. Turvallisuusark-
kitehtuurin nelikenttd tuottaisi digitaalisen turvallisuuden arkkitehtuuriin organisaation digitaalisen
toiminnan turvallisuuden perusteet. Seuraava taso, johon kuuluvat muun muassa tietoturva ja tieto-
suoja, tuottaisi arkkitehtuuriin elementtejd, kyvykkyyksia ja kategorioita turvallisten digitaalisten pal-
veluiden tuottamiseksi.

2.3 Strategisen johtamisen lahtékohta

Kokonaisarkkitehtuuri voidaan nadhda perusteena johtamiselle. Rakennusalalla tehdyt arkkitehtuuri-
piirrokset ovat perusta esimerkiksi lupamenettelylle, tarjouksille, rakentamiselle ja tarkastuksille.

Arkkitehtien toimintaa kuitenkin sitoo useat eri sdddokset ja maaraykset. Ne ovat enimmakseen kan-
sallisia, mutta usein taustalla on myds kansainvéliset sdadokset joko suoraan tai epasuorasti.
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EU- ja kv- Kokonaisarkkitehtuuri Hallitus-
saadokset ohjelma

I Digitaalisen turvallisuuden I

Kansallinen arkkitehtuurin johtaminen

lainsaadanto
ja

viranomais-

maaraykset

Hallinto-
malli

—~d
Standardit

Kuva 5. Digitaalisen turvallisuuden johtaminen

Hyvén digitaalisen turvallisuuden arkkitehtuurin taustavoimina ovat myds alan standardit ja toimin-
taa koskevat riskiarviot. Organisaatioiden oma hallintomalli yleensd maarittdd prosessit ja vastuut.
Digitaalisen turvallisuuden arkkitehtuurin johtamiseen ja siséltéon voi vaikuttaa my6s voimassa
oleva kansallinen hallitusohjelma tai muu strategia sdadosten lisaksi.

2.4 Digitaalisen turvallisuuden arkkite htuurin standardipohjainen lahtékohta

Yhtend lahtokohtana ja mahdollisena digitaalisen turvallisuuden arkkitehtuurin sisallon tarkastelu-
pohjana tyopajoissa kaytiin keskustelua kuvasta, joka on johdettu kyberturvallisuuden turvallisuus-
arkkitehtuurista (NIST CSF-malli). Siina eri viitekehyksiin kuuluvista kansainvélisista standardeista
on laadittu viisiosainen rakenne. Osa-alueet ovat suunnittelu, turvaaminen, havaitseminen, reagointi
ja palautuminen. Niiden siséllda ovat tarkemmat kategoriat.

Kuvan 6. pohjalta voidaan yhdistaa alan standardit ja viitekehykset ja parhaat kaytannét organisaation
digitaalisen turvallisuuden parantamiseksi ja hallinnoimiseksi. Hahmotelman voidaan my6s katsoa
parantavan organisaation laajuisesti ymmarrysta turvallisuusarkkitehtuurin osa-alueista, organisaa-
tion kyvykkyyksista ja turvallisuusriske ista.
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Kuva 6. NIST-standardin perusteella muodostettu digitaalisen turvallisuuden arkkitehtuurimalli

2.5 Digitaalisen turvallisuuden kypsyyskartoituksen (C2M2-mallin) lahtékohta

Julkishallinnon digitaalisen turvallisuuden arkkitehtuurin kKypsyytté arvioitiin organisaatiokohtaisissa
tyOpajoissavaltionhallinnossa ja kuntasektorilla. Arviointipohjaksi sovittiin Huoltovarmuusorgani-
saatiolle tehdyn toimialojen kyberturvallisuuden tilannekuvaselvityksen kyselylomake. Koska alun
perin maarittelyssé todettiin tarkastelun siséltdvan seka kyberturvallisuuden ettd muiden digiturvalli-
suuden osa-alueita, tarkennettiin kyselyyn kyberturvallisuuden tilalle digiturvallisuus. Arvioinnissa
arkkite htuuria koskeva kysymys on tavoite 4.3.

Digitaalisen turvallisuuden arkkitehtuurin kehittdmiskohteita on mahdollista selvittdd digitaalisen tur-
vallisuuden osa-alueiden kautta. Kyselya varten riskienhallinnan osa-aluetta tdydennettiin lisaamalla
siihen digiturvallisuuden johtaminen. Osa-alueet siis olivat digiturvallisuuden johtaminen ja riskien-
hallinta, toiminnan jatkuvuus ja varautuminen, tietoturva, kyberturvallisuus ja tietosuoja. Kyselyssa
hyvaksyttiin kypsyyttad arvioitaessa digitaalisen eri osa-alueiden tasoarvio ja se kirjattiin typajan
muistiinpanoihin. Osa-alueista erityinen mielenkiinto kohdistuu digiturvallisuuden johtamiseen ja
riskienhallintaan seka toiminnan jatkuvuuteen ja varautumiseen. Tietoturvan, kyberturvan ja tieto-
suojan toteutumista voidaan arvioida kokonaiskypsyyden perusteella, silld useimmilla organisaatiolla
ne otettiin jo méaarittelyissd huomioon ja muodostivat siten vastauspohjan naiden kolmen digitaalisen
turvallisuusalueen arvioinnille.
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Digiturvallisuuden johtamista ja riskienhallintaa arvioitiin kahdessa osassa. Johdon tukea, sitou-
tumista tai asemaa kasitelladn tavoitteessa:

Johdon tuki digiturvallisuuden hallintajarjesteImalle (4.2)

Riskien hallintaa taas arvioitiin erikseen. Sitd arvioitiin useissa kyselylomakkeen tavoitteissa. Erityi-
sesti seuraavat otettiin huomioon:

Kriittisten palveluiden hallinta (1.2),

Digiturvallisuushairididen vaikutusten minimointi kriittisille palveluille (1.3),
Riskien hallintastrategian méarittely (2.1)

Digiturvallisuusriskien hallinta (2.2),

Riippuvuusriskien hallinta (5.2),

Jatkuvuuden suunnittelu (7.4)

Uhkien tunnistaminen ja hallinta (10.1) seka

Haavoittuvuuksien hallinta (10.2)

Toiminnan jatkuvuus ja varautuminen on huomioitu tavoitteessa 7.4. sekéd uhkien tunnistaminen
ja hallinta tavoitteessa 10.1.
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3 DIGITAALISEN TURVALLISUUDEN ARKKITEHTUURIN NYKYTILA TYOPA-
JOJEN TULOSTEN MUKAAN

Digitaalisen turvallisuuden aarkkitehtuurin kahdeksassa tyOpajassa kasiteltiin méaé&ritelmia, strategi-
sen tason digitaalisen turvallisuuden arkkitehtuurin viitekehystéd sek& johtamista. TyOpajan pohjaksi
oli jaettu malleja arvioitaviksi sek& kehitettavaksi.

3.1 Digitaalisen turvallisuuden méaritelman tuloksia

Tydpajojen alkuvaineessa ilmeni, etté digitaalinen turvallisuus koettiin uudeksi, ennalta mééarittamat-
tomaksi tai muutoin tuntemattomaksi asiaksi esitetyssd muodossa. Yleisesti tiedon késittelyssa tur-
vallisuutta on tarkasteltu tietoturvan, tietosuojan tai kyberturvallisuuden nakokulmista. Eraassa tyo-
pajassa kasitteiden evoluutiota tarkasteltiin siten, ettd ATK-aikana alettiin puhua tietoturvasta, ICT-
aikakaudella tietoturvasta ja digitalisaation aikana digitaalisesta turvallisuudesta (tai digiturvallisuu-
desta). Tietosuoja on tullut vahvemmin esiin EU-direktiivien ja henkilotietojen turvaamisen tarpeesta
muutaman vuoden sisalla.

Valtioneuvoston periaate paatdoksessa 8.4.2020 (VM 2020:23) kuvattu ja tydpajan materiaalissa
esitetty digitaalisen turvallisuuden OECD:n ldhtokohtiin perustuva maaritelma sai enemmis-
ton kannatuksen. Tarkeimmaksi asiaksi koettiin asian ymmartdminen samalla tavalla. Merkittavim-
mat erot koskivat lahinnd esitetyn mallin suhteita toisiinsa. Lisdksi ndhtiin hyvén, jos asia ymmar-
rettéisiin myos kansainvalisesti yhtenevaisellda tavalla.

Suomessa on kaytdssa useita eri tapoja hyvéksya termien maarittelyja. Niitd voidaan hyvéksya osana
sadadoksi ja termipankkeja. Maaritelmid tyypillisesti my0s késitelladn tutkimuksissa, hankeohjel-
missa, selvityksissa. TyOpajoissa esitettiin, ettd digiturvallisuutta ja digiturvallisuuden arkkitehtuuria
koskevat maaritelmat taydennettdisiin seuraavassa paivityskierroksessa esimerkiksi Sanastokeskuk-
sen kanssa tuotettuun Kyberturvallisuuden sanastoon.

3.2 Digitaalisen turvallisuusuuden arkkite htuuria ja sensisaltoa koskevia tuloksia

Valtionhallinnosta [6ytyy niukasti syvallistd osaamista turvallisuusarkkitehtuuriin liittyen. Liséksi
selvityksissd ilmeni, ettd useita digiturvallisuuden alueita arkkitehtuureineen oli k&sitelty kyber-, tie-
toturva- ja tietosuojia kasittelevissa dokumenteissa (esimerkiksi strategia, politikkka, sdannosto, tur-
vallisuusarkkitehtuurin). Ty6pajojen perusteella on kuitenkin havaittavissa, etté alan arkkitehteja on
véahan, arkkitehtuurien taso on kirjava ja kokonaiskuvasta oli useimmilla tydpajoihin osallistuneil la
vain ylimalkainen kasitys, silld digiturvallisuuden arkkitehtuurikuvauksia eiole keskitetysti saatavilla
eiké kokonaiskuvaa niiden perusteella ole muodostettu.

Tybpajan taustaksi esitetty kuvassa 4. oleva digitaalisen turvallisuuden arkkitehtuurimalli sai run-
saasti kommentteja ja kehittdmisehdotuksia. Useimmat asettivat digiturvallisuuden arkkitehtuurin
lahtokohdaksi tieto-omaisuuden ja siitd juontuvat tarpeet niin tekniselle toteutukselle kuin proses-
seille. Lis&ksi maarittelyyn toivottiin joustavuutta. Kunkin toimijan vastuu tunnistettiin lakiin julki-
sen hallinnon tiedonhallinnasta (906/2019) kirjatun vaatimuksen mukaisesti, jokaisen tiedonhallin-
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tayksikon on yllapidettava sen toimintaympadriston tiedonhallintaa maarittelevad ja kuvaavaa tiedon-
hallintamallia. Toisaalta vaatimuksia ilmeni keskitettyjen palveluiden digiturvallisuusarkkitehtuurin
ja tekniseen arkkitehtuurin lapindkyvyyteen ja vaikutusmahdollisuuksiin. Tama liittyy seké valtiova-
rainministerion tehtdviin huolehtia tiedonhallintakartan yllapidosta ettd ministerididen tehtéviin
omalla toimialallaan huolehtia julkisen hallinnon tiedonhallintakartan siséallon ajantasaisuudesta.

Tydpajojen lahtokohdaksi tuotettu kuvassa 1. oleva viitekehys koettiin myds haasteelliseksi ymmar-
tad. Asian lityntapintaa digitaalisen turvallisuuden arkkitehtuuriin hdmmensi maaritelmien tuoreus.
Lisdksi valtionhallinnolla kéytossa olleen JSH179 tilanteesta ja tulevaisuudesta oli epatietoisuutta.
Kuvassa 7. ndkyvia JHS179:n arkkitehtuurirakenteita pidettiin edelleen valideina.

2 Arkkitohtuunrakenteal

Tominta Teto Netojanestelma Teknologia
arkkitehtuun arkkitehtuun arkkitehtuun arkkitehtuun

Tetojanestelma. Teknologia-

Palvelut Kasiieet palvelut palvelut

Tedot ja

: Teknologia-
helorakenteet Tiefojanestoimal resurssit

Prosessit

Rooll ja loimal etovarannot

Kuva 7. JHS 179:n arkkitehtuurirakenne

Mallin perusteella nédhtiin tarpeelliseksi pilkkoa arkkitehtuuri pienempiin ja helpommin hallittaviin
sekd hahmotettaviin osiin. Samalla kuitenkin asetettiin toiveita valtionhallinnon kokonaisturvalli-
suusarkkitehtuurin  nakyvyyteen. Sitd kaivattiin joustavana ja yleisen tason ohjauksena, jotta organi-
saatiolla olisi yhtendisempi kasitys valtionhallinnon tarpeista, joihin tulisi vastata.
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Kuva 8. Esimerkki digitaalisen turvallisuuden arkkitehtuurin siséallosta

Kuvassa on digitaalisen turvallisuuden arkkitehtuurin rakenne typajojen pohjalta koottuna esimerk-
kind. Siind johtamiseen liittyvan mallin vaiheet/tehtavat on liitetty digitaalisen turvallisuuden maari-
telman mukaisiin osa-alueisiin. Rakennetta voidaan k&yttda pohdittaessa mitd asioita tulisi huomioida
ja miké& on toteutusvastuu, kun organisaatiot yllapitdvat digitaalisen turvallisuuden arkkitehtuuria tie-
donhallintamallin yllapitoon liittyen. Organisaation tulisi laatia tdmén alueen toimintasuunnite Ima.

3.3 Strategisen johtamisen tuloksia

Tyobpajoissa Kkasiteltiin sitd, ettd mikd on digitaalisen turvallisuuden arkkitehtuurin rooli ja asiasisalto
strategisen johtamisen nakokulmasta. Lisdksi pohdiskelua synnytti, milld tasolla strategista johta-
mista kasitelladn. Taustamateriaalina jaettu kuva 5 heratti paljon uusia ajatuksia ja asioita, jotka on
otettava huomioon digitaalisen turvallisuuden arkkitehtuurin strategisen tason johtamisessa.

Kansalliset ja kansainvéliset saadokset ja méaéaraykset seka alan standardit ja toimintaa koskevat ris-
kiarviot nahtiin relevantteina. Hallintomalli nahtiin my6s tarkeédksi. Eniten pohdintaa synnytti halli-
tusohjelma, jonka tavoitteiden vaikutusaikaa (4 v) pidettiin osassa tyopajoja strategisen tason johta-
misnakokulmana liian lyhyend.

Uusia ty6pajoissa esiin nostettuja lisdyksid olivat selonteot ja kansallinen uhka-arvio, visiot, periaa-
tepaatokset, teknologian ja toiminnan kehitys seké tiedonhallintamalli ja tiedonhallintakartta. Tydpa-
joissa esitettiin my0s asioiden ryhmittdmistd uudelleen. Esitettyjen ndkokulmien pohjalta digitaalisen
turvallisuuden arkkitehtuurin johtamisen sisaltdd voidaan tadydent&a ja tarkastella asiaa laajemmasta
nakokulmasta kuvassa 9 esitetylld tavalla..
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Kuva 9. Digitaalisen turvallisuuden johtaminen tyopajojen perusteella muokattuna

Tyobpajoissa uusina ulottuvuuksina esiin nostetut rakenteet on huomioitu kuvassa 8. Digiturvallisuu-
den arkkitehtuurin strategisen tason johtamista voisi kehittdd eri arkkitehtuurien ja tieto-omaisuuden
hallinnan kautta. Keskeisia huomioitavia asioita ovat eri arkkitehtuuritasojen kytkokset tiedonhallin-
takarttaan seké eri lahteista tuleviin vaatimuksiin. Naitd vaatimuksia asettavat muun muassa eri lait
ja asetukset seké riskit ja uhka-arviot.

3.4 Tuloksiadigitaalisen turvallisuuden arkkite htuurin standardimallista

Kuvassa 6. oleva NIST-standardiin perustuva digitaalisen turvallisuuden arkkitehtuurimalli koettiin
selkeimmaksi selvityksessd kaytetyistd malleista. Malli ndhtiin potentiaalisena pohjana digitaalisen
turvallisuuden arkkitehtuurin sisélloksi etenkin viiteen osa-alueeseen jaettujen keskeisten tehtévien
osalta. Tarkennuksia haluttiin erityisesti tehtdvaalueiden sisdlle kategorioihin, mutta kuitenkin niin,
ettd kaikkien tyopajojen ehdotuksia ei lisattéisi niihin sellaisenaan vaan jalostettuna.
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Kuva 10. Esimerkki digitaalisen turvallisuusarkkitehtuurin siséllosta
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Wiite-
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— Osa-alueet

P— Kategoriat

Kuvan 10. laajaan viitekehyksen eiollut nahtavissa taydennystarvetta. Tehtavia voisi tarkastella ku-
van mukaisella tavalla. Ensimméisen kohdan ”suunnittele”, voisi hyvinkin ymmartdd myods johtami-
sena. Tarkeintd on kuitenkin huomioida resurssit, toimintaymparistd, hallinnon prosessointi, riskit ja
riskienhallintaa liittyva strategia. Nelja seuraavaa tehtdvaa kasittavat toteuttamisen. Riskipohjainen
tarkastelu ja suunnittelu loisi pohjan turvallisuuden kehittdmiselle. Siindd voitaisiin huomioida paa-
synhallintaa/kulunvalvontaa, tietoturvaa, tietosuojaa seka niihin liittyvia yllapitoprosesseja. Havain-
noinnissa Vvoisi keskittyd ensin havainnointiprosessin maéarittelyyn ennen siind tarvittavaa teknolo-
giaa. Reagoinnissa ja palautumisessa korostuu kehittdmisen lisaksi tiedottaminen.
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3.5 Digitaalisen turvallisuuden kypsyyskartoitus, julkishallinnon itsearvion, mukaan

Itsearvioinnin 30 kysymyksen (tavoitetila) joukossa kysyttiin digitaalisen arkkitehtuurin Kypsyytta.
Tydpajoissa ilmeni, ettd digitaalisen turvallisuuden arkkitehteja edusti hyvin pieni joukko. Julkishal-
linnossa arkkitehtuurin kypsyysarvio oli heikoin sek& valtionhallinnossa etta kuntasektorilla. Merkit-
tavéaksi haasteeksi koettiin henkiloresurssit. Harvalla organisaatiolla oli omia digi-, kyber- tai tieto-
turva-arkkitehteja. Joissakin tapauksissa ilmeni, etta arkkitehtuuritdissa tukeuduttiin ulkopuolisiin os-
topalveluihin. Kyselyssa tarkasteltin my6s uhkien- ja riskienhallinnan maturiteettia.

Digitaalisen turvallisuuden arkkitehtuurin kypsyydelld on riippuvuuksia kyselyn muihinkin osa-alu-
eisiin. Kuten aiemmin jo todettiin, on arkkitehtuurin perusteella helpompi tunnistaa ja hallita esimer-
kiksi toimitusketjuja, niiden riippuvuusriskejd, digitaalista turvallisuutta, riskiarvioita sekd uhka-ar-
vioita.

3.5.1 Digiturvallisuuden arkkitehtuuri (4.3)

Ohjatuissa tyGpajoissa suoritetun itsearvion perusteella digitaalisen turvallisuuden arkkitehtuurin taso
on kehityskohde. Kuntasektorin keskiarvoa 2.46 selittda kuntien (2.19) ja kaupunkien (2.83) alhaiset
tasot. Valtionhallinnossa tilanne on parempi. Valtionhallinnon keskiarvo on 3.23, ja tarkemmin mi-
nisterididen 3.00 ja virastojen 3.2. Liséksi virastoja lukuun ottamatta on hajonta suurta. Kokonaisuu-
dessaan tavoitteen taso oli julkishallinnon toiseksi alimmalla kypsyystasolla.

Tavoitteiden hajonnat Tavoitteiden hajonnat
m 5.00 5.00
Tavoite
1.1 Kriittisten pal... 4.50 4.50

1.2 Kriittisten pal...

1.3 Digiturvallisu

2.1 Riskienhallin

2.2 Digiturvallisu 4.00
3.1 Suojattavien

3.2 Suojattavien

3.3 Muutestenha.

4.1 Digiturvallisu... 3.50 -1 3.50
4.2 Johdon tuki
M 4.3 Digiturvallisu
4.4 Turvallinen o 3.00
5.1 Riippuvuuksi 3.00
5.2 Riippuvuusri
6.1 Identitesttien...
6.2 Paasyoikeuk 2.50
7.1 Digiturvallisu 2.50
7.2 Digiturvallisu
7.3 Digiturvallisu
7.4 Jatkuvuuden 2.00
8.1 Digiturvallisu... 2.00 -
9.1 Toteuta lokitus
9.2 Seuranta
9.3 Yhteinen op 1.50 1.50
10.1 Uhkien tun !
10.2 Haavoittuv.
11.1 Digiturvallis 1.00 1 L
11.2 Tyosuhteen 1.00 5 @ - ° é&o \\\Q‘
11.3 Digiturvallis & & & & & 4
11.4 Digiturv: © & & K & &
giturvallis @ S & &

&

Kuva 11. Digitaalisen turvallisuusarkkitehtuurin (4.3) kypsyyden keskiarvot, keskiluvut ja hajonnat
eri ndkokulmista

Kyselylomakkeen maaritelman mukaan “digiturvallisuusarkkite htuuri on olennainen osa kokonais-
arkkitehtuuria. Sen avulla kuvataan organisaation turvallisuusprosessien, digiturvallisuusjarjestel-
mien ja henkiloston rakenne sekéd ndiden suhde organisaation tavoitteeseen ja strategisiin suunnitel-
miin. Tarked osa digiturvallisuusstrategiaa on IT- ja OT-ympéristdjen onnistunut eriyttdminen.”
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Lisdksi digitaalisen turvallisuuden arkkitehtuurin merkitys korostuu toimitusketjujen ja niiden riip-
puvuusriskien tunnistamisessa ja hallinnassa. Arkkitehtuurin pohjalta digitaalinen turvallisuus, ris-
kiarviot seka uhka-arviot ovat varmemmin hallittavissa.

Tyodpajoissa oli lahtokohtana ymparistdjen eriyttdminen sekd segmentointi ja arvioinnissa Kkeskityttiin
padsaantoisesti yhteisten palveluiden arkkitehtuuriin. Useimmissa tyopajoissa ndkyma arkkitehtuu-
riin koettiin heikoksi ja kytkoksid kokonaisarkkitehtuuriin ei tunnistettu olevan olemassa. Liséksi
vaikutusmahdollisuuden arkkitehtuuriin ja sen kautta digitaalisten palveluiden kehittdmiseen olisi toi-
vottu olevan suurempaa.

3.5.2 Digiturvallisuuden johtaminen ja riskien hallinta: Johdon tuki digiturvallisuuden hallintajar-
jestelmalle (4.2)

Johdon tuella on suuri merkitys digiturvallisuuden suunnittelulle, toteuttamiselle, yllapidolle ja ke-
hittamiselle. Kypsyysmittauksessa johtamiseen liittyvid Kkohtia oli useita, mutta padpaino tassa tar-
kastelussa kohdistui tavoitteeseen 4.2. Tulosten perusteella valtionhallinnon keskiarvo on tavoiteta-
sossa 3.75. Hajonta on kuitenkin melko suuri.

Tavoitteiden hajonnat Tavoitteiden hajonnat
EFMEI 5.00 5.00
Tavoite

1.1 Kriittisten pal 4.50 4.50

1.2 Kriittisten pal

1.3 Digiturvallisu
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Kuva 12. Johdon tuki digiturvallisuuden hallintajarjestelméalle (4.2) keskiarvot, keskiluvut ja hajon-
nat eri ndkokulmista

Keskeisin digiturvallisuuden dokumentti on digiturvallisuusstrategia. Sen tyypillisin ilmentyma oli
tietoturva- ja tietosuojastrategia. Joissakin organisaatioissa sitd kutsuttiin politilkaksi. Digitaalisuu-
teen liittyvat strategiset linjaukset saattoivat sisdltyd organisaation kokonaisturvallisuusstrategiaan.
Keskeisintd selvitystyon kannalta oli, ettd digiturvallisuusstrategiaa vastaavat asiat oli huomioitu ja
ne oli johto hyvéaksynyt.
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Toisaalta kyselyssd haluttiin selvittdd, onko strategialla johdon tuki. Esimerkiksi kyselylomakkeessa
olevassa tavoitteessa 4.2 todetaan, ettd Johdon tuki on térkeéa digiturvallisuuden hallintajarjestel-
man jalkauttamiselle digiturvallisuusstrategian mukaisesti. Perustasolla tuki sisaltaa riittavien resurs-
sien mahdollistamisen (henkildt, tyokalut, rahoitus). Kehittyneempi tuki pitdé sisallaan ylimman joh-
don nakyvan osallistumisen sekd vastuiden maarittelyn ja valtuutukset hallintajarjestelmalle. Edel-
leen, tuki pitad sisallddn organisaatiotasoisen tuen poliitikkojen tai muiden organisaatiota velvoitta-
vien ohjeistuksien maarittelylle ja yllapitamiselle”.

Selvityksen aikana ilmeni, ettd organisaatiossa on johdon tuki hyvin vaihtelevaa. Kaikissa tapauksissa
johdon tuen méaraén ilmoitettiin vaikuttavan resurssien maaran. Myos julkisuuden paineella koettiin
olevan vaikutusta johdon suhtautumiseen ja mielenkiintoon digiturvallisuutta kohtaan

3.5.3 Digiturvallisuuden johtaminen ja riskien hallinta: Digiturvallisuusriskien hallinta (2.2)

Riskienhallinnalla on suuri merkitys digiturvallisuuden suunnittelulle, toteuttamiselle, yllapidolle ja
kehittamiselle. Kypsyysmittauksessa riskeihin liittyvida kohtia oli useita. Tulosten esittelyn alussa paa-
paino on tavoitteessa 2.2 Digiturvallisuusriskien hallinta. Toisessa vaiheessa tarkastellaan riskien hal-
lintaa vaikuttavien neljan alueen kypsyyttd. Myos uhkien tunnistamista ja hallintaa tarkasteltiin.

Tavoitteiden hajonnat Tavcitteiden hajonnat
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8.1 Digiturvallisu 2.00
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9.3 Yhteinen op 150
10.1 Uhkien tun :
10.2 Haavoittuv.
11.1 Digiturvallis 1.00 “ N
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Kuva 13. Digiturvallisuusriskien hallinnan kypsyyden keskiarvot, keskiluvut ja hajonnat eri nako-
kulmista

Keskeisin riskienhallinnan dokumentti on riskienhallintastrategia. Sen tyypillisin ilmentymd oli tie-
toturva- ja tietosuojariskistrategia. Riskien hallintaan liittyvat strategiset linjaukset saattoivat siséltya
organisaation laajempaan riskienhallinta strategiaan. Keskeisintd selvitystyon kannalta oli, etta ris-
kienhallinta oli huomioitu ja johto oli dokumentit hyvaksynyt.
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Kyselylomakkeessa olevassa tavoitteessa 2.2 todetaan, ettd » Digiturvallisuusriskien hallinta sisaltaa
riskien tunnistamisen, arvioinnin, késittelyn (hyvéksyminen, vélttdminen, pienentdminen tai siirtami-
nen) ja seurannan tavalla, joka huomioi toiminnan tarpeet. Avainasemassa ndiden aktiviteettien to-
teuttamiseen on organisaatiolaajuinen ymmarrys riskienhallintastrategiasta. Madritetyn riskiluokitte-
lun avulla organisaation on mahdollista johdonmukaisesti késitelld ja seurata riskeja. Riskirekisteri -
lista tunnistetuista riskeistd ja riskeihin liittyvistd tiedoista - helpottaa taté prosessia. Tdman osa-alu-
een muut kohdat (sisaltden Tapahtumien ja poikkeamien hallinta, toiminnan jatkuvuus; Uhkien ja
haavoittuvuuksien hallinta; Tilannekuva) viittaavat riskirekisteriin ja nayttdvat miten tdman mallin
kaytannot toimivat vahvemmin, kun ne ovat kytkettyna riskienhallintamalliin.”

Kun koostetaan yhteen edelld mainitut alueet, 7. Tapahtumien ja poikkeamien hallinta, toiminnan
jatkuvuus; 10. Uhkien ja haavoittuvuuksien hallinta; 9. Tilannekuva ja 2 Riskienhallinta, voidaan
todeta hajonnan olevan pientd. Kypsyys on usealla organisaatiolla yli tavoitetaso, mutta turvallisuu-
den lisédminen n&htiin eri riskienhallintaa koskevien alueiden kehittdmisen kautta mahdolliseksi. Li-
saksi selvityksen aikana ilmeni, ettd riskilahtoinen tarkastelu koettiin merkittavaksi kehittdmiskoh-
teeksi.

T s Taoteidon e

4.50

Mea b

@ En
A A A COBNNNNO DO N A S

Kuva 14. Digiturvallisuusriskien hallinnan alueiden keskiarvot, keskiluvut ja hajonnat eri nakokul-
mista

Kyselylomakkeen mukaan tavoitteessa 10.1 ’Uhkien tunnistaminen ja hallinta alkaa hyodyllisen uh-
katiedon kerddmiselld luotettavista lahteistd ja jatkuu tulkitsemalla Kkeréttyd tietoa organisaation
omaan kontekstiin sek& laatimalla toimenpiteitd uhkatekijGille, joilla on kyky, motivaatio ja mahdol-
lisuus vaikuttaa hairitsevasti palveluiden tuottamiseen. Uhkaprofiilia voidaan kayttaa tarkempien uh-
kien tunnistamiseen, riskianalyysiprosessiin (vrt. 2. Riskienhallinta) ja/tai tilannekuvan rakentami-
seen.



kemg

Tavoite
1.1 Kriittisten pal
12 Krittisten pa
1.3 Digiturvallisu
2.1 Riskienhallin
2.2 Digiturvallisu

3.1 Suojattavien ...

3.2 Suojattavien
3.3 Muutostenha

si
5.2 Rilppuvuusri
6.1 Identiteetiien
6.2 Paasyokeuk
7.1 Digiturvallisu
7.2 Digiturvallisu
7.3 Digiturvallisu
7.4 Jatku n
8.1 Digiturvallisu
9.1 Toteuta lokitus
9.2 Seur,
9.3 Yhteinen op.

B 10.1 Uhkien tun
10.2 Haavoittuv
11.1 Digiturvallis
11.2 Tyosuhteen
11.3 Digiturvallis.
11.4 Digiturvaliis

Tavoitteiden hajonnat
5.00

4.50

4.00
3.50
3.00
2.50
2.00
1.50
1.00 *_90 @Q\)&‘ \\?5\0 o\b’\l@
@ «

23(34)
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Kuva 15. Uhkien tunnistaminen ja hallinta 10.1 keskiarvot, keskiluvut ja hajonnat eri ndkokulmista

Tydpajoissa tdma tavoite nahtiin yhtend julkishallinnon tarkeimmistd kehityskohteista.

3.5.4 Toiminnan jatkuvuus ja varautuminen: Jatkuvuuden turvaaminen

Kysellyn mukaan ”Jatkuvuuden suunnittelu sisaltaa tarvittavat toimenpiteet kriittistentoimintojen yl-
lapitamiseksi keskeytysten aikana, kuten esimerkiksi merkittdvien digiturvallisuus poikkeamien tai
onnettomuuksien aikana. Toiminnan vaikutusanalyysin avulla organisaation on mahdollista tunnistaa
olennaisimmat suojattavat kohteet ja maaritelld toipumistavoitteet. Jatkuvuussuunnitelmia tulisi tes-
tata ja péivittdd testausten perusteella, jotta niiden ajantasaisuus ja kayttokelpoisuus voidaan varmis-

taa.”
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Kuva 16. Jatkuvuuden suunnittelu (7.4) keskiarvot, keskiluvut ja hajonnat eri ndkokulmista

Tulosta voi pitaa yllattavana, silla taméa oli koko julkishallinnon heikoin tavoitekohtainen kypsyysar-
vio. Tyobpajoissa kévi kuitenkin ilmi, ett4d pandemian mukaan tuomien ilmididen huomioiminen on
kaynnistanyt koko varautumissuunnittelun paivityskierroksen ja se prosessi oli paasaantoisesti viela
kesken. Toimintaa on kuitenkin tehostettu muilla johtamistoimilla. Téssa yhteydessa kaikki jatku-
vuuden turvaamiseen liittyvien osa-alueiden, myos digiturvallisuuden, tarkastaminen ja péivittami-
nen nahtiin aiheelliseksi.

3.5.5 Tietoturvan, kyberturvan seka tietosuojan tilanteesta

Muihin digiturvallisuuden alueisiin, kuten tietoturvaan, kyberturvaan ja tietosuojaan, ei kyselyssa
erikseen kohdennettu omia kysymyksid. Kaytanngssa nama nakokulmat kuitenkin I6ytyvat kyselyn
alakohdista eli tavoitteista Digiturvallisuuden osa-alueista parhaiten tunnistettiin tietoturva- ja tieto-
suoja. Erityisesti jalkimdiseen on viime aikoina panostettu tietosuoja-asetuksen velvoitteiden poh-
jalta. Edelld mainituin perustein tietoturvan, kyberturvan ja tietosuojan kypsyytté ja tilannetta voidaan
karkeasti arvioida kypsyysarvion kokonaistuloksen avulla.
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Kuva 17. Digitaalisen turvallisuuden kypsyysarvion kokonaiskuva

Tulosten ja tyOpajojen perusteella valtionhallinnon digitaalisen turvallisuuden kypsyys oli jonkin ver-
ran kuntasektoria parempi. Valtionhallinnon keskiméarainen kypsyys ylitti tavoitetason 3,75, mutta
hajonta oli kohtuullisen suurta ja osa valtionhallinnon organisaatioistakin jai kokonaiskypsyydeltdan

selke&sti tavoitetason alapuolelle.

Kuntasektorilla tulosten hajonta oli selvasti valtionhallintoa pienempéa ja isoilla kaupungeilla havait-
tiin kypsyyden olevan pieni& kuntia parempi. Kaikilla arvioinnissa mukana olleilla kunnilla digitaa-
lisen turvallisuuden kokonaiskypsyys jai kuitenkin tavoitetason alapuolelle.
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4 DIGITAALISEN TURVALLISUUDEN ARKKITEHTUURIN TAVOITETILA

Tavoitetiloinin on tyypillistd edetd kahdessa vaiheessa. Ensimméinen eli vélitavoite on tarkoituksen-
mukaista asettaa alle kolmen vuoden paahan ja varsinainen tavoitetila viiden tai kuuden vuoden paa-
han. Tavoitetiloihin paasya kannattaa seurata esimerkiksi toistamalla kypsyysarvioinnit 2-3 vuoden
vélein.

4.1 Digiturvallisuuden maaritelmien tavoitetilat

Digitaalisuutta kasittelevien tai siihen liittyvien maaritelmien ymmartaminen yhteisellda tavalla on pe-
rusta jondonmukaiselle toiminnalle. llman sitd on vaikea arvioida kypsyyttd, tuottaa tai kehittad ark-
kitehtuuria ja tuotantoa seka johtaa toimintaa. Ensimmaéisessa vaiheessa luodaan perusta kansallisiin
maaritelmiin ja valmistellaan kansainvélinen ulottuvuus. Toisessa vaiheessa maéritelmét on valtaosin
huomioitu eri dokumenteissa ja kansainvélinen viestintd on toteutettu.

4.1.1 Digiturvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin maaritelmien valitavoitetila
vuonna 2024

Digiturvallisuuden, digitaalisen turvallisuuden méaérittely on vakiintunut hankkeissa ja selvityksissa.
Digitaalisen turvallisuusarkkitehtuurin méadrittelyt on tehty, ja niitd aletaan ottaa huomioon vuoden
2024 jalkeen tuotettujen tai paivitettyjen eri dokumenttien sisallossa.

Digiturvallisuus ja digitaalinen turvallisuus ovat synonyymejd. Liséksi digitaalisen turvallisuuden
suhteet ja merkitys muihin turvallisuusméaéaritelmiin  ymmarretaan yhtenéisesti. Keskeisimpia turval-
lisuuden alueita t&ssé tapauksessa ovat kokonaisturvallisuus, kyberturvallisuus, tietoturvallisuus seka
tietosuoja.

4.1.2 Digiturvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin maaritelmien tavoitetila
vuonna 2026

Tavoitetilassa digitaalisen turvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin madritelmat
ovat yhteisesti ymmarrettynad kaytossé koko julkishallinnossa. Maéritelmat noudattavat soveltuvin
osin yhtendista kansainvélistd linjaa. Ne Ioytyvat esimerkiksi termipankeista.
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4.2 Digitaalisen turvallisuuden arkkite htuurin tavoitetilat

4.2.1 Digitaalisen turvallisuuden arkkitehtuurin valitavoitetila vuonna 2024

Digitaalinen arkkitehtuuri perustuu kansainvalisiin standardeihin tai niitd hyvin laheisesti noudatta-
vaan malliin. Arkkitehdit on perehdytetty standardien tuomiin mahdollisuuksiin ja niit4d osataan hyo-
dyntaé taysipainoisesti arkkitehtuuritydssa. Standardeihin perustuvat ratkaisut ovat kansallisesti ja
kansainvalisesti yhteensopivia seké tuottavat tiedon hallinnan tueksi turvallisuusluokiltaan eritasoi-
sia, kustannustehokkaita ja toimivia ratkaisuja.

Standardeihin tukeutuva malli antaa perusteet laatia tai tarkentaa nykyinen julkisen hallinnon digi-
taalisen turvallisuuden arkkitehtuuri. Arkkitehtuurin perusta on tuotettu ja sen pohjalta voidaan tar-
kastaa, suunnitella ja toteuttaa digitaalisen turvallisuuden arkkitehtuurin tayttavia ratkaisuja. Arkki-
tehtuuri on joustava, mutta huomioi riittdvat perusteet yhteisille palveluille sek& organisaatioiden
omille kohdearkkitehtuureille.

Digiturvallisuuden arkkitehtuuri on tunnistettu osana kokonaisarkkitehtuuria. Sen avulla on alusta-
vasti kuvattu organisaation turvallisuusprosessien, digiturvallisuusjarjestelmien ja henkiloston ra-
kenne sekd naiden suhde organisaation tavoitteeseen ja strategisiin suunnitelmiin. Digiturvallisuuden
C2M2-mallin pohjalta tuotetut kypsyys on vélitavoitetilassa vahintd&n tasolla kolme eli digiturvalli-
suuden arkkitehtuuri on tehty koko organisaatiolle. Julkiselle hallinnolle on luotu yhteinen digitaali-
senturvallisuuden arkkitehtuurin kehikko, joka tukee julkisen hallinnon organisaatioiden digitaalisen
turvallisuuden arkkitehtuurin méérittelyn ja samalla yhtendistaé julkisen hallinnon arkkitehtuurinhal-
lintaa osana tiedonhallintakartan ja tiedonhallintamallien yllapitoa.

4.2.2 Digitaalisen turvallisuuden arkkitehtuurin tavoitetila vuonna 2026

Digiturvallisuuden standardeihin perustuva malli on paivitetty kokemusten perusteella. Digitaalisen
turvallisuuden arkkitehtuuri on kaytéssa johtamisen apuvélineend ja se on selkeé osa kokonaisturval-
lisuusarkkitehtuuria.

Yhteisten palveluiden osalta digiturvallisuusarkkitehtuuri on riittdvasséd laajuudessa jaettu kayttajien
turvallisuusvastaaville. Arkkitehtuuria kehitetdan yhteistydssa asiakasfoorumeissa. Toteutukset vas-
taavat arkkitehtuuria.

Julkishallinnolla on kaytossdén yhteinen arkkitehtuurin kehikko. Organisaatioiden omalla vastuulla
olevat kohdearkkitehtuurit on laadittu tai paivitetty, ja ne tukeutuvat yhteisen arkkitehtuurin raken-
teeseen.

Digiturvallisuuden arkkitehtuuri on toteutettu osana kokonaisarkkitehtuuria siten ettd sen avulla on
kuvattu organisaation turvallisuusprosessien, digiturvallisuusjarjestelmien ja henkiléstén rakenne
sekda ndiden suhde organisaation tavoitteeseen ja strategisiin suunnitelmiin. Digiturvallisuuden
C2M2-mallin pohjalta tuotetut kypsyys on jokaisella organisaatiolla tavoitetilassa véahintdan tasolla
3,75 eli digiturvallisuuden arkkitehtuuri on laadittu ja sen toteutumista seurataan kokonaisvaltaisesti.
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4.3 Strategisen johtamisen tavoitetilat

Strategisen johtaminen perustuu tavoitetilassa selkeisiin, turvallisesti tuotettuihin ratkaisuihin. Digi-
turvallisuuden arkkitehtuurista vastaavat tai sitd ohjaavat henkilot tunnistavat koko viitekehyksen ja
muun muassa siind toimivat tahot, riskit, uhat, teknologiat, prosessit, tarpeet, ohjauksen seké saados-
pohjaiset maaraykset ja muut ohjeet. Strategisesta johtamisesta vastaavat tahot osaavat ottaa digitaa-
lisen turvallisuuden arkkitehtuurin  mahdollisuudet huomioon johtamisprosesseissaan. Ylin johto
osallistuu digiturvallisuuden hallinnan tavoiteasetantaan ja seurantaan saanndllisesti ja aktiivisesti.

4.3.1 Digiturvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin strategisen johtamisen tavoi-
tetila vuonna 2024

Strategisen johtamisen tavoitetilan méarittelyssa on hyddynnetty C2M2-kypsyyskyselyssé esitettyja
alueita ja tavoitteita. Tavoitetilassa organisaation johto tukee riskienhallintastrategia, digiturvalli-
suusstrategiaa seka jatkuvuuden suunnittelua.

Riskienhallinnan toteuttamisessa hyddynnetd&n Tiedonhallintalautakunnan suosituksia. Riskienhal-
lintastrategia on madritetty ja se on johdon hyvaksyma. Digiturvallisuusriskit on huomioitu joko
osana yhteistd tai omana riskienhallintastrategiaa. Valitavoitetilassa C2M2-mallin mukainen kypsyys
on jokaisella organisaatiolla vahintaan tasolla kolme eli digiturvallisuusriskienhallintastrategia on
tehty koko organisaatiolle.

Digiturvallisuusriskien hallintajarjestelma on toteutettu. Johto on osoittanut riittavat resurssit ja seu-
raa digiturvallisuusriskien tilannetta. Valitavoitetilassa C2M2-mallin mukainen kypsyys on jokaise lla
organisaatiolla vahintd&n tasolla kolme eli digiturvallisuusriskien hallinta on mééritelty koko organi-
saatiolle.

Digiturvallisuusstrategia on laadittu, silld se on digiturvallisuusohjelman perusta. Digiturvallisuus-
strategia pitdd sisallaan vahintdan listan digiturvallisuuden tavoitteista ja suunnitelman niiden saavut-
tamiseksi. Valitavoitetilassa C2M2-mallin mukainen kypsyys on jokaisella organisaatiolla véhintdan
tasolla kolme eli digiturvallisuusstrategia on tehty koko organisaatiolle sisdltden priorisoinnin ja Ia-
hestymistavan osana organisaation strategisia tavoitteita.

Johto tukee digiturvallisuuden hallintajarjestelmén jalkauttamista digiturvallisuusstrategian mukai-
sesti. Perustasolla tuki siséltadé riittavat resurssit eli henkilot, tyokalut ja rahoituksen. Johto tukee or-
ganisaatiotasoisten poliitikkojen tai muiden organisaatiota velvoittavien ohjeistuksien maarittelya ja
yllépitoa. Vélitavoitetilassa C2M2-mallin mukainen kypsyys on jokaisella organisaatiolla vahintdan
tasolla kolme eli digiturvallisuuden hallintajarjestelma on koko johdon hyvaksyma vahvistettuna di-
giturvallisuuspolitiikkojen selkealld omistajuudella.

Toiminnan jatkuvuuteen ja varautumiseen on kiinnitetty huomiota. Jatkuvuuden suunnittelu siséltdé
tarvittavat toimenpiteet kriittistentoimintojen ylldpitdmiseksi keskeytysten aikana, kuten esimerkiksi
merkittavien digiturvallisuus poikkeamien tai onnettomuuksien aikana. Toiminnan vaikutusanalyys it
on tuotettu, koska niiden avulla organisaation on mahdollista tunnistaa olennaisimmat suojattavat
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kohteet ja madritelld toipumistavoitteet. Jatkuvuussuunnitelmat on testattu ja paivitetty testausten pe-
rusteella, jotta niiden ajantasaisuus ja kayttokelpoisuus voidaan varmistaa. Valitavoitetilassa C2M2-
mallin mukainen kypsyys on jokaisella organisaatiolla vahintaan tasolla kolme eli jatkuvuuden suun-
nittelu on madritelty koko organisaatiolle ja siind on huomioitu vaikutusanalyysit ja toipumisaikata-
voite seka toipumispisteen maaritys (RTO/RPO).

4.3.2 Digiturvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin strategisen johtamisen tavoi-
tetila vuonna 2026

Tavoitetilassa riskienhallintastrategia on madritetty ja se on johdon hyvaksymé. Tavoitetilassa
C2M2-mallin mukainen kypsyys on jokaisella organisaatiolla véhintaan tasolla 3,75 eli digiturvalli-
suusriskienhallintastrategia on laadittu, toteutettu ja edistymista seurataan koko organisaatiossa. Li-
saksi olisi suotavaa, etté siti seurataan systemaattisesti ja paivitetdadn saannollisesti

Digiturvallisuusriskien hallintajarjestelma on toteutettu. Johto on varmistanut, ettd kaytdssa on riitta -
vat resurssit ja johto on seurannut digiturvallisuusriskien tilannetta. Tavoitetilassa C2M2-mallin mu-
kainen kypsyys on jokaisella organisaatiolla vahintaan tasolla 3,75 eli digiturvallisuusriskeja hallitaan
kokonaisvaltaisesti ottaen my6s huomioon digiturvallisuuden arkkitehtuuri. Liséksi olisi tavoitelta-
vaa, ettd digiturvallisuusriskien hallintaa seurataan systemaattisesti ja kehitetddn jatkuvasti osana
koko organisaation riskienhallintaa.

Digiturvallisuusstrategia on laadittu korkeammalle tasolle. Korkeammalla kypsyystasolla digiturval-
lisuusstrategia on laajempi ja laadukkaampi sisdltden prioriteetit, hallintamallin kuvauksen, digitur-
vallisuuden hallintaorganisaation rakenteen ja vastuut seka ylimmén johdon sitoutumisen ja osallis-
tumisen hallinnan suunnitteluun ja jarjestdmiseen. Tavoitetilassa C2M2-mallin mukainen kypsyys on
jokaisella organisaatiolla vahintd&n tasolla 3,75 eli digiturvallisuusstrategia on laadittu, toteutettu ja
edistymistd seurataan koko organisaatiossa sisaltden hallintajarjestelman. Liséksi olisi tavoiteltavaa,
ettd digiturvallisuusstrategiaa seurataan systemaattisesti ja paivitetddn saannollisesti ympariston ja
uhkien muuttuessa.

Tavoitetilassa johto tukee digiturvallisuuden hallintajarjestelmén jalkauttamista digiturvallisuusstra-
tegian mukaisesti. Perustasolla on toteutettu riittdvat resurssit, kuten henkilét, tyokalut seké rahoitus.
Kehittyneempi tuki sisaltdd ylimman johdon nékyvéan osallistumisen seka vastuiden méérittelyn ja
valtuutukset hallintajarjestelmalle. Lisdksi johdon tuki sisdltdd organisaatiotasoisen tuen politiikkkojen
tai muiden organisaatiota velvoittavien ohjeistuksien maarittelylle ja yllapidolle. Tavoitetilassa
C2M2-mallin mukainen kypsyys on jokaisella organisaatiolla véhintaan tasolla 3,75 eli digiturvalli-
suuden hallintajarjestelmé@lld on johdon hyvaksyntd ja aktiivinen tuki koko organisaatiossa. Johto
nostaa saannollisesti esille digiturvallisuuden tarkeyden. Digiturvallisuudesta vastuullisella on tarvit-
tavat valtuudet rooliinsa. Liséksi olisi tavoiteltavaa, ettd digiturvallisuuden hallintajarjestelma on joh-
don aktiivisesti tukema ja jatkuvan kehityksen kohteena osana koko organisaation vaatimuksienhal-
lintaa, mittaamista ja tavoiteasetantaa.
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Toiminnan jatkuvuus ja varautuminen on toteutettu. Jatkuvuuden suunnittelu sisaltdé testatut tarvit-
tavat toimenpiteet kriittistentoimintojen yllapitdmiseksi keskeytysten aikana. Toiminnan vaikutus-
analyysit on tuotettu ja testattu. Jatkuvuussuunnite Imat on testattu ja péivitetty testausten perusteella,
jotta niiden ajantasaisuus ja kéyttokelpoisuus voidaan varmistaa. Tavoitetilassa C2M2-mallin mukai-
nen kKypsyys on jokaisella organisaatiolla véhintdan tasolla 3,75 eli jatkuvuuden suunnittelu on maa-
ritelty koko organisaatiolle ja siind on huomioitu vaikutusanalyysit ja toipumisaikatavoite seka toi-
pumispisteen madritys (RTO/RPO). Edelld mainitun lisaksi jatkuvuuden suunnittelua tehddan joh-
donmukaisesti koko organisaatiossa sisaltaen saanndlliset harjoitukset. Liséksi olisi tavoiteltavaa, ettd
jatkuvuuden suunnittelua tehdaan jarjestelmallisesti ja kehitetadn riskildhtoisesti. Toiminnassa koros-
tuu sadnnollinen paivitys, riskilihtdiset RTO/RPO seké suojattavien kohteiden paivitys.
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5 SUOSITUKSET, MAHDOLLISUUDET JA TAVAT TAVOITTEIDEN SAAVUT-
TAMISEKSI

Tassa luvussa on kuvattu suosituksia digitaalisen turvallisuuden parantamiseksi ja tavoitellun kyp-
syystason saavuttamiseksi.

5.1 Esityksia digiturvallisuuden maaritelmaan liittyvien tavoitteiden saavuttamiseksi

5.1.1 Esityksia digiturvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin maaritelmien valita-
voitetilan saavuttamiseksi vuonna 2024

Maarittelyiden osalta suositellaan, ettd maarittelyt viedaan asteittain asianmukaisiin sanastoihin ja
sdadoksiin. Tarvittaessa maaritelmat voidaan vieda lausuntokierrokselle. Heti hyvaksymisne jélkeen
madritelmat otetaan kayttéon uusissa dokumenteissa.

Digiturvallisuus tai digitaalinen turvallisuus seka muut turvallisuuden kasitteet, kuten kokonaistur-
vallisuus, kyberturvallisuus, tietoturvallisuus seka tietosuoja, ymmarrettiin eri tavoin digitaalisen tur-
vallisuusviiteke hyksen osalta.

Yhtend madritelmien julkaisualustana voisi olla Turvallisuuskomitean yllapitdma kyberturvallisuu-
den késitteistd. Sen osalta taydennys voitaisiin tehdad osana seuraavaa paivityskierrosta. Liséksi maa-
ritelmid tulisi markkinoida eri turvallisuusalan foorumeissa myos ulkomaille.

5.1.2 Esityksia digiturvallisuuden ja digitaalisen turvallisuuden arkkitehtuurin maé&ritelmien tavoite-
tila saavuttamiseksi vuonna 2026

Tavoitetilaan paésy edellyttaa valitavoitteen saavuttamista. Maaréatietoisesti tuotetuilla maaritelma-
rekistereilld on mahdollista saada digitaalisen turvallisuuden ja digitaalisen turvallisuuden arkkiteh-
tuurin maaritelmat yleisesti kayttdon koko julkishallinnossa. Maéritelmét noudattavat soveltuvin osin
yhtenéistd kansainvélistad linjaa. Mé&éaritelmien osalta voidaan jarjestdd myos verkkokoulutusta. Digi-
turvallisuuden seuraavien maturiteettikyselyiden perusteella voidaan arvioida, kuinka hyvin tavoit-
teeseen on paasty.
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5.2 Esityksia digitaalisen turvallisuude n arkkite htuurin tavoitteiden saavuttamise ksi

5.2.1 Esityksia digitaalisen turvallisuuden arkkitehtuurin tavoitetilan saavuttamiseksi vuonna 2024

Digitaalisen turvallisuuden arkkitehtuuri voidaan rakentaa NIST-mallin pohjalle. Arkkitehtuuriosaa-
misen laajentaminen on mahdollista kurssittamalla nykyist4 henkilokuntaa tai tukeutumalla ostopal-
veluihin. Edelld mainittujen seikkojen pohjalta olisi mahdollista saavuttaa kansallisesti ja kansainvé-
lisesti yhteensopivia seké tuottavat tiedon hallinnan tueksi turvallisuusluokiltaan eritasoisia, kustan-
nustehokkaita ja toimivia ratkaisuja.

Valtionhallinnolle tulisi tuottaa joustava arkkitehtuurikehikko. Tété tyota voisi johtaa valtiovarain-
ministerio. Mallista olisi hyva jarjestaa organisaatioiden arkkitehtuurin vastuuhenkildille koulutusta.
Mallin voisi my6s valmistella yhteisissd tyopajoissa tai kayttaa sitd lausuntokierroksella ennen jul-
kaisua. Taman jalkeen organisaatioiden omille kohdearkkitehtuureille olisi paremmat edellytykset.

Digiturvallisuuden uudelleen arvioinnin voisi tehdd C2M2-mallin pohjalta kahden tai kolmen vuoden
jalkeen edellisesta.

5.2.2 Esityksia digitaalisen turvallisuuden arkkitehtuurin tavoitetilan saavuttamiseksi vuonna 2026

Digiturvallisuuden standardeihin perustuvan mallin kayttdonottoa tuetaan. Digitaalisen turvallisuu-
den arkkitehtuuri on tuotettu ymmarrettdvadn muotoon, jotta sen on kaytettivissa johtamisen apuvé-
lineend. Liséksi julkishallinnon kokonaisarkkitehtuurin sisdltéon tuodaan selkeammin digiturvalli-
suusnakokulmat.

Yhteisten palveluiden osalta digiturvallisuusarkkiturvallisuuden arkkitehtuuri voidaan jakaa kayttéa-
jien turvallisuusvastaaville esimerkiksi tyopajojen kautta. Arkkitehtuurin kehittdminen yhteistydssa
asiakasfoorumeissa edellyttéisi vetovastuun ottamista. Myos julkishallinnon yhteista arkkitehtuuri-
kehikkoa voitaisiin ty0staé tyopaja tai julkishallinnon arkkitehtuuritiimin voimin. Organisaatioiden
omalla vastuulla olevien kohdearkkitehtuurien laadintaan voisi osoittaa koulutuksen lisdksi asiantun-
tijatukea.

Digiturvallisuuden uudelleen arvioinnin voisi tehdd C2M2-mallin pohjalta toisen kerran kahden tai
kolmen vuoden jalkeen edellisesta.
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5.3 Esityksia strategisen johtamisen tavoitetilan saavuttamiseksi

5.3.1 Esityksia strategisen johtamisen tavoitetilan saavuttamiseksi vuonna 2024

Riskienhallintastrategiasta voisi olla tarkoituksenmukaista tuottaa valtionhallinnon yhteinen pohja.
Lisaksi riskinottohalukkuudesta voisi kéyda laajempaa keskustelua niin organisaatioiden omien pal-
veluiden kuin keskitetyn palvelun suhteen. Julkishallinnon digiturvallisuusriskien analysointiin ja
priorisointiin seka riskiluokitte lussa ja -rekisterissa voisi harkita yhteisten nimittajien kayttamista.

Riskienhallintajarjestelman laatu riippuu sen paivittdmisesta sekd huomioimisessa toiminnassa. Sen
pohjalta voidaan paremmin laatia mm. toiminnan jatkuvuuden vaatimuksia. Varautumisen perusta
luodaan nimenomaan riskien ymmartamisen kautta. Riskiarvioiden tulisi perustua faktoihin.

Digiturvallisuusstrategiaan liittyvén lista digiturvallisuuden tavoitteista voisi olla my6s yhdessé poh-
dittava asia. Digitalisaation laajuutta ja vaikuttavuutta ei johto saisi aliarvioida, joten kaytannonlé-
heisid esimerkkeja ja tiedottamista voitaisiin kayttdd enemman. Johdon osaamista ja sitoutumista di-
giturvallisuuteen tulee lisata, jolloin riittavat resurssit eli henkilot, tyokalut ja rahoitus, olisi saatavissa
riskinottopohjan mukaisesti. Digiturvallisuusstrategian rungon voisi tuottaa NIST-standardin poh-
jalta. Sen sisalt6a tulisi kuitenkin vield hioa valtionhallintoon sopivaksi, mutta vélitavoitteessa se olisi
Jo todennékadisesti hyvaksytty.

Organisaatioiden johdon perehdyttdmistad poliitikkojen tai muiden organisaatiota velvoittavien oh-
jeistuksien hyvéaksymiseksi tulisi kehittdd. Digiturvallisuuden hallintajarjestelma tulisi nahda olen-
naisena osana johtamista, myos kriisitilanteissa.

Toiminnan jatkuvuus ja varautuminen edellyttéisi voimassa olevien tai juuri valmistuvien paivitys-
kierrosten jalkeen testaamista harjoituksin. Suunnitelmia tulisi ensin testata organisaatiokohtaisesti,
jonka liséksi olisi laajempia harjoituksia. Julkisessa hallinnossa on olemassa valmiita harjoitusorga-
nisaatioita.

Digiturvallisuuden uudelleen arvioinnin voisi tehdd C2M2-mallin pohjalta kahden tai kolmen vuoden
jalkeen edellisesté.

5.3.2 Esityksia strategisen johtamisen tavoitetilan saavuttamiseksi vuonna 2026

Riskienhallintastrategia ja digiturvallisuuden hallintajarjestelmééd paivitetddn ottamalla huomioon
muuttunut toimintaympaéristo. Lisdksi johto voisi suunnata tavoitteita toimitusketjujen arviointiin ja
niissé olevien riskien tunnistamiseen ja hallintaan. Huomiota voisi myos kehittdd tapahtumien ja poik-
keamien hallintaan, toiminnan jatkuvuuteen, uhkien ja haavoittuvuuksien hallintaan seké tilanneku-
vaan.

Digiturvallisuusstrategia on mahdollista saada laajempialaiseksi ja laadukkaammaksi, kun sen sisal-
I6ssé& huomioidaan prioriteetit, hallintamallin kuvauksen, digiturvallisuuden hallintaorganisaation ra-
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kenteet ja vastuut sekd ylimmén johdon sitoutumisen ja osallistumisen hallinnan suunnittelu ja jar-
jestdminen. TyoOssé voisi kédyttda yhteista pohjaa joko valtionhallinnon tuottamana tai ulkopuoliseen
apuun turvautuen.

Harvan organisaation johto pystyy viemaan digiturvallisuuden hallintajarjestelméan jalkauttamisen di-
giturvallisuusstrategian mukaisesti yksin. Ty0 vaatisi tiimitydskentelyd, jossa koko organisaatio, eri-
tyisesti turvallisuusvastaavat, otettaisiin mukaan tyohon. Ylimméan johdon ndkyva osallistuminen
sek& vastuiden madrittely ja valtuutukset hallintajarjestelmélle ovat térkeitd toiminnan onnistumisen
kannalta.

Toiminnan jatkuvuus ja varautuminen vaativat testaamista ja testeissa saatujen kokemusten hyodyn-
tamistd. Vaikutusanalyysit voidaan tehdad ensin organisaatioiden sisaisissd harjoituksissa, mutta myos
keskitettyjen palveluiden osalta yhteisharjoittelulla olisi perusteet. Yhteisharjoituksia voitaisiin kayt-
tad myos nakyvyyden lisaédmiseen.

Digiturvallisuuden uudelleen arvioinnin voisi tehdd C2M2-mallin pohjalta kahden tai kolmen vuoden
jalkeen edellisestd. Myos Julkri-, Katakri-, 1ISO- tai muita vastaavia auditointeja voisi suositella ta-
vaksi selvittdd digiturvallisuuden tila ja hoitaa seuranta.



