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Alheet

— Julkisen hallinnon verkosto vakaviin ja laajoihin
hairidtilanteisiin
— VAHTI-sivusto uudistuu

— Tietoturvan "kasijako” uudistuu uudeksi
hallintarakenteeksi
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SeclCT-hanke paattyi, mita mm. saatiin
alkaiseksi

VIRT-toiminta (julkisen hallinnon operatiivisen
yhteistoiminnan jarjestaminen)
Kyberharjoitustoiminnan kehittaminen ja
jarjestaminen

Tilannekuvan paraneminen (parempi tekninen
valmius ja organisointi)

GovCERT-palvelut 24/7 paivystys tietoturva- ja
kyberhairiotilanteissa

GovHAVARO-palvelut (mm. 222 ajoissa havaittua
vakavaa tapausta)

Laajojen ja vakavien kyberhairiotilanteiden
organisointi (ks. "Iso kuva” seuraava kalvo)
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Tieto- ja kyberpoikkeamien hallinta valtionhallinnossa

VALTIONEUVOSTO

Valtioneuvoston kanslia esittelee asian valtioneuvostolle

Toimivaltaiset viranomaiset
Tekevat vastuualueensa paatokset

|

—

Valtioneuvoston tilannekeskus
tuottaa valtion johdon tilannekuvaa

Paatosesitykset

Tieto- ja kyberpoikkeamatilanteiden koordinointikokous

- Varmistaa, etta poikkeaman hoitaminen hallitaan yhteistytssa kun se koskee vahintdédn kahden hallinnonalan
organisaatiota.

- Valmistelee tarvittaessa paatokset tilanteen hoitamiseksi ja tarvittaessa eskaloi paatéksen tekemisen eteenpain.

- Varmistaa, etta tarvittavat osapuolet kytketddn mukaan poikkeaman hallintatython.

- Kukin organisaatio ja hallinnonala vastaa oman toimintansa hoitamisesta.

|

k poikkeamatilanteissa. ) \

/Valtiovarainministeribn koordinoima \ /GOVSOC-paIveIut
viranomaisten poikkihallinnollinen
yhteistoimintaverkosto VIRT -Tukevat valtionhallinnon organisaatioiden tieto- ja
kyberturvallisuuspoikkeamien hallintaa.
- Auttaa tieto- ja kyberturvallisuuspoikkeamiin - Kyberturvallisuuskeskuksen yhteyspiste ja ensivaste.
varautumisessa. - Tieto- ja kyberturvallisuuspoikkeamien hallinnan tuki
- Varmistaa sujuvan yhteistyon - Asiantuntijatuki.

Kyberturvallisuuskeskus tuottaa tieto- ja
kyberturvallisuuden tilannekuvaa
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VIRT-toiminta laajenee

— VIRT on julkisen hallinnon verkosto laajoihin ja vakaviin
tietoturvapoikkeamatilanteisiin

— Keskeisena tavoitteena on tukea organisaatioita
hairidtilanteissa ja varautua niihin etukateen sopimalla
yhteistyOmenettelyista.

— VIRT-toimina jakautuu kehittamiseen (VIRT-
kehittamiskokoukset) ja tilanteen mukaiseen toimintaan
(VIRT-koordinointikokoukset).

— VIRT-koordinointikokoukseen kutsutaan ne
organisaatiot, joita laaja ja vakava hairio koskee. Taman
vuoksi on tarkea jarjestaa osoite sirt@organisaatio.fi,
josta tavoittaa poikkeamatilanteessa. Osoitteen voi
IImoittaa osoitteeseen govsoc@vm.fi
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Muista cert@ficora.fi
tietoturvapoikkeamatilanteissa!
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VAHTI-sivusto uudistuu

— Uusi VAHTI-sivusto julkaistaan 13.12. (VAHTI-
paivana)

— Samassa yhteydessa uudistetaan ohjeistojen
esittamista

— Jatkossa ohjeet ovat enemman artikkeli-tyyppisia.
Vahemman proosaa, enemman tasmatietoa.

— Ohjeet jakautuvat saadosten toimeenpano-
ohjeisiin, tukimateriaaleihin ja yleisartikkeleihin.

VALTIOVARAINMINISTERIO



|
Tlazk kuvaus shiaisea lsrem g "'I:u.l#:':’n: S=NpS oJ Juam Jtecnper. BHan
Biansit 3k amst turple ot am

uilbrk=s

Tapairtumasaleca lorars lpaorr Dlazclioia
% ETRCLILT | T T

Sisallon lIoytamista

helpotetaan

Tiackotbe =

P
Tightrataccaicn s

PO
Lorwerigeera korsin s e
"

P e ——

P e
Vemeisaremct paritykset = *nthl:-'ﬂ“ -
J— e
M otk Atk [
|
Thatojer lsskitini Irtasasder talirts Kaetr: 3
ferzzuam e w —
o e e e B — =
T eE———— L i s
----- et
o 0 Raruae
Lo e et
lwsparncia canas gl Bt Hasde b e Faete ] g e sieler 4 e LT L L
‘it gttty surr e st T T p—— e EarTo e AI0F, U
ol S T T MD Tt

THD e

Tietcturvallisuuden wiisi osa-aluetts

2 = &

Jobrtarzinan [a risdeshailint

L by, Sl e Y
Byl crem DT osirEt e

¥
Tures lacusany Mghs

L s, Rl e i
P e TmmIniiiaEn

Teiminman jstarruuden kaliista

vt v kit vl HEES
S T pnssT it

-
Ssursrty aardoing

vt v kit vl HEES
S T pnssT it

Turva laous ke iir e
| s, e ST S

Byl e T oo et I
.
f
\2J
edaEza
PR X B

el
S Vil

TR
Toatmrmaal
S e

Sisaltd enemman

tasmatietoa

VALTIOVARAINMINISTERIO



VAHTI-hallintarakenne

— Entinen kahdeksanjako poistuu ja tilalle tulee viisi
osa-aluetta:

Johtaminen ja riskienhallinta
Toiminnan jatkuvuuden hallinta
Tietoturvallisuus kehittdmisessa
Tietoturvallisuuden yllapito
Seuranta ja arviointi

— Ohjeet jakautuvat osa-alueiden alle, mutta sen
lisaksi ne I0ytyvat hakusanoilla.

— Jatkossa asiasanat ovat entista tarkeampia.

— Ohjeiden laatimisesta vastaa jatkossa
toimittajakunta.
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"VAHTI-100"

— Nykyisesta VAHTI-ohjeistuksesta on loydettavissa
reilusti yli 1000 vaatimusta, joita Viestintavirasto
kayttaa VAHTI-auditoinneissa. Katakrissa on 44
vaatimuskohtaa.

— VAHTI-100 on tyonimi uudelle vaatimuspaketille,
josta julkaistaan luonnos 13.12. VAHTI-paivana

— Jokainen "VAHTI-korttl” sisaltaa sinisen saados-
ja vaatimusosan, vihrean ohjeosan ja keltaisen
tukimateriaaliosan. Varelilla erotellaan
velvoittavuus ja selkeytetaan kayttotarkoitusta.

— Vaatimukset ovat kommentoitavana vahintaan
puoli vuotta, jolloin arvioidaan niiden kayttoonotto.

— Tyo0 tuottaa sisaltbehdotusta saaddshankkeelle,
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VAHTI

wa ftizntallinnon tebobu rea s uses fostoryhmd

TOI EMAK ANTELIWVUUOEN HALLINTA 1

JOHTAMIMER LA REHKIENHALLINTA TURVALLISULE HEHITTAMIEESER

ot

TURWALLEELS CHER YLLEFIT O SEURANTA M ARY HDINTI
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Tietojen luokittelu
Sasdos
Waztimus

Tiedat on luckitetty lalkisasteisten vastimusten perustes| o

3} TiehosisslIoitasn sslasss pidettavat sineistot |3 ssEkinat (mil. luonnokset) vanustetzan suni sustzsos ovesvalla
merkinrallE.

b Asizkirja merkit3an asiakirian osien {esim Bittest] wints soojastasos vastaavslla merknndlls.
c) Milzli peaasiakansn ja litthe den luckitustaso =i ole sama, Sren on kayiava imi sszknasta
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Liitetyt artikhelit

" Thetoginsistossn luokitbsiu
Artildeslin nimi
Artikdesdin nimi korem

Chje
Muu tukimateriaali ” 1)
wursmae VAHTI-kortti” koostuu
MESrSyhemen tiedot
kolmesta osasta
Asizzanat
Latza tai tulosts Jaz Tuki ja palaute
[ro-Jooc &) 000 e e
BT IytSnyt etsirmEgs tietng?
Warikoodit auttavat ohjeiden tulkinnassa
SIMMEY VIHRER FELTABMEN HARKLES
Saadns Meatimus Thje = ihres Teldmateriazli Artidoel
Laizsa s3adetyt s3adtient o vaatimulkest Suua_'r.-ljt;-:msw:lmsiﬁo&:'jja Lirtetiedostot jz ulkoiset linkit Aihemgenn Bithyeat artiidedit
Sunstear

PL 2800023
WALTIONELNOSTD
09 16000

Valtiovarainministerio

Flzanam isiziariat | Tha Minlrtry of Financs

walbievaranminsberio@amnh
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Kiitos!
Lisatietoja kirsi.janhunen@vm.fi
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