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Tavoitteena

« Toiminnan jatkuvuuden kannalta keskeisten toimintojen
yhtenaistaminen.

Konkreettisia apuvalineitd toiminnan jatkuvuuden turvaamiseen.

Keskeista ydintoimintojen prosessien jatkuvuus, ydintoimintojen
hairioton toiminta

« Toiminnan jatkuvuuden hallinta kiinted osa organisaation
toimintaa.

« Dokumentoitu jatkuvuuden hallintajarjestelma:

Suojaudutaan ennakoivasti
Vahennetaan hairididen mahdollisuutta
Valmistaudutaan korjaamaan hairioita
Valmistaudutaan palautumaan hairidista.
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Jatkuvuuden hallinnan johtaminen

Mahdollista vain kun johto sitoutunut ja tukee jatkuvuuden
hallintaa => Jatkuvuuden hallintajarjestelman suunnittelu
ja toteutus

Johdon sitouttaminen kertomalla ydintoiminnan
jatkuvuuteen liittyvista riskeista

Varmista resursointi

Varmista budjetti

Dokumentol periaatteet
Sisallyta tehtavat vuosikelloon
Maarittele roolit ja vastuut
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Jatkuvuussuunnittelun termien ja
maaritelmien suhde toisiinsa

Ydintoiminta (Prosessi)

Jatkuvuussuunnittelun termien ja mééritelmien suhde toisiinsa. (Lihde: Jatkuvuussuun-
nittelu ja ICT-varautuminen, Iivari & Laaksonen 2009)



Jatkuvuussuunnittelun kasitteet ja
maaritelmat

Toiminnan vaikutusanalyysi (BIA)

« Business Impact Analysis eli (like)toiminnan vaikutusanalyysi pyrKii
selvittdmaan ja kuvaamaan erilaisten haitallisten tekijoiden vaikutukset
tarkastelun alla olevaan liiketoimintaprosessiin.

« Vaikutusanalyysi on pohjana toiminnan jatkuvuutta uhkaavien riskien
arvioinnille seka toimintojen véliselle priorisoinnille.

Toipumisaika (RTO)
« RTO = Recovery Time Objective tarkoittaa tavoitellun toipumisajan
maarittelya.

« Toipumisaika maarittelee sen ajan, jonka kuluessa kyseessa oleva asia
tai toiminto tulee saada palautettua toimintaan.

Toipumispiste (RPO)
« RPO = Recovery Point Objective tarkoittaa tavoitellun toipumispisteen
maarittelya.

« Toipumispiste maarittelee sen tilan, johon toiminta, tieto tai jarjestelma
tulee saada palautettua. Palautushetki ei valttamatta ole juuri sama kuin
vakavan hairion alkamishetki.
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Tehtavalistaa. ..

Tunnista organisaation ydinprosessit ja toiminnot
Valitse kohteeksi kriittiset toiminnot

« Tunnista kriittisiin toimintoihin liittyvat prosessit, palvelut,
tietojarjestelmat ja tietovarannot seka niiden valiset riippuvuudet

Tunnista sidosryhmat ja niiden vaatimukset

Ota huomioon toimintaymparistoon vaikuttavat lait,
asetukset ja maaraykset seka sidosryhmien vaatimukset

Dokumentol maaramuotoisesti

HUOM! lIman kriittisten prosessien tuntemusta saatetaan
turvata vaaria asioita tai vaaralla tavalla oikeita asioita!
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Jatkuvuudenhallinnan toteuttaminen
1. Toiminnan suunnittelu ja ohjaus

« Ern toimintayksikoiden ndkemykset tulee yhdenmukaistaa koko
organisaation tasolla

« Toimintojen keskinainen Kkriittisyys ja tavoitetasot yhteismitallisia.

« Jatkuvuus- ja toipumissuunnitelmat muodostavat hierarkkisen
kokonaisuuden = jatkuvuuden hallinnan kokonaisuus

« Suunnittele ja toteuta jatkuvuuden hallinnan suunnitelmien
rakenne ja hierarkia vastaamaan oman organisaatiosi toimintaa
(sisalto tarkein).

Tunnistaminen

Suunnittelu
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Toteuttaminen
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Hallinta
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Keskeiset jatkuvuussuunnittelun prosessit ja
vaiheet

Toiminnan
vaikutusanalyysi
(BIA)

Toimintaympéristd-
ja riskianalyysi

Toimintojen

priorisointi ja

jarjestelmien
luokittelu

Auditointi, testaus,
harjoittelu,
koulutus

Palautumis-
tavoitteiden
maarittely
(RPO, RTO)

Toipumis-
suunnitelmien
dokumentointi

Kriittisten
toimintojen
jatkuvuus-
suunnittelu

Palvelutasojen
tarkastus

(SLA)
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2. Toimintaympariston riskianalyysit ja skenaariot

Toiminnan jatkuvuutta uhkaa suurelta osin samat riskit kuin
muutenkin organisaation toimintaa

* =>riskien kartoitus jarkevinta osana yleista riskienhallintaa
Jatkuvuussuunnittelussa syyta varautua ainakin seuraavien
skenaarioiden varalle:

« 1. Organisaation toimitilat tai merkittdva osa niista ei ole kaytossa

« 2. Organisaation henkil6st6, merkittdva osa siita, ylin johto tai avainhenkilot
eivat ole kaytettavissa

« 3. Tietovarantojen, tietojarjestelmien tai tietoliikenteen vakavat hairiot

* 4. Merkittava palveluntoimittaja, vastapuoli, sidosryhma tms. ei ole
kaytettavissa

Yleensa kaikki organisaation toiminnan jatkuvuutta uhkaavat riskit
naiden paaryhmien alla

Naihin skenaarioihin varautumalla voidaan toipua useimmista
hairidista
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3. Toiminnan vaikutusanalyysi (BIA)

Tunne toimintaymparistd, suojattavat kohteet ja niihin liittyvat
ydinprosessit ja —toiminnot

»  => Luokittelu kriittisyysluokkiin

BIA = kartoitetaan erilaisten riskien toteutumisen toiminnalliset
vaikutukset

« => Jatkuvuuden turvaamiseen ja toipumistilanteisiin oikeat ja riittavéat
toimenpiteet

Vaikutusanalyysityokalu kriittisyysluokan maarittamiseksi:

« Jatkuvuus-BIA-tydkalu

« Tarkoitettu jarjestelmaan tai palveluun kohdistuvien hairididen vaikutusten
arviointiin

* Yhdenmukaistaa vaikutusten arviointia eri toimintojen valilla
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4. Toimintojen priorisointi

Kunkin toiminnon tavoiteltu palvelutaso ja toipumisaikavaade
huomioitava jo suunnitteluvaiheessa

Toimintojen luokittelu kriittisyyden mukaan ohjaa hairictilanteissa
korjaavien toimenpiteiden priorisointia

Tuotantoon palautusjarjestys

Jatkuvuus- tai toipumissuunnitelma ei auta jos palvelua tai
jarjestelmaa suunniteltaessa ja rakentaessa ei ole otettu
huomioon sen kriittisyyden vaatimia asioita.

Kokonaisarkkitehtuurin huomioiminen
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Palvelukerrokset — palvelutoimittajien hallinta?

Tarkenne

Sovellus/jarjestelmat Liiketoimintasovellus

tekninen palvelukerros

Sovellustietokannat Tietokannat

Hakemisto/konfiguraatio Varusohjelmat, middleware, hakemistot

Kayttojarjestelmat Kayttojarjestelma: HP-UX, Windows, klusterointi

Palvelinrauta Palvelinlaitteistot
Ulkoiset tietoliikenneliittymat Varmennusverkko, palomuuripalvelut

Verkkopalvelut Toimistoverkko, hallintayhteydet, palvelutoimittajan
toimistoverkko, nimipalvelut DNS, Active Directory

Storage/SAN Levyjarjestelmat, kytkennat

Konesalien véalinen siirtoyhteys Kahdennettu tekniikka

Fyysinen konesali Salien rakenne, tilaturvallisuus, varmennettu
sahkonsyotto, jadhdytys
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5. Jarjestelmien ja palvelujen luokittelu

« Jarjestelman luokittelu:
«  Kaytdn laajuus
«  Kriittisyys
«  Kayttokatkon vaikutukset
« Jarjestelmien kayttotarkoitus
« Tietosisalto....

 JHS 174 mukainen SLA-palvelutaso:

Kiytettivyys: SLA-palvelutaso:
Elintirkea Erittidin kriittinen
Erittiin tarkea Kriittinen

Tarkea Laajennettu
Jonkin verran tarkea Normaali

Ei lainkaan tiarkea Normaali

* Lopullisen keskinaisen tarkeysjarjestyksen paattaa organisaation ylin
johto
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6. Palautumistavoitteiden maarittely

BIA -> RTO -> RPO!

Toiminnan keskeytysvaikutusanalyysi

=> pisin toiminnan sietama kayttokatko (RTO, toipumisaika)
« = Jarjestelma takaisin ylhaalla

=> kuinka pitkalta ajalta tietoa voidaan menettad (RPO,
toipumispiste)
« = Mihin dataan palataan ts. mista datasta jatketaan

RTO ja RPO maaritelty:

Suunnitellaan tekniset ratkaisut

« Mitd lyhempaa toipumisaikaa tai palautumispistetta halutaan, sitd suuremmat
kustannukset

HUOM! Vasteaika vs. Ratkaisuaika
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Jatkuvuudenhallinnan toteuttaminen
/. Ohjelmistojen ja lisenssien hallinta

« Mikali jarjestelma/palvelu joudutaan asentamaan uudestaan,
toipumista nopeuttaa kun lisenssiavaimet ja koodit helposti
saatavilla => kirjaa suunnitelmiin

« Lisenssiepaselvyydet, lisenssitarkastukset?
« Toiminto voi hairiintya tai pysahtya

« Tarkastuksen tuloksena suuria budjetoimattomia kustannuksia,
joilla voi olla vaikutusta organisaation toiminnan jatkuvuuteen

« Varmista:
* Omaisuuden hallinnan ajantasaisuus

« Lisenssien yllapitovastuut
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Jatkuvuudenhallinnan toteuttaminen
8. Jarjestelmien toipumistoimenpiteet

« Toipumissuunnitelmat kuvaavat operatiivisella tasolla jarjestelmien
palauttamisen hairidtilanteista

« Korjaus- ja palautustoimet kaytanndssa

« Hallittu alasajo/pakotettu alasajo

« Hallittu uudelleen kaynnistaminen

« Toimivuuden testaaminen ennen kayttajien paasya jarjestelmaan
* Huolto- ja yllapitosopimukset

* Integraatiot ja riippuvuudet

» Varajarjestelmat ja korvaavat menettelyt
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Jatkuvuudenhallinnan toteuttaminen
9. Hairiotilanteiden johtaminen ja ohjaus

« Tilannejohtoryhma
« Operatiivinen toipumisryhma
« Johto vastaa toimenpiteiden hyvaksymisesta

« Toiminnasta normaalioloissa vastaavat toimivat myaos
hairidtilanteissa ja poikkeusoloissa (jos kaytettavissa)

« Kaikki suunniteltava ja dokumentoitava etukateen
« |hmisten oltava tietoisia ja sitoutuneita rooliinsa

« Huomioi johtamistyovalineiden ja viestintavalineiden kayton
jatkuvuus -> korvaavat menetelmat
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Jatkuvuudenhallinnan toteuttaminen
10. Tilannekuvan luominen ja yllapito

Tilannekuva = kaikki toiminnan kannalta relevantti informaatio

Tilannekuvaa tarvitaan ilman hairioitakin

Hairidtilanteessa tarvitaan teknista tilannekuvaa

Verkko

Palveluiden kaytettavyys
Kyberuhkat
Palvelutoimittajat

Jne.

Luo ennalta méaaritelty prosessi tietojen turvalliseen vaihtamiseen
ja kommunikaatioyhteyden avaamiseen eri tahojen kanssa

Kalikille osapuolille sama tieto tilanteesta

Ajantasainen tilannekuva => johtaminen hairittilanteessa
mahdollista
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Jatkuvuudenhallinnan toteuttaminen
11. Toipumisen edellyttamat tilat ja varatilat

« MaAaaritettava etukateen tilat:
« Toipumisen johtamiseen
« Tekniseen toipumiseen
« Palvelun tuottamiseen
« Janéiden varatilat

« Varusta toipumistilat etukateen

12. Toiminta toipumistilanteessa

 Vakavan hairiétilanteen tunnistaminen
« Hairion prioriteetin maarittaminen

« Minimol tai esta ihmisiin, organisaation toimintaan, palveluihin,
jarjestelmiin, tietoon kohdistuvat vahingot

« Varmista kriittisten jarjestelmien palautuminen ilman tarpeetonta
viivytysta
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13. Palvelutuottajan tehtavat, vastuut ja velvollisuudet

 Palvelutuottajan jatkuvuus- ja toipumissuunnitelmien tulee olla
linjassa organisaation oman jatkuvuussuunnittelun kanssa

» Palvelutason mukaisesti -> huomioi jo kilpailutusvaiheessa
kustannukset

« Varmista yhteinen kasitys sopimuksen sisall0sta,
patemisjarjestyksesta, sanktioista

» Harjoitukset koko jarjestelman elinkaaren ajan

14. Toimittajien ja alihankkijoiden ohjaus ja hallinta,

sopimukset ja palvelutasot

« Kiiittisten toimintojen palvelutoimittajaverkostolta vaadittava
toimintamallit ko. organisaatioon kohdistuvien hairidtilanteiden varalta

* Velvoitteet ulotettava sopimuksissa koko alihankintaketjuun ja
palvelutuottajaverkostoon

« Palvelua hankkiva organisaatio hyvaksyy menettelytavat -> valvo
vaatimusten toteutumista
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Jatkuvuudenhallinnan toteuttaminen
15 Viestinta

Sisaisen ja ulkoisen viestinnan periaatteet ja ohjeet, joihin sisaltyy
my0s hairidtilanneviestinnan toteuttaminen

* Qikea tilannetieto ja tehdyt johtopaatokset
« QOikea-aikaista, jatkuvaa, avointa

16. Testaaminen, harjoittelu, koulutus

« Laajavaikutteisen hairidtilanteen harjoittelu kokonaisuudessaan
kerran vuodessa

« Jatkuvuus- ja toipumissuunnitelmien ns. poytatestaukset jos ei
mahdollista harjoitella kdytdnndssa laajoissa jarjestelmissa

« Testaamisen ja harjoittelun avulla kehittyminen ja ongelmakohtien
|0ytaminen -> kyky toimia oikein myds ennakoimattomissa tilanteissa

* Suunnitelmien sailytys eri muodoissa ja eri paikoissa
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Jatkuvuuden hallinnan mittaaminen ja
kehittaminen

Jatkuvuuden hallinnan vuosikello

Kaytannossa seuranta ja mittaaminen tehdaan yleensa harjoitusten
yhteydessa ja toteutuneita hairiétilanteita arvioimalla

Raportoi johdolle saanndllisesti
Auditoi saannollisesti

Jatkuvuussuunnittelu on prosessi, joka saatava kiinteaksi
osaksi organisaation muuta toimintaa ja prosesseja

VALTIOVARAINMINISTERIO



Kilitos!




