VALTIOVARAINMINISTERIO

VAHTI-seminaari:
Toiminnan jatkuvuus &
tietoturvapoikkeamien hallinta

13.9.2016 VAHTI-seminaari, NH Paja
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Tervetuloa!

9.00 Tervetuloa, VAHTIn puheenjohtaja Aku Hilve, VM

9.15 VAHTI 2/2016 toiminnan jatkuvuuden hallinta —ohjeen esittely, ryhman pj Riitta Grohn, Aalto-yliopisto
9.45 Kahvitauko

10.15 Miten BIA-tyokalua kannattaa hyodyntdd? Minna Romppanen, Maanmittauslaitos

10.45 "Toiminnan jatkuvuus — mika siina on niin hankalaa” —paneeli

11.45 Lounastauko (omakustanteinen)

12.45 VAHTIn ajankohtaiset asiat, Kimmo Rousku, VM

13.00 Toiminnan jatkuvuus ja hairididen hallinta osana kyberturvallisuuden kehittamista, Jarno Limnéll, Aalto-
yliopisto

13.20 VAHTI 3/2016 Tietoturvapoikkeamien hallinta-ohjeen lausuntoversion esittely, ryhméan pj Juha llkka, VNK
14.00 Tilannekatsaus VIRT | VAHTI-portaali | uusi VAHTI-hallintamalli, Kirsi Janhunen, VM

14.30 Kahvitauko

15.00 Poikkeamia ja hairiditd — miten kehitamme suorituskykydmme? —paneeli

16.15 Tilaisuus paattyy
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Tervetuloa!
Aku Hilve, yksikon paallikkd, VAHTIn

puheenjohtaja




9.15 VAHTI 2/2016 toiminnan
jatkuvuuden hallinta —ohjeen esittely,

rynman pj Riitta Grohn, Aalto-yliopisto
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10.15 Miten BIA-tyOkalua kannattaa

hyodyntaa? Minna Romppanen & Tuija
Lehtinen, Maanmittauslaitos




10.45 "Toiminnan jatkuvuus — mika

siina on niin hankalaa”




Panelisteina:

Riitta Grohn, Aalto-yliopisto

Juha Koivisto, Tampereen kaupunki

Sonja Marjamaki-Ruuskanen, Valtori, TUVE- palvelut

Marja Rantala, Maanmittauslaitos

Jarkko Saarimaki, Viestintavirasto | Kyberturvallisuuskeskus
Timo Saastamoinen, Valtiovarainministerio

- Lyhyt esittaytyminen — onko muuten aiheesta mita
henkildkohtaisia kokemuksia? ST IV —tal vapaa-ajalta ...
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Tietoturva-
poikkeamien
hallinta
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Paneelin lammittelykysymykset

— 1. Paneeliin otsikko on toiminnan jatkuvuus, "mika siina on
niin hankalaa” niin mika mielestanne on kaiken hankaluuden
takana?

— 2. Mista mielestanne toiminnan jatkuvuudessa on oikeasti
kyse — tekniikkaa — hallintoa — ohjeistamista vai mita?

— 3. Mitka ovat teidan parhaita kokemuksia siita, miten tama
saadaan organisaatiossa toteutettua ja toimintaan?

— 4. Kuuluisa toteamus sanoo, "Harjoitus tekee mestarin,
mestaritkin harjoittelevat” — kuinka hyvia mestareita teista on
tullut ja millaisia vinkkeja antaisitte tuleville mestareille?
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https://openclipart.org/detail/66775/childrens-lunchbox

12:45 VAHTI-ajankohtaiskatsaus




VAHTI-henkiloston ja johdon tietoturvabarometri 2016

VAHTIn julkishallinnen tietoturvabarometri

‘E| Lopetus

Taustatiedot (veit tulostaa ja tutustua kysymyksiin napauttamalla yldpuolella olevaa tulostimen kuvaketta ja tallentamalla siitd aukeava PDF-
tiedosto talteen)

1/7

Valitse ai

‘ Jatka ‘

— Tanaan klo 12.00 mennesséa on ilmoittautunut 31 virastoa,
16 kuntaa ja 1 sairaanhoitopiiri = 48 organisaatiota ja >60
000 potentiaalista vastaajaa!
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VAHTI-henkiloston ja johdon tietoturvabarometri 2016

1. Organisaatio johto paattaa osallistumisesta kyselyyn — kirjaamoissa VM:n saatekirje

2. llmoittautuminen sahkopostilla vahti@vm.fi — VM saa tasta samalla yhteyshenkilon,
jolle organisaatiokohtainen vastauslinkki ja tarkemmat suomen- ja ruotsinkieliset
vastausohjeet toimitetaan

VM toimittaa yhteyshenkildllle vastauslinkin ja vastausohjeet turvapostilla

4. Organisaatio laittaa intranetiin ( ja tai sahkopostitse) uutisen ja kehottaa henkilostoa
vastaamaan kyselyyn

5. Kahden viikon paasta laitetaan viela muistutusviesti, etta vastausaika alkaa loppumaan
6. Kolmen viikon paasta kysely suljetaan eli uutinen ja vastauslinkki poistetaan

7. Taman jalkeen 14.10 kysely suljetaan. Taman jalkeen VAHTI tuottaa kyselysta
vastaajaorganisaatiokohtaiset tulokset, tiedot luokitellaan ST IV ja toimitetaan
turvapostilla organisaation yhteyshenkilolle (loka-marraskuussa).

8. VAHTI julkaisee tuloksista julkisen raportin, arviolta marraskuussa

9. Kysely aktivoidaan uudelleen vuoden 2017 elokuussa jne sama prosessi
VAHTI-seminaari 13.9.2016 VALTIOVARAINMINISTERIO
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VAHTIn uudelleenasettaminen 2017-2019

— Nykyinen toimikausi paattyy 31.12.2016.

— Sopivasti osana 20. VAHTIn juhlavuotta asetamme uuden
julkishallinnon tieto- ja kyberturvallisuuden johtoryhman
— Keskeiset muutokset:

— Itse johtoryhmé&n toiminnan vahvistaminen, ministeritt ja keskeiset muut
turvaelimet mukaan toimintaan

— VAHTI-sihteeriston toiminnan vahvistaminen ja laajentaminen

— Nykyiset ohje, tekninen ja kuntien tietoturvajaosto korvautuvat viidella
asiantuntijajaoksen alaisuudessa toimivalla tyoryhmalla

— VIRT-hairiotilannehallinnan kehittaminen osaksi VAHTI-toimintaa
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Julkishallinnon kyberturvallisuuden johtaminen

A

- > Turvallisuuskomitea

; - N JUHTA
VAHTI-johtoryhma G
‘ ' Valmiuspaallikkokokous

i . NSA-vhteistydryhma
Sihteeristo Y yory

: - Toiminnan
Johtaminen ja . ] ]
riskienhallinta jatkuvuuden > Valtioneuvoston ja

hallinta : .
hallinnonalojen
tietoturvaryhmat

|
Turvallisuus VIRT-toiminta

kehittamisessa

Asiantuntijajaos

/| Operatiiviset toimijat (mm.

> ICT-palvelu- ja
Turvallisuuden Seuranta ja | kyberturvallisuuskeskukset)
yllapito arviointi

VAHTI-seminaari 13.9.2016 VALTIOVARAINMINISTERIO 16




VAHTI organisaation tieto- ja
kyberturvalllsuuskysely 2016

Olen luvannut, etta uudistamme tata kyselya
tarkoituksenmukaisesti

— Tarvitsemme tahan tyéhon VAHTI-sihteeriston avuksi
muutaman kasiparin, korvan ja aivot.

— Mietimme, mitd kysymme organisaatioilta ja mita kannattaa
kysya palvelua tuottavilta palvelukeskuksilta

— Kevennetaan, roolitetaan kyselya paremmin, sailytetaan
yhteensopivuus ja luodaan pari uutta mittaria, esimerkiksi
eras toive on liittynyt tietosuoja-tietoturvallisuus-akseliin

— llmoittaudu: vahti@vm.fi tai Kimmo.rousku@vm.fi
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Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta taloudellisen
ja yhteiskunnallisen hyvinvoinnin edistamiseksi

VALTIOVARAINMINISTERID @) OECD . . .
Suosittelen tutustumaan — ylatason nakemys
kokonaisuuteen — hyodynnamme tata
VAHTI-riskienhallintaohjeen uudistamistydssa
Digitaaliseen

turvallisuuteen kohdistuvien
riskien hallinta taloudellisen ja
yhteiskunnallisen hyvinvoinnin
edistamiseksi

OECD:n sugsitus ja liiteasiakirja

Yaltiovarainministerion julkaku — 28/2016
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Julkisen hallinnon ICT


http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75412/OECD_julkaisu_NETTI.pdf?sequence=1

VAHTI-riskienhallinta x/2017

— Uudistamme kokonaan 7/2003 Ohje riskien arvioinnista
tietoturvallisuuden edistamiseksi valtionhallinnossa

— Lopputulos:

Paivitetty ohje
Riskienhallintaprosessi, sitd tukeva ohje ja Excel-tydkalu

—  Perinteinen tietoriski — tietoturvallisuus | kyberriskit | tietosuoja seka
digitalisaation riskit ja mahdollisuudet —case-esimerkit

Selvitamme 2017, miten RaaS saadaan toteutettua

Hyodynndmme ISO 31000-pohjaisuutta esimerkiksi terminologian,

prosessin osalta — "rusinat pullasta ja kerma paalta pullaméssoten”

mallilla

VAHTI-seminaari 13.9.2016
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VAHTI Kuntien tietoturvajaosto

Kuntien tietoturvakiertue kaynnistyy syksylla

WAHTIN kuntien tistoturvajaosto kiertdd tulevana syksyna viidelld paikkakunnalla er puolella Suomea
kertomassa ajankohtaisista tieto- ja kyberturvallisuuteen seka tietosuojaan liittyvista asioista. Faneelissa aluesn
keskeiset toimijat keskustelevat tietoturvallisuuden toteuttamiseen littyvistd haasteista ja hyvistd kaytanndista.

Alueseminaarien teemoina ovat tieto- ja kyberturvallisuus, jatkuvuus ja varautuminen seka tietosuoja kaytannon
toimintana. Seminaarissa kasitellaan toimintamallien ja valineiden lisaksi myds johtamisen vastuut ja roolit.
Faivan aikana tutustaan erilaisiin keinoihin, joilla kunta voi kehittda ja parantaa omaa tieto- ja
kyberturvallisuuttaan.

Kuntakiertueen paikkakunnat, aikataulu ja iimoittautuminen:

13.10. Jyvaskyla. Minnansali, Vapaudenkatu 39-41

20,10, Oulu, Valtuustosali, Kirkkokatu 23

27.10.Vaasa, Vaasan yliopisto, Wolffintie 34

8.11. Kuopio, Valtuustotalo, Suokatu 42

9_11. Helsinki, Kuntatalo, Toinen linja 14

VAHTI-seminaari 13.9.2016 VALTIOVARAINMINISTERIO
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http://www.emaileri.fi/g/l/184491/39888692/1144605/3243/1168/0#bm6

Yhteishankkeet 2017

— Saamme aikaiseksi riskienhallintamallin, nyt kevaalla
uudistimme toiminnan jatkuvuuden hallintaa ja nyt syksylla
muun muassa tietoturvapoikkeamien hallintaa

— Milta vaikuttaisi julkishalllinnon yhteishanke, jossa
— 1. Otettaisiin kayttdon riskienhallintamalli ja prosessi

— 2. Kehitettéisiin organisaation toiminnan jatkuvuuden hallintaa

— 3. Jossa rinnalla varmistettaisiin kyvykkyys tietoturvapoikkeamien
hallinnan osalta

— Tarjolle: 313 kuntaa tai monta ensi vuonna onkaan — 63 kirjapitoyksikko, 205
tulosohjattua virastoa ja 278 tyOnantajavirastoa ~ lahes 600 organisaatiolle?

— Finlandia-talo — messukeskus? Skype broadcasting.
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www.vahtiohje.fi paivityksia

Viimeisimmat paivitykset sivustolle:

24 8 2016 VAHTI 32011 Liite 2 Tietoturvallisuussopimusmalli ja sen kavittoohje plivitetty.

2006 2016 VAHTI 212016 Toiminnan jatkuvuuden hallinta -ohje julkaistu.

2.6. 2016 VAHT l-raportti 1/2016 ElU-tietosuojan kokonaisuudistus

21.4 2016 Tecknade serier och poster for Informations- och cybersakerhetsvecka 2016. OBS. Vilj spraket genom at klicka SV fran ovre higra hrnet.

102 2076 Julkishallinnon tieto- ja kyberturvallisuusviikon 2016 sarjakuvat
*Maanantain 8.2 2016 sarjakuva - Ole varovainen kun julkaiset tietoja some- tai muissa nettipalveluissal

*Maanantain 8.2. 2016 juliste - Varo kyberrikollistal

— Tulossa — OECD-kaannos

— VAHTI 3/2016 Tietoturvapoikkeamien hallinta

— VAHTI 4/2016 Sahkdisen asioinnin tietoturvaohje

— VAHTI-raportti 2/2016 VAHTI-tietoturvabarometri

— VAHTI 2/2015 Ohje salauskaytanndista — kddnnds englanniksi
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http://www.vahtiohje.fi/

Entas tietosuoja?

— Pyrimme julkaisemaan ellei loppuviikolla, ensi viikolla
alkaisemmin lupaamamme Exel-tukityokalun tietosuojan
kehittamiseksi
— Tarkoitus edesauttaa organisaation tietosuojaprojektia, jossa

-V 2016 projektin asettaminen, nykytila ja suunnitelmat

— 'V 2017 toteuttamisvaihe

— 'V 2018 itsearviointi — PDCA ja toiminnan vakiinnuttaminen
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Varaa aika kalenterista!

19. VAHTI-paiva

Ajankohta: 13.12.2016 klo 9.00 - 16.15
Paikka: Valtiovarainministerio, Marankatu &, 00100 Helsinki, Nh Paja

Varaa ajankohta jo kalenteristal Ohjelma valmistuu syyskuun aikana ja ilmoittautuminen kaynnistyy pian sen
jalkeen.

Mita haluatte?
vahti@vm.fi
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13:00 Toiminnan jatkuvuus ja hairiciden
hallinta osana kyberturvallisuuden

kehittamista, professori Jarno Limnéll,
Aalto-yliopisto




13:20 VAHTI 3/2016 Tietoturvapoikkeamien
hallinta-ohjeen lausuntoversion esittely,

ryhman pj Juha llkka, VNK




14:00 Tilannekatsaus VIRT | VAHTI-

portaali | uusi VAHTI-hallintamalli |
"VAHTI 100-pilotti”, Kirsi Janhunen, VM




14:30 — 15.00
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https://openclipart.org/detail/15443/cup-of-coffee-with-sack-of-coffee-beans
https://openclipart.org/detail/1533/coffee-mug

15.00 Poikkeamia ja hairioita — miten

kehitamme suorituskykyamme? —paneel




Tietoturva-
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Vanha kivikaudelta loydetty luolakirjoitus

—"On kabhvenlaigia [uolia, niita,
jothin Dinogaurus on
hpokannpt ja spyonpt Katken
seka niita, jothin se tulee
hyokkaamaan”

VAHTI-seminaari 13.9.2016 VALTIOVARAINMINISTERIO 31



Panelisteina:

Antti Kiuru, Viestintavirasto, Kyberturvallisuuskeskus
Juha llkka, VNK

Kimmo Janhunen, ORK

Kirsi Janhunen, VM

Tommi Simula, Valtori

- Lyhyt esittaytyminen — onko muuten aiheesta mita
henkilokohtaisia kokemuksia? ST IV tai vapaa-ajalta
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Paneelin lammittelykysymykset

1. Paneeliin otsikko on ” Poikkeamia ja hairidita — miten kehitdmme
suorituskykydmme? niin millaiseksi arvioisit valtion- tai julkishallinnon suorituskyvyn el
miten me pystymme selviytymaan erilaisista poikkeama- ja hairittilanteissa?

2. Paljon puhutaan kyberturvallisuudesta — eikd meitd uhkaa kuitenkin enemman ihan
normaalit ICT-palvelutuotannon hairiot. Miten me pystytadn parhaiten sovittamaan néaihin
molempiin varautuminen eli riippumatta siitd, mista hairiossa on kyse, saadaan tilanne
hallintaan?

3. Mitka ovat teidan parhaita kokemuksia siitd, miten tietoturvapoikkeamien ja hairididen
osalta kannattaa toimia tai oman organisaation toimitakykya, resilienssia on voitu
kehittaa?

4. Kun katsomme viiden, puhumattakaan kymmenen vuoden paahan, miten ndma
hairidtilanteet mielestanne kehittyvat? Onko meilla enemman samanlaisia, vahemman,
mutta huomattavasti haastavampia hairidita vai onko robotti- | automaatioteollisuus
pystynyt jo korvaamaan ja korjaamaan kaiken?
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Yhteenvetoa
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