FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 31 augusti 2015

1109/2015

Statsridets forordning
om verksamheten i den offentliga forvaltningens sikerhetsniit

I enlighet med statsradets beslut foreskrivs med stod av lagen om verksamheten i den
offentliga forvaltningens sikerhetsnét (10/2015):

1§
Definitioner

I denna forordning avses med

1) tjdnsteproducent i 6, 8 och 10 § i lagen om verksamheten i den offentliga forvaltning-
ens sikerhetsnit (10/2015), nedan sdkerhetsndtslagen, avsedda tillhandahallare av tjanster
nér de producerar tjdnster i sékerhetsnétet,

2) tjidnst i sdkerhetsndtet en sadan tjénst som avses i 2, 3 och 5 § och som produceras
av en tjansteproducent,

3) anvdndare en myndighet eller ndgon annan sammanslutning som hor till en anvan-
dargrupp enligt 3 och 4 § i sdkerhetsnétslagen, nér den skdter uppgifter som anknyter till
sadan verksamhet som avses i 2 § 1 mom. i sékerhetsnétslagen.

28
Tjdnster som tillhandahdlls av den som tillhandahdller ndt- och infrastrukturtidinster

Sédana nittjdnster som avses i 7 § 1 mom. 1 punkten i sidkerhetsnitslagen ar

1) stamnitstjénster i sdkerhetsnétet,

2) tillhandahallande av fysiska anslutningstjénster for sdkerhetsnétets stamniit.

Infrastrukturtjanster enligt 7 § 1 mom. 2 punkten i sékerhetsnétslagen ar tillhandahal-
lande av utrustningsutrymmen samt platser for sédkerhetsnétsutrustning och antennplatser
for anvéndare och tjansteproducenter.

38
Uppgifterna for och tjdnster som tillhandahdlls av den som tillhandahdller informations-
och kommunikationstekniska tjidinster

Gemensamma informations- och kommunikationstekniska tjénster enligt 9 § 1 mom.1
punkten i sdkerhetsnitslagen &r

1) terminalutrustningstjénster och tjanster for anvéndarstod,

2) kommunikationstekniska tjanster,

3) andra telekommunikationstjinster 4n de som avses i 2 § och informationssékerhets-
tjdnster 1 anknytning till dem,

4) datacenter- och kapacitetstjanster,

5) integrations- och meddelandeférmedlingstjanster,
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6) gemensamma informationssystemtjénster som stdder anvidndarnas och tjénstepro-
ducenternas realtidskunskap, ledarskap eller storningsfriheten och kontinuiteten hos infor-
mationsférmedlingen samt soérjandet for informationssikerheten,

7) egendomsforvaltningstjanster som anknyter till de tjdnster som ndmns i 1-6 punk-
ten.

Dessutom kan den som tillhandahéller informations- och kommunikationstekniska
tjdnster producera tjanster som stdder anvdndning av sddan utrustning och sadana infor-
mationssystem som avses i 5 § 3 mom. i sdkerhetsnéitslagen och som é&r placerade i sidker-
hetsnétets utrustningsutrymmen.

48
Uppgifterna for den som tillhandahdller integrationstjdinster

Den som tillhandahéller integrationstjénster har i uppgift att

1) utforma servicehelheterna i sikerhetsnétet,

2) svara for den avtals- och kundhantering som anknyter till tillhandahallandet av ser-
vicehelheter i1 sdkerhetsnétet,

3) organisera anslutandet av tjdnster i sikerhetsnitet till anvindarnas informations- och
kommunikationstekniska tjénster,

4) koordinera hanteringen av éndringar i fraga om sékerhetsnétets servicehelheter,
storningshanteringen och skyddet mot hot mot informationssidkerheten mellan tjénstepro-
ducenterna och att informera anvéndarna om dessa fragor,

5) inhdmta behdvliga lagesuppgifter som behdvs for styrningen, utvecklandet och upp-
ratthallandet av servicehelheterna i sikerhetsnétet och att formedla uppgifterna till finans-
ministeriet och anvindarna.

58
Tjdnsteproducentens ovriga uppgifter och tjdnster

En tjansteproducent kan producera installationstjanster samt projekt- och sakkunnig-
tjdnster som anknyter till de tjénster som avses i 2—4 § for sidkerhetsnitets anvéndare och
Ovriga tjansteproducenter.

6§
Kvaliteten, funktionen, informationssdkerheten, kostnadseffektiviteten och ldgesbilden
ndr det gdller tjidnsterna i sikerhetsndtet

Tjansteproducenten ska sorja for kvaliteten och kostnadseffektiviteten hos den tjénst
som tjansteproducenten producerar i sikerhetsnitet samt hos sddana uppgifter som ankny-
ter till sdkerhetsndtet och som tjansteproducenten skoter. Tjénsteproducenten ska sarskilt
sorja for

1) 6vervakning dygnet runt av att tjansterna fungerar och av informationssékerheten,
och

2) upptickande och utredning av samt rapportering om situationer som stor eller hotar
tjdnstens funktion eller informationssékerheten.

Tjansteproducenten ska gora upp och en forteckning 6ver sina tjénster, tjdnstebeskriv-
ningar och en prislista samt hélla uppgifterna i dem aktuella.

Tjansteproducenten ska utarbeta anvisningar om forfaringssétt i friga om normala for-
hallanden, storningar under normala férhallanden och undantagsforhéllanden och uppda-
tera dem for utredande av situationer som stor eller hotar tjansternas funktion och siker-
het, samt for minimerande och avldgsnande av deras konsekvenser utan obefogat dr6js-
mal.
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Tjansteproducenten ska uppdatera realtidskunskapen i friga om de uppgifter som fore-
skrivs i 1 mom. och formedla ldgesuppgifter till den som tillhandahaller integrationstjéns-
ter och enligt vad som avtalas separat till anvindaren.

Tjansteproducenterna ska nér de producerar tjanster i sdkerhetsnétet och skdter uppgif-
ter som avses i denna paragraf samarbeta med varandra och med anvindarna, samt avtala
om samordningen av sina tjdnster under normala forhallanden, vid stérningar under nor-
mala forhallanden samt under undantagsforhallanden.

Tjansteproducenten ska uppdatera den information om avtal och underleverantorer som
anknyter till tillhandahallandet av tjanster i sdkerhetsnétet.

78§

Anvdndningen av utrustningsutrymmen

Utover vad som foreskrivs i 5 § 3 mom. i sékerhetsnétslagen kan i utrustningsutrymmen
som anvénds av tjansteproducenten for produktion av tjanster i sdkerhetsnétet, genom be-
slut av finansministeriet placeras sddan utrustning och sddana informationssystem som an-
vinds i samarbetet mellan statens hogsta ledning och myndigheter samt andra aktérer som
ar viktiga med tanke pa sdkerheten i samhéllet, om kraven pa hog beredskap eller sékerhet
ska iakttas i verksamheten.

8§
Beredskap

For att sékerstélla kontinuiteten hos sikerhetsnitets tjanster under normala forhéllan-
den, vid storningar under normala forhallanden samt under undantagsforhéllanden ska
tjdnsteproducenten i den utstrackning som kraven pa hog beredskap och hog sékerhet for-
utsétter, vid behov i samarbete med andra tjdnsteproducenter och anvandare

1) se till att ledningen inom organisationens olika nivéer bér sitt ansvar och sékerstélla
kontinuerlig beredskap for ledning av tillhandahallandet av tjinster,

2) planera och ordna tillhandahallande av tjdnster med beaktande av i synnerhet konti-
nuiteten och storningsfriheten hos den dagliga operativa verksamheten samt hot under
normala forhallanden och undantagsforhallanden,

3) sékerstilla att samarbetet med underleverantorerna fortsatter,

4) sidkerstélla sdrskilt datakommunikationens funktion, tillgdngen till information,
tjanster, uppratthéllande och kunnande samt verksamhet enligt finsk lagstiftning med be-
aktande av undantagsforhéllanden,

5) sakerstilla tillrackliga resurser for skotseln av sina uppgifter,

6) sorja for utbildning av personalen och for 6vningar med tanke pa storningar.

98§

Kraven pd informationssdkerhet

Tjéansterna i sdkerhetsnitet ska tillhandahallas och utvecklas si att det &r mojligt att
tjanstespecifikt uppfylla kraven pé informationssékerhet for skyddsnivéerna II, III eller IV
enligt 9 § 1 statsradets forordning om informationssidkerheten inom statsforvaltningen
(681/2010) samt informationssékerhetskraven pa sirskilt kinsligt informationsmaterial
som avses i lagen om internationella forpliktelser som géller informationssékerhet
(588/2014).
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10 §

Grunderna for bedémning av kraven pd informationssdkerhet och beredskap samt
konstaterande av att kraven uppfylls

Nar man konstaterar att kraven pa informationssikerhet och beredskap for tjanster i sa-
kerhetsnétet uppfylls ska denna forordning och de foreskrifter som finansministeriet utfar-
dat med stdd av 14 § 4 mom. i sédkerhetsnitslagen anvéndas som bedémningsgrunder.

Uppfyllande av kraven pa informationssidkerhet och beredskap for tjdnsterna i siker-
hetsnitet ska beddmas och konstateras med iakttagande av lagen om beddémning av infor-
mationssdkerheten 1 myndigheternas informationssystem och datakommunikation
(1406/2011) och lagen om internationella forpliktelser som géller informationssikerhet.

Tjansteproducenten svarar for att de tjanster i sikerhetsnétet som hor till producentens
tjansteproduktion samt de informationssystem och den utrustning som anvénds vid pro-
duktionen av tjénsterna uppfyller kraven enligt 8 och 9 § under hela deras livscykel ocksa
nér tjansteproducenten anvander en underleverantor for att tillhandahélla tjansten i sdker-
hetsnitet.

11§
Anvdndning av tjdnster i sdikerhetsndtet

Finansministeriet godkénner att sddana tjadnster i sdkerhetsnétet som avses i 2, 3 och i
5 § tasianvéndning. En forutsittning for godkdnnande dr att tjdnsterna i enlighet med 10 §
kan konstateras uppfylla kraven enligt 8 och 9 § i en sddan utstrickning att man genom att
ta dem i anvéndning inte dventyrar forverkligandet av sékerhetsnétslagens syfte, och det
ar uppenbart att kraven kommer att uppfyllas senast vid en tidpunkt som bestidmts i sam-
band med godkinnandet.

Innan en anvéndares informationssystem eller informations- eller kommunikationstek-
niska tjanst ansluts till sékerhetsnétet ska tjdnsteproducenten se till att anslutningsldsning-
en for de informationssystem och den informations- eller kommunikationstekniska tjénst
som ansluts uppfyller tillrdckliga krav i friga om informationssékerhet med tanke pé upp-
ratthallandet av sékerhetsnivan i sdkerhetsnédtet, och inhdmta finansministeriets godkén-
nande for anslutandet.

12§
Uppgifterna for delegationen for sikerhetsnditet

Finansministeriet ska hora delegationen for sdkerhetsnitet atminstone fore utfairdande
av foreskrifter, beslut eller rekommendationer om foljande fragor:

1) strategiska mal for och finansiering av sikerhetsnitsverksamheten samt avgifter
som tas ut av tjdnsteproducenterna,

2) de krav pé kvalitet, sdkerhet, aktionsberedskap, annan beredskap och kontinuitet hos
de tjanster som giller tjinsteproducenterna,

3) ordnande och utvecklande av tjansteproduktionen for sdkerhetsnitet,

4) ordnande och upprétthallande av beredskapen i fraga om tjansterna i sdkerhetsnétet
och sikerheten hos tjansterna,

5) godkinnande av en sddan ny anvindare av sékerhetsnétet som avses i 4 § 1 mom. i
sdkerhetsnétslagen,

6) etti 1l § 1 mom. avsett godkédnnande av att en tjanst i sdkerhetsnétet tas i anvand-
ning,

7) 111 § 2 mom. avsedd anslutning av en anvindares informationssystem eller infor-
mations- eller kommunikationstekniska tjanst,

8) placering av sékerhetsnétets utrustningsutrymmen och utrustning,

4
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9) 17 § avsedd anvéndning av utrustningsutrymmen,

10) omfattningen av en tjansteproducents underleverans och forutsittningarna for an-
vandningen av underleverans,

11) den prioritet, skyndsamhet och viktighetsklassificering i dvrigt som géller for si-
kerhetsnitets tjansteproduktion och anvindning, om inte drendets skyndsamhet kréver
omedelbara atgérder.

13§
Tkrafttridande
Denna forordning tréder i kraft den 15 september 2015.

Helsingfors den 27 augusti 2015

Kommun- och reformminister Anu Vehvildinen

Lagstiftningsrad Eeva Lantto
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