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VALTIOVARAINMINISTERL( Ohje VM/1448/00.00.00/2013

Julkisen hallinnon ICT-toiminto 5.7.2013

MinisteriGille, virastoille, laitoksille ja hallinnon turvallisuusverkkotoiminnan toteutukseen osallistuville

HALLINNON TURVALLISUUSVERKKOTOIMINNAN TURVALLISUUSPERIAATTEIDEN TOTEUTUS

Tamd toimeenpano-ohjeen tarkoituksena on esittdd, miten sopimusta hallinnon turvallisuusverkon
turvallisuusperiaatteista sovelletaan hallinnon turvallisuusverkko-toiminnassa. Toimeenpano-chje
antaa perusteet niiden turvallisuustoimien toteuttamisekst, jotka kunkin hallinnon
turvallisuusverkkotoimintaan osallistuvan organisaation tulee omalta osaltaan huomioida
turvallisuusverkon kayttdjing, palveluntuottajina tai alihankkijoina.

Talld ohjeella halutaan helpottaa turvallisuusperiaatteista solmitun sopimuksen toteuttamista siten,
ettd turvallisuusverkon turvallisuudelle asetettavat tavoitteet toteutuisivat verkkoon liittyvien
tahojen omatoimisen turvallisuustyon tuloksena. Valtiovarainministeri§ maaritta3 tarkastettavat
kohteet, joiden turvallisuusjérjestelyt tarkastetaan ja hyvdksytddn méirittyjen
turvallisuusviranomaisten toimesta.

Toimeenpano-ohje on pyritty laatimaan yksinkertaistettuun kaaviomuotoon kuitenkin siten, etts
jokaista kaaviota tdydennetddn perusteluosalla. Tima toimeenpano-ohje ei pyri korvaamaan
turvallisuusverkkotoiminnan turvallisuusperiaatteista solmitun sopimuksen liitteessa 2 esitettya
turvallisuusohjeistoa, vaan toimii ohjenuorana turvallisuusperiaatteiden kdytannn madritystytssa
ja osin myds kunkin organisaation omalle turvallisuusdokumentaatiolle asetettujen velvoitteiden

toteutuksessa.
Hallinto- ja kuntaministeri Henna Virkkunen
ICT-johtaja Timo Valli
Valtiovarainministerié Puh 0295 16001 (vaihde)
Snellmaninkatu 1 A, Helsinki Faksi 09 160 33123
PL 28, 00023 Valtioneuvosto valliovarainminislerio@vm.f

www.vm.fi Y-lunnus 0245439-9
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1. Hallinnon turvallisuusverkon turvallisuustoimenpiteiden
toteutusperiaatteet

Lainsdadanto

Sopimus
turvallisuus-
periaatteista

Tdydentavat

SELITE 1

Kayttajamaarittelyn avulla
tunnistetaan, kuuluuko oma
organisaatio turvallisuusverkon
alihankkijoihin. Niiden
organisaatioiden, jotka
tunnistavat kuuluvansa johonkin
edelld mainituista tahoista
suositellaan laativan
turvallisuuden
toteutussuunnitelman
(jatkokaaviot).

ohjeet

Kayttaja-
madrittely
(kaavio 1)

Muista huomioitavista
lahteistd (ml. kv.) saadut
turvallisuusvaatimukset

Turvallisuustoimien
arviointi ->
toteutus-
suunnitelma
(suositellaan)

Kaaviot 2-3

SELITE 3

Organisaatio tuottaa
turvallisuusohjeiston ja kouluttaa
sen sisallon kohdehenkilostolle
(oma tai alihankkijan henkil6sto).

Turvallisuussopimustarpeen
arviointi (viranomainen —
yritys)

SELITE 2

(@

) Tuotettuaan

Organisaatiokohtainen
toimeenpanopdatds
ja/tai
turvallisuusohjeisto

toteutussuunnitelman
organisaation suositellaan
hyvédksyvan sen toimeenpanon
erilliselld paatoksella.

(Turvallisuusauditoinnit)

ugs

VM:n hyvaksynta



2. Hallinnon turvallisuusverkkotoiminnan turvallisuustoimenpiteiden
toteutussuunnitelman laatiminen

Taman toimeenpano-ohjeen tavoitteena on auttaa erityisesti julkishallinnon toimijoita oman
toimintansa turvallisuustoimien arvioinnissa ja erityispiirteet huomioivan toteutussuunnitelman
laatimisessa siind tapauksessa, etta kyseinen organisaatio harkitsee turvallisuusverkkoon liittymisen
turvallisuusedellytyksia. Tama ohje on laadittu my6s silmalla pitden niita julkishallintoon
kuulumattomia kaupallisia toimijoita, jotka toimivat turvallisuusverkon palveluntuottajina tai ndiden
alihankkijoina.

Valtionhallinnon yksik6iden (virastot, laitokset, liikelaitokset) toimintaansa kohdistamat
turvallisuustoimet mitoitetaan kunkin toiminnon turvallisuusvaatimuksia vastaaviksi ja poikkeavat
nain huomattavasti toisistaan. Toteutuksissa on syytd huomioida paitsi tdméan toimeenpano-ohjeen
padasiakirja (sopimus hallinnon turvallisuusverkkotoiminnan turvallisuusperiaatteista), myos
hallinnonalan (vast.) omassa turvallisuusohjeistossa esitetyt linjaukset. Hallinnonaloja (vast.), joilta
puuttuvat oman toimialansa erityispiirteet huomioiva turvallisuusdokumentaatio kehotetaan
laatimaan kyseinen dokumentaatio ainakin siltd osin, kuin organisaation toiminta liittyy hallinnon
turvallisuusverkon kdyttéon. Dokumentaatiossa on syytd ottaa huomioon erityisesti se
riskiymparisto, jossa hallinnonalan (vast.) salassa pidettdvaa tietoa ylipaataan kasitellaan. Tehty
luokittelupdatods vaikuttaa omalta osaltaan turvallisuusohjeiston sisdltéon, samoin kuin muilta
hallinnonaloilta (vast.) tai kansainvailisista lahteista saadun luokitellun tiedon kasittelyyn kohdistuvat
vaatimukset'.

Yksiloitdessa toimitilaan kohdistuvia turvallisuusvaatimuksia saattaa tulla esille
turvallisuussopimuksen tarve tilaajan ja toteuttajan valille. Esimerkiksi VAHTI-ohje 2/2013 (liite 2)
sisaltaa turvallisuussopimusmalleja erilaisiin turvallisuusrakentamisen tilanteisiin.

3. Toteutussuunnitelman vihimmaissisilto

Tarkasteltaessa turvallisuuden toteutussuunnitelmaa hallinnon turvallisuusverkkoon liittymiseksi on
syyta huomioida ainakin seuraavat seikat:

- organisaatiota sitovat luokittelupaatokset
- tietoturvallisuusasetuksen velvoitteet salassa pidettavan tiedon luokittelemiseksi
- ICT-varautumisen tasomaarittelyt jatkuvuuden hallinnan ja tiedon saatavuuden
varmistamiseksi
- TUVE-turvallisuusperiaatteista solmitun sopimuksen mukaiset velvoitteet
- hallinnolliset toimenpiteet
- riskienhallintatoimenpiteiden mitoittaminen
- turvallisuustoimenpiteiden organisointi ja vastuut
- turvallisuusohjeistotydn suuntaviivat
- henkilostoa koskevat toimenpiteet (kdyttotarve huomioiden)

1 VAHTI 1/2013, luku 2



- henkildston turvallisuushallinta
- turvallisuusselvitykset
- turvallisuuskoulutus
fyysisen turvallisuuden erityisvaatimukset
- TUVE-kéayttopisteiden ja palvelintilojen kartoitus
- TUVE-kayttopisteiden ja palvelintilojen riskienhallinta
- TUVE-kéayttopisteiden ja palvelintilojen fyysisen turvallisuuden toteutus
- TUVE-verkkokokonaisuuden riskit huomioiva luokittelu ja sen mukainen fyysisen
turvallisuuden toteutus
- paatos em. kohteiden priorisoinnin osalta
teknisen tietoturvallisuuden toteutus
- riskienhallintapohjainen kriittisyystarkastelu verkon osakomponenttien suhteen
- teknisen tietoturvallisuuden kokonaisratkaisun mukaisten toimenpiteiden
kohdistaminen kunkin osapuolen toimintaymparistéon
alustavan auditointivalmiuden luominen auditoitaville kohteille
- esitys keskeisimmista auditointivaatimuksista (esim. auditointisuunnitelman runko)

Organisaation toiminnan luonne ratkaisee toteutussuunnitelman lopullisen sisallon (ks.
sopimus hallinnon turvallisuusverkkotoiminnan turvallisuusperiaatteista, liite 2).



LITTEET

Liite 1: turvallisuusverkon kayttajamaarittely

Liite 2: TUVE:n kdyttdja- ja palveluntarjoaja-organisaatioiden turvallisuuden toteutus

Liite 3: Verkon loppukayttdjien turvallisuuden toteutus



Liite 1

Turvallisuusverkon kayttajamaarittely

Mika on TUVE-
Kéyttaja?
Organisaatio, jolla on
paasy
turvallisuusverkon
palveluihin (TUPA).

Kylla, olemme TUVE-kdyttdja == | KAAVIO 2.1

KAYTTAJAMAARITTELY

Onko organisaationi TUVE-kayttaja?

’

kylla

\.

Kasitteleekd organisaationi turvallisuusverkkoymparistossa
kansainvalisten turvallisuussopimusten ja niista saatavan
lainsadddnnon mukaista luokiteltua tietoa?

N

kylla

kylla

kylla

-

Osallistuuko organisaationi sellaiseen viranomaisten yhteistoimintaan
ja siihen liittyvaan viestintdan, jossa noudatetaan valtion korkean
turvallisuuden tai varautumisen vaatimuksia?

N

Kuuluuko organisaationi johonkin seuraavista viranomaistahoista:
- TP-kanslia,
- ministeriot,
- puolustusvoimat,
- poliisi,
- rajavartiolaitos,
- pelastusviranomaiset,
- Hatdkeskuslaitos,
- meripelastusviranomaiset,
- ulkomaalaisviranomaiset,
- tulliviranomaiset,
- ensihoitopalveluista vastaavat terveysviranomaiset?

Kuuluuko organisaationi viestintdmarkkinalain mukaan maaraytyvaan

viranomaisverkon kayttajaryhmaan ja onko valtiovarainministerio
hyvéksynyt organisaationi turvallisuusverkon kdyttajaksi?

KAAVIO 1

ei

el

<«
ei

Emme kuulu TUVE:n kayttdjiin

Viite: 1.1

Viite: 1.2

Viite: 1.3

Viite: 1.4



Hallinnon turvallisuusverkon kayttdjien maaraytyminen

1. Yleistd

Hallinnon turvallisuusverkon kayttamisvelvoite ja —oikeus on madritetty hallituksen esityksessa laiksi julkisen hallinnon
turvallisuusverkkotoiminnasta (HE 54/2013). Toimeenpanosuunnitelman kaaviolla 1 pyritdan helpottamaan organisaatioiden
maarittamistyota turvallisuusverkkoon liittymisen osalta. Verkon kayttajat voidaan jakaa sellaisiin, jotka laki suoranaisesti nimeda
turvallisuusverkon kayttdjiksi (kdyttavat joko yhteisia tai toimialakohtaisia turvallisuusviranomaispalveluita) ja sellaisiin, joiden
tehtava turvallisuusverkkohankkeen toteutumisessa maarittaa ne ko. verkon kayttajakuntaan kuuluviksi. Kukin julkishallinnon
yksikkoé maarittaa itse organisaationsa osalta ne tehtavat - ja niitd hoitavat henkilot - jotka tayttavat kayttooikeuden yleiset
edellytykset ja jotka toimivat osana valtion ja yhteiskunnan turvallisuuden varmistamista. Turvallisuusverkon toimintaedellytysten
luomiseen ja yllapitamiseen keskittyvien kaupallisten toimijoiden osalta vastuuviranomaiset ohjaavat toimintaa tarvittavilta osin.

1.1

1.2

Laki kansainvadlisistd tietoturvallisuusvelvoitteista (588/2004)

Kansainvalisella tietoturvallisuusvelvoitteella tarkoitetaan sellaista Suomea sitovaan kansainvéliseen sopimukseen sisaltyvaa
maardysta seka sellaista muuta Suomea koskevaa velvoitetta, jota Suomen on noudatettava ja joka koskee erityissuojattavan
aineiston suojaamiseksi tarvittavia toimenpiteita.

Kansainvdlisessa tietoturvalaissa sdddetdan viranomaisten toimenpiteista kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamiseksi. Lakia sovelletaan myos elinkeinonharjoittajaan ja taman palveluksessa olevaan silloin, kun
elinkeinonharjoittaja on sopimusosapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu tallaista sopimusta
edeltavaan hankintakilpailuun tai toimii téllaisen elinkeinonharjoittajan alihankkijana.

HE54/2013 (Tuvel 2§): Turvallisuusverkon kdyttévelvoite

Turvallisuusverkon kdyttovelvoite koskee sellaista valtion johtamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen
jarjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoimintaan, hatakeskustoimintaan,
maahanmuuttoon ja ensihoitopalveluun liittyvaa viranomaisten sisdista, valista ja ulkoista yhteistoimintaa ja viestintaa, jossa
noudatetaan korkean turvallisuuden tai varautumisen vaatimuksia.

Turvallisuusverkon kayttovelvoite edellyttaa taman lain 2 luvussa tarkoitettujen verkon yhteisten palvelujen seka laitetilojen,
laitteiden ja muun infrastruktuurin kayttoa.
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HE54/2013 (Tuvel 3§): Turvallisuusverkon kédyttévelvoitteen kohteet

Seuraaviin kayttajaryhmiin kuuluvien on kaytettdva turvallisuusverkkoa silloin, kun ne hoitavat 2 §:n 1 momentissa
tarkoitettuun toimintaan liittyvia tehtavia:

1) tasavallan presidentin kanslia ja valtio-neuvostosta annetussa laissa (175/2003) tarkoitetut ministeriot;
2) puolustusvoimista annetussa laissa (551/2007) tarkoitetut viranomaiset;

3) poliisin hallinnosta annetussa laissa (110/1992) tarkoitetut viranomaiset;

4) rajavartiolaitoksen hallinnosta annetussa laissa (577/2005) tarkoitetut viranomaiset;

5) pelastuslaissa (379/2011) tarkoitetut pelastustoimen viranomaiset;

6) hatakeskustoiminnasta annetussa laissa (692/2010) tarkoitettu Hatidkeskuslaitos;

7) meripelastuslaissa (1145/2001) tarkoitetut viranomaiset;

8) ulkomaalaislaissa (301/2004) tarkoitetut viranomaiset;

9) tullilaissa (1466/1994) tarkoitetut viran-omaiset;

10) terveydenhuoltolaissa (1326/2010) tarkoitetut ensihoitopalvelusta vastaavat viranomaiset.

HE54/2013 (Tuvel 4§): Turvallisuusverkon muu kdytté

Turvallisuusverkkoa voi kdyttad myds muu kuin 3 §:ssd tarkoitettu kdyttdjd, jos verkon kaytt6 koskee 2 §:n 1 momentissa
tarkoitettuun toimintaan liittyvien tehtavien hoitamista, kayttaja kuuluu viestintdamarkkinalain mukaan maaraytyvaan
viranomaisverkon kayttdjaryhmaan ja valtiovarainministerié on hyvaksynyt kayttajan turvallisuusverkon kayttajaksi.
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Liite 2
TUVE:n kdyttdja- ja palveluntarjoaja-
organisaatioiden turvallisuuden toteutus

Turvallisuustoimien arviointi
f Kasitteleeko organisaationi turvallisuusverkkoymparistdssa )
kansainvalisten turvallisuussopimusten ja niista saatavan Ks. 2.1
L lainsdadannon mukaista luokiteltua tietoa? J
Onko organisaatiossani tehty 1) tietoturvallisuusasetuksen mukaista
tlledon Iuo.klttelupaat?ftg ja/téll Ks.2.2.1ja2.2.2
2) ICT-varautumisen vaatimustasomaarittelya ja ryhdytty em.
\ paatoksen mukaisiin toimenpiteisiin? )
4 N
Onko organisaatiossani toteutettu riskienhallinnallisia toimenpiteita? Ks. 2.3
\ J
a N\
Onko riskienhallinnalliset toimenpiteet ulotettu mahdollisiin
alihankkijoihin? Ks.2.3
\ J
( '
Onko organisaatiossani maaritetty turvallisuuden vastuuorganisaatio? Ks.2.4.1
\ J
a N
Onko organisaatiossani maaritetty ja harjoiteltu reagointi Ks.2.4.2
turvallisuustapahtumiin? e
\ S
{ N
Onko organisaatiollani voimassa oleva turvallisuusohjeisto? Ks. 2.5
¢ J

¥

KAAVIO 2.2




Julkishallinnon organisaatioiden turvallisuustoimien toteutus
turvallisuusverkkoymparistossa

2. Yleista

Hallinnon turvallisuusverkon kayttajia sitoo turvallisuusverkkotoiminnan turvallisuuden toteutuksesta solmittu sopimus. Sopimus
maarittad kokonaisturvallisuuden ndkokulmasta ne vahimmaistoimet, jotka turvallisuusverkkoon liittyvan organisaation tulee
tdyttaa. Hallinnon turvallisuusverkon palveluntuottajina tai muussa osoitetussa tehtdvassa toimivia yrityksid ja ndiden mahdollisia
alihankkijoita koskevat samat velvoitteet kuin toimintaan osaa ottavia valtionhallinnon yksikoita (julkisuuslaki).

Toimeenpanosuunnitelman kaaviolla 2 ja sen alakaavioilla pyritdan helpottamaan turvallisuustoimien sisdllon ja laajuuden
maarittamistyota seka julkishallinnon organisaatioissa, etta kaupallisten toimijoiden keskuudessa. Kaikkia turvallisuusverkon
toimijoita koskee velvoite huolehtia seuraavien turvallisuustoimenpiteiden toteutuksesta:

- Turvallisuuden hallintamenettelyt

- Henkil6ston turvallisuushallinta

- Fyysisen turvallisuuden toteutus

- Teknisen tietoturvallisuuden toteutus.

Edelld mainittujen kokonaisuuksien oikea mitoitus pohjautuu organisaation kayttéympariston huomioivaan riskienhallintaprosessiin.

2.1
Laki kansainvdlisistd tietoturvallisuusvelvoitteista (588/2004)
Kansainvdliselld tietoturvallisuusvelvoitteella tarkoitetaan sellaista Suomea sitovaan kansainvéliseen sopimukseen sisaltyvaa
maardysta seka sellaista muuta Suomea koskevaa velvoitetta, jota Suomen on noudatettava ja joka koskee erityissuojattavan
aineiston suojaamiseksi tarvittavia toimenpiteita.

Kansainvalisessa tietoturvalaissa sdadetaan viranomaisten toimenpiteista kansainvalisten tietoturvallisuusvelvoitteiden
toteuttamiseksi. Lakia sovelletaan myds elinkeinonharjoittajaan ja tdmén palveluksessa olevaan silloin, kun
elinkeinonharjoittaja on sopimusosapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu tallaista sopimusta
edeltdvaan hankintakilpailuun tai toimii téllaisen elinkeinonharjoittajan alihankkijana.



2.2.

Luokittelu

2.2.1 Tietoturvallisuusasetus

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) sdidetaan valtionhallinnon
viranomaisten asiakirjojen kasittelyd koskevista yleisista tietoturvallisuusvaatimuksista seka asiakirjojen luokittelun
perusteista ja luokittelua vastaavista asiakirjojen kdsittelyssa noudatettavista tietoturvallisuusvaatimuksista.
Tietoturvallisuusasetuksen mukaan tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdittava
mm. siitd, ettd asiakirjojen tietojenkasittely- ja sailytystilat ovat riittavasti valvottuja ja suojattuja. Yleiset
tietoturvallisuusvelvoitteet koskevat valtionhallinnon viranomaisia siinakin tapauksessa, etta ne eivat luokittele
tietoaineistojaan. Perustietoturvallisuustasoa koskeva 5 § on suoraan viranomaisia velvoittava saannos, joka ei ole
riippuvainen siitd, minkalaisia tietoturvallisuutta koskevia ratkaisuja viranomainen tekee.

2.2.2 ICT-varautumisen vaatimukset

Valtionhallinnon tietoturvallisuuden johtoryhman antamassa ohjeessa 2/2012 esitetdan ICT-varautumisen osalta kolme

vaatimustasoa, jotka vastaavat terminologisesti tietoturvallisuusasetuksessa esitettyja tasoja (perustaso, korotettu taso,

korkea taso). Ohje on suunnattu julkishallinnon toimijoille ja julkishallintoon palvelusopimussuhteessa oleville yrityksille
naiden tuottamiin palveluihin liittyen.

2.2.3 Turvallisuusluokitteluohje ja -matriisi

Organisaatio tuottaa tiedon salassa pitoon ja/tai varautumiseen perustuen itselleen turvallisuusluokitusohjeen . Ohje luo
esimerkein periaatteet sille, mitka tai minka tyyppiset tiedot luokitellaan millekin tasolle organisaation omassa
toimintaymparistossa. Turvallisuusluokitteluohjeen perusteella laaditaan toimintokohtaiset turvallisuusluokittelumatriisit,
joissa eri hanke-elementeille on maaritetty niiden suojaus- ja/tai varautumistaso (ks. sopimus hallinnon
turvallisuusverkkotoiminnan turvallisuusperiaatteista, liite 2: luku 5).



2.3

Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallinnossa, VAHTI 7/2003

Riskien arviointi on osa organisaation riskien hallintaa. Riskien arvioinnilla tarkoitetaan niita suunnitelmallisia
toimenpiteita, joilla pyritddn tunnistamaan uhkia ja haavoittuvuuksia sekd arvioimaan mahdollisesti toteutuvien uhkien
seurauksia. Riskeja hallittaessa ja arvioitaessa tyohon tulee sisallyttda varautuminen normaaliolojen hairidtilanteisiin
sekd organisaation valmiusvelvoitteiden mukaisesti myos poikkeustiloihin.

VAHTI-ohjeessa 7/2003 on esitetty valineita ja keinoja, joiden avulla tietoriskejd voidaan arvioida. Ohjeessa kuvataan
my0s riskienhallintaan kohdistuvia velvoitteita, riskien arvioinnin merkitysta ja organisointia seka riskienhallinnan keinoja,
uhkien tunnistamista, riskien suuruuden arviointia, toimenpiteiden maarittelya ja jatkokehitysta. Riskien arvioinnin
menetelmind voidaan kdyttda muun muassa ohjeen luvussa 3 kuvattuja menetelmia. Ohjeen liitteend on tarkistuslista
tietoturvauhkien tunnistamiseksi. On tarkeda tunnistaa tehtyjen analyysien kautta uhkan todennakdoisyys ja seurausten
vakavuus.

Huom! Sopimus hallinnon turvallisuusverkon turvallisuusperiaatteista edellyttad, etta turvallisuusverkkoymparistoon
hyvaksyttavat alihankkijat tayttavat saddosten lisdksi sopimuksen mukaiset turvallisuusvaatimukset. Toimivaltaiset
turvallisuusviranomaiset tarkastavat nadiden velvoitteiden toteutumisen. Velvoitteiden tayttyminen ja toteutuksen
tarkastaminen tapahtuu oikein perustein ainoastaan silloin, kun nimenomaisen kohteen riskiymparist6é on arvioitu ennen
uhkia torjuvien turvallisuustoimenpiteiden kdynnistamista.

Muita lahteita:

¢ 1SO 31000:2009 - Principles and Guidelines on Implementation

* ISO/IEC 31010:2009 - Risk Management - Risk Assessment Techniques

¢ Riskienhallinta ja turvallisuussuunnittelu. Opas sosiaali- ja terveydenhuollon johdolle ja turvallisuusasiantuntijoille.
STM 2011:15.

¢ Kansallinen turvallisuusauditointikriteeristd, A400-osio.



2.4

Turvallisuusorganisaatio

2.4.1 Turvallisuusorganisaatio ja sen toiminta
Turvallisuusorganisaation koosta, rakenteesta tai tehtavista ei ole valtionhallinnossa nimenomaista kirjallista ohjausta.
Syyna tahan lienee jokaisen organisaation yksilollisyys ja tata kautta vaikeus luoda pitdvaa ohjausta. Turvallisuusvastuiden
kantamisen osalta on ohjeistuksesta I6ydyttava kuitenkin joitakin linjauksia:
¢ Turvallisuudesta vastaa aina organisaation johto
* Turvallisuuden vastuut organisaation eri tasoilla tunnistettuaan organisaation johto nimittaa kirjallisesti
turvallisuuden vastuuhenkildn/t. Turvallisuusvastuut viedain kyseisten henkildiden tehtavakuvauksiin ja tehtavit
viestitdan organisaation koko henkilostolle. Nimetylla turvallisuushenkildstolld on taten takanaan johdon tuki.
¢ Turvallisuusorganisaation vastuulla on organisaation turvallisuuden kokonaishallinta sekd organisaation johdon
pitdminen selvilla turvallisuustilanteesta ja siind mahdollisesti tapahtuvista merkittavista muutoksista.
Turvallisuuden hallinta edellyttaa turvallisuuspolitiikkaa ja sen pohjalta laadittua, riittavan kattavaa
turvallisuusohjeistusta seka taman kouluttamista sille osalle henkilostoa, jota se koskee.
Hallinnon turvallisuusverkkohankkeen turvallisuusorganisaation periaatteellinen toimintatapa on kuvattu hallinnon
turvallisuusverkkotoiminnan turvallisuusperiaatteista solmitun sopimuksen liitteessa 2 (luku 2).

2.4.2 Reagointi turvallisuustapahtumiin

Turvallisuusverkon toimijat ovat sitoutuneet sopimuksessa verkon turvallisuusperiaatteista saattamaan valittomasti
tiedoksi turvallisuusverkkoon tai sen hallintaan kohdistuvat todennetut tai epaillyt, merkittaviksi katsottavat
turvallisuustapahtumat niille osapuolille, joita asian voidaan epailla koskevan. Sopijapuolet varmistavat, etta edelld

mainitut toimenpiteet toteutetaan myos turvallisuusverkkoymparistossa tyoskentelevissa kaupallisissa toimijoissa
riittavilta osin.

Lahteita:
* Johdon tietoturvaopas, VAHTI 2/2011
* ISO/IEC 27002
* PCIDSS 12
« COBIT4.1
« Kansallinen turvallisuusauditointikriteeristo, A500-osio.



2.5

Turvallisuusohjeisto
Organisaation turvallisuuspolitiikassa ilmaistujen linjausten viemiseksi kdytantéon organisaatio tuottaa yksityiskohtiin
menevan turvallisuusohjeiston. Sen sisallosta ei ole valtionhallinnossa nimenomaista kirjallista ohjausta.
Turvallisuusohjeiston merkitys organisaation turvallisuushallinnalle on keskeinen ja joitakin yhteisia linjauksia on
tunnistettavissa eri ldhteista:

« Turvallisuusohjeisto asettaa turvallisuudelle tavoitetason ja kyseisen tason saavuttamiselle mittarit.

* Turvallisuusohjeistusta yllapidetdan ja koulutetaan dokumentoidusti

* Turvallisuusohjeiston mukaisesti toimimalla havaitaan turvallisuuspoikkeamat.
Hallinnon turvallisuusverkkohankkeessa kunkin osallistuvan toimijan itselleen tuottamilla turvallisuusohjeistoilla on
keskeinen asema. Ohjeiston sisaltéesimerkki on esitetty hallinnon turvallisuusverkkotoiminnan turvallisuusperiaatteista
solmitun sopimuksen liitteessa 2 (luku 4.5).
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Henkilostda koskevat turvallisuustoimenpiteet
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palveluntuottajahenkilostélleen (tai alihankkijoilleen) verkon kdyttoon Ks. 2.8
tai verkon toimintaa tukeviin hankkeisiin liittyvaa T
turvallisuuskoulutusta?

3

KAAVIO 2.3 7




2.6

Henkildston turvallisuushallinta

Henkildston turvallisuushallinta tarkoittaa kdsitteena seka tyontekijoiden henkildkohtaisesta turvallisuudesta
huolehtimista (henkiloturvallisuus, safety), etta henkilostosta aiheutuneista turvallisuusuhkista huolehtimista (security).
Tiedon turvaamiseen keskittyvassa turvallisuusdokumentaatiossa (turvallisuuspolitiikka ja turvallisuusohjeisto) keskitytaan
jalkimmaiseen aspektiin, eli henkilostosta aiheutuvien riskien minimointiin.

Henkilostdé muodostaa aina tydympadristén suurimman riskitekijan. Henkilostoriskien pitdminen mahdollisimman
vahaisina edellyttaa sitd, etta henkilostoturvallisuudesta huolehditaan koko tydsuhteen ajan ja osittain jo ennen sen
solmimista. Niiden tyotehtavien osalta, joihin liittyy luokitellun tiedon kasittelya, varataan tyénhakuilmoituksissa
mahdollisuus turvallisuusselvityksiin ennen tydsuhteen vakinaistamista. Turvallisuusverkon kdyttéoikeus rajataan
kirjallisella erillispdatokselld ainoastaan niille, joiden ty6tehtaviin verkon kaytto oleellisesti liittyy. Tyosuhteen
aikana huolehditaan henkiloston tyohyvinvoinnista ja tata kautta tyotyytyvaisyydesta. Jatkuvalla turvallisuuskoulutuksella
aikaansaadaan turvallisuuskulttuurin kehittyminen sille tasolle, etta tyontekijakunta kykenee itse tunnistamaan padosan
uhkaavista riskeista ja toimimaan aktiivisesti niiden minimoimiseksi. Tietoturvarikkomukset kasitellaan etukateen sovitun
prosessin mukaisesti. Tydsuhteen paattyessa korostetaan tydyhteisdsta poistuvalle henkildlle salassapitovelvoitteen
jatkumista.
Lahteita:

* Johdon tietoturvaopas, VAHTI 2/2011

* Tarkein tekija on ihminen — henkildstturvallisuus osana tietoturvallisuutta, VAHTI 2/2008

« Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006

* ISO/IEC 27002

* PCIDSS12.3

 Laki yksityisyyden suojasta tybeldmassa (759/2004)

¢ Laki yhteistoiminnasta yrityksissa (334/2007)

* Tyosopimuslaki (55/2001)

« Henkil6tietolaki (523/1999)

* Luottotietolaki (527/2007)

« Kansallinen turvallisuusauditointikriteeristo: A700- A800, P100-P600.



2.7

Henkildston turvallisuusselvitykset

Henkilon menneisyytta selvittdmaan pyrkivat taustaselvitykset ovat kdytetyin henkildstoturvallisuuden menetelma.
Selvitysten toteutus vaihtelee maittain. Suomessa henkildturvallisuusselvitykset perustuvat Idhinna henkildsta
kertyneeseen viranomaisten hallussa olevaan rekisteritietoon. Turvallisuusselvitysten hakijatahona toimii henkilon
tydyhteiso eli se organisaatiotaho, jolla on intressi saada selvitys henkildn taustasta. Intressi voi olla puhtaasti
lakisdateinen tai johtua esimerkiksi turvallisuusverkkoymparistoon liittyvasta kansainvalisesta hankkeesta.

* Suppea turvallisuusselvitys laaditaan yleisimmin tapauksissa, joissa kohdehenkildlle ollaan mydntamdssa paasy
sellaiseen tilaan, jossa kasitelladn salassa pidettavid asioita. Selvitys tehd&dan tyypillisesti paikallispoliisin
toimesta.

¢ Perusmuotoinen turvallisuusselvitys laaditaan henkil6ist3, joille ollaan myontamassa paasy salassa pidettavaan
tietoon. Selvitys tehdaan tyypillisesti suojelupoliisin toimesta.

¢ Laaja turvallisuusselvitys laaditaan henkil6sta, jolle ollaan myontdmassa padsy muutoin kuin satunnaisesti
korkeimpien suojaustasojen (ST Il ja ST I) mukaiseen salassa pidettavdan tietoon. Selvitys tehddan suojelupoliisin
toimesta.

Mikali henkiloon kohdistuva turvallisuusselvitys laaditaan kansainvalisen tietoturvallisuusvelvoitteen johdosta, maarittaa
hakijamaan viranomainen selvityksen tavoitetason. Tason maadreena kdytetaan yleensa suojaustasoa osoittavaa
kansainvalista turvallisuusluokitusmerkintaa (CONFIDENTIAL, SECRET, TOP SECRET). Toimivaltainen viranomainen laatii
selvityksen kansainvaliseen turvallisuussopimukseen perustuen ja toimittaa selvityksen tuloksen tiedoksi ulkomaiselle
viranomaiselle. On huomattava, etta turvallisuusselvitys voidaan erityistapauksissa laatia myos ulkomaalaisesta henkilosta,
mikali tdma on asunut toimivaltaisten viranomaisten tulkinnan mukaan riittavan pitkaan siind maassa, jonka viranomaisilta
selvitysta haetaan.

Lahteita:
* Turvallisuusselvityslaki (177/2002)
* Tarkein tekija on ihminen — henkildstoturvallisuus osana tietoturvallisuutta, VAHTI 2/2008
 Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
¢ Suojelupoliisin ohje turvallisuusselvitysmenettelyn piiriin hakeutumisesta (www.poliisi.fi > Suojelupoliisi >
Turvallisuus > Henkil6turvallisuusselvitykset)
* Tydsopimuslaki (55/2001)
* Henkilétietolaki (523/1999)
* Luottotietolaki (527/2007)
¢ Kansallinen turvallisuusauditointikriteeristd, P400-osio.



2.8

Henkil6ston turvallisuuskoulutus

Hallinnon turvallisuusverkkohankkeen turvallisuusperiaatteet koulutetaan vastuuhenkildiden toimesta koko sille
henkildstolle, joka toimii verkon palveluiden kdyttajana tai palveluiden tuottajana. Hyvaksytysti lapikdyty koulutus on
edellytys turvallisuusverkon paasyoikeuden myontamiselle. Alihankkijoiden turvallisuuskoulutus toteutetaan
organisaation turvallisuusohjeiston mukaisesti ja sen laajuisena kuin alihankintaty6 edellyttaa (paasy tiloihin/paasy
tietoon). Koulutustapahtumien ajankohta ja sisaltdé dokumentoidaan. Lisa- tai paivityskoulutustarvetta arvioidaan
organisaation turvallisuusdokumentaatiossa maaritetyin valiajoin, mutta vahintaan vuosittain.

Lahteita:
* Johdon tietoturvaopas, VAHTI 2/2011
* Tarkein tekija on ihminen — henkildst6turvallisuus osana tietoturvallisuutta, VAHTI 2/2008
* Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
* ISO/IEC 27002
* PCIDSS 12.6
* COBIT4.1
* Kansallinen turvallisuusauditointikriteeristd: A100, A400, A700, A800, P100, P500.
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Fyysisen turvallisuuden erityisvaatimukset
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2.9

Fyysiseen turvallisuuteen kohdistuvat kansainvdliset vaatimukset

Fyysisen turvallisuuden toteutustason maarittavat taustaselvitykset ovat yleisid kansainvalisissa hankkeissa. Tallainen
erityisesti tilaan ja sen turvallisuushallintaan kohdistuva turvallisuustodistus kantaa nimea Facility Security Clearance.
Suomessa ndista turvallisuusselvityksista ja -todistuksesta kdytetdan joko vanhempaa termia
"yhteisoturvallisuusselvitys/todistus” tai uudempaa termia “yritysturvallisuusselvitys/todistus” riippumatta siita, onko
selvityksen kohteena julkisyhteiso vai yritys.

Selvitysten toteutus vaihtelee maittain. Suomessa yritysturvallisuusselvitysten mukaiset tarkastukset toteutetaan
toimivaltaisten viranomaisten suorittamina auditointeina sen jalkeen, kun viranomaiset katsovat selvityksen kohteen
olevan valmis kyseisiin tarkastuksiin. Valmiuden osoituksena on tyypillisesti riittavalla tarkkuudella aikaansaatu
turvallisuusohjeisto ja sen toteutumisesta vastaava turvallisuusorganisaatio.

Kansainvdlisen yritysturvallisuusselvitysten hakijatahona toimii sen maan viranomainen, jonka luokiteltua (salassa
pidettdvaa) tietoa yhteishankkeessa liikkuu. Mikéli yritykseen kohdistuva turvallisuusselvitys laaditaan kansainvélisen
tietoturvallisuusvelvoitteen johdosta, maarittaa hakijamaan viranomainen selvityksen tavoitetason. Tason maareena
kaytetdan yleensa suojaustasoa osoittavaa kansainvalista turvallisuusluokitusmerkintad (CONFIDENTIAL, SECRET, TOP
SECRET). Toimivaltainen viranomainen laatii selvityksen kansainvéliseen turvallisuussopimukseen perustuen ja toimittaa
selvityksen tuloksen tiedoksi ulkomaiselle viranomaiselle. On huomattava, etta yritysturvallisuusselvitys kohdistuu aina
johonkin nimettyyn tilaan tai tilakokonaisuuteen.

Lahteita:
« Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)
 Turvallisuusselvityslaki (177/2002)
« Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
¢ Kansallinen turvallisuusauditointikriteeristo, F-osio
« Kansainvialisen turvallisuusluokitellun tietoaineiston kasittelyohje (Ulkoasiainministerié 2010)
* Kansallisen turvallisuusviranomaisen kasikirja yrityksille (Ulkoasiainministerié 2011).



Turvallisuusverkon kdyttéén liittyvit tilat

Turvallisuusverkkoon valittomasti kuuluvat laitetilat ja laitteet omistaa tai niita hallitsee Suomen valtio. Valtion
omistuksessa olevien laitetilojen ja laitteiden omistus-, hallinta- tai kdyttooikeus voidaan kuitenkin luovuttaa valtion
kokonaan omistamalle yhtiolle (HE54/2013/Tuvel 5§). Rakennustydn viranomaisvalvonta ei koske
turvallisuusverkkotoimintaa varten toteutettavaa rakentamista (HE54/2013/Tuvel 248§).

Turvallisuusverkon kayttopisteiden ja muiden turvallisuusverkon kayttoon liittyvien tilojen turvallisuusvastuu kuuluu sille
organisaatiolle, joka niitd hallinnoi. Vastuista sovitaan erillisin yhteistoimintasopimuksin. Mikali turvallisuusverkon
kayttajien tai palveluntuottajien keskuudessa on edelld mainittujen vastuiden osalta epaselvyyttd, ratkaisee
valtiovarainministerié epaselvyydet turvallisuusverkkotoiminnan neuvottelukunnan esittelysta (ks. HE54/2013/Tuvel 16-
17§ seka sopimus hallinnon turvallisuusverkon turvallisuusperiaatteista, liite 2: kuva 2).

Turvallisuusverkon kéyttéon liittyviin tiloihin kohdistetut riskienhallintatoimenpiteet

Turvallisuusverkon kdyttopisteisiin ja muihin tiloihin sovelletaan samaa riskienhallinnan yleisperiaatetta kuin
verkkokokonaisuuteen (ks. edelld 2.3). Niiden tilojen osalta, joiden luokittelussa ja tasta johtuen rakenteellisissa
vaatimuksissa esiintyy vastuuorganisaatioiden valisid epdselvyyksia, noudatetaan edelld kappaleessa 2.2.3 kuvattua
luokittelumenettelya. Mikali vastuuorganisaatiot eivat paase luokittelusta yhteisymmarrykseen, ratkaisee
valtiovarainministerit epaselvyydet turvallisuusverkkotoiminnan neuvottelukunnan esittelysta.

Turvallisuusverkon kdyttéon liittyvien tilojen turvallisuusvaatimukset

Turvallisuusverkon tilojen turvallisuusvaatimuksiin sovelletaan kulloinkin ajantasaisinta ohjeistusta kuitenkin siten, etta
tilojen tultua maaratyn turvallisuusviranomaisen toimesta hyvaksytysti tiettyyn turvallisuustasoon, on hyvaksynta
voimassa viisi vuotta huolimatta tana aikana mahdollisesti muuttuneista vaatimuksista. Valtiovarainministerio voi hyvaksya
poikkeuksen tasta sddnndsta painavista syista turvallisuusverkkotoiminnan neuvottelukunnan esittelysta.

Lahteita:
* Toimitilojen tietoturvaohje, VAHTI 2/2013
¢ Kansallinen turvallisuusauditointikriteeristd, P-osio. 13



2.13

2.14

2.15

Turvallisuusverkon kdyttdminen hyvdksyttyjen tilojen ulkopuolelta

Mikali turvallisuusverkon palveluita ollaan toiminnan luonteen vuoksi pakotettuja kdyttdamaan hyvaksyttyjen tilojen
ulkopuolelta, tulee kadyttdjan yhdessa organisaationsa kanssa huolehtia siitd, ettd tydskentely-ymparisto tayttaa
turvallisuusverkon kayttamiselle esitetyt vaatimukset ottaen huomioon kulloinkin kasiteltavan aineiston suojaustason.
Suojaustasoon IV kuuluvia asiakirjoja voidaan kasitella tilapaisissa tyoskentely-ymparistoissa uhkaymparisto
asianmukaisesti huomioon ottaen ilman erillisia fyysisia turvallisuustoimia. Mikali véhintdan suojaustasoon Ill kuuluvaa
aineistoa kdsitellaan tai sdilytetdan organisaation toimitilojen ulkopuolella, ei kyseisen tilan turvallisuustoimia voida
mitoittaa satunnaistydskentelyn mukaisiksi. Mahdolliset jdannosriskit taytyy hyvaksya tapauskohtaisesti ja kirjallisesti
tyoyksikon turvallisuusohjeistuksessa kuvatulla menettelylld. Valtiovarainministerio ratkaisee tarvittaessa tapaukset
turvallisuusverkkotoiminnan neuvottelukunnan esityksesta.

Kuljetettaessa luokiteltuja tietoja padasiallisen toimipisteen ja etatyopisteen valilld, on huolehdittava tietoaineiston
turvallisuudesta joko kuriiritoiminnan keinoin tai esimerkiksi salassa pidettavaa tietoaineistoa sisaltavien muistimedioiden
asianmukaisella salauksella.

Liikkuva tyé

Liikkuvaan tyohon liittyy korostunut ja jatkuva uhka-arviointitarve. Kasiteltdessa vahintdan suojaustasoon Il luokiteltuja
tietoja lilkkuvassa tydympadristossa, tulee hallinnonalan tai organisaation itsensa antaa asiasta erilliset fyysisen
turvallisuuden soveltamisohjeet, jotka tahtdavat jadnnosriskien minimoimiseen.

Turvallisuusverkon kdyttéon liittyvien tilojen fyysisen turvallisuuden kehityssuunnitelma

Havaittaessa, ettei kdytossa olevien tilojen fyysinen turvallisuus tdytd vaatimuksia, laaditaan asian kuntoon saattamista
ohjaamaan kehityssuunnitelma. Kehityssuunnitelman allekirjoittaa budjettivastuussa oleva esimies ja se esitelldan
turvallisuusverkkotoiminnan neuvottelukunnalle. Esitteleva taho on velvollinen raportoimaan vuosittain
kehityssuunnitelman toteutumisesta. Mikali toimivaltainen turvallisuusviranomainen niin tulkitsee, se voi myontaa tilalle
tilapdisen kayttoluvan kehityssuunnitelmaan ja mahdollisiin pikaisiin korjaaviin toimenpiteisiin perustuen.

Lahteita:
» Toimitilojen tietoturvaohje, VAHTI 2/2013
* Kansallinen turvallisuusauditointikriteeristo, P-osio. 14



TUVE-KAYTTAJIEN JA -PALVELUNTARJOAJIEN TURVALLISUUDEN TOTEUTUS KAAVIO 2.4

Teknisen tietoturvallisuuden toteutus

( Kasitteleeko organisaationi turvallisuusverkkoymparistossa
kansainvalisten turvallisuussopimusten ja niistd saatavan Ks. 2.16
lainsaadannon mukaista luokiteltua tietoa? )
( )
Onko organisaationi turvallisuusvastuulla oleviin turvallisuusverkon
tietojarjestelman osiin sovellettu riskienhallinnallisia menetelmia? Ks.2.17
\_ _J
( )
Onko organisaationi turvallisuusvastuulla olevien turvallisuusverkon Ks. 2.2
tietojdrjestelman osien suhteen tehty suojaustasoluokitusta? T
\_ _J
( )
Onko organisaationi turvallisuusvastuulla olevaan
toimintaymparistoon kohdistettu riittdvassa maarin teknisen Ks. 2.18
tietoturvallisuuden kokonaisratkaisun mukaisia toimenpiteita?
( )
Vastaako organisaationi vastuulla olevien turvallisuusverkon
tietoteknisten ratkaisujen turvallisuus niille esitettyja vaatimuksia? Ks. 2.19
Ovatko kehitysesitykset priorisoidut?
\_ ,
Onko teknisen tietoturvallisuuden kehittamiseen tahtaava Ks. 2.20

toimenpidesuunnitelma hyvaksytty ja allekirjoitettu?

g

KAAVIO 2.5 o




Tekniseen tietoturvallisuuteen kohdistuvat kansainvdliset vaatimukset

Teknisen tietoturvallisuuden toteutustaso maaraytyy kansainvalisista alkuperaa olevan luokitellun tiedon
kasittelytapauksissa joko kansainvélisten turvallisuussopimusten tai kdyttotarkoitukseen erikseen sovittujen
turvallisuussdannostojen kautta. Suomessa toimivaltaisena yhteys- ja tarkastusviranomaisena toimii Viestintaviraston
NCSA-yksikko, joka toimii tietojarjestelmien kansallisena hyvaksyntatahona.

Ennen Viestintdviraston hyvaksyntaprosessin kdynnistymista organisaation halutaan tuottavan hyvaksyntaviranomaisen
kayttoon seuraavat dokumentit:

* vaatimusmadrittely, erityisesti SSRS (System-Specific Security Requirements Statement)

« verkkokuvat

« lista kdytetyista kdyttojarjestelmista ja ohjelmistoista versiotietoineen

« tiedot mahdollisista aikaisemmista tarkastuksista ja/tai hyvaksynnista raportteineen

Ideaalitilanteessa dokumenteista selvida verkon rakenne, IP-osoitteet, vyohykkeet, segmentit, palomuurisadnnostot,
verkkolaitteiden kayttojarjestelma-/firmware-versiot, palvelinten ja tuotantojarjestelmien ohjelmistoversiot ja asetukset,
ja muut vastaavat tiedot silla tarkkuudella, etta niiden perusteella ulkopuolinen pystyy saattamaan vikaantuneet verkot ja
jarjestelmat kayttokuntoon.

Siirrettdvan tiedon luokittelusta riippuen saattaa kansainvalinen osapuoli varata itselleen hyvaksyntamahdollisuuden.
Tallgin isantdviranomainen (Viestintdvirasto) ja kansainvalinen osapuoli valmistelevat yhteistydssa (akreditointipaneeli)
yksityiskohtaisen akreditointisuunnitelman, joka tyypillisesti myos toteutetaan yhteisesti, kuitenkin taustalla olevan
sopimuksen sisallosta riippuen.

Léhteita:
« Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)



Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtionhallinnossa, VAHTI 7/2003

Riskien arviointi on osa organisaation riskien hallintaa. Riskien arvioinnilla tarkoitetaan niitd suunnitelmallisia
toimenpiteitd, joilla pyritadn tunnistamaan uhkia ja haavoittuvuuksia seka arvioimaan mahdollisesti toteutuvien uhkien
seurauksia. Riskeja hallittaessa ja arvioitaessa tyohon tulee siséllyttda varautuminen normaaliolojen héiridtilanteisiin seka
organisaation valmiusvelvoitteiden mukaisesti myos poikkeustiloihin.

VAHTI-ohjeessa 7/2003 on esitetty vélineita ja keinoja, joiden avulla tietoriskeja voidaan arvioida. Ohjeessa kuvataan myos
riskienhallintaan kohdistuvia velvoitteita, riskien arvioinnin merkitysta ja organisointia seka riskienhallinnan keinoja,
uhkien tunnistamista, riskien suuruuden arviointia, toimenpiteiden maarittelya ja jatkokehitysta. Riskien arvioinnin
menetelminad voidaan kayttad muun muassa ohjeen luvussa 3 kuvattuja menetelmid. Ohjeen liitteena on tarkistuslista
tietoturvauhkien tunnistamiseksi. On tarkeaa tunnistaa tehtyjen analyysien kautta uhkan todennakaisyys ja seurausten
vakavuus.

Huom! Sopimus hallinnon turvallisuusverkon turvallisuusperiaatteista edellyttaa, ettd turvallisuusverkkoymparistoon
hyvaksyttavat alihankkijat tayttavat sdddosten lisaksi sopimuksen mukaiset turvallisuusvaatimukset. Toimivaltaiset
turvallisuusviranomaiset tarkastavat ndiden velvoitteiden toteutumisen. Velvoitteiden tayttyminen ja toteutuksen
tarkastaminen tapahtuu oikein perustein ainoastaan silloin, kun nimenomaisen kohteen riskiymparisté on arvioitu ennen
uhkia torjuvien turvallisuustoimenpiteiden kdynnistamista.

Muita lahteita:

* 1SO 31000:2009 - Principles and Guidelines on Implementation

* ISO/IEC 31010:2009 - Risk Management - Risk Assessment Techniques
¢ Kansallinen turvallisuusauditointikriteeristd, A400-osio, 1700-osio.
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Turvallisuusverkon teknisen tietoturvallisuuden kokonaisratkaisun soveltaminen

Tekninen tietoturvallisuus on osa turvallisuusverkon kokonaisturvallisuutta. Teknista tietoturvallisuutta kehitettdessa
otetaan huomioon teknisen tietoturvallisuuden erillisvaatimusten lisaksi esim. sellaiset hallinnolliset turvallisuustoimet,
jotka vaikuttavat teknisen tietoturvallisuuden vastuukentdn hallintaan tai tukevat sita.

Teknisen tietoturvallisuuden toteutussuunnitelmaa laadittaessa vastuutahot tekevat kiinteda yhteistyota muiden
turvallisuuden osa-alueiden vastuutahojen kanssa.

Lahteita:
* Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
* Kansallinen turvallisuusauditointikriteeristd (kokonaisuudessaan)
* Kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyohje (Ulkoasiainministerié 2010)
* Kansallisen turvallisuusviranomaisen kasikirja yrityksille (Ulkoasiainministerioé 2011).
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Turvallisuusverkon tietoteknisten ratkaisujen vaatimusmddrittely

Turvallisuusverkon tietoteknisten ratkaisujen turvallisuus on avaintekija paitsi verkossa siirrettavan tiedon
luottamuksellisuuden takaamiseksi, myos turvallisuusverkon kadytettavyyden varmistamiseksi.

Turvallisuusverkon tietoteknisia ratkaisuja maaritettdessa turvallisuusvaatimukset on huomioitava keskeisena elementtina
seka verkon arkkitehtuuritydssa, ettd sita tukevissa ratkaisuissa. Turvallisuusverkon turvallisuuspolitiikan maaritelmien
lisaksi vaatimustietamysta tdydennetdan keskustelemalla suunnitteilla olevista ratkaisumalleista vastuuviranomaisten
kanssa etukdteen. Taten varmistutaan vaatimustenmukaisuudesta kustannustehokkaalla tavalla.

Havaittaessa jo tehtyjen ratkaisujen suhteen kehittamistarpeita, ndma priorisoidaan toisiinsa nahden tarvittaessa
turvallisuusviranomaisnakemysta hyédyntaen. Mikali puutteiden korjaamisen vastuiden tai muiden seikkojen osalta
esiintyy epatietoisuutta, ratkaisee valtiovarainministerié epaselvyydet turvallisuusverkkotoiminnan neuvottelukunnan
esittelysta.

Lahteita:
* Suomen kyberturvallisuusstrategia, VNp 24.1.2013
* Johdon tietoturvaopas, VAHTI 2/2011
* ISO/IEC 27002
* PCIDSS 12
¢ COBIT4.1
* Kansallinen turvallisuusauditointikriteeristd
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Turvallisuusverkon teknisen tietoturvallisuuden kehittéminen (toimenpidesuunnitelma)

Hallinnon turvallisuusverkon teknista tietoturvallisuutta kehitetdan sen mukaisesti, mita on sovittu turvallisuusverkon
turvallisuusperiaatteista (HE54/2013/Tuvel 16§). Valtiovarainministerio vastaa hallinnon turvallisuusverkkotoiminnan
tieto- ja viestintateknisen varautumisen, valmiuden ja turvallisuuden ohjauksesta. Tieto- ja tietoliikenneturvallisuuden
jatkuva kehittdminen ja ajantasaisuus ovat verkon yleisen luotettavuuden kannalta ensiarvoisessa asemassa. Jotta
tietoturvallisuuden jatkuva kehittdminen olisi mahdollista vaaditulla tasolla, noudatetaan verkon hallinnasta vastaavien
viranomaistahojen ja palveluntuottajien kesken jatkuvan kehityksen periaatetta siten kuin valtiovarainministerio ja
turvallisuusverkkotoiminnan neuvottelukunta erikseen linjaavat.

Muita lahteita:

* Sopimus hallinnon turvallisuusverkkotoiminnan turvallisuusperiaatteista (liite 2: luku 1)

* Hallinnon turvallisuusverkon politiikka

« Hallinnon turvallisuusverkon varautumispolitiikka

« Hallinnon turvallisuusverkon tietoturvapolitiikka

* Hallinnon turvallisuusverkon tietoliikennepolitiikka

* ISO/IEC 27002

* Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéénpanosta, VAHTI 2/2010
* Kansallinen turvallisuusauditointikriteeristd, A500-A600 osiot.



TUVE-KAYTTAJIEN JA -PALVELUNTARJOAJIEN TURVALLISUUDEN TOTEUTUS KAAVIO 2.5

Turvallisuuden toteutuksen tarkastaminen

( )
Osallistuuko organisaationi hankkeeseen, jota koskevat
kansainvalisten turvallisuussopimusten ja niista saatavan
lainsddadannon mukaiset velvoitteet?

. J
4 )
Onko organisaationi tuottanut organisaatiota koskevan
turvallisuusverkon liittymdpinnan osalta riskienhallinnallisiin
menetelmiin pohjautuvan turvallisuusohjeiston?

. J
( )
Onko organisaationi toteuttanut organisaatiota koskevan
turvallisuusverkon liittyméapinnan osalta henkildstoturvallisuuden
keskeiset toimenpiteet?

. J
4 )
Onko organisaationi toteuttanut organisaatiota koskevan
turvallisuusverkon liittymapinnan osalta fyysisen turvallisuuden
keskeiset toimenpiteet ja/tai kehittdmissuunnitelman?

. J
( )
Onko organisaationi toteuttanut organisaatiota koskevan
turvallisuusverkon liittymapinnan osalta teknisen tietoturvallisuuden
L keskeiset toimenpiteet ja/tai kehittamissuunnitelman? )

Ks.2.1,2.7,2.9,2.14

Ks.2.3,2.4,2.5

Ks.2.6,2.7,2.8

Ks. 2.10,2.11, 2.12, 2.13

Ks.2.15,2.16,2.17,2.18

' Iimoitus auditoivalle taholle, kun ylldolevat on

toteutettu

Auditointivalmius

21
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Liite 3
Verkon loppukayttajien turvallisuuden
toteutus

Kayttdjahenkilon turvallisuustoimenpiteet

{ 3\
. N en
ks.3.1 & Kasitteletko tyotehtaviisi liittyen kansainvalistd turvallisuusluokiteltua
tietoa?
. 7
4 N\
Ks.3.2]a < kylls Paasgtko kasiksi ]Oh'OI'!kln turvalllsuusverkgn palveluun tai en —> Jue varalta 3.2
I turvallisuusverkkotoimintaa koskevaan luokiteltuun (salassa —_—
PW‘?*‘ pidettdvaan) tietoon?
'{a(v{ttagssa \_ Y,
lisatietoja
turvallisuus-
vastaavalta Ve ~
<- kylla Onko sinusta tehty vn‘anomAalseAn tolmgsta turvallisuusselvitystd ei-> ota yhteys turvallisuusvastaavaan
(taustatietojen selvitys)?
. J
L > N\
Tunnetko tydyksikkosi turvallisuusohjeistuksen ja tiedatko, ketka L .
<- kylld vastaavat ty8yksikkési turvallisuusasioista? en—> kysy lahimmélta esimieheltd
. J
( )
_ <
Oletko osallistunut turvallisuusverkon kayttdjahenkilostolle
jarjestettavaan turvallisuuskoulutukseen?
Selvitd, milloin on <- kylla en—> selvita turvallisuuskoulutuksen
taydennyskoulutus- \ J ajankohta (ks.3.3)
tapahtuma



Loppukayttdjan turvallisuustoimien toteutus turvallisuusverkkoymparistdssa

3. Yleista

Hallinnon turvallisuusverkon kayttdjid ja palveluntarjoajia sitovat turvallisuusverkkotoiminnan turvallisuuden toteutuksesta solmitun
sopimuksen mukaiset velvoitteet. Sopimus, joka vélillisesti koskee siis myds verkon toteutukseen osallistuvia kaupallisia toimijoita,
madrittad kokonaisturvallisuuden nakdkulmasta ne vahimmaistoimet, jotka turvallisuusverkkoon tavalla tai toisella liittyvan
organisaation tulee tayttaa. Tyoyksikon turvallisuusvastaava kouluttaa sopimuksen mukanaan tuomat velvoitteet ja muut
turvallisuusvaatimukset jokaiselle verkon loppukayttajalle.

Talla lyhyella ohjeella pyritadan helpottamaan turvallisuustoimien sisallén ymmartamista verkon loppukayttdjien keskuudessa.

3.1
Laki kansainvdlisistd tietoturvallisuusvelvoitteista (588/2004)
Kansainvaliselld tietoturvallisuusvelvoitteella tarkoitetaan sellaista Suomea sitovaan kansainviliseen sopimukseen sisaltyvaa
madrdysta seka sellaista muuta Suomea koskevaa velvoitetta, jota Suomen on noudatettava ja joka koskee erityissuojattavan
aineiston suojaamiseksi tarvittavia toimenpiteita.

Kansainvalisessa tietoturvalaissa sdddetdan viranomaisten toimenpiteistad kansainvalisten tietoturvallisuusvelvoitteiden
toteuttamiseksi. Lakia sovelletaan myos elinkeinonharjoittajaan ja tdméan palveluksessa olevaan silloin, kun
elinkeinonharjoittaja on sopimusosapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu téllaista sopimusta
edeltavaan hankintakilpailuun tai toimii téllaisen elinkeinonharjoittajan alihankkijana.

Loppukayttajan osalta on merkittavaa, etta hanelle on myodnnetty kirjallisesti lupa paasta kasiksi kansainvaliseen luokiteltuun
tietoaineistoon ja ettd hanesta on tehty asianmukainen turvallisuusselvitys. Se salassa pidettava tieto, minka tyontekija saa
tietoonsa tyotehtaviinsa liittyen, tulee pitda salassa myos sen jalkeen kun tyésuhde on paattynyt (Julkisuuslaki).



3.2.

Luokittelu

Tietoturvallisuusasetus
Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) sdadetaan valtionhallinnon viranomaisten
asiakirjojen kasittelyd koskevista yleisista tietoturvallisuusvaatimuksista sekd asiakirjojen luokittelun perusteista ja luokittelua
vastaavista asiakirjojen kdsittelyssd noudatettavista tietoturvallisuusvaatimuksista.

Tietoturvallisuusasetuksen mukaisesti valtionhallinnon salassa pidettdva tieto voidaan luokitella neljaén suojaustasoon ja
erityisista syista (valtion turvallisuus, kansainvaliset suhteet, maanpuolustus jne.) johtuen varustaa turvallisuusluokitusmerkinnalla.
Taman mukaisesti luokittelun periaate on yksinkertaistettuna seuraava:

Suojaustaso

Suojaustaso IV

Suojaustaso Il
Suojaustaso Il

Suojaustaso |

Turvallisuusluokitusmerkintd

KAYTTO RAJOITETTU

LUOTTAMUKSELLINEN
SALAINEN

ERITTAIN SALAINEN

Mita tiedon oikeudeton paljastuminen tai kdytto voi
aiheuttaa?

Haittaa yleiselle tai yksityiselle edulle, viranomaisen
toimintaedellytysten heikentymista

Vahinkoa yleiselle tai yksityiselle edulle
Merkittavad vahinkoa yleiselle edulle

Erityisen suurta vahinkoa yleiselle edulle
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Henkil6ston turvallisuuskoulutus

Hallinnon turvallisuusverkkohankkeen turvallisuusperiaatteet koulutetaan vastuuhenkiléiden toimesta koko sille
henkilostolle, joka toimii verkon palveluiden kayttdjana tai palveluiden tuottajana. Hyvaksytysti lapikayty koulutus on
edellytys turvallisuusverkon eritasoisten paasyoikeuksien myontamiselle. Alihankkijoiden turvallisuuskoulutus toteutetaan
toimeksiantajan turvallisuusohjeiston mukaisesti ja sen laajuisena kuin alihankintaty6 edellyttaa (paasy tiloihin/pdasy
tietoon). Koulutustapahtumien ajankohta ja sisdlté dokumentoidaan. Lisa- tai paivityskoulutustarvetta arvioidaan
organisaation turvallisuusdokumentaatiossa madritetyin valiajoin, kuitenkin vahintdan vuosittain.

Lahteita:
* Johdon tietoturvaopas, VAHTI 2/2011
* Tarkein tekijd on ihminen — henkiléstéturvallisuus osana tietoturvallisuutta, VAHTI 2/2008
 Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
* ISO/IEC 27002
* PCIDSS 12.6
* COBIT4.1
¢ Kansallinen turvallisuusauditointikriteeristo: A100, A400, A700, A800, P100, P500.
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