ASIOI TIETOTURVALLISESTI ETAPALVELUN KAUTTA

Voit kayttaa etapalvelua internet-yhteyden kautta tietokoneella, tabletilla tai muulla
tuetulla paatelaitteella, jossa on mikrofoni, kaiuttimet tai kuulokkeet seka verkkokamera.

Etapalvelun kayttdjana olet itse vastuussa paatelaitteesi tietoturvasta.
Asiointi verkossa on turvallista, kun huolehdit tietoturvasta ja harjoitat tervetta varovaisuutta.

Varmista laitteesi tietoturvan ajantasaisuus

Kayta ainoastaan paatelaitetta, jonka tietoturvaan voit
luottaa. Varmista etta laitteessa on ainakin seuraavat
turvaominaisuudet:

e toimiva ja paivitetty virustorjunta- ja palomuuri-
ohjelmisto

Voit tarkastuttaa virustorjuntaohjelmistosi toimivuuden
F-Securen ilmaisella Online Scanner -palvelulla.
(Valtiovarainministerio ei vastaa F-Securen palvelun
toimivuudesta.)

e uusimmat versiot kayttojarjestelmasta, internet-
selaimesta ja videoyhteysohjelmasta

Erityisesti selaimiin ja niiden laajennuksiin tulee
jatkuvasti tietoturvapaivityksia. Niissa kannattaa
kayttaa automaattista paivitystoimintoa aina,
kun sellainen on tarjolla.

Suojaa asiointisi sivullisilta

Kayta etapalvelua vain turvallisessa ja rauhallisessa
ymparistossa. Varmista julkisissa tiloissa, kuten
kahviloissa ja kirjastoissa, ettei ymparillasi ole
sivullisia, jotka voivat kuunnella asiointiasi tai nahda
laitteesi nayton esimerkiksi olkasi yli. Pida huolta
myads siitd, ettei puheesi kuulu selvasti esimerkiksi
sermien tai ohuiden seinien lapi.

Sulje etdpalveluyhteys aina kun olet lopettanut
asioinnin. Ala koskaan jata istuntoa auki - varsinkaan
silloin, kun vierailet muilla sivustoilla kayttaen samaa
selainta.
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Varmistu etapalveluyhteyden salauksesta

Varmista, etta yhteys etapalveluun on salattu. Suojatun sivuston
tunnistat selaimen osoitekentan vieressa olevasta lukon kuvasta
seka https-alkuisesta osoitteesta. Lukkoa klikkaamalla saat
nakyviin varmenteen ja sen sisaltaman verkkotunnuksen, jonka
tulee tdsmata organisaatioon, jonka kanssa asioit.

Jos saat etapalvelua kayttaessasi varoituksen varmenne-
ongelmasta, ala jatka palvelun kayttoa, vaan sulje selain.

Ala avaa etapalvelua sdhkdpostin tai muun viestinnan kautta
tulleen linkin kautta, ellet odota viestia. Jos epadilet lahettajan
aitoutta, varmista lahettajalta esimerkiksi puhelimitse, etta han
on lahettanyt linkin.

Katso Viestintaviraston tietoturvaohjeita internetin ja sahkopostin kayttoon

Internetiin liitettyjen laitteiden turvallinen kaytto =

Nain meita huijataan - kuinka tunnistat verkkohuijaukset ja suojaudut niiltd =

Internetin itsepuolustuskurssi — vinkkeja huijausten ja haitallisten ohjelmien valttamiseksi =

Lisaa tietoturvaohjeita =

Huijausviesteista tai -sivustoista kannattaa ilmoittaa Viestintavirastolle: cert@viestintavirasto.fi.



https://www.f-secure.com/fi_FI/web/home_fi/online-scanner
https://www.viestintavirasto.fi/tietoturva/laitteenturvallinenkaytto.html
https://www.viestintavirasto.fi/attachments/tietoturva/Nain_meita_huijataan.pdf
https://www.youtube.com/watch?v=99r6yv30vL4
https://www.viestintavirasto.fi/tietoturva/tietoturvaohjeet.html
mailto:cert@viestintavirasto.fi

