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VAHTIn riskien arvioinnin ja hallinnan
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Vanha ohje 7/2003 )
- Varsin kattava ja laaja-alainen @f}, N

- Osin vanhentunut, mutta yllattavan moni periaate edelleen toimiva
Miksi tarvitaan uusi ohje?

13.12.2016

Riskienhallinnan merkitys on aivan toisenlainen kuin esimerkiksi viisi
tai kymmenen vuotta sitten

Esimerkiksi osana nykyaikaista tietoturvavaatimusten hallintaa, osana arviointeja,
osana EU-tietosuoja-asetusta - kun haluamme keventaa tata valilla raskasta
kokonaisuutta, edellyttad se enemman riskien arviointia ja hallintaa

Ellemme osaa arvioida ja hallita riskeja, niita ei ole mahdollista turvallisesti ottaa!

VAHTI-ohje riskienhallinta VALTIOVARAINMINISTERIO 2



VAHTI-ohje riskienhallinta, toteutus
O Ol el el

Aloitustydpaja (1.)

Pe 02.09. 09-14

2. Tybpaja
Ke 28.09. 14-16

3. Tybpaja
Ma 31.10. 09-11

4. Tybpaja
Ma 28.11. 09-11

+ Taustat *  Syyskuun lopulla *  Lokakuun lopulla *  Marraskuun lopulla
+ Johdanto « ~50 % valmis « ~859% valmis « ~99,9 % valmis
«  Ryhmatyot ohjeluonnos ohjeluonnos ohje
R "Toiveiden tynnyri” — Paakohdat — Paaosatekstia jo — Lausuntokierroksel
. (rakenne valmis) valmista le lahetettava
(rajaukset) o y . i
Mita ainakin Ditas — Liitteiden rakenne — Liitteet lahes VersIo
sisallyttaa P lahes valmiita «  Kevyt aputydkalu
— Milta vahintaan ’ -I_-_yqpf“a?S? : ) qup§1a§s§ . riskien arviointiin
tulee valttas lapikaytava versio 1 lapikaytava versio 1 || «  Tydpajassa
. Kotitehtavit V||_I§ko_ennen V||l|_<ko_ennen Ia_plkéytava versio 1
tyopajaa tyopajaa viikko ennen
osallistujille osallistujille tydpajaa
—  Etukateen kommentointi —  Etukateen kommentointi asallistuiille
—  Tybpajassa kommenttien —  Tydpajassa kommenttien B Etukate:an Kommentointi
13.12.2016 kasittely VAHTI-ohje riskienhallinta ~ Kasittely

- Viimeiset kriittiset asiat

- Tybpajassa laadullinen
katselmointi
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Hankkeen tilannekatsaus

13.12.2016

Tama hanke on mahdollistanut tehtdvajaon seuraavasti:
- VM:n Controller-toiminnon ohjauksessa tuotetaan riskienhallintapolitikka ja —puitteet malleineen

—  VAHTI-ohjety6ryhmé&n toimesta keskitytaan riskienhallintaan ja arviointiprosessiin seka kevyen
arviointitydkalun laatimiseen

TyOpajoja pidetty 3 kpl (syyskuu 2 kpl, lokakuu 1 kpl)

- 1. Ty6paja eli aloitustydpaja Pe 02.09.2016

- 2.Tyopaja Ke 28.09.2016

- 3. Tyopaja Ma 31.10.2016

- 4. Tybpaja eli paatostyopaja Ma 28.11.2016

Varsinaisten ty0pajojen valmistelutyOpajoja ja muita pientybpajoja on pidetty yhteensa viisi (5) kertaa
TyOpajoja ennen on toteutettu koti-/etukateistehtavia

Hankkeeseen osallistuvat ovat tuoneet erittdin aktiivisesti monipuolista riskienhallinnan osaamistaan esille niin
tyOpajoissa kuin niiden valissa toteutetuissa koti- / etukateistehtavissa
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Kuva 1. Hallinnan viitekehys. Riskien kasittelya koskevat
paatokset ja niiden perusteella tehtéavat toimenpiteet ovat

jokaisen organisaation omalla vastuulla.

soveltaen 1SO 31000.)

VAHTI-ohje riskienhallinta

(Kuvan lahde:

VALTIOVARAINMINISTERIO
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- Lakisdateiset tehtavat, prosessit
- Strategiset tavoitteet, kehyskausi
- Tulostavoitteet, vuosisuunnittelu
- Hankkeet ja projektit

T “ T |

Viraston
toiminta

- Mahdollisuudet Tyokaluja
1 o B Pran
5 S - Odotukset, oletukset, epdvarmuudet ¢ Riskienhallintapolitiikka
= é - Riskit, uhat . RH—tyC')kaI_utja ohjelmat
2 o - Hankeriskit *  VAHTl-ohje
e = o i *  Standardit (esim. ISO
- (hankkeen ja elinkaaren aikana) 31000)
F 3 F Y
- Lainmukaisuus kb

Talousarvioasetus 69 §, Governance, Compliance] . .
( : = ) ¢ Valtiovarain controller -

toiminnon ohjeet (sisdisen
valvonnan arviointikehikko)
*  VAHTI vaatimukset ja ohjeet

- Toiminnan turvallisuus

- Tieto- ja kyberturvallisuus

- Tietosuoja

- Toiminnan jatkuvuus ja varautuminen
- Sisdinen valvonta

- Sisdinen tarkastus

Kuva 2. Johdon tehtdvat ja roolit riskienhallinnassa. Kaytettavissa olevat
resurssit sekd niiden ohjaaminen ja kehittdminen vaikuttavat olennaisesti
riskienhallinnassa onnistumiseen.
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________________________

Huonompi nékyvyys riskeihin | Organisaation Hyva nakyvyys riskeihin
Matalammat kustannukset ' riskinhallinnantaso - Korkeammat kustannukset

Kuva 3. Riskienhallinnan taso. Kukin organisaatio mddrittelee itse,
mille tasolle se riskienhallintansa mddirittelee.
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Todennakdoisyys

Riskinoton
tuottama hyoty

Riskinottohalu ja -kyky 11213 4

Vaikutus

Kuva 4. Riskimatriisien vaihtoehtoja. Epdvarmuudet voivat siséltdd
uhkien liséksi myés mahdollisuuksia (vasen riskimatriisi).
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13.12.2016

KORKEA

Optimoi/

pienenna

ooy
MATALA KORKEA

Kuva 5. Riskinottokyvyn ollessa pieni on suurta uhkaa siséltavilté riskeiltd
suojauduttava ja vastaavasti kyvyn ollessa korkea ovat mahdollisuuksia siséltdviit
riskit helpompia sietdd.

VAHTI-ohje riskienhallinta
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7 Riskienhallintaprosessi A

Seuranta ja katselmointi

Viestinté ja tiedonvaihto

Kuva 6. Riskienhallintaprosessi. Prosessin
vaiheet ovat toimintaympariston
maaritteleminen, arviointiprosessin ja
tunnistettujen riskien kasittelyn, joista jokaiseen
liittyy seuranta ja katselmointi seka viestinta ja
tiedonvaihto. (Kuvan lédhde: 1SO 31000.)
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Toiminta-
ympériston
maéarittely

I

Seuranta ja katselmointi

miskien‘[arviointiprosessi I

Riskien Riskianalyysi RI:_':IT Riskien
tunnistaminen Yyst mer I V s.an kasittely
arviointi
L]

L]
-

: I

L]

L

5 Viestinta ja tiedonvaihto

L
Y X

I

i I

13.12.2016

Kuva 7. Toimintaympariston maarittely. Tama vaihe tehdaan
ennen riskienarvioinnin toteuttamista.

VAHTI-ohje riskienhallinta
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Riskien tunnistaminen Riskianalyysi Riskin merkityksen arviointi Riskin kasittely
Riskin [Riskiluokka Riski (riskin Riskin kuvaus {mista riski |Tedenndkdisyys Vaikutus Riskin suwruus (T x [Toimenpidetarpeet | Toimenpide- Toimenpiteiden Vastuuhenkilé  |Tavoiteaikataulu| Lisatietoja
tunniste nimij johtuu, mita voi tapahtua V) riskin kasittelylle ehdotukset riskin | vapaamuotoinen (mihin
toteutuessal: {vakavuusisietokyky]| kasittelylle {sanallinen) kuvaus sd
St 1 |Strateginen Raaka-aine Ei ole kayty kaupassa ta Luotava prosessi tai | Kalevi Yhden (1) viikon
(kahvi) loppuu. | automaattinen raaka-ainsen tehtiva, jolla riski Keittifvastaava  |kuluessa
filatiedottaminen i toimi. ehkaistaan. Liittyy
Kahvia on voitu myds St02. Hrl1 ja Hrl2.
Ef:ir:?j;::js &isaa Lihes varma Kritttinan Slatamattn riskl Huomloltava riskl t.fos:?::nv:llgt”c:ﬂ!
{odottamaansa) kahwvia
aallaan ja kisltaytyy
sopimuksen
allekinjoittamisesta.
502 1 |Strateginen Suodatinpaperi | Ei ok kayty kaupassa ta 3 Luctava prosessi tal | Kalevi Yhden (1) viikon
loppuu. automaattinen raaka-ainzen tehtava, jolla riski Keitiovastaava  [kuluessa
filatiedottaminen &i toimi. ehkaistidn_ Liittyy
Suodatinpaperit on voitu St01. Hrl1 ja Hrl2.
myds rikkoa tai
uatgsm..tsiakas eicaa L&hea varma Markiftavi Slatamattn riskl Huomlaltava rakl AL
= tolmenpitsita
hanelle luvatiua
{odottamaansa) kahwvia
aallaan ja kisltaytyy
sopimuksen
allekinoittamisesta.
5t03 1 |Strateginen Vedenjakelukato |Vedenjakelun keskeytyksestd | 3 2 13 3 Hankittava riittivasti | Timo Pomottaja, |Kuukauden
5 i ole tiedotettu. Tal jos on termospulloja, jotta | tyGnjohto kuluessa
tiedotetiu, on unchdettu vaikutuksia woidaan
varata kahvinkeitteon pienentaa. Lityy
tarvittavaa vettd. Asiakas ei Luofava 5t03
533 hanelz luvattua Todennakdingn Fohtalalnen Merklttdvs rizkl Huomloltava rigkl suunnitsima
(odottamaansa) kahvia plenentamizskel
ajallaan ja kielaytyy
sopimuksen
allekinoittamisesta.

THIA 1 [Strateninen Sihkiniakehikate | Sunnnitelt (tiedntetthn tai ? 2 A 1 1 Ricki tiadnksi Timn Pamnattaia [ Puslivinsitain
Kuva 8. Esimerkki riskiarvioinnista. Tassa ohjeessa on kaytetty
havaintoesimerkkin kuvitteellista kahvinkeitin-tapausta, joka
kokonaisuudessaan loytyy liitteesta kuusi.
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Kuva 9. Riskien tunnistaminen. Riskejad tunnistettaessa ne kirjataan
mahdollisimman kattavasti. (Kuvan lahde: 1SO 31000, muokattu.)
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Riskienhallintaprosessi

Toiminta-
ympdriston
madrittely

I

Riskien[awiointiprésessi

Riskien
tunnistaminen

I

Riskianalyysi

I

Riskien
merkityksen
arviointi

I

Riskien
kasittely

I

Viestinté ja tiedonvaihtu

13.12.2016
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Kuva 10. Riskianalyysi. Arvioitavana ovat riskin luonne ja
suuruus.

VAHTI-ohje riskienhallinta
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13.12.2016
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¢ Riskienhallintaprosessi & .
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RiskienIarviointiprosessi I .
Toiminta- e - Riskien
mpariston RiRlen Riskianalyysi merkityksen
y p . tunnistaminen vy . y p kasittely
madrittely arviointi
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Kuva 11. Riskien merkityksen arviointi. Liséksi vaiheessa paatetaan

mahdollisista tdydennys- tai uudelleenarviointitarpeista.

VAHTI-ohje riskienhallinta VALTIOVARAINMINISTERIO
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Kuva 12. Riskien Kkasittely. Sovittujen toimenpiteiden toteuttamista on
valvottava aktiivisesti.
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Kuva L2.1.

Riskienhallintaan velvoittavat
lukuisat sdadokset, joista

keskeisimpia kuvassa.

13.12.2016

Laki viranomaisen
toiminnan
julkisuudesta
(621/1999)

Asetus viranoma.
toiminnan |
julkisuudesta ja hyvasta
tiedonhallintatavasta
(1030/1999)

Valtioneuvoston asetus '
tietoturvallisuudesta
valtionhallinnossa
(681/2010)

Henkilstietolaki
(523 /1999)

VAHTI-ohje riskienhallinta

Laki valtion
talousarviosta
(423/1988)

Riskien-
hallintaan
velvoittavia
saadoksia

EU:n
tietosuoja-
asetus
(EU 679/2016)

Asetus valtion
talousarviosta
(1243/1992)

Valmiuslaki
(1552/2011)

Tyo-
turvallisuuslaki
(738/2002)

Ym périston-
suojelulaki
(527/2014)




13.12.2016

Riskienhallinta- E’ ’

politiikka

}

Riskienhallinnan ’
)

puitteet

Kehittdminen ja
sitouttaminen

Riskienhallinnasta vastaava (riskienhallintapaallikkd) ‘

‘ Riskienhallinnan toteuttamista valvova taho (ylin johto) ‘

|

Riskienhallinnan
prosessi

!

Riskien
arviointiprosessi

Raportointi ja valvonta

E ‘ Riskien arviointikohteiden omistajat (johtajat, esimiehet) ‘

‘ Riskienhallinnasta vastaava (riskienhallintapaallikkd) ‘
| |
] |

Riskien arviointi E ‘ Riskien arviointiin ja toimenpiteisiin osallistujat

(taulukot)

‘ Riskien arviointikohteiden omistajat (johtajat, esimiehet) ‘

-

Riskeille tehtéavat

toimenpiteet

]

Kuva L4.5. Riskienhallinnan vastuut voidaan kuvata myds

RACI-mallilla.

VAHTI-ohje riskienhallinta

VALTIOVARAINMINISTERIO
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Strategiset Taloudelliset Operatiiviset Vahinko
riskit riskit riskit riskit

ASIAKASPALVELUUN LIITTYVAT RISKIT

ASIANTUNTIJATOIHIN LITTYVAT RISKIT

TUKITEHTAVIIN LITTYVAT RISKIT

TYOKALUIHIN LITTYVAT RISKIT

TYOYMPARISTOON LIITTYVAT RISKIT

Kuva L4.6. Riskeja voidaan tarkastella riskisalkussa
luokittelun tai tehtéavien mukaan. Tassa esimerkkina tehtavien
tai osa-alueiden mukaan tarkastelun painottaminen.
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Vuosiraportointi
« Sisdisen valvonnan ja
-« Riskienhallinnan tilan arviointi

Palvelusopimukset

Strategiap3itoksetja TTS

Sisdinen budjetointi
Sopimuksen seuranta
Uhkakartoitukset

Tulossopimukset

Asiakirjojen katselmoinnit:
« Riskienhallintapolitiikka
« Tietoturvapolitiikka
« Muut turvallisuusasiakirjat

Tulos- ja kehityskeskustelut
Johdon katselmus

Jatkuvuusharjoitukset
Pelastusharjoitukset

Strategia valmistelu

Il Osavuosiraportointi
» Tietoturvallisuuden
mittaaminen

Itsearviointi

Kehittamishankkeiden valinta,
riskikartoitukset ja arvioinnit

Talousarvioehdotus
Tietoturvaryhman suorittama sisdinen
auditointi

| Osavuosiraportointi
« Tietoturvallisuuden mittaaminen

Ulkopuolisen tekema auditointi

Kuva L4.9. Esimerkki TTS-vuosikellosta, joka sisaltad myos

riskienhallinnan asioita.

VAHTI-ohje riskienhallinta VALTIOVARAINMINISTERIO
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Miten tasta eteenpain?

— VAHTI-johtoryhma hyvéaksynee torstaina 15.12 ohjeen
lausuntokierrosta varten

— Lausunnoilla tammikuun ajan — samanaikaisesti
riskienhallintapolitikkamallin kanssa

— Viimeistely ja hyvaksynta helmikuu ja julkaisu maaliskuussa

— Jalkautus osana VAHTIn toimintaa asteittain ensi vuoden
ajan
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