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Oppimateriaali videokoulutuksen ja nettitestin tueksi. 

 

Versio 1.0 – julkaistu 22.6.2017 

 

Päivitämme materiaalia säännöllisesti kesän ja syksyn 2017 aikana. 

 

Toivotamme antoisaa opiskeluhetkeä! 

 

 
 

 

 

 
Palaute videosta ja nettitestistä sekä tästä tukimateriaalista: arjen.tietosuoja@vm.fi 

 

mailto:arjen.tietosuoja@vm.fi
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Kuvitteellinen esimerkki arkaluonteisesta henkilötietoasiakirjasta: 

 

 
  



5(28) 

  

                 Arjen tietosuojaa – tietosuojaa meille kaikille videokoulutus ja nettitesti - oppimateriaali 

 

 

 
 

 

 
 

Usein kuulee esitettävän väitteen, että ”Sinä, käyttäjä, olet tietoturvan heikoin lenkki” – samaa kuu-

lee nyt toistettavan tietosuojan osalta.  
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Esimerkkejä toteutuneista tietoturvauhista, jotka ovat voineet aiheuttaa myös tietosuojan pettämi-

sen. Lunnashaittaohjelmilta voi suojautua niin työpaikalla kuin kotona haittaohjelmien torjuntaoh-

jelmien lisäksi ajantasaisilla tiedostojen varmuuskopioinneilla. 

 

 
 

Jos luet mediasta uutisen, että käyttämäsi palvelun käyttäjätunnuksien salasanat ovat vuotaneet jul-

kisuuteen, käy välittömästi vaihtamassa kyseisen palveluun salasana. Tämän takia samoja salasano-

ja ei tule käyttää eri palveluissa. 
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Rikosta seuraa rangaistus: 

 

 
 

 

Uteliaisuus tms ei ole lieventävä asianhaara! 
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Tietosuoja tai tietoturva-asioilla ei kannata pelleillä – valitettavan usein pila tai jäynä voi pian muut-

tua todeksi ja aiheuttaa haittaa tai vahinkoa eri osapuolille: 

 

 
 

 

Niin tietosuojan kuin tietoturvallisuuden osalta vastuukysymykset ovat erittäin tärkeitä: 
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Vastuun kaksi tärkeintä asiaa on tiivistetty alle: 

 

 
 

 
 

Johdon ja esimiesten roolia kaikessa toiminnassa, mukaan luettuna tietosuoja ja tietoturva ei voi 

riittävästi korostaa: 
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Huomaa, että myös johto ja esimiehet ovat osa henkilöstöä: 

 

 
 

Valitettavan usein tapahtuu erilaisia poikkeamia sen takia, että henkilöstö ei huomaa ilmoittaa jos-

tain asioista, koska saatetaan kuvitella, että joku muu on niin itsestään selvästä tapauksesta jo tehnyt 

ilmoituksen. 

 

 
 

Jatkossa jokaisessa julkisen hallinnon organisaatiossa pitää olla nimetty tietosuojavastaava: 

 

 
 

 

 



11(28) 

  

                 Arjen tietosuojaa – tietosuojaa meille kaikille videokoulutus ja nettitesti - oppimateriaali 

 

 

 

Olemme välillä turhan sinisilmäisiä – olethan huolellinen aina kun netissä joku kysyy sinulta henki-

lötietoja?  

 

 
 

Emme sentään aloittaneet Foinikialaisista … 
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EU:n yleinen tietosuoja-asetus on ollut jo toukokuusta 2016 saakka voimassa, sen soveltaminen 

alkaa 25.5.2018. 
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Uusi teknologia tulee tuomaan meille kokonaan uudenlaisia, nyt vielä tuntemat-

tomia laitteita sekä luomaan sellaisia palveluita, joita emme voi tällä hetkellä 

edes kuvitella. Tämän takia emme voi tunnistaa niitä haasteita ja uhkia, joita tu-

levaisuudessa joudumme ratkaisemaan. 

 

Suositeltavaa lisälukemistoa tulevaisuuteen varautumiseen on valtiovarainminis-

teriön julkaisu 10/2017 Pilkahduksia tulevaisuuteen – digitalisaation ja robotisaa-

tion mahdollisuudet – raportin pääsee lataamaan oheisesta linkistä. 

 

 

 

Ethän hanki hilavitkuttimia tai muita laitteita tutustumatta ja ottamatta käyttöön niiden tietoturva-

ominaisuuksia?  

 

 
 

  

http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79260/Pilkahduksia_tulevaisuuteen.pdf?sequence=1
http://julkaisut.valtioneuvosto.fi/handle/10024/79260
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Riskienhallinta mahdollistaa myös riskien ottamisen, kuten Kimmo on toiminut vapaa-ajan palve-

luiden osalta. 
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Kun seuraavan kerran heräät, muista että olet tekemässä todennäköisesti ensimmäistä siihen päivään 

liittyvää riskienhallintapäätöstä! 

 

 
 

Iisakki-poikakoira keskeyttää uutislähetyksen – poistunut valvotun alueen ulkopuolelle?! 

 

 
 

 

Saimme lähetykseemme katsojapalauteta. Voit seurata koulutuksiamme ja antaa palautetta esimer-

kiksi #tuki2018 #stöd2018 sekä #arjentietosuoja tunnisteilla sosiaalisen median kanavissa. 
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Kuvassa näkyy vain osa niistä tiedoista, jotka ovat henkilötietoja: 
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Ennen oli henkilötiedot paperilla, nyt ne on pääsääntöisesti sähköistetty ICT:n avulla ja niiden käyt-

töä tehostetaan toimintaa ja palveluita digitalisoimalla. 

 

 
 

Arkaluonteiset henkilötiedot edellyttävät erityistä huolellisuutta niitä käsiteltäessä: 

 

 
 

Mikä on henkilörekisteri? 
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Mitä rekisterinpitäjän vastuisiin kuuluu ja kuka on rekisterinpitäjä? 

 

 
 

Yleinen EU-tietosuoja-asetus tulee kasvattamaan suostumuksen merkitystä henkilötietojen käsitte-

lyssä: 

 

 
 

 
 

 

Lähettäessäsi tietoja netissä www-selaimen avulla, https ja lukon kuva osoiterivillä kertovat, että 

tietoliikenneyhteys salataan. Tällöin ulkopuoliset tahot eivät voi helposti päästä käsiksi netin kautta 

kulkeviin tietoihin: 
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Kun haluat lisätietoa siitä, mitä johonkin palveluun tallentuu, tutustu palvelun rekisteriselosteeseen: 

 

 
 

 

Tompan ihmettelemä rekisteriseloste: 

 

 

http://www.helmet.fi/fi-FI/Info/Asiakkaana_kirjastossa/Asiakasrekisteriseloste(773)
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Jos et ole vielä kokeillut www.suomi.fi palveluita ja katsonut, mitä tietoja itsestäsi saat sitä kautta 

selville, suosittelemme tutustumaan! 

 

 
  

http://www.suomi.fi/
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Suomi.fi palvelu on uudistumassa ja siitä tulee yhteiskunnan merkittävin sähköinen asiointikanava.  

 

 
 

Aina kun lopetat jonkin palvelun käytön, muista kirjautua palvelusta ulos, etenkin jos olet yhteis-

käyttöisellä tietokoneella, jota myös muut henkilöt käyttävät, jotta seuraava henkilö ei voi päästä 

tietoihisi kiinni edes vahingossa: 

 

 
 

Mikä on todennäköisesti yleisin tietosuojaan ja tietoturvallisuuteen liittyvä virhe, jonka me teem-

me? Keskustelemme sellaisista salassa pidettävistä asioista, jotka saattavat kuulua myös muille 

henkilöille kuin niille, joille keskustelu on tarkoitettu: 
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Tietoturvallisuuden taustalla on kolme keskeistä periaatetta – saatavuus – eheys sekä tietojen luot-

tamuksellisuus, jos tiedot ovat salassa pidettäviä. 

 

 
 

Viimeisen viiden vuoden aikana on esille noussut usein termi kyberturvallisuus: 

 

 
 

 
 

Oho! Tapahtuiko nyt lähetyksessä kyberhyökkäys? 

 

 
 

Ei sentään – harjoitus tekee mestarin ja mestaritkin harjoittelevat! 
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Tietoturvallisuuden ja tietosuojan huoneentaulut 
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1. Opi 

2. Kunnioita 

3. Seuraa 
 

Lähetyksen lopussa kysyimme kansalaisilta – ja saimme mielen-

kiintoisia, hyviä vastauksia: 
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Ja lopuksi vuorossa Viestintävirastossa toimivan Kyberturvallisuuskeskuksen tuottama #kybersää 

 

 
 

Lisätietoa tietoturvallisuudesta löydät Kyberturvallisuuskeskuksen sivuilta, jonne pääset napsautta-

malla alla olevaa kuvaa tai osoitteesta http://www.viestintavirasto.fi/kyberturvallisuus.html  

 

 
  

http://www.viestintavirasto.fi/kyberturvallisuus.html
https://www.viestintavirasto.fi/kyberturvallisuus.html
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Tämän Arjen tietosuojaa – videon, nettitestin ja materiaalien tuottamisesta ovat vastanneet: 
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www.arjentietosuoja.fi 

 

 

http://www.arjentietosuoja.fi/

