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Esityksen teemat

« Tietosuojatydn organisointi -esimerkki

« Henkildtietojen kasittelyyn sovellettavan lainsaadannon
tunnistaminen

« Kokemuksia tietosuojapolitiikasta
« Ajatuksia tietosuojanhallintamalliin liittyen
« Tietojarjestelmien muutostarpeet ja niiden vaikutusten arviointi

« Tietosuojaa koskeva vaikutustenarviointi

.
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Tietosuojatyon organisointiesimerkki
ISsompaan organisaatioon

Organisaation johto / "keskustoiminnot"
vastaava

Yksikké/toimiala Yksikké/toimiala Yksikké/toimiala

Paikalliset tietosuojan vastuuhenkilot

Tietosuoja-
ryhma

Tietosuojaverkosto
Yhteistydssa tietoturvallisuus-
ja organisaatioturvallisuus-/ : : : : :
riskienhallintaorganisaation Huom! tietosuojan varmistaminen ja
kanssa huomiointi on kaikkien tehtava
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Esimerkki tietosuojalainsaadantokehikon
tunnistamisesta
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Kokemuksia tietosuojapolitiikasta 1(3)

« Tietosuojapolitiikan tulisi sisaltda ylimman johdon sitoumukset ja
linjaukset koskien tietosuojaa. Naita voisivat olla esim.

— tietosuojatavoitteet
— organisointiin ja vastuisiin liittyvat linjaukset

— sitoutuminen tietosuojavaatimusten tayttamiseen ja toiminnan
jatkuvaan kehittamiseen

— keskeisimmat toteutuskeinot seka seuranta- ja arviointitavat
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Kokemuksia tietosuojapolitiikasta 2(3)

« Tietosuojapolitikkaa laadittaessa on hyva pyrkia sovittamaan se
organisaation henkil6tietojen kasittelyn tarkoitukseen ja
organisaation tarpeisiin

— Ei saa unohtaa rekisterdityjen oikeuksia ja vaatimusta
sisdanrakennetusta ja oletusarvoisesta tietosuojasta

« Tietosuojapolitiikan tulisi ohjata toiminnan tavoitteiden asettamista

« Tarkeda on huolehtia, etta tietosuojapolitikka on koko henkiloston
tiedossa
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Kokemuksia tietosuojapolitiikasta 3(3)

« Tietosuoja-asetus ohjaa siihen, etta useimmiten pelkka politiikka-
tason asiakirja ei riita

=» Taydennettava yksityiskohtaisemmilla hallintakeinoilla ja ohjeistuksella
ja muulla dokumentaatiolla

« Tietosuojapolitiikka toimii yhtena osoitusvelvollisuuden valineena
« Tietoturvapolitiikka el riitd korvaamaan tietosuojapolitiikkaa

« Tietoturvasta ja tietosuojasta voi olla usein perusteltua laatia yhteinen
politiikka

« On jarkevaa pyrkia siinen, etta tietosuojapolitiikka on kiteytetty ja tiivis
paketti
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Esimerkkiajatuksia tieto-
suojanhallintamallin
vuosikellosta

Tietosuojan visio

(Vuosisuunnittelu, ml. vuosikel- )
lon paivittaminen ja auditointi-
suunnitelma

» Tietosuojatavoitteiden, ml. ke-
hitystoimien tilannekatselmointi

« Tietosuojaorganisaation
tapaaminen

« Auditointien ja muiden tarkas-
tusten toteuttaminen

 Toimintaympariston arviointi

(Tietosuojan vastuunjakotau-
lukon katselmointi ja paivitta-
minen

* Tietosuojaorganisaation tapaa-
minen

« Tietoturva- ja tietosuojapolitii-
kan, tietosuojamaaraysten ja
-ohjeiden katselmointi sek&
paivittaminen
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Jatkuvaa tyota (mm.)

 Tietojen kasittelyn seuranta + valvonta, ml. lokiselvitykset

 Tietosuojan huomiointi hankkeissa, hankinnoissa + "perustoi-
minnassa” (ml. vaikutustenarviointi- ja ennakkokuuleminen)

 Tietosuojapoikkeamien seuranta ja hallinta, riskienhallinta

 Tietosuojan ja osaamisen kehittaminen

* Viestinta ja sidosryhmayhteistyo

 Tietosuojatavoitteiden toteutumisen seuranta, palaute

J

Loka-
joulukuu

* Tietotilinp&atoksen Iaatimineﬁ,
johdolle raportointi

* Tietosuojaorganisaation

tapaaminen

» Kayttovaltuuksien ajantasai-
suuden tarkastaminen ja
tarvittaessa paivittaminen
Tletosu01ar|sk|en arviointi ja
analny| (ml. hallintatoimet)

Tammi-
maaliskuu

Tletosu01aseloste|den kat- A

selmointi ja paivittaminen

* Tietosuojakoulutustarpeiden
arviointi ja kouluttaminen

. Turvalllsuussoplmustllan-
teen katselmointi ja
tarvittavat paivitykset

* Tietosuojaorganisaation

tapaaminen
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Tietojarjestelmien muutostarpeet ja niiden
vaikutusten arviointi (esimerkki)

Velvoite Kaytannon |Edellyttadko |Vastuu- |Toteutus- |Kustan-

tulkinta uudistuksia/ |taho aikataulu |nusarvio
Tietosuoja-asetus millaisia?
19 art; Henkil6tietojen oikaisua tai
poistoa tai kasittelyn rajoitusta koske-
va ilmoitusvelvollisuus
Rekisterinpitdjan on ilmoitettava kaiken-
laisista 16 artiklan, 17 artiklan 1 kohdan
ja 18 artiklan mukaisesti tehdyista henki-

|Gtietojen oikaisuista, poistoista tai kasit-
telyn rajoituksista jokaiselle vastaanotta-
jalle, jolle henkilGtietoja on luovutettu,
paitsi jos tamé& osoittautuu mahdottomak-
Si tai vaatii kohtuutonta vaivaa. Rekiste-
rinpitdjan on ilmoitettava rekisteroidylle
naista vastaanottajista, jos rekisteroity

sita pyytaa.
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Ajatuksia tietosuojaa koskevasta vaikutusten-
arviointiprosessista ja sen luomisesta 1(3)

« Vaikutustenarviointiprosessi mahdollisimman yksinkertaiseksi ja
riittdvan kevyeksi

— Auta laatimista esim. ennakkokysymyksilla

— Vaikutustenarvioinnin dokumentoinnissa kannattaa hyddyntaa olemassa
olevia materiaaleja

— Esim. suojaustoimia kuvattaessa
— Huomioon myds viestintatavan vaikutus

« Tarkeaa olisi ymmarryttaa vaikutustenarviointi mahdollisuudeksi
toiminnan kehittamiseen!

— Ei kannata miettia pelkastaan, milloin arviointi on lainsaadannén mukaan
pakko tehda
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Ajatuksia tietosuojaa koskevasta vaikutusten-
arviointiprosessista ja sen luomisesta 2(3)

« Selkeat roolit ja vastuut!

« Esim.
— Tietosuojavastaava/tietosuoja-asiantuntijat — luo toteutusmallin ja tarjoaa
valineet seka osallistuu neuvomalla / tukea antamalla pyydettaessa
— Tietosuojavastaava — valvoo vaikutustenarviointien toteutusta

— Toiminnan/projektin vastuuhenkilo — huolehtii, etta vaikutustenarviointi tulee
tehdyksi ja raportoiduksi

— Substanssiasiantuntijat — osallistuvat vaikutustenarvioinnin tekemiseen
tuomalla siina tarvittavan asiantuntemuksen toiminnasta ja sen tarpeista

— Toiminnan "omistaja" / projektin ohjausryhma — kasittelee/hyvaksyy tuloksen

— Tietosuojan valvontaviranomainen — jos tulokset osoittavat korkean riskin,
jota el pienenneta toimenpiteilld, kuultava ennakkoon

o &
11 29.9.2017 © Poliisihallitus Z POLIISI

uuuuuuuuuuuuu
Pol
P




Ajatuksia tietosuojaa koskevasta vaikutusten-
arviointiprosessista ja sen luomisesta 3(3)

« Toteutuskeinoja on erilaisia ja niitd kannattaa hyddyntaa monipuolisesti,
esim.

— tyOpajat
— dokumentaation, jarjestelmien seka prosessien katselmoinnit
— haastattelut

— kyselyt
— asioiden visualisointi

« Liikkeellelahto mahdollista kevyesti pilotilla
— Kokeillaan ja kehitetdaan
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Menestyksekasta
tietosuojatyota!

Annina Hautala, ryhmapaallikko, VT
Poliisihallitus, Poliisin tietopalvelukeskus, tietosuojaryhma
puh. 0295 480 181 (vaihde)
etunimi.sukunimi@poliisi.fi
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