Tietosuojan osoitusvelvollisuutta edistavat ®
tyopajatilaisuudet

Tyopaja #3 —4.9.2017

* Tietoturvallisuuden toteuttaminen organisaation toiminnassa

— mita asetus edellyttaa, ja miten vaatimukset kaytannossa
toteutetaan

* Riskienhallinta osa 3, riskien hallinta ja toimenpiteiden
seuranta seka arviointityopajojen toteuttaminen
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Tilaisuuden ohjelma

e 8.30 Kahvi #tuki2018 #st6d2018

e 9.00 Tilaisuuden avaus — Tuula Seppo, Kuntaliitto & Kimmo Rousku,
valtiovarainministerio

e 9.15 Mika on tarvittava tietoturvallisuuden vahimmaistaso?
 10.10 Bio- ja jaloittelutauko

* 10.30 Tyopaja jatkuu: Tietoturvallisuuden toteuttaminen organisaation toiminnassa
— mita asetus edellyttaa ja miten vaatimukset kaytannossa toteutetaan

e 12.00 Lounastauko (omakustanne)

e 13.00 Riskienhallinta osa 3, riskien hallinta ja toimenpiteiden seuranta seka
arviointityopajojen toteuttaminen

e 14.30 Kahvitauko

* 14.45 Tyopaja jatkuu

 16.00 Yhteenveto ja kotitehtava
* 16.15 TyOpaja paattyy

Tietosuojan yhteishanke tyopaja #3 - tietoturvallisuus -
4.9.2017



Riskienhallinta osa 3 ® ‘
TyOpajan sisalto ‘

#tuki2018 #st6d2018

Riskienhallinnan ohjaus, periaatteet ja viitekehys

Riskiarviointityopajan toteuttaminen

Riskipaatokset, toimenpiteet ja seuranta
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VAHTI 2/2017 ohje riskienhallintaan

ISO 31000 standardin lainaus tai sovellus . .
lainaus tai sovellus

Esittdjan sovellus
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Riskienhallinnan periaatteet,

viitekehys ja prosessi

29.8.2017
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a) Creates value

b) Integral part of
organizational processes

c) Part of decision making

d) Explicitly addresses
uncertainty

e) Systematic, structured
and timely

f) Based on the best
available information

g) Tailored

h) Takes human and
cultural factors into
account

i) Transparent and inclusive

i) Dynamic, iterative and
responsive to change

k) Facilitates continual
improvement and
enhancement of the
organization
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Tassa tyOpajassa
kasittelemme
riskienhallinnan
periaatteita,
viitekehysta, riskien
toimenpiteiden
seurantaa ja
riskiarviointityOpajan
toteuttamista

JUHTA riskienhallinta 3. tydpaja

ISO 31000 kuva sivulta vii



Riskienhallinnan saan

VALTIONEUVOSTON ASETUS TIETOTURVALLISUUDESTA
VALTIONHALLINNOSSA (681/2010): "Tietoturvallisuuden
toteuttamiseksi valtionhallinnon viranomaisen on huolehdittava
mm. siita, etta viranomaisen toimintaan liittyvat
tietoturvallisuusriskit kartoitetaan.”

LAKI VIRANOMAISEN TOIMINNAN JULKISUUDESTA (621/1999):
Viranomaisen on hyvan tiedonhallintatavan luomiseksi ja
toteuttamiseksi ... otettava huomioon tietojen merkitys ja
kéyttotarkoitus, asiakirjoihin ja tietojarjestelmiin kohdistuvat
uhkatekijat.

KUNTALAKI (410/2015): Valtuuston tulee paattaa kunnan ja
kuntakonsernin sisdisen valvonnan ja riskienhallinnan perusteista
(14 § 7). Hallintosdannoéssa tulee olla myos tarpeelliset
madraykset hallinnon ja talouden riskienhallinnasta (39 §, 47 §,
67 §, 90 §). Riskienvalvonnan jarjestaminen tulee myos ilmeta
kunnan toimintakertomuksesta (115 §). Tilintarkastajan on
otettava myds kantaa, onko sisdinen valvonta ja riskienhallinta
seka konsernivalvonta jarjestetty asianmukaisesti (123 §)

ASETUS VALTION TALOUSARVIOSTA (1243/1992): Viraston ja
laitoksen johdon on huolehdittava asianmukaisista menettelyista
(sisa@inen valvonta) talouden ja toiminnan laajuuteen ja sisaltoon
seka niihin liittyviin riskeihin ndhden.

4.9.2017

tely °

Valikoituja lyhennettyja
lainauksia VAHTI 2/2017 ohje
riskienhallintaan liitteesta

#tuki2018 #st6d2018

Lomake kohta 1.

ASETUS VIRANOMAISTEN TOIMINNAN JULKISUUDESTA JA HYVASTA
TIEDONHALLINTATAVASTA (1030/1999): Hyvén tiedonhallintatavan
toteuttamiseksi viranomaisen on selvitettava ja arvioitava tietojen
saatavuuteen, kdytettavyyteen, laatuun ja suojaan seka tietojarjestelmien
turvallisuuteen vaikuttavat uhat.

TYOTURVALLISUUSLAKI (738/2002): Tyénantajan on tyén ja toiminnan
luonne huomioon ottaen riittavan jarjestelmallisesti selvitettava ja
tunnistettava tyosta, tyoajoista, tyotilasta, muusta tyoymparistosta ja
tybolosuhteista aiheutuvat haitta- ja vaaratekijat seka, jos niita ei voida
poistaa, arvioitava niiden merkKitys tyontekijoiden turvallisuudelle ja
terveydelle.

EU:N TIETOSUOJA-ASETUS (EU 679/2016): Asetus edellyttaa
riskiperusteista lahestymista. Lainaus asetuksen perusteluista:

Rekisterdidyn oikeuksiin ja vapauksiin kohdistuvan riskin todennakoisyys ja vakavuus olisi
maariteltava tietojenkasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan. Riski olisi
arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko tietojenkasittelytoimiin riski tai
korkea riski. (76)

Tapauksissa, joissa luonnollisten henkiléiden oikeuksiin tai vapauksiin kohdistuu korkea riski,
rekisterinpitajan olisi kyseisen riskin erityisen todennakoisyyden ja vakavuuden arvioimiseksi
kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten seka riskin alkuperan huomioon ottaen
tehtava ennen tietojenkasittelya tietosuojaa koskeva vaikutustenarviointi. (90)

JUHTA riskienhallinta 3. ty6paja 5
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Tehokkaan riskienhallinnan periaatteet ,

a)

b)

C)

d)

e)

g)

h)

)

k)

Riskienhallinta luo ja suojaa arvoa varmentamalla organisaation
tavoitteiden saavuttamista ja tuottavuuden kasvua.

Riskienhallinta on sisdanrakennettu osaksi organisaation ydintoimintoja
ja -prosesseja. Riskienhallinta ei ole erillinen toiminto organisaatiossa
vaan integroitu johtamiseen ja prosesseihin.

Riskienhallinta tukee paattajia tekemaan informoituja valintoja toiminnan
ja tekemisen tarkeysjarjestyksesta ja suunnasta.

Riskienhallinta ottaa huomioon epavarmuudet, niiden luonteen ja tekijat
seka miten toimia epavarmuuden keskella.

Jarjestelmallinen ja ajankohtainen riskienhallinta edesauttaa
johdonmukaisten, vertailukelpoisten ja luotettavien tuloksien
saavuttamisen kustannustehokkaasti.

Riskienhallinta perustuu parhaaseen saatavilla olevaan informaatioon,
kun tiedon lahteena on historiatieto, kokemus, palaute, havainnot,
ennusteet ja asiantuntijuus tiedostaen tiedon mallintamisen epakohdat ja
asiantuntijoiden eriavat mielipiteet.

Riskienhallinta on sovellettu organisaatioon, sen sisaiseen ja ulkoiseen
toimintaymparistéon ja epavarmuustekijoihin.

Riskienhallinta ottaa huomioon inhimilliset ja kulttuurilliset tekijat kuten
ihmisten osaamisen, kyvyt ja tarkoitusperat, jotka voivat edesauttaa tai
estada organisaation tavoitteiden saavuttamista.

Riskienhallinta on osallistavaa ja lapindkyvaa ottaen mukaan ajallaan
sidosryhmat ja paattajat kaikilla organisaatiotasoilla riskien
maarittdmiseen ja toimenpiteisiin.

Riskienhallinta on jatkuvaa, toistuvaa, tarkentuvaa, uudistuvaa ja
ketteraa olosuhteiden, muutoksien ja tapahtumien suhteen.

Riskienhallinta tukee organisaation jatkuvaa kehittymista kun
riskienhallintakin kehittyy organisaation kehityksen tahdissa.

JUHTA riskienhallinta 3. tydpaja

Vapaasti suomennettu suoraan I1SO 31000
riskienhallinnan standardista sivuilta 7-8 ja 22-23.

#tuki2018 #st6d2018
Keskimaaraista tehokkaamman riskienhallinnan ominaisuudet

1. Riskienhallinnan jatkuvaan kehitykseen panostetaan asettaen lapinakyvia henkilo-
ja organisaatiokohtaisia mitattavia tulostavoitteita seka valiten seurantaan
perustuvia kehityskohteita.

2. Taysin omaksuttu tilivelvollisuus riskeista ja riskienhallinnasta varmistamalla koko
organisaation riskitietoisuuden seka riskien toimenpiteiden resurssit, osaamisen,
seurannan ja suojauksien jatkuvan kehittamisen yhdessa sisaisten ja ulkoisten
sidosryhmien kanssa.

3. Kaikissa paatoksissa huomioidaan lapinakyvasti riskit riippumatta paatoksien
tarkeydesta ja organisaatiotasosta, koska organisaatio on vakuuttunut
riskienhallinnan tarkeydesta osana tehokasta hallintoa.

4. Jatkuva riskien jakaminen ja raportoiminen seka riskienhallinnan tehokkuuden
viestinta sisaisten ja ulkoisten sidosryhmien kanssa molempiin suuntiin.

5. Taysin sisdanrakennettu riskienhallinta on nakyva osa yrityksen kulttuuria,
kielenkayttda ja toimintatapoja seka hallinta-, johtamis-, tavoiteasetanta- ja
tulospalkitsemisjarjestelmia, joiden ytimessa varmistajana on riskien hallitseminen.

Tehokkaan riskienhallinnan aikaansaannokset

* Organisaatiolla on oikea, ajankohtainen ja kattava ymmarrys riskeistaan.
* Organisaatio toimii riskinsietokykynsa rajoissa.

Lomake kohta 2.



Riskienhallinnan
periaatteet ja
organisaation ohjaus

\/—

4.9.2017

Riskienhallinnan
VALTUUTUS ja
SITOUTTAMINEN

#tuki2018 #st6d2018

Tarkennettu kuva VAHTI
ohjeen liitteen sivulta 11

Riskienhallinnan
SUUNNITTELU
Toimintaymparisto,

politiikka, integrointi,
resurssit, viestinta ja

raportointi

Riskienhallinnan
TOTEUTTAMINEN
Toimintamallin ja
riskien
hallintaprosessin
jalkauttaminen

Riskienhallinnan
KEHITTAMINEN
Toimintamallin ja
riskien
hallintaprosessin
jatkuva) kehittaminen

Riskien
hallintaprosessi
(operatiivinen)

Riskienhallinnan
SEURANTA
Toimintamallin ja riskien
hallintaprosessin
toimivuuden arviointi ja
seuranta

JUHTA riskienhallinta 3. tyopaja 7
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Vastuut, valtuutus ja sitouttaminen , @

Organisaation ylin johto on tilivelvollinen organisaation riskeista ja riskienhallinnan jarjestamisesta ‘
organisaatiossa. Organisaation toimiva johto on tilivelvollinen oman vastuualueensa riskeista.
Organisaation riskienhallinnan kyvykkyydesta vastaava johtaja on tilivelvollinen riskienhallinnan #tuki2018 #st6d2018

toimintamallin ja hallintaprosessin tuottavuudesta ja soveltuvuudesta organisaatioon (ei vastaa riskeistd).

Organisaation ylin johto
Toimintamallin, politiikan,

Riskienhallinnan ohjeistuksen ja prosessin R Organisaation riskienhallinnan kyvykkyydesta vastaava

toimintamalli kehittdminen, suunnittelu, (riskienhallintajohtaja/-pallikkd)

(Governance) toteuttamlnen,.se.uranta Ja C Organisaation johtoryhma ja riskienhallinnan asiantuntijat

raportointi.
I Organisaatio
Organisaation riskien hallinta eli A Organisaation johtajat/paallikdt kukin omalla vastuualueellaan
Riskien organisaation omaisuuden ja R Organisaation ydintoimintojen paallikét/vastaavat

hallintaprosessi toiminnan riskien kartoitus,

(Operations) analysointi, paatokset, C Ydintoimintojen henkil6sto ja riskienhallinnan asiantuntijat

i EmpaREE R on Ol I Koko organisaation / muiden ydintoimintojen paallikot/vastaavat

Sovellettu VAHTI ohjeen liitteen taulukkoa sivulta 19

Lomake kohta 3.
4.9.2017 JUHTA riskienhallinta 3. ty6paja 8
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Riskienhallinnan ja riskien hallinnan vuosikello (esimerkki)

2 dPO Lo
Joulu Tammi -
O atkuva
Marras Helmi
R arvio . ’
Loka Q4 Q1 Maalis - - .
2 2 S Huhti
> Q3 | Q@ Riskirapo
* Organisaation toiminnan Elo Touko
tahdissa - — Stkuva -
 Sisaanrakennettu riskien ' allinta
hallinta organisaation ,
ydintoiminnoissa o
* Osa toiminnan johtamista,
strategiaa, suunnittelua,

toteutusta ja seurantaa Sovellettu VAHTI 22017

riskienhallinnan ohjeesta (s. 22)

JUHTA riskienhallinta 3. ty6paja 9
4.9.2017
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Riskienhallinnan vuosikellon tehtavat
(esimerkki)

#tuki2018 #st6d2018

JUHTA riskienhallinta 3. ty6paja



Toimintaympariston
riskiavaruuden luokittelu

Organisaation tulee valita riskien luokittelu organisaation Lomake kohta 4.

toimintaympariston luonteen mukaisesti

Strategiset riskit Operatiiviset riskit

Pitkalla tahtaimella menetyksiin Paivittdisen toiminnan prosessien

tai mahdollisuuksien toimimattomuudesta tai ihmisten
menettamiseen johtavat riskit. toiminnassa epaonnistuminen aiheuttaa
Esim. Vaarat valinnat. valittdman vaikutuksen padivittdiseen

toimintaan. Esim.

Taloudelliset riskit Vahinkoriskit

Omaisuuden tai talouden Vaaran tai vahingon toteutuessa
hallinnassa epaonnistuminen menetetty inhimillinen menetys tai
aiheuttaa padoman ja/tai omaisuuden tuhoutuminen.
omaisuuden menetyksen. Esim. Esim. Vesivahinko tai tulipalo.
Kavallus.

Sovellettu riskien luokittelu VAHTI ohjeen liitteen sivulta 25

4.9.2017 JUHTA riskienhallinta 3. ty6paja

Muita mahdollisia luokkia organisaation
toiminnan luonteen mukaisesti:
Asiakasriskit, henkiloriskit, johtamisriskit,
toimintariskit, suunnitteluriskit, tietoriskit, IT
riskit, teknologiariskit, sddntelyriskit,
ympdristoriskit, turvallisuusriskit,
tietoturvariskit, tietosuojariskit, sisdiset
riskit, ulkoiset riskit, toimittajariskit,
sopimusriskit, luottoriskit, maineriskit, ..

Riskiavaruuden luokat tulee valita koko
organisaatiolle luontevasti, ymmarrettdvasti
ja tasapainossa, jotta riskien jakaminen ja
viestinta helpottuisi ja hallinta tehostuisi.

11
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» Hacktivisti 2 Automatisoidun toiminnan laitteet > Kaaos/kriisi

Fyys ISten Ja (energialaitos, satama, infrastruktuuri, kiinteistbautomaatio, ‘
11 i halytyslaitteet, logistiikka, varastot) O
d Igltaa“Sten  Rikollisjarjestd - Terveyslaitteet 2> Kiristys = ‘

riSkien avaruus Vammautuminen/kuolema
(esimerkki)

Lomake kohta 4.

. Sisainen, hacktivisti, rikollisjarjestd, valtio
Digitaalinen Kyberriskit Tietoriskit > hallinnon heikkous / tietojérjestelman
haavoittuvuus

—> tietovarkaus, tietovaarennds, tietokiristys,
tietovuoto, palvelunesto

Riskin (valiton) syy

* (Tahallinen tai) vahinko (tuli, vesi, s&hko,
verkkokaapeli), laiterautavika, inhimillinen virhe
(muutos, kiire, osaaminen, kokemus) -
tietojarjestelma - palvelunesto

« Murtovaras - Laitevarkaus

IT riskit

Fyysinen

Fyysinen Digitaalinen
Riskin (suora) vaikutus

4.9.2017 JUHTA riskienhallinta 3. ty6paja 12

Voiko ndin rajusti yksinkertaistaa?



Organisaation tietoriskien kartoituksen ®
suunnittelu

#tuki2018 #st6d2018

* Kenelle kartoitus tehdaan?

* Mita kartoituksella tavoitellaan?

* Mitka toiminnot valitaan kohteiksi?

 Kuka koordinoi kartoitusta?

» Ketka suorittavat kartoituksen?

» Ketka osallistuvat kartoitukseen?

* Miten kartoitus tehdaan?

» Keille riskikartoituksen tulokset raportoidaan?
 Miten paatetaan riskien omistuksesta?

* Miten sovitaan toimenpiteista ja niiden integroinnista osaksi ydintoimintoja?
* Miten toimenpiteita seurataan?

Lomake kohta 5.

4.9.2017 JUHTA tietoriskienhallinta 3. tyopaja 14



Tietoriskien arviointityopajojen asialista® g

* Tausta, tavoite ja odotukset
Mika on organisaation madritelma tietoriskille?

* Arvion <kohteen>, omaisuuden ja tavoitteiden

kuvaukset
Ominaisuudet, arvo ja tarkeys

* Tietoriskien tunnistaminen
Puhtaalta pdydalta tai etukateisskenaarioilla

* Tietoriskien vaikutuksia
a) <kohteelle>, b) sidosryhmille ¢) organisaatiolle

 Tietoriskien syita
Toistuva ”Miksi?” juurisyiden [6ytamiseksi

* Tietoriskien sietokyky
a) <kohteelle> b) asiakkaalle ¢) organisaatiolle

* Tietoriskien suuruuden arviointi
Todenndkoisyys- ja vaikutusluokat, riskikartta ja
suhteuttaminen

Esittajan sovellus ‘

#tuki2018 #st6d2018

* Tietoriskien omistajat
Organisaatiossa henkil®, joka karsii riskin
seurauksista, ja joka paattaa mita riskille tehdaan

* Riskipaatokset
Otetaan, seurataan, valtetaan, siirretaan tai
hallitaan

* Tietoriskien toimenpidesuunnitelmat ja
vastuuhenkil6t
Syiden vahentaminen ja vaikutuksien rajoittaminen

* Riskienhallinnan seurannasta ja
raportoinnista sopiminen

* Riskien jakamisen ja viestinnan suunnittelu

4.9.2017 JUHTA tietoriskienhallinta 3. ty6paja 15



O
Riskipaatokset (esimerkki) "* o

Mita riskipaatoksia tekisit tallaisen riskikartan perusteella?

#tuki2018 #st6d2018
1. Henkilotieto voi olla virheellista, vanhentunutta tai Lshes
tuhoutunut @ @ O O O
2. Henkilotieto ei jalostu joustavasti toiminnan S e
kehityksen mukana T @ ©
3. Tarkea henkilotieto ei ole saatavilla, kun sita tarvitsee Mahdol 3
linen @ @ 0
4. Salassa pidettivi arkaluontoinen henkilétieto vuotaa &
sivullisille )
Epatoden-
nakoéinen
5. Laaja odottamaton katkos tietojarjestelmien kaytossa ®
efges o @ e .o oo ss 00 @ (/I\)T d _
6' HenkIIOtletoa kaytetaan vaarin néké(i)sy?/rs‘ Véhdinen ll(qhta- Merkittava Kriittinen
Vaikutus () 0y ) @
()

Lomake kohta 6.

Kenen pitdd/kuka saa paattaa riskeista?

4.9.2017 JUHTA tietoriskienhallinta 3. tydpaja 16
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Riskipaatokset (esimerkki)

Henkilotieto voi olla

virheellist3, #tuki2018 #st6d2018
vanhentunutta tai
tuhoutunut Lshes Kriittinen tai ei siedettivissi oleva riski vaatii
_*":"';"9"‘*“: - varma valittdmia toimia ja/tai toiminnasta pidattaytymista.
alostu joustavasti : ey pss e . . . oy _ogse o o
Jalost | : Hallitse Merkittaville tai nopeasti toimenpiteita vaativille
toiminnan kehityksen - e . . . . L )
mukana - alvalta riskeille on luotava suunnitelma, jolla sita hallitaan.
Tarkes henkilstieto ei "ak(‘;';‘e” Huomioitaville tai seurattaville riskeille valittomat
ole saatavilla, kun sit3 toimenpiteet eivat ole valttamattémia, mutta riskiin
tarvitsee S voidaan varautua ja riskin kehittymista on seurattava.
Salassa pidettéva e 1 @ejra Ei riski& tai hyvin matala riski ei vaadi valittomia
:rkali}:?tr?t:men t Hyvaksy ja varaudu, toimenpiteita.

enkiiotieto vuotaa inrra i o e g e . 1.e . .

ullisil Epstoden- I siirrd, hallitse Jaannasriski on riskin osa, joka on tehtyjen
Siyuiste nékoinen ja/tai valtd toimenpiteiden jilkeen jiljelld, vaikka riskin
Laaja odottamaton (1) . p _ ] B ]_”] ) :
katkos vaikutusta tai todennakdisyytta on pienennetty.
tietojérjestelmien (") Toden- e Otettavalle riskille ei tehda mitaan, koska halutaan

v e e nakoisyys Vahainen lainen Merkittava Kriittinen .. e . . .
kdytossa Vaiku('i_l)j 0 o 3) ) hydtya riskin mahdollisuuksista.
Henkilotietoa
kaytetaan vaarin
Lomake kohta 6.
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Riskien toimenpiteiden vaihtoendot , ® @

 Valttdminen tai torjuminen pidattaytymalla riskeja ‘
alheuttavasta toiminnasta

Halli . #tuki2018 #st6d2018
* Rallitseminen
* Poistamalla (juuri)syyt tai pienentamalla o
todennakoisyytta s Vahiiset
« Varautumalla vaikutuksiin ja/tai rajaamalla vaikutuksia Vagﬁttr:'ﬁzet
 Jakamalla tai siirtamalla kokonaan tai osittain riski locen | [todennékisyydellé
toiselle osapuolelle (vakuutus ja ulkoistus) ® N
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Sovellettuja VAHTI 2/2017 riskienhallinnan ohjeesta (kuva 5) ja sen liitteestd (kuva 1



http://julkaisut.valtioneuvosto.fi/handle/10024/80013

Riskienhallinta organisaatiotasoittain ® ®

A

{ ORGANISAATION TOIMINNAN RISKIEN ARVIOINTIJA J

HALLINTA
Organisaation johto

PROSESSIEN JATOIMINTOJEN RISKIEN ARVIOINTI JA
HALLINTA
Operatiivinen johto, prosessien ja palveluiden omistajat

Kuva L4.4 VAHTI ohjeen liitteen sivulta 18

Lomake kohta 7.

#tuki2018 #st6d2018

Miten saadaan aikaan riskien
jakaminen organisaation eri
toimintojen valilla?

Miten huomataan jarjestelmallinen
riskin toistuminen useissa
toiminnoissa?

Miten saadaan aikaan riskien
yhteismitallisuus paatoksia ja
raportointia varten?

Miten huomataan saman riskin
raportointi useiden kanavien kautta?



#tuki2018 #st6d2018

Keskusteluaiheet Ohjeet

a) Miten vastuut riskeista ja riskienhallinnan

BT . _  Valitkaa keskustelun tuloksien kirjaaja
jarjestamisesta tulee selkeasti kuvata ja

jalkauttaa organisaatiossa? * Tahan linkki ryhmatyon tuloksien

b) Mitka tekijat vaikuttavat riskienhallinnan tallettamiseen
saamiseksi osaksi organisaation Huom: Tehtavan vastaukset tullaan
ydintoimintoja? jakamaan ja julkaisemaan netissa

c) Mitka ovat julkishallinnon suurimmat osana kokonaisuuden materiaalia.
taman hetken riskit ? Huomioithan, etta kaikki tiedot tulee

olla julkisia. Al3 viittaa tdssa
organisaatioihin, henkiloihin tai muihin
vastaaviin identifioiviin tietoihin.
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3. tyopajan riskienhallinnan kotitehtava '
#tuki2018 #st6d2018

Riippuen 1. Laadi suunnitelma organisaatiosi riskienhallinnan
tyonkuvastasi ja kehittimiseksi tarkeimoi i<kienhalli i33tteid
roolistasi enittamiseksi tarkeimpien riskienhallinnan periaatteiaen
organisaatiossasi toteutumiseksi
sekd organisaatiosi . . . . o o
tarpeesta, valitse 2. Laadi suunnitelma ja toteuta tietoriskien arvioinnin
oikealla olevista tyOpaja organisaatiosi tarkeimpaan kohteeseen
kotitehtavista 1-3
sopivin ja/tai - 3. Tayta tyopajan lomakkeen kohdan 6 sisaltd oikealle
mielenkiintoisin suurimmalle riskille omalla vastuualueellasi. Voit kayttaa
Kayta lahteena VAHTI toisessa tyopajassa (18. elokuuta) arviomaasi riskia ja

22/2017 ohje
riskienhallintaan ja
tyOpajojen
materiaaleja

keskittya pohtimaan riskin toimenpiteita.
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VAHTI 22/2017 ohje ‘

riskienhallintaan
#tuki2018 #st6d2018

* Julkaisusivu
Kysy m y kS l a J * Ohje riskienhallintaan
e Liitteet
*Riskienhallintatydkalu
ke S ku St e I U a » Excel - perusversio
* Excel - laajempi versio
* Ohje tyokaluun
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Lisdkalvot keskustelun perusteella =2


http://urn.fi/URN:ISBN:978-952-251-862-0
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80013/Liitteet_VM22_2017.pdf?sequence=2
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Tiedon ja luulon
miinakentta

..on riskiton

Tiedamme,

Kun ei tiedeta tai uskota suojauksiin, ei kayteta.

Menetetaan mahdollisuus tuottavuuden
kasvuun, kun ei kdyteta hyddyllista palvelua.
(esim. pilvitoimisto)

etta..

(=)

..ei ole riskiton

Ei ymmarreta arvioida riskeja ja suojautua vaikka
pitdisi. Seurauksena ongelmia ja hairigita el
turhia kustannuksia.

(Esim. sisdverkko)

A tleto e a 3 Opaja




