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Tietosuojan osoitusvelvollisuutta edistävät työpajatilaisuudet 
1. Vastaajan tai ryhmän nimi(vapaaehtoinen):
Vastaajien määrä: 17 

Kemin kaupunki
Noviisi
Esa
x
Etäosallistuja etä
Jaana Riikonen
Tietosuojaa opiskeleva
Nettiosallistuja
Leena, Kati ja Teemu
Etäryhmä
Pullonkaula
x
Hyvinvointi
Top Team
Ryhmä keskellä
Valtion viraston 3 jäsentä.
Hei, me lokitetaan!

 

2. 1. Onko organisaatiollenne määritelty lokituksen periaatteita?
Vastaajien määrä: 46 

Ei.
ei
Ei ole määritelty, paitsi terveydenhuollossa on lainsäädännön vaatimalla tasolla.
On määritetty ja keskeisenä ohjaavana tekijänä on nykyinen lainsäädäntö.
On
Periaatteet on määritelty.
Kattavia periaatteita ei ole, mutta nyt käynnissä olevissa hankkeissa, lokituksen periaatteiden luominen on
otettu työn alle.
Ei juurikaan
Ei kirjallisesti. Pääsääntöisesti mennään ohjelmistotoimittajien oletusasetuksilla.
Käsitykseni mukaan organisaation käyttämissä järjestelmissä on sisäänrakennettuja lokeja, joihin tallentuu
tietoa suoritetuista toimenpiteistä.
Ei, ainakaan kattavasti. Niistä keskustellaan parhaillaan
On
Organisaatiotasolla ei ole. Tietojärjestelmä/ohjelmakohtaisesti voi olla olemassa automaattisia toimintoja. Ei
tietoa, että missä ja millä tasolla saati, että saako mitää lokitietoa ulos. Nykyisestä asianhallintaohjelmasta
esim. ei saa kerättyä kuka lukenut jotain päätöstä.
Lokiohje on tehty, mutta se on ylätason dokumentti, missä on määritelty yleiset periaatteet, mutta ei esim.
säilytysaikoja tms. tarkempaa määrittelyä
Kyllä on.
joitakin ryhmiä on määritelty.
Toimialakohtaisesti
Ei ole.
Ei juurikan, lähinnä järjestemäkohtaisesti
Sosiaali- ja terveydenhuollon lakien ja Kanta vaatimusten tietoturvan omavalvontasuunnitelman
lokivalvontaperiaatteet on määritelty em. suunnitelmassa, ei muita.
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Ei ole
On. Osittain myös lainsäädäntö määrää vastuualueellani olevien järjestelmien lokituksesta.
Ei ole.
On, mutta ei mitenkään kattavasti ja ne ovat ajalta ennen tätä tietosuoja-asetusta.
Parhaillaan työn alla
Muutaman tietojärjestelmän osalta kyllä. Haasteen tuottavat valtion yhteiset järjestelmät joiden hallinta
/kehitystö on yleensä palvelukeskuksissa (lokeja kuulema kertyy, mutta niiden käyttötarkoitus, hallinnointi,
saatavuus on iso ?).
Kyllä, osittain.
Ei
On, johdon vahvistama lokienhallintapolitiikka, joka vastaa osaan kysymyksistä.
On luonnostelut lokisääntöä(ohjetta), mutta sitä ei ole virallisesti hyväksytty. Lokiohjetta tullaan päivittämään
keskitetty lokienhallinta huomioiden.
Vanhat periaatteet löytyvät, mutta vaativat päivitystä
Ei.
Ei ole. Lokitietojen käytönhallintaa varten on tehty suunnitelmista luonnokset, mutta niitä ole hyväksytetty
hallinnon tasolla. Tulisiko lokituksen periaatteet hyväksyttää (kuntaorganisaatio)?
Kyllä. Muun muassa periaatteet, vastuut, tavoitteet, toimintatavat ja myös vaatimukset lokitukseen liittyen on
määritelty ja ohjeistettu. Ohjeistettu myös henkilörekisterien käsittelyn seurantaa valvontaa, jossa
hyödynnetään mm. lokitietoja.
ICT-palvelumme tuottaa erillinen setutukunnan kuntien omistama oy, joka vastaa myös lokituksista. Tietääkseni
yleisiä periaatteita ei ole erikseen sovittu puitesopimuksissa tms, mutta oletan että järjestelmäkohtaisesti lienee
määritelty jotain kirjallisesti. Lisätään selvitettävien listalle!
On, mutta ei tarpeeksi yksityiskohtaisesti.
Kyllä, meillä on tehty lokipolitiikka ja sitä täydentävät ohjeet.
Kolme kahdeksasta sanoaa, että lokituksen on määritelty tai kesken.
On vaikea löytää henkilöitä, jotka tietävät lokituksesta.
 
Täytyy huomioida kuinka kauan tietoja säilytetään ja milloin hävitetään.
ei organisaatiotason yhteisiä periaatteita
 
uusissa tärkeimmissä järjestelmissä  määritelläänjärjestelmäkohtaisesti
 
muissa puuttuvat
 
Yhdellä ryhmän jäsenten edustamalla organisaatiolla on lokituksen periaatteet
 
Muilla on osittaisia, järjestelmäkohtaisia tai liittyen sote-palveluissa.
Lokipolitiikka tai vastaava on määritelty noin puolella ryhmän organisaatioissa, osassa on kehitteillä tai
selvityksen alla.
 
Ei organisaatioissa on eri tilanteita.
On, mutta ei ole tiedossa muilla työntekijöillä. 
Tän vuoden alussa on tehty.
Ei kattaavaa. Jotain asioita saatetaan logittaa.
On, mutta ei ole ajantasaiset
Logituksia on, mutta ei kattavaa politiikkaa niiden käsittelystä.
Kyllä on
Teknisiin ongelmiin ja virhetilanteisiin on määritelty lokeja, joka palvelevat myös tietoturvaa ja -suojaa. Vaativat
tarkentamista.
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En osaa sanoa, mutta luulen, ettei ole.
On eri tasoisia lokimäärityksiä. Ylätason kaikenkattavaa ei ole. Osalla on määritelty, mutta ei ole hyväksytty.
Osalla on mm. asianhallintapuolella lokienhallintaa käsitelty hyvinkin paljon. Organisaation ydintehtävä tärkein,
lokienhallinta ei ensisijainen. Käyttö- ja muutosloki voidaan katsoa yhden osion osalta. Osalla turvaudutaan
Valtorin tukeen.
Osalla teknisiin järjestelmiin on hyvinkin tarkasti määritelty lokit myös hankinnoissa.
Periaatteet lähtee jo siitä, että lokitus tulee hoitaa kuntoon.
 

 

3. 2. Arviosi mukaan, kuinka kattavaa henkilötietojen käytön luokitus on organisaatiossasi?
Vastaajien määrä: 44 

Jotkut ohjelmat keräävät lokitietoja, jotkin ei.
Luokitusta ei ole ajateltu tarpeeksi
Ei ole määritelty, paitsi terveydenhuollossa on määritelty tosi tarkasti.
Erittäin kattavaa, en ole nähnyt vastaavalla tasolla tehtyä lokitusta missään kotimaisessa organisaatiossa
joiden kanssa olen ollut tekemisissä työasioiden puolesta.
Jonkin verran puutteita on vanhoissa, elinkaarensa loppupuolella olevissa, järjestelmissä. Uusien järjestelmien
hankintavaiheessa otetaan nämä asiat huomioon. Kehittämishankkeita on alkamassa näihin asioihin.
Suhteellisen kattavaa - tiedossa olevat puutteet tiedotettu - arvioitu riskinhallintanäkökulmasta
Asianhallinnassa ja asiakirjahallinnassa luokitukset ja käyttöoikeudet ovat kunnossa, mutta koska
kokonaisarkkitehtuuriajattelu ei ole vielä täysin läpäissyt organisaatiotamme, on osassa järjestelmistä puutteita.
Vanhojen järjestelmien osalta ei kattavaa
Käytön luokitusta hyvin vähän.
Käyttäjät tietävät, että lokeja kerätään ja seurataan satunnaisesti. Käsittelemme hyvin vähän arkaluonteista
aineistoa, joka helpottaa luokitusta.
Arvelen ettei käyttöä ole tarkemmin luokiteltu, tai se ei välttämättä ole tulevaisuutta ajatellen riittävän
täsmällisellä tasolla. Henkilökunnan osaaminen ja kokemus henkilötietojen luottamuksellisesta käsittelystä on
kuitenkin hyvällä tasolla, joten käytännön tasolla perusta on hyvä.
Alkutekijöissä
On melko kattava, johtuen ylläpitäjän kanssa tehdystä tietoturvahankkeesta
Ei ole tehty henkilötietojen käytön luokitusta. Mitä käytännössä tarkoittaa? Henkilötietojen käyttö on vähäistä ei-
sote-organisaatiossa.
Järjestelmissä, joissa eniten käsitellään henkilötietoja, kuten opiskelijahallinnon järjestelmä ja käyttäjätunnusten
hallintajärjestelmä, muutosten lokitusta tehdään, mutta katseluslokitusta ei ole tiettävästi missään
järjestelmässä.
 
Kaikista henkilötietoja sisältävistä järjestelmistä ei ole varmuutta lokituksesta.
Lokitus on pääjärjestelmissä hyvällä tasolla. Esim. talous ja henkilöstöhallinnon järjestelmien osalta asiat
kunnossa. Myös sote lait edellyttävät sote-järjestelmien lokitusta ja näissä asiat myös kunnossa.
en osaa vastata.
Jossain määärin, dokumentaation taso vaihtelee
Parantamisen varaa varmasti on.
TOS-ja AMS työn yhteydessä pakolliset metatiedot ja niiden luokittelut on tehty myös henkilötiedon ohjauksen
osalta. Muuten en kuvaisi luokittelua täydellisen kattavaksi
Luokitusta ei ole. Lokitusta ei varmaankaan ole kaikesta henkilötietojen käsittelystä eikä kaikkien
olemassaolevienkaan järjestelmien lokeja seurata säännönmukaisesti.
Kehittämisen tarvetta on.
 
Sote-alueella tilanne huomattavasti parempi, koska siellä tietosuoja-asioita on otettu huomioon jo
huomattavasti pidemmän aikaa. Lisäksi sote-alueella on toiminut tietosuojavastaava jo useita vuosia.
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Erittäin kattavaa. Prosessit, ohjeistukset ja käytännöt selviä. Lokitukset ovat rutiinia tietojärjestelmiä
kehitettäessä ja niitä hyödynnetään hyvin.
Varsinaista asiakirjaa henkilötietojen käytön luokituksesta ei ole. Luokitus perustuu olemassa olevaan
lainsäädäntöön ja työntekijän osaamiseen/hallintaan ko. laista.
Hallinto ja etenkin sen henkilötietoja käsittelevät yksiköt ovat tässä edellä. Muissa yksiköissä tarvitaan
enemmän ryhtiliikettä. Arkistonmuodostussuunnitelma on kattava - sitä päivitetään parhaillaan.
Koska kyseessä ei ole valtion hallinnon alainen organisaatio, ei aikanaan ole otettu käyttöön VAHTI-luokitusta.
Toki asiakirjahallinassa käytetään jonkinlaista luokitusta. Mutta tarkemipi luokitus puuttuu.
Tämä kuitenkin tiedostettu ja luokittelu on tietoturvaprojektin yhteydessä määritelty. Seuraavaksi alkaa "raaka"
työ.
Ydintoiminnassa luultavasti luokitus on tehty kattavasti, mutta ei kaikissa
Koko organisaatiota koskevaa yhteistä luokitusta ei ole.
Järjestelmäkohtaisia luokituksia käytössä.
AMS luokitukset olemassa:
 
Salainen
Ei julkinen
Julkinen
Luokittelupäätökset ovat valmisteilla. Organisaatiolla on kuitenkin käsitys siitä, mitkä luokittelutasot ovat ja sen
mukaan toimitaan käytännössä. Salassa pidettävän materiaalin/henkílötietojen ohjeistukset ovat yleisesti
kunnossa.
 
Onnistuminen on myös keskitetyn lokienhallintajärjestelmän käyttöönotto.
Ei ole käytössä kattavaa luokittelua ja ohjeistusta.
Kattava luokitus on käytössä käytännössä vain asianhallintajärjestelmässä, jossa kaikki asiakirjat luokitellaan
myös henkilötietolunteen perusteella. Muualla käytännöt ovat vaihtelevia.
kohtuullisen kattava, työ kesken, kriittiset yksittäiset rekisterit jo kattavasti luokiteltu
Luokittelua ei ole tietääksemme tehty.
On pääsääntöisesti kattavaa. Käytössä on myös keskitetty lokienhallintaprosessi ja siinä tukena keskitetty
lokienhallintaratkaisu.
Henkilötietoja käsitellään erittäin huolellisesti ja arvioisin että luokitus on kattavasti käytössä. Henkilötietojen
käsittelijöitä on vähän, joten koulutus ja käsittelijöiden tarvitsema tuki on melko helppo järjestää.
Potilas ja asiakastietojen käsittelyyn kehitetyistä sovelluksista saa käyttö ja muutoslokin kattavasti, mutta
analysointi haastavaa. Henkilötietojen käytön lokituksen seuranassa henkilöstön ja asiakkaiden aktiivisuus
tärkeässä roolissa
Henkilökunnan henkilötietojen käsittelyn lokituksessa kehitettävää.
Lähes kaikki järjestelmät lokittavat henkilötietojen käytön. Etenkin niiden järjestelmien lokitus on hoidettu hyvin,
jotka ovat myös organisaatiomme ulkopuolisten käyttäjien käytössä.
SOTE puolella lokitusten seuranta on säännönmukaista, muualla ei niinkään.
 
Esimerkkinä mainittiin kulunvalvonta mihin on liitetty mm. ruokailu. Siihen ei ole lokitusta, vaikka kyseessä on
henkilötietoja.
 
Mihin kaikkeen tietojen katselun loki tulee ulottaa?
Olematon osalla
Mitä vanhempi järjestelmä, sitä huonompi lokitus
Kerättävistä lokeista ei välttämättä hyötyä tietosuojan kannalta
Terveydenhuollossa ja sosiaalipalveluissa asia on kunnossa.
Lokituksen kattavuus on hyvin toimiala riippuvaista organisaatioissa. Vanhoissa järjestelmissä lokitus osittain
puutteellista ja haastavaa toteuttaa. Ulkoistettujen ja valtion yhteisten järjestelmien lokituksen taso, säilytysajat
jne. ongelmallisia.
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Ei ole kattavasti tehty, joitain dokumentteja.
Työn alla.
On, mutta ei tietoa kuinka päivitetty
Ei ole tietoa
Luokitellaan
Henkilötietojen käytön lokituksen kattavuus vaihtelee kohteittain/järjestelmittäin ja osassa lokeja tallennetaan
muutoslokitietojen lisäksi lukutiedot. Tietojen analysointi esim. raportointi tai tutkimuskäyttöön on ongelmista ja
haastavaa.
 
Käyttäjämääriin ja käsittelytapahtumien määriin nähden on suhteellisen vähän tullut esiin merkittäviä
poikkeamia. Virkamiesetiikka, periaatteet ja ohjeistukset ovat auttaneet.
 
Keskitetyn lokienhallinnan avulla lokitietojen käsittelyn lokitus sekä tietojärjestelmän ylläpitäjien valvontaa saatu
ratkaistua.
 
Henkilötiedot on luokiteltu, kattavuus tullaan tarkistamaan lähikuukausina.
Luulen, ettei käytön luokitusta ole tehty.
Sote puolella on laadittu periaatteita ja mm. hyväksytty lokienhallintapolitiikks yt menettelyn kautta. Sote
puolella on potilastietojen käytön valvontaa jatkuvasti. Tähän on tullut parannusta mm. kantapalveluiden kautta.
 

 

4. 3. Mitkä ovat suurimmat puutteet lokituksen hallinnoissa ja kattavuudessa?
Vastaajien määrä: 47 

Monista ohjelmista puuttuu lokitus ja vaikka olisikin lokitus, niin ei ole tietoa, että mitä tietoja kerätään ja miten
ja kuka pääsee käsiksi ko. tietoihin.
Käyttötarkoituksen määrittely ja dokumentointi
Puuttuu ns kokonaiskuva. Logit hajallaan ja vikatilanteissa niiden penkominen vaatii usemamman järjestelmän
erillistä läpikäyntiä.
 
Terveydenhuollossa seuranta säännöllisesti satunnaisotannalla.
Sovellustason lokitus on korkealla tasolla ja samaten myös järjestelmien käytön lokitus alemmalla tasolla, mutta
perinteinen ongelmakohta on järjestelmien ylläpitäjien lokittaminen aukottomasti.
Käyttölokit puutteellisia joissain tapauksissa. Henkilötietojen käsittelyn lokittaminen ei ole riittävän tarkalla
tasolla tai se puuttuu kokonaan.
Puutteet vanhemmissa järjestelmissä, poistuu kun järjestelmät poistuu.
Kattavuutta ei saada ilman toimivaa kokonaisarkkitehtuuria.
Pitkän ajan kuluessa kehitetyissä järjestelmissä on hyvin kirjava lokituskäytäntö ja selkeää kuvaa siitä mitä
lokitetaan ja missä ei ole
Jokaisessa ohjelmistossa on omanlaisensa lokitusperiaate ja yhtenäisyys puuttuu. Ei ole täyttä kuvaa siitä, mitä
kaikkea lokitetaan ja miten niitä voi/pystyy analysoimaan.
Ulkoisten toimijoiden käytänteistä ei ole täyttä tietoja, samoin ulkoistettujen palveluiden osalta.
Vanhoissa järjestelmissä ei välttämättä ole asetuksen mukaisia lokitietoja saatavissa eikä lokitietojen nykyinen
hallinnointi täytä asetuksen vaatimuksia.
EOS
Puutteet peruskäsitteiden tietoisuudessa
Vanhat järjestelmät eivät kaikki lokita
Käsitteet ja käytäntö.
Ei ole olemassa SIEM-järjestelmää.
Henkilöresurssien puute asian hoitamiseksi.
Raha.
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Vanhojen järjestelmien osalta lokituksessa on puutteita, koska järjestelmätoimittajat eivät ole rakentaneet
lokituksia.
Ei kunnon ohjeita ja vastuita ole jaettu.
Sote-alueen ulkopuolella ei juuri suunnitelmallisuutta
Osat tietojärjestelmät ovat melko hyvin hallinnassa, mutta varsinkin ostospalvelujen tietojärjestelmien
lokituksen selvittämisessä on työtä.
Vanhat tietojärjestelmät, joihin kattavan lokituksen toteuttaminen on haasteellista
Periaatteiden / politiikkojen, käyttötauksien ja lokitarpeiden (lainsäädäntövaatimusten) määrittelemättömyys.
Tekniikan ja / tai palveluntuottajien kanssa tehtyjen sopimusten puuttuminen.
-vastuiden määrittely, kuka tekee ja mitä
Lokikohtaiset ja rekisterikohtaiset tietosuojaselosteet voisivat olla keskitetysti kaikista rekistereistä saatavilla.
Ne on kattavasti tehty, mutta niiden säilytys koko organisaatiossa keskitetysti olisi selvä parannuskohde. Ja
niiden tulisi olla organisaatiossa sisäisesti helposti saatavilla.
 
Jokainen järjestelmä tuottaa omia lokejaan ja ne on hyvin dokumentoitu ja hallinnoitu. Järjestelmiä on kuitenkin
hyvin paljon ja niillä on liittymiä toisiinsa. Lokitietoja olisi tarpeen hallinnoida ja tarkastella keskitetysti tietyissä
järjestelmäkokonaisuuksissa, mutta se on haasteellista johtuen eri järjestelmien erilaisista käytännöistä.
Selvästi toisiinsa liittyvien järjestelmien lokituksella pitäisi olla yksi ja sama tekninen vastuuhenkilö, joka vastaisi
lokitietojen yhtenäisyydestä, joka helpottaisi koko järjestelmäkokonaisuuden lokitietojen hallinnointia sekä
laadun varmistusta.
Järjestelmät eivät yksinkertaisesti taivu lokitukseen. Lokituksia on vain potilasjärjestelmissä ja sosiaalihuollon
asiakasjärjestelmissä. Lokia on vaikea tulkita.
Systemaattisuus, vanhat järjestelmät sekä tämän asetuksen huomioiminen ovat puutteina.
Käytössä on lukuisia järjestelmiä, joiden lokitus on hyvin puutteellinen tai sitä ei ole lainkaan.
Kansallisia lokivaatimuksia ei ole määritelty, jolloin myöskään toimittajat eivät ole halukkaita tekemään
muutoksia, ennen kuin saadaan jonkinlaisia kansallisia ohjeistuksia, määrityksiä, vaatimuksia.
Eli suurin puutos on kansallinen ohjeistus!!!!
Valtionhallinnolla tulisi olla yhteinen lokienhallintapolitiikka, joka määrittelee tietyt perusperiaatteet / vaatimukset
järjestelmien lokitukselle ja organisaation toimintaohjeille tähän liittyen. Ilmeisesti nyt käytössä on järjestemiä,
joissa lokienhallintaa ei ole riittävästi huomoitu ja niiden rakentaminen jälkikäteen on hidasta, mutta kallista.
Lokituksen hallinnoinnissa ja kattavuudessa puutteet ovat ainakin, että roolit ovat epäselvät. Kenen pitäisi
tehdä ja mitä. Lokituksen yleisiä hallintaperiaatteita ei myöskään ole tehty. Lokit ovat vain päällä ja joillekin on
määritelty säilytyspäivämäärä.
Lokien säilytysaikoja ei ole määritelty.
Lokitusten määrittelyt on tehty järjestelmätoimittajien toimesta.
Lokitiedoille ei ole rutiininomaista seurantaa.
Perinnejärjestelmien osalta lokitukset eivät ole kunnossa ja niiden tulevaisuus on vielä osin avoinna.
Perinnejärjestelmien osalta lokitusten rakentaminen on haastavaa.
- resurssien puute jarruttaa keskitetyn lokienhallinnan käyttöönottamista
- lokiohje tulee saattaa ensiksi kuntoon
Säilytysaika on liian lyhyt, Lokitus on monelta osin puutteellista johtuen mm. vanhoista järjestelmistä.
Eri rekistereiden osalta tilanne vaihtelee merkittävästi, osassa on kohtuullisen hyvä tilanne, osassa
henkilörekistereitä on merkittävän paljon tehtävää. Lokitusmenettelyt varioivat suuresti, riippuen mitä
palvelukeskusta tai toimittajaa missäkin ratkaisussa on kulloinkin käytetty, tai kuinka paljon aikanaan
kehittämishankkeeseen on resursoitu rahaa tai hankintaosaamista. Yleensä palvelukeskus tai toimittajataho on
päässyt aika vapaasti määrittelemään lokituksen, koska yhteistä politiikkaa tai ohjeistusta ei ole olemassa.
Tietojärjestelmistä ei saada kaikkia lokeja joita pitäisi saada. Hankintavaiheessa ei liene ollut riittävää
osaamista ja/tai asiaan paneutumista, osa tietojärjestelmistä jo vanhoja.
Keskitetyn lokienhallintaprosessin käyttöönotto on vielä osittain työn alla. Havainnointikykyä ja analysointityötä
pyritään tulevaisuudessa tukemaan hyödyntämällä vielä nykyistä laajemmin keskitetyn lokienhallintaratkaisun
teknisiä mahdollisuuksia.
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Käsittääkseni lokitietoihin pääsevät vain ict-palvelumme tuottavan yhtiön työntekijät, eli kunnan
pääkäyttäjätkään eivät pääse näkemään hallinnoimansa järjestelmän lokitietoja. Ensimmäinen haaste olisikin
selventää mitä lokitetaan ja kuka/miten pääsee käyttämään tietoja.
Potilas ja asiakastietojen käsittelyn lokiseuranta tulisi olla automatisoitua > ilmoitus poikkeamista.  Tällä hetkellä
pistokoe periaatteella keskitetty lokien seuranta. Kattavuus heikko ja analysointi iso prosessi.
Osassa järjestelmien tuottamissa lokeissa on huomattavia eroja ja kaikkia lokeja ei tällä hetkellä kerätä samaan
paikkaan. Hankinnassa oleva SIEM-järjestelmä parantaa onneksi tilannetta. Käynnissä on myös järjestelmien
lokituksen kehitystyö.
Paljon vanhoja järjestelmiä, joissa on jopa henkilötietoja.
Osaamisen puutetta.
Tarvitaan säilytysaikaohjeistus, yhteinen pohja halutaan.
Paineita on yhteiselle lokien hallintajärjestelmille. Pienillä organisaatioilla ei ole mahdollisuutta.
puuttuva lokitus
ulkopuolisten kumppanien lokien käsittelystä ei tietoa
lokeja ei käytetä hyväksi
Massasiirtojen suorittaminen salaamattomana ja kohteille, joiden tietoturvaa ei tunneta
Keskitetty lokien hallinta puuttuu.
Muut puutteet lueteltu jo edellisessä vastauksessa
Vanhojen järjestelmien muuntaminen haasteellista, jopa mahdotonta toteuttaa. Henkilöstön koulutustaso
tietosuojan ja tietoturvan osalta.
Järjestelmä ei tuota kunnon lokia. Kirjoittaa päälle, joten lokia ei saada.
Lokeista tiedon saanti on vaikeaa.
Hyvin kattavat lokitukset.
Lokituksen suunnittelu - on yleensä puutteellista, tekemätöntä työtä, dokumentoimatonta, jolloin kattavuus voi
olla merkittävästi puutteellista ja lokitiedon elinkaarta ei voida hallita.
 
Rekisteri muodostuu papereista, Exceleistä ja tietojärjestelmästä - hankala hallita ja määritellä mikä on riittävää
ja kustannustehokasta.
Säilytysajat, lokitapahtumien ja -tietojen kattavuus
Osaamattomuus eikä ole aiemmin tarvinnut näin laajaa lokitusta kuin nyt vaaditaan.
Lokien määrittelyä ei ole tehty vanhojen järjestelmien kilpailutuksissa. Lisäksi vanhat järjestelmät ovat sellaisia,
että ne eivät mahdollista hyvää lokeinhallintaa. Kun vanhoissa järjestelmissä ei ole lokienvalvontaa, täytyy
tehdä katselmuksina. Ongelmana koetaan myös se, että ei ole lokihallintaohjelmaa, SIEM auttaisi. Lokituksen
periaatteet tulisi olla ylätasolla tehtynä.  Myös se huomioitava, että minkä laatuista lokia saadaan. Voidaan jopa
mennä lokihysteriaan.Laki lähtee siitä, että annetaan selvitys onko tiedon käsittely ollut asiallista vai ei. Tuli
myös esille, että kuka omistaa lokit. Onko se järjestelmänomistaja vai rekisterinpitäjä. Omistajaksi usein laitettu
pääkäyttäjät, tämä koetaan ongelmaksi.  Lisäksi lokeista muodostuu suuri massa, ulkoistetut palvelut ja mm.
kustannukset kasvavat. Tekniikassa ei ole ongelma vaan osaamista tarvitaan lisää ja uudenlaista ajattelutapaa.
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5. 4. Minkälaista tukea arviosit organisaatiosi tarvitsevan lokituksen kehittämiseksi?
Vastaajien määrä: 45 

Konkreettista ja tarkkaa ohjeistusta lokitietojen keräämisen toteutuksesta, säilytyksestä. Tässä ei tarvitsisi
jäädä kuntakohtaisen harkinnan varaan vaan yhteisiä ohjeita kaikille.
Juuri Juhta-työpajojen tuottama materiali ja tuki riittänee, tulee tarpeeseen
Kansallista ohjausta miten tämä toteutetaan.
 
Potilastietojärjestelmään on tulossa uusi lokiseurantajärjestelmä tälle vuodelle.
Eri konsulttiyrityksillä on varmasti roolinsa siinä, että kyetään pysymään lokituksen laadussa korkealla tasolla ja
luonnollisesti myös oman henkilöstön koulutuksella sekä kansallisen tason yhteistyöllä.
En osaa sanoa. Omaa osaamista on paljon, mutta tuen tarve varmaan havaitaan sitten, kun
kehittämishankkeet alkavat.
?
Käynnissä olevan tietosuojatyön kautta saamme myös lokituksen haltuun.
Selkeät talotason ohjeet ja johdetut toimet lokituksen korjaamiselle.
Jotain yhteistä ohjeistusta siitä, millä lailla saadaan kaikki lokitieto analysoitua.
Yhteinen kilpailutus toimijoista, jotka hoitavat lokituksen analysointia.
Yhteistä vetovastuuta ohjelmistotoimittajia kohtaan, ettei jokaisen tarvitse erikseen yrittää sopia toimittajien
kanssa muutoksista ja kustannuksista, ainakin suurinpien toimittajien kesken.
Seuraavien asioiden pohdintaan: Mitä lokituksia asetuksen mukaan vaaditaan? Miten vaaditut lokitukset
pystytäään järjestämään esim. vanhoihin tietojärjestelmiin? Miten varmistetaan se, että esim. uusissa
järjestelmähankinnoissa asianmukaiset lokitukset on kunnossa? Miten varmistetaan, että jatkossa lokitietojen
hallinnointi, raportointi jne. tapahtuvat asetuksenmukaisella tavalla sekä rekisterinpitäjän että henkilötietojen
käsittelijän osalta?
Käytännönläheistä ohjeistusta. Lokipalveluita pitänee mahdollisesti hankkia ulkopuolelta.
Koulutusta, tietoiskuja. Selkeitä oheita siitä, mitkä prosessit edellyttävät lokitusta, ja millaista.
Olisipa taulukko johon on koottu perusteet lokitukselle niin, ettei kaikkea tarvi etsiä erikoislainsäädännöstä itse
Toimintamallia.
Se, mistä oli jo puhetta, so. Valtorin tai muun toimijan tarjoama lokien hallintajärjestelmä.
Valtakunnallisesti tulisi patistella tietojärjestelmätoimittajia huomioimaan lokituksen tärkeys. Pienemmät
toimittajat eivät tunnut tätä aina ymmärätävän ja jatkossa voivat tästä syystä jäädä kilpailutuksissa isompien
jalkoihin, vaikka muutoin tarjottu tuote olisi hyvä.
Ohjeet.
Yhteistyötä kuntarajojen yli, kuten jo käyttöön otettujen ratkaisujen/mallien hyödyntämistä
Kuinka selvittää kaikkien tietojärjestelmien osalta, mitä lokiin kerääntyy, mitä pitäisi kerääntyä, kuka pääsee
lokeja näkemään, kenellä kuuluisi olla oikeus, kuinka kauan niitä säilytetään oikeasti ja kuinka kauan niitä
pitäisi säilyttää? Minkälaista ohjeistusta pitäisi ostopalvelujen toimittajille antaa?
Yhteinen malli niin toiminnallisesti kuin sopimuksellisesti
Johdon koulutusta, jotta tietoisuus vaatimuksista ei olisi vain tietoturvasta ja tietosuojasta vastaavilla.
- ne henkilöt tai tahot, jotka asiantuntijoita näissä, heille koulutusta mm. näistä tänään esille tulevista asioista
- asenteiden muokkaus
- ymmärryksen lisääminen
En osaa sanoa.
Varmaan tietotaitoa. Mitähän lokituksen saaminen järjestelmiin tulee maksamaan?
Vanhojen, lokituksen kannalta vaillinaisten henkilötietoja sisältävien järjestelmien saaminen lokituksen piiriin.
Ulkopuolista osaamista ja palvelua tarvitaan.
Kansalliset ohjeistukset / vaatimukset lokituksesta! Jotta saadaan myös toimittajat tekemään järjestelmiinsä
vaadittavat muutokset.
On lukuisia järjstelmiä, joissa ei pystytä edes rekisterinpitäjittäin erottamaan tietoja.... Haasteellista valvoa, kun
ei tiedä, mitä valvoa.
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Sitoutumista ja ymmärrystä. Yleisesti luullaan, että sieltähän ne lokit laitetaan vaan päälle ja niitä sitten
kerätään. Mielestäni se ei ihan näin mene.
Yleistä tietoa mitä tietoja tulisi lokeihin kerätä ja kuinka kauan niitä tulisi säilyttää.
Hälytykset poikkeavista lokitapahtumista?
Lokituksen tavoitteiden määrittely voi tuottaa haasteita, koska rekisterinpidossa on niin erilaisia järjestelmiä.
Osa direktiivin soveltamisalalla ja osa asetuksen alalla.
-SIEM-ratkaisun käyttöönottamiseksi on käynnistynyt yhteishanke, joten tuki toteutuu tässä hankkeessa
Konkreettisia esimerkkejä, mitä saa/kannattaa lokittaa ja kinka kauan (myös muiden näkökulmien suhteen kuin
tietosuojan).
Johdon ymmärrystä ja sitoutumista tietosuojan sisäänrakentamiseen toimintaan. Esimerkiksi siitä, että
tietosuojaan ja sen toimintaan sisäänrakentamiseen sisältyvän tietosuoja- ja turvaperiaatteiden ml
lokituspolitiikan määrittelyä ja vastuuta  ei voi ulkoistaa palvelukeskukseen tai hankintajuristille.
Osaamista! Ja asiaan paneutuva henkilö ja henkilöresurssi.
Tai sitten selkeät "ABC-ohjeet", mitä tulisi tehdä/tarkistaa/jne. "ei-asiaan-vihkiytyneelle" työntekijälle.
Rahallista panostusta tietojärjestelmien lokituksen kuntoon laittamiseen.
Lokienhallinnan periaatteiden yhdenmukaistaminen, esim. yhteisen "Vahti-mallipohjan" avulla, jossa
huomioitaisiin myös uudesta tietosuojalainsäädäntökokonaisuudesta tulevat vaatimukset lokittamiselle, voisi
hyödyntää laajasti julkishallintoa.
 
Myös yhteisistä teknisistä lokitusvaatimusten suuntaviivoista voisi olla hyötyä. Myös näissä huomioitava se,
miten lokitiedoilla voitaisiin osaltaan tukea tietosuojalainsäädännön vaatimusten toteutusta.
 
Kansalliset määrittelyt tarvitaan, sekä eri lokien seurantaan käytettävyydeltään parempia sovelluksia.
Sovellusvastaavilla tulisi olla enemmän osaamista lokituksesta, jotta lokitusta ei tehtäisi toimittajan "ehdoilla".
Yhteisiä ohjeita.
Tarvitaan resursseja.
Paljon muutoksia mm. maakuntauudistus ja muita lakimuutoksia.
Johdon sitouttaminen.
Mistä rahaa? Aiheuttaa kustannuksia.
mallipohja hallintamallsita
asiantuntija ja vertaistukea riittävän ja yhdenmukaisen lokituksen määrittelemiseksi
Rahallista tukea
Keskitetty lokien hallinta
Tukea suunnitteluun, sisällön ja tekniikan toteuttaminen
Työaikaa ja resursseja. Valtion organisaatioiden osalta toiveita keskitettyyn ratkaisuun Valtorin osalta. Valtori
tarvinnee erillisen budjetin tälle.
Lokitusluokituksien selventäminen.
Rahaa, selkeitä linjauksia ja tarkennuksia soveltamiseen. VM voisi antaa valtionhallinnon ja julkishallinnon
yhteisiä minimisäilytysaikoja selkeämmin tiettyihin tietoihin sekä kaikille tai osalle yhteisiin tietojärjestelmiin
sekä -alustapalveluihin ja niiden lokituksen tilanne tällä hetkellä ja jatkossa.
Resursseja käytäntöjen täsmentämiseksi sekä totettamiseksi toimialasidonnaisenaisten rekistereiden osalta.
 
Valtorin tulee todeta palvelukuvauksissaan kyseiseen palveluun liittyvät lokitusperiaateet. Asiakaskohtaisten
vaatimusten läpikäynti pitää kuulua oletuksena Valtorin käyttöönottoprojekteihin.
Perusasiat ensin haltuun eli eri lokitusten tarkoitus ja varsinkin niiden käyttötarkoituksen selventäminen ja
puutteellisuuden merkitys.
Lokienmäärittely tulisi tehdä hankintavaiheessa siten, että järjestelmä toteuttaa lokitarpeet (hankintaohjeistus).
Järjestelmäkartassa mm. olisi hyvä määritellä kuka on lokitiedon omistaja. Tarvitaan ohjeita/ohjeistuksia.
Tulisiko tehdä listaus tiettyjen järjestelmien osalta? Rekisterinpitäjän tulee pystyä ymmärtämään mistä on
vastuussa ja mitä tietoa on siinä. Rahallista tukea, koska kustannukset nousevat. Resurssikysymys ja riittävän
teknologia osaaminen.
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Ohjeistus ja mietittävä mikä on riittävä taso.
 
 

 

6. 5. Muuta kommentoitavaa?
Vastaajien määrä: 12 

Hmm.. Aamupäivän työpajaosuuden keskustelun perusteella vaikuttaa siltä, että sisällöllisessä määrittelyssä on
vielä tehtävää!
Olisi hyvä saada yhtenäinen ohjeistus (parhaat käytännöt) siitä, miten prosessi kannattaa hoitaa esim.
tilanteessa, jossa asiakas tulee kysymään, mitä tietoja hänestä on tallennettu järjestelmiin.
Lokitus on äärimmäisen monimutkainen asia. Työpajan Chatista näkee hyvin tiivistetysti ongelmakohdat
teknisen valvonnan ja lainsäädännön välillä.
Vaikea vastata kysymyksiin, en tunne tarkemmin.
Pienet kunnat ovat heikommassa asemassa, koska em työhön tarvittavaa resurssia ei ole omasta takaa.
Yhteistyö muiden kanssa siksi tärkeää.
Säilytysajat ovat haastavia etenkin jos lokit sisältävät toisen organisaation omistamaa dataa ja sillä on eri
säilytysaika lähdeorganisaatiossa mitä lokin säilytysaika on taas toisessa organisaatiossa. Lokeja joudutaan
hävittämään osissa (vain osa lokitiedosta säilytetään kauemmin vaikka saman lokin dataa). Hyödyntävän tahon
pitäisi saada säilyttää lokitiedot oman lokinsa säilytysajan mukaisesti vaikka lähdejärjestelmässä säilytysajat
olisivat poikkeavat.
Lokitietoihin pääsyyn on luotava audit. Palvelujen tuottajien kanssa on saatava sopimukset tehtyä.
Vuosibudjettiajattelu tuo omat haasteensa - järjestelmämuutokset pitäisi saada arvioitua ajoissa ja kattavasti.
Oikeus tulla unohdetuksi on haasteellinen toteuttaa lokien osalta. Erityisesti read-only medialta.
Juridiikka ja tekniikka toimivat yhteistyössä
Erilaisia lainsäändäntöjä henkilötietojen käsittelyyn. Tähän olisi kiva saada selvennystä, minkä mukaan kuuluu
toimia? Esim. suojaustasot.
 
Jossain organisaatioissa vaikea tietää onko kyse oikeasta henkilöstä vai esimerkiksi keksityistä tiedoista. Ei voi
olla varma Koskeeko todellista henkilöä. Tuleeko nämä tiedot käsitellä myös henkilötietoina?
 
Mitkä on keskeiset asiat joita pitää lokittaa? Kaikki henkilötiedot vai vain arkaluotoiset? Onko tähän joku yleinen
sääntö? esim. katselulokittaminen
Tietoturva-auditoinneissa on tullut mm. lokitukset esille, on haasteita lokituksen korjaamiselle. Huomioitava
myös backup:ien lokitus. Tuotiin esille myös, että IAM /käyttövaltuushallinnalla voitasiin osin hoitaa
lokienvalvontaa (estämällä tietoon pääsy).


