o @ @ JUHTA: n toteuttamat tietosuojayhteishankkeet
® Kick off-tilaisuus ja 1. tyopaja

#tuki2018 #st6d2018

Tuula Seppo, Kuntaliitto
Kimmo Rousku, Valtiovarainministerio
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#tuki2018 #st6d2018

8.30
9.00
9.30

Tilaisuuden ohjelma

Kahvi
Tilaisuuden avaus — Tuula Seppo, Kuntaliitto & Kimmo Rousku, valtiovarainministerio

KPMG:n tyopajoista vastaavat konsultit esittaytyvat (Mikko Viemero,
Osmo Salo, Tuomo Kuusinen, Juho Rehakka, Ari-Martti Pohtola, Timo Haukola)

Tietosuoja-asetuksen osoitusvelvollisuus (kokonaiskuva)
Bio- ja jaloittelutauko

Tyopaja jatkuu

Lounastauko (omakustanne)

Tietosuojavaltuutettu Reijo Aarnion tervehdys

Riskienhallinta-osuus kaynnistyy

Kahvitauko

TyOpaja jatkuu

Yhteenveto — mita ja miten organisaation tulisi tydpajassa lapikaytyja
asioita edistaa omassa organisaatiossa ?

TyOpaja paattyy
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O EU-yleinen tietosuoja-asetus

TIME TO GDPR

347:00:40: 09

DAYS HOURS MINUTES SECONDS

Ja tanaan ...
346 paivaa soveltamiseen
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https://www.tickcounter.com/countdown/1527195600000/europe-helsinki/dhms/F5F5F56B09806B09806B0980/TIME_TO_GDPR

#tuki2018 #st6d2018

MATERIAALIT JA VERKKOTALLENNE

Nettilahetys 16ytyy osoitteesta: http://www.mediaserver.fi/live/juhta
= Ja samasta paikasta tulee l6ytymaan verkkotallenteet tasta ja edellisista
tyOpajoista
Chatiin voi lahettaa viesteja selaimella ja tekstiviesteilla
Tekstiviestin lahetetaan numeroon 16232
Tekstiviestin alkuun tulee laittaa tunnus A valilyonti ja taman jalkeen viesti
Chat aukeaa lahetyksen alkaessa
Olkaa hyva, kirjoitatteko nyt Chatiin oman nimenne ja organisaationne.

Ty6pajan jalkeen osallistujille lahetetaan palautekysely seuraavana paivana,
laitamme samassa yhteydessa linkin, mista tyopajan paivitetyt materiaalit I0ytyvat
Viikkoa ennen seuraavaa tyopajaa laitamme organisaatioille uuden kyselyn, miten
asiat ovat edenneet ja millaisiin ongelmiin olette (mahdollisesti ~ todennakodisesti)
tormanneet?

TWITTERISSA voi kayttida esimerkiksi:

#tuki2018 #st6d2018 #arjentietosuoja
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http://www.mediaserver.fi/live/juhta
http://www.mediaserver.fi/live/juhta

#tuki2018 #st6d2018 JL HTA tletOSUOJan
vhteishankkeet

V4

VERKKOKOULUTUSTA,0SAAMISEN
TESTAAMISTA JA TYOPAJOJA

KOKO JULKISELLE SEKTORILLE
YHDESSA




L JUHTA ASIANTUNTIJARYHMA:
® tietoturva, tietosuoja, varautuminen

#tuki2018 #st6d2018

* Ryhman toimikauden keskeinen tavoite on edistaa EU-tietosuoja-
asetukseen osoitusvelvollisuuden toteuttamista seka riskienhallinnan,
tietoturvapoikkeamien ja tietosuojaloukkausten hallinnan prosesseja

* Suunnittelee aihepiirit, tuottaa ja tarkistaa materiaalin, huolehtii laadusta
* Pienempi projektiryhma valmistelee materiaalit ja testit

* Materiaalin lopullinen tarkastus tietosuojavaltuutetun toimisto ja
oikeusministerio

 Hankkeen rahoitus VM, Juhta

* JUHTA (julkisen hallinnon tietohallinnon neuvottelukunta, ministerididen
ja kunnallishallinnon pysyva yhteistyo- ja neuvotteluelin)



® Juhta asiantuntijaryhma kokoonpano (11)

#tuki2018 #st6d2018

* Katja Ahola, tietosuojavaltuutetun toimisto
e Aaro Hallikainen, Helsingin kaupunki

Tuula Seppo, kuntaliitto, pj
Kimmo Rousku, VM, Vahti

Annina Hautala, poliisihallitus

Tom Holmroos, Siuntio kunta
Helena Hynynen, verohallinto
Noora Kallio, vaestorekisterikeskus
Juha Koivisto, Tampereen kaupunki
Kari Nykanen, Oulun kaupunki

Ida Sulin, Kuntaliitto

Hankkeen projektiryhma:
Tuula Seppo, Kuntaliitto
Kimmo Rousku, VM
Maarit Koivuniemi, VM
Hanna Heikkinen, Valtori

Videoiden tuotantotiimi:
Jaakko Kantola, Source
Creative Oy

Anna Konttinen,
Markkinointitoimisto Kitchen



. 0.0 YHTEISHANKKEEN TAVOITE

#tuki2018 #st6d2018

e Lisata yleista tietosuojaan ja tietoturvaan liittyvaa
osaamista

* Tukea julkishallinnon organisaatioita tietosuoja-asetuksen
osoitusvelvollisuuden toteuttamisessa

* Parantaa riskienhallintaa, tietoturvapoikkeamien ja
jatkuvuuden hallintaa julkishallinnon organisaatioissa



#tuki2018 #st6d2018

VIDEOITA JA TESTEJA

* Arjen tietosuoja (kesakuussa)
* Tyopaikan tietosuoja

* Yhteinen osio laajennus Arjen tietosuojaan "Tietosuoja henkil6tietoja
kasitteleville”

* Osio johdolle ja esimiehille

* Osio hallinnon-, talouden- markkinointi ja henkilostéhallinnon henkilostolle,
* Osio ICT:lle ja tietohallinnolle,

* Osiot opetustoimen

* Osio SOTE:n henkilostolle

* Videot julkaistaan avoimesti Vimeo-videopalvelussa, nettitestit VM:n sivuilla

» Kokonaisuus tulee |6ytymaan parhaiten: www.arjentietosuoja.fi
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http://www.arjentietosuoja.fi/

Arjen tietosuoja-video

#tuki2018 #st6d2018

VAHTI-paasihteeri Erityisasiantuntija
Kimmo Rousku Tuula Seppo

Vaitiovarainministernio Kuntaliitto
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Arjen tietosuoja-video
FI sV Q .. .
— O

Johdanto

Tervetuloa Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) toteuttamaan Arjen tietosuoja nettitestiin!

Testi pohjautuu Arjen tietosuoja -videoon ja siihen liittyvaan tukimateriaaliin.

Nettitesti-palvelu ei tallenna mitaan vastaajaan liittyvia tietoja talteen. Mikali kaytat yhteiskayttoista tietokonetta, suljethan testin sen tehtyasi sivulla olevaa Sulje-painiketta
kayttaen. Muista myods sulkea kayttamasi www-selain.

Voit kysya lisatietoja testista tai antaa palautetta sahkdpostitse osoitteeseen arjen.tietosuoja@vm.fi. Huomaal Emme erikseen kerro tai kommentoi yksittaisia kysymyksia tai
oikeita vastauksia.

Paaset nyt eteenpain napsauttamalla Seuraava, jonka jalkeen saat lisatietoa testin suorittamisesta ennen kuin testi alkaa.

Jatka testiin painamalla Seuraava

Seuraava



. .0 @ TYOPAJOJA

#tuki2018 #st6d2018

» Tehtavana edistda tietosuojan osoitusvelvollisuuden toteuttamista seka
riskienhallinnan, tietoturvapoikkeamien ja tietosuojaloukkausten hallinnan
seka toiminnan jatkuvuuden (jatkuvuudenhallinta) prosesseja

Sisalto:

TyOpajoissa kasitellaan seka tietosuojaa etta tietoturvaa

Pidetaan VM:n tiloissa Mariankadulla n. kuukauden valein

KPMG valmistelee materiaalin, mita tyopajoissa tyostetaan edelleen

Materiaalit tarkastutetaan tietosuojavaltuutetun toimistossa ja oikeusministeriossa
Tarkoituksena saada yhteisia ohjeita ja menettelytapoja

Tyopajojen ohjelma ja ilmoittautuminen lahetetaan yhteyshenkiléiden kautta
Striimaus, mahdollisuus katsoa my6s myéhemmin



. . ® @ Tyopajoja: tietosuoja + tietoturva 2017: 7 kpl
@

#tuki2018 #st6d2018
1. Tietosuojan osoitusvelvollisuus ja riskienhallinta 5. Rekisterinpitdajan velvollisuuksien toteuttaminen ja
(yleinen osuus) 12.6.2017 tietoturvapoikkeama- ja tietosuojaloukkaustilanteiden

hallinta 25.10.2017

1. Tietojarjestelmien lokittaminen ja muu seuranta,

valvonta ja raportointi, lokien sailyttaminen ja G.Jieto-sucl)iavastazlal\./arli rool.i sek'a} vastuut, uuden
riskienhallinta (ISO 31000-prosessin re Isterise ogtema In luominen Ja : :
soveltaminen) 18.8.2017 tietoturvapoikkeama- ja tietosuojaloukkaustilanteiden

hallinta 17.11.2017

2. Tietoturvallisuuden toteuttaminen organisaation
toiminnassa ja riskienhallinta
(tietosuojanakokulma ) 4.9.2017

7. Lasten erityisaseman huomioiminen vaatimusten
huomioiminen uusia palveluita ja tietojarjestelmia
kehitettaessa, ennakkokuulemiset, vaikutusten arviointi
ja tietoturvapoikkeama- ja
tietosuojaloukkaustilanteiden hallinta 8.12.2017

3. Rekisterdidyn oikeuksien toteuttaminen ja
riskienhallinta —(esimerkkityopaja
riskienhallinnasta) 29.9.2017




. ... Ty®pajoja: tietosuoja + tietoturva 2018: 11 kpl

#tuki2018 #st6d2018

8. Suostumukset ja tietoturvapoikkeama- ja
tietosuojaloukkaustilanteiden hallinta(Case
esimerkki ja harjoitus)

9. Sopimukset ja hankinnat, tietojen luovuttaminen
ja siirtaminen ja toiminnan jatkuvuuden hallinta

10. Toiminnan jatkuvuuden hallinta

11. Organisaation arviointi tietoturvavelvoitteiden
osalta, tyokalun koulutus ja pyynto raportoida ja
toiminnan jatkuvuuden hallinta

12-14. Toiminnan jatkuvuuden hallinta

15. Hairiotilanneharjoitus - suunnittelu
yhteistyossa JUHTA/VAHTI

16.-17 Harjoituksen purku ,suunnittelu
yhteistyossa JUHTA/VAHTI

17. Joulukuussa, yhteishankkeen paatostilaisuus
Saatytalolla
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Tietoturvallisuus osana
tietosuojaa



Tietoturvallisuuden kehittaminen myds osana
tietosuojan kehittamista

VALTIOVARAINMINISTERIO VAHTI VALTIOVARAINMINISTERIO VAHTI VALTIOVARAINMINISTERID k]l VAHTI
Ohje riskienhallintaan Tietoturvapoikkeamatilanteiden
hallinta Toiminnan jatkuvuuden hallinta
Valtiovarainministerion julkaisuja 22/2017 Valtiovarainministerion julkaisuja 8/2017 Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma

— VAHTI 2/2016

Julkisen hallinnon ICT Julkisen hallinnon ICT Julkisen hallinnon ICT



http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80013/VM_22_2017.pdf?sequence=1
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79258/VM_8_2017.pdf?sequence=3
https://www.vahtiohje.fi/c/document_library/get_file?uuid=11459f91-91c8-4ebe-a34f-9d8d9bfc964c&groupId=10229

#tuki2018 #st6d2018

Hairiotilanteiden
hallinta

Tietoturvan ja
tietosuojan
kehittaminen

Toiminnan

Riskienhallinta .
jatkuvuus
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1.2.1 Onko organisaatiolla kaytossa organisaatiotason

riskienhallintapolitiikka (asiakirja jossa on kuvattu riskienhallintaan
liittyvat periaatteet) ja saanndllinen riskiraportointi johdolle?

100 %
90 %
80 %
70 %
60 %
50 %
40 %
30 %
20 %
10 %

0%

Kaikki

W Ei

Valtionhallinto

Kunnat

m Kylla

69,7 %

86,8 %

50,0 %

M Ei

30,3 %

13,2 %

50,0 %

m Kylla

VAHTI-johtoryhmo 6.6.2017

Erityinen
Kehittamiskohde #1:
Kunnat

18



1.2.9 Tehdaanko organisaatiossa saannollisesti
kyber- ja tietoturvallisuuteen liittyvaa riskien
arviointia?

Kaikki Valtionhallinto Kunnat

Ei "12,1%  3,8% 21,7%
Osittain 455%  358%  56,5%
Paaosin 19,2 % 20,8 % 17,4 %
Kyll3 232% 39,6%  43%

Erityinen kehittamiskohde #2:
Kunnat

VAHTI-johtoryhm6 6.6.2017 19



1.2.16 Onko organisaatiolla jatkuvuussuunnitelma, joka on
laadittu, paivitetty tai katselmoitu viimeisen kahden vuoden
aikana’?

Kaikki Valtionhallinto Kunnat
Ei 50,5 % 41,5 % 60,9 %
Kyll3 " 495% 585%  39,1%

Erityinen kehittamiskohde #5:
Valtionhallinto ja kunnat

VAHTI-johtoryhm6 6.6.2017 20



1.5.5 Onko organisaatiossa nimetty
tietosuojavastaava tai muu rooli, jolle on
maaritetty vastuu organisaation tietosuojan
toteuttamisesta?

Kaikki Valtionhallinto Kunnat

Ei 24,2 % 24,5 % 23,9 %
Ei vield, tulemme nimeamaan osapaivatoimisen v 2017 kuluessa 36,4 % 41,5 % 30,4 %
Ei vield, tulemme nimeamaan kokopaivatoimisen v 2017 kuluessa 3,0% 1,9 % 4,3 %
Kylla, osapaivatoiminen 27,3% 26,4 % 28,3 %
Kylla, kokopaivatoiminen 9,1% 5,7% 13,0 %

Erityinen kehittamiskohde #18:
Valtionhallinto ja kunnat

VAHTI-johtoryhm6 6.6.2017 22



.00
® Iolvomme

#tuki2018 #st6d2018

* Aktiivisuutta

* Avointa keskustelua

* Kysymyksia, haastamista, ideoita,
kehittamisideoita, palautetta

*TyOpajoissa kasiteltyjen asioiden edistamista
omassa organisaatiossa



