VALTIOVARAINMINISTERIO

Julkisen hallinnon digitaalisen turvallisuuden
teemaviikko — maanantai 2.10.2017
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Koko viikon sisalto
Digitaalisen turvallisuuden teemaviikko 2017

VAHTI toteuttaa julkishallinnon organisaatioille digitaalisen turvallisuuden teemaviikon 2.-6.10.2017. Viikko on
osa EU-alueen laajuista European Cyber Security Month-kokonaisuutta (ECSM) Z.

Teemaviikon tilaisuudet:

* Ma 2.10. Tieto- ja kyberturvallisuusluennot (verkossa). Voit seurata esityksia omalta koneeltasi tai katsoa
niita jalkikateen tallenteena. Voit esittaa luentojen aikana myo6s kysymyksid, joihin asiantuntijamme ovat
vastaamassa. Ohjelma loytyy tilaisuuden tapahtumasivulta.

+ Ti 3.10. Sdhkdisen asioinnin tietoturvaseminaari - valtiovarainministerid, Mariankatu 9, 00100 Helsinki.
Ohjelma ja ilmoittautuminen loytyvat tilaisuuden tapahtumasivulta.

* Ke 4.10. Arjen tietosuojaa - luentoja tietosuojasta (verkossa). Voit seurata esityksid omalta koneeltasi tai
katsoa niitd jalkikdteen tallenteena. Voit esittaa luentojen aikana myds kysymyksid, joihin asiantuntijamme
ovat vastaamassa. Ohjelma |8ytyy tilaisuuden tapahtumasivulta.

« To 5.10. Ylimman johdon digitaalisen turvallisuuden seminaari - kutsuvierastilaisuus

» Pe 6.10. Tutustu viikon aikana julkaistuihin materiaaleihin, osallistu oman organisaatiosi antamiin muihin
tehtéviin ja koulutuksiin.

Voit seurata esityksia verkossa ®. Voit esittada kysymyksia joko verkkolahetyksen alareunan Lahetd viesti
-toiminnolla tai tekstiviestilla numeroon 16232, Tekstiviestin alkuun tulee laittaa tunnus A valilyénti ja taman
jalkeen viesti. Jokainen esitys tulee jaamaan samalle sivustolle tallenteeksi.
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http://vm.fi/digitaalisen-turvallisuuden-teemaviikko
https://cybersecuritymonth.eu/

Kysymyksia

Nyt kun seuraat tata livena — nettilahetyksen kautta, voit esittaa
kysymyksen alareunan viestiseinan avulla. Voit kirjoittaa
kysymyksen joko oikealla nimellasi/ organisaatiosi tai jollain
anonyymilla nimimerkilla.

Pyrimme vastaamaan kysymyksiin tuolla samalla alueella,
valttamatta emme saa kaikkiin heti vastausta - keraamme kaikki
esitetyt kysymykset ja julkaisemme ne vastauksineen Digitaalisen
turvallisuuden teemaviikko —sivustollamme viimeistaan ensi viikon

aikana

-  http://Ivm.fi/digitaalisen-turvallisuuden-teemaviikko

Voit my06s lahettad kysymyksia arjen.tietosuoja@vm.fi — seka
tietoturvallisuuteen etta tietosuojaan liittyen
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9.00 Digitaalisen turvallisuuden teemaviikko alkaa —tervetuloa!

Tietohallintoneuvos, yksikdn paallikkdé Aku Hilve, valtiovarainministerio

9.15 Mita digitaalinen turvallisuus tarkoittaa, mista se koostuu ja miksi se on tarkeaa?
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Uuden MMKT-toimintamaliin esittely

VAHTI-paéasihteeri Kimmo Rousku, valtiovarainministerio

10.00 Mitka ovat vuoden 2017 keskeisimpia tietoturvauhkia ja kuinka niilta tulisi suojautua?

Ryhmé&paallikkd Jarna Hartikainen Viestintavirasto, Kyberturvallisuuskeskus

10.45 Kohdistetut tieto- ja kyberturvallisuushytkkaykset (APT)

Tietoturva-asiantuntija Tomi Hasu Viestintavirasto, Kyberturvallisuuskeskus
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https://openclipart.org/detail/267619/denim-alphabet-k
https://openclipart.org/detail/267621/alphabet-18-m
https://openclipart.org/detail/267621/alphabet-18-m
https://openclipart.org/detail/267627/denim-alphabet-t

Maanantai 2.10.2017 ohjelma 213

12.45 Verkon huijaukset, petokset ja valheet - kuinka valtat verkon vaarat?
Erityisasiantuntija Antti Kurittu Viestintavirasto, Kyberturvallisuuskeskus

13.30 Millainen on hyva salasana — muuta tunnusten ja salasanojen hallinnasta

Riskienhallintapaallikkd Tommi Simula, Valtori seka kehittamispaallikko
Kimmo Janhunen, Oikeusrekisterikeskus

14.15 Kuinka tulee toimia erilaisissa hairiotilanteissa?

Tietoturvapaallikkd Erja Kinnunen, Verohallinto

15.00 Tiedatko, olet oman elamasi riskienhallintap&allikkd! Miten sovellat
riskienhallintaa omassa ty6ssasi?

|CT-tietoturvapaallikkd Pyry Heikkinen, Tulli
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15.45 Tietoturvallisuuden huoneentaulu — miksi nain kannattaa toimia?
Tietoturvapaallikkd Petri Puhakainen, Valtioneuvoston kanslia

+ kertaus
Uuden MMKT-toimintamaliin esittely
VAHTI-paéasihteeri Kimmo Rousku, valtiovarainministerio
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https://openclipart.org/detail/191785/william-morris-letter-m
https://openclipart.org/detail/191787/william-morris-letter-k
https://openclipart.org/detail/191779/william-morris-letter-t
https://openclipart.org/detail/191785/william-morris-letter-m

Teemaviikon avaus

Tietohallintoneuvos, yksikdn paallikkd Aku Hilve, valtiovarainministerio




Tervetuloa!

— Valtiovarainministerion ja JulkICT:n rooli
— VAHTIn tehtavat

— Odotuksiamme
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Valtiovarainministerion rooli 1/2

Valtiovarainministerion tehtavana on (1) julkisen hallinnon
tietoturvallisuuden yleinen kehittdminen ja (2) valtionhallinnon
tietoturvallisuuden ohjaus. Valtiovarainministerion toimivalta
tietoturvallisuuden ja tietohallinnon ohjauksessa ja kehittdmisessa
perustuu useisiin saadaoksiin.
Tallaisia ovat laki julkisen hallinnon tietohallinnon ohjaamisesta (634/2011), laki
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden

arvioinnista (1406/2011), valmiuslaki (1552/2011), valtioneuvoston ohjesaanto
(262/2003) ja valtioneuvoston asetus valtiovarainministeriosta (610/2003).
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Valtiovarainministerion rooli 2/2

— Valtiovarainministerio vastaa turvallisuusverkkotoiminnan
yleishallinnollisesta, strategisesta, taloudellisesta ja tieto- ja
viestintateknisen varautumisen, valmiuden ja turvallisuuden
ohjauksesta ja valvonnasta.

— Valtiovarainministerion vastuulla on laissa valtion yhteisten tieto-
ja viestintateknisten palvelujen jarjestamisesta tarkoitettujen
yhteisten palvelujen palvelutuotannon yleishallinnollinen,
strateginen seka tieto- ja viestintateknisen varautumisen,
valmiuden ja turvallisuuden ohjaus.

— Lisaksi valtiovarainministerion vastuulla on laki hallinnon
yhteisista sahkoisen asioinnin tukipalveluista.

JHDTTV - 2.10.2017 tietoturvapéaiva VALTIOVARAINMINISTERIO
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Valtiovarainministerion tyojarjestys

- 10 8§ (19.6.2017/396)

— Julkisen hallinnon tieto- ja viestintatekninen osasto
(JulkICT)

— Julkisen hallinnon tieto- ja viestintatekninen osasto
valmistelee asiat, jotka koskevat:

— 7) julkisen hallinnon tietohallinnon ja edella mainittujen
palvelujen ja palvelutuotannon varautumisen, valmiuden ja
turvallisuuden yleista ohjausta.
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http://www.finlex.fi/fi/laki/ajantasa/2005/20050966a19.6.2017-396

Julkisen hallinnon tieto- ja viestintatekninen osasto
(JulklCT-osasto)

Julkisen hallinnon tieto- ja viestintatekninen osasto vastaa julkisen hallinnon
tietohallinnon, sahkdisen asioinnin ja tietovarantojen kayton yleisesta kehittamisesta,
valtionhallinnon tietohallinnon ohjauksesta ja yhteisten kehittamishankkeiden
yhteensovittamisesta. JulkICT-osasto edistaa valtion ja kuntien valista
tietohallintoyhteisty6ta, kehittda yhteisia toiminnallisia ja teknisia ratkaisuja ja
menetelmid seka vastaa julkisen hallinnon tietoturvallisuuden yleisesta kehittdmisesta
|a valtionhallinnon tietoturvallisuuden ohjauksesta.

Julkisen hallinnon tieto- ja viestintateknista osastoa johtaa ICT-johtaja Anna-Maija
Karjalainen.

JulkICT-toiminnossa on kolme yksikkoa:

Tietopolitiikka - lainsdadanténeuvos Sami Kivivasara
Digitalisaatio - tietohallintoneuvos Maria Nikkila

Palveluiden turvallisuus ja ohjaus - tietohallintoneuvos Aku Hilve

JHDTTV - 2.10.2017 tietoturvapéaiva VALTIOVARAINMINISTERIO
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Julkisen hallinnon digitaalisen turvallisuuden johtoryhma
- VAHTI

— VAHTI on julkisen hallinnon digitaalisen turvallisuuden
ohjauksen, kehittamisen ja yhteistyon elin. Valtiovarainministerio
on asettanut VAHTIn toimimaan julkisen hallinnon digitaalisen
turvallisuuden kehittdmisesta ja ohjauksesta vastaavien
organisaatioiden yhteistyo-, valmistelu- ja koordinaatioelimena.

— VAHTIn asema on kirjattu voimassa oleviin valtioneuvoston
periaatepaatoksiin Suomen kyberturvallisuusstrategiasta 2013 ja
valtionhallinnon tietoturvallisuuden kehittamisesta 2009.

— Liséksi VAHTIlla on keskeinen rooli kyberturvallisuus-strategian toimeenpano-
ohjelman v. 2017 — 2020 toteuttamisessa.

JHDTTV - 2.10.2017 tietoturvapéaiva VALTIOVARAINMINISTERIO 13



Odotuksiamme

— Teemaviikko - toivomme

— ettd jokainen pystyy esitystemme ja tilaisuuksiemme avulla kehittdmaan omaa ja
organisaationsa toimintaa

— Sit4, ettd organisaatiot tulevat hyddyntamaan seuraavan vuoden aikana nyt
laadittuja materiaaleja ja katselemaan niita myos verkossa

— aktiivisuutta viikon aikana — esimerkiksi kysymysten muodossa

— ettd saamme palautetta teemaviikon jalkeen ensi vuoitta ajatellen

— Haluamme luoda tasta vuosittaisen julkisen hallinnon teemaviikon,
jonka avulla voimme yllapitaa ja kehittdéd Suomen asemaa
digitaalisen turvallisuuden karkijoukoissa kulkevana yhteiskuntana —
me jokainen vaikutamme siihen omalla toiminnallamme ja kaytoksella
tyOpaikalla, kotona ja vapaa-ajalla
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Miten VAHTI-toimii?

VAHTI-paasihteeri Kimmo Rousku, valtiovarainministerio




VAHTIn tavoitteet

— VAHTI tukee valtiovarainministerion paatoksentekoa ja
sen valmistelua julkisen hallinnon digitaalista turvallisuutta
koskevissa asioissa.

— VAHTI kehittda digitaalista turvallisuutta, mika mahdollistaa
julkisen hallinnon toiminnan digitalisaation ja robotisaation,
toimintojen luotettavuuden, salassa pidettavien tietojen
luottamuksellisuuden, tietojen ja toiminnan saatavuuden ja
eheyden, toiminnan jatkuvuuden ja varautumisen
hairidtilanteisiin seka parantaa toiminnan laatua ja
riskienhallintaa.
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VAHTI-johtoryhma — tehtavat 1/2

— VAHTI on julkisen hallinnon digitaalisen turvallisuuden
ohjauksen, kehittdmisen ja yhteistyon elin. VAHTI
— valmistelee ja sovittaa yhteen valtiovarainministerion linjauksia

julkisen hallinnon digitaalisesta turvallisuudesta seka seuraa ja edistaa
niiden toimeenpanoa

— kasittelee julkisen hallinnon digitaalista turvallisuutta koskevat
saadokset, ohjeet, suositukset seka muut tieto- ja kyberturvallisuuden
linjaukset

— edistaa julkisen hallinnon tietoturvakulttuuria ja henkildston
tietoturvatietoisuutta

— edesauttaa tietosuojan toteutumista osana digitaalisen turvallisuuden
kehittamista

JHDTTV - 2.10.2017 tietoturvapéaiva VALTIOVARAINMINISTERIO 17



VAHTI-johtoryhma - tehtavat 1/2

— toteuttaa digitaalista turvallisuutta koskevia kyselyita ja barometreja seka
julkaisee naista raportteja seka havainnoista koostettuja
kehittdmissuunnitelmia

— mittaa, kokoaa ja yllapitaa kokonaiskuvaa julkisenhallinnon digitaalisen
turvallisuuden tilanteesta seka raportoi tasta valtiovarainministerion johdolle

— ohjaa, valmistelee ja sovittaa yhteen julkisen hallinnon digitaaliseen
turvallisuuteen liittyvia kehittdmisohjelmia ja hankkeita seka niiden
toimeenpanoa

— kehittaa digitaalisen turvallisuuden operatiivista hairidtilanteiden hallintaa
osana VIRT-toimintamallia

— kasittelee ja sovittaa yhteen julkisen hallinnon kansainvalisen
tietoturvayhteistyon linjauksia ja vaikuttamista kansainvalisessa
tietoturvaty9ssa.
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Kyber- ja tietoturvallisuuden kehittaminen, ohjaus ja yhteistyo

Valtionhallinnon digitaalisen turvallisuuden johtaminen

Turvallisuuskomitea
JUHTA

TIETOKEKO
Valmiuspaallikkokokous
NSA-yhteistydryhma

Sihteeristo

. iminn: Valtioneuvoston ja
e R . o
riskienhallinia hallinta hallmnonalojen
tietoturvaryhmat
Turvallisuus Turvallisuuden
kehittamisessa ylldpito ___ -
Operatiiviset toimijat (mm.
Seurania |2 B8 yiRT-toiminta ICT-palvelu- ja
- kyberturvallisuuskeskukset)

arviointi
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VAHTIn toiminta

— Mukana toiminnassa >50 organisaatiota, noin 130 johtajaa,
esimiesta ja asiantuntijaa johtoryhma, sihteeristo ja viidessa
asiantuntijaryhmisséa

— Valtionhallinnon organisaatiot
— Kuntien edustajat
— Sairaanhoitopiirien edustajat
— Yliopistojen edustajat
— VAHTI jarjestaa vuosittain useampia seminaari-/

koulutustilaisuuksia, loppuvuodesta juhlistetaan 20.
toimintavuotta
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Viimeaikaisia alkaansaannoksiamme
— Tama teemaviikko YthlStyO'

— VAHTI-tietoturvabarometri henkilostolle ja johdolle kaynnissa

— >108 organisaatiota osallistuu, organisaatiot ehtivat vielda tanaan ilmoittautua!
— Viime vuonna saimme 13915 vastausta — kiitos!

— Teemme yhteistyota julkisen hallinnon tietohallinnon
neuvottelukunnan (JUHTA) asettaman tietoturva, tietosuoja ja
varautumisen asiantuntijaryhméan kanssa heidan ynhteishankkeissa

- www.arjentietosuoja.fi sekd JUHTA/VAHTI-yhteishankkeet tietosuojan
osoitusvelvollisuutta edistaviin yhteishankkeisiin

— www.vahtiohje.fi sivustolle tuotetut ohjeet ja tukimateriaalit
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http://www.arjentietosuoja.fi/
http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
http://www.vahtiohje.fi/

Digitaalinen turvallisuus on

digitalisaation mahdollistaja




#luottamus #turvallisuus #yhteistyo

- mahdollistaa - #menestys




Tietoturvallisuus

— Tietoturvallisuus = tiedon saatavuus + eheys +
luottamuksellisuus ja mikali mukana henkildtietoja,
huomioitava tietosuoja

— Tietoturvallisuus on tietosuojan mahdollistaja

Kimmo Rousku
28081999-1234

KAYTTO RAJOITETTU

I~ Suojaustaso IV
0 > JulkL (621/1999) 24.1 §:n k
Ly §n_k

Huomioitava
ainal!
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Kyberturvallisuus

— Tietoturvallisuus nayttaytyy hyvin vahvasti tietojen, osin
tietojarjestelmien nakokulmasta

—  Tietoturvauhka

— Kyberturvallisuus tarkoittaa laaja-alaisesti digitaalisen
toimintaympariston (virtuaalinen bitti / ICT-maailma mutta myaos
fyysinen maailma) toiminnan turvaamista, johon kuuluu myos datan
ja informaation kasittelyyn liittyvat fyysiset rakenteet (konesalit,
sahkonjakelu, henkildsto jne).

— Digitaalisesta maailmasta voidaan vaikuttaa seka digitaaliseen
maailmaan (kyberavaruus) seka analogiseen, meidan ymparilla
toimivaan yhteiskuntaan

— Kyberturvallisuutta on myo6s kyky sietaa naita uhkia (resilienssi).

—  Kyberturvallisuuteen voidaan vaikuttaa useilla erilaisilla keinoilla, tietoturvauhan
lisdksi myos hybridivaikuttamisen keinoin

JHDTTV - 2.10.2017 tietoturvapéaiva VALTIOVARAINMINISTERIO
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Tieto vs kyberturvallisuus ~ "Thminen on xxx:n
Hybridivaikuttaminen 4@ » heikoin lenkki”

Tieto
turvallisuus

Kyber-
turvallisuus

Digitaalinen
maailma

JHDTTV - 2.10.2017 tietoturvapaiva VALTIOVA


https://openclipart.org/detail/23962/factory
https://openclipart.org/detail/25591/light-bulb
https://openclipart.org/detail/154453/network
https://openclipart.org/detail/133303/human
https://openclipart.org/detail/1465/lightning
https://openclipart.org/detail/1465/lightning

'BREAKING NEWS
TIETOSUOJA ON HAN KALAA?

VOIKO TAMA OLLA TODELLAKIN OIKEA UUTINEN?



Tietosuoja A

— Tietosuojalla tarkoitetaan yksilon (rekisteroity) yksityisyyden
|a luottamuksen turvaamista; esimerkiksi henkilGtietojen
oikeaoppista kasittelya ja niiden suojaamista luvattomalta
kaytolta ja muulta kasittelylta.

— Tietosuojan tarkoituksena on nain ollen turvata tiedon kohteen
yksityisyys seka edut, oikeudet ja vapaudet seka oikeusturva.

— Jaon siis eras myos Euroopan unionin keskeisista perusoikeuksista =>
EU:n yleinen tietosuoja-asetus keskeisesséa roolissa

— Suomen perustuslaki - Yksityiselaman suoja;

— Jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkil6tietojen suojasta
saadetdan tarkemmin lailla.

-  Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
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https://openclipart.org/detail/255446/all-seeing-eye-pyramid

Toiminnan jatkuvuus

— Eik6 tdma ole kaikkien organisaatioiden kenties kaikista
tarkein kysymys?

— Kuinka varautua toimintaa uhkaaviin hairidéihin ennakoivasti,
joista osa liittyy tieto- ja kyberturvallisuuteen seka
tietosuojaan
- Miten

— A) Kehitetdaan suojautumis- ja reagointikykya
— B) entéas kun héairio paasee toteutumaan - toipuminen

- () ja kyvykkyys palautua takaisiin normaaliin toimintaan sen kriittisyyden
mukaisesti ?
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Toimintaan kohdistuvat tieto- ja kyberturvauhat

Toiminnan johtaminen

Varautuminen hairiotilanteisiin

Tekninen turvallisuus

Henkil6tiedot — tietosuoja Salassa pidettava tieto — luottamuksellisuus

Hallinnollinen turvallisuus

Henkildsto Suojattava tieto | kohde | toiminta

Toiminnan mittaaminen ja vaatimusten hallinta seka arviointi

Toimintaan kohaistuvat vaatimukset



Miten organisaatiosi | Sina voitte

kehittaa digitaalista turvallisuutta?




- toimintamalli turvalliseen tyoskentelyyn



https://openclipart.org/detail/267621/alphabet-18-m
https://openclipart.org/detail/267619/denim-alphabet-k
https://openclipart.org/detail/267627/denim-alphabet-t
https://openclipart.org/detail/267621/alphabet-18-m

MMKT-malli?

YHTEINEN TIEDONANTO EUROOPAN PARLAMENTILLE JA
NEUVOSTOLLE Resilienssi, pelote ja puolustus: vahvan
kyberturvallisuuden rakentaminen EU:lle

http://eur-lex.europa.eu/leqgal-
content/FI/TXT/PDF/?uri=CELEX:52017JC0450&from=EN

"Noin 95 prosenttia kyberturvallisuuspoikkeamista vaitetaan olevan
sellaisia, jotka on mahdollistanut jonkinlainen — tarkoituksellinen tai
tahaton — inhimillinen virhe”

— Tahan auttaa:
— Tekniset keinot

— Henkilostén ohjeistus, koulutus
— Tietoturva-asenne ja kulttdUri séKa joRdo Esimerkki (HLTIOVRRRIMINISTERIO 32


http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017JC0450&from=EN
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017JC0450&from=EN
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inhimilisia virheita? @

— Meista jokainen on tehnyt ja tulee tekeméaan inhimillisia —
tahattomia virheita

— Uusien teknologisten laitteiden ja palveluiden (toiminnan
digitalisaatio) myota myos naiden inhimillisten virheiden
maara kasvaa

— Samalla tulee koskemaan toimimattomia, tai virheellisesti toimivia ICT-
jarjestelmia, laitteita ja palveluita

— Teknologian puolelle

— Lisaa automaatiota, keinodlya huolehtimaan turvallisuudesta

— Entas ihmisten toiminnan osalta?

JHDTTV - 2.10.2017 tietoturvapéaiva VALTIOVARAINMINISTERIO

34


https://openclipart.org/detail/5216/danger-sign-segnale-di-pericolo

MMKT-toimintamalli turvalliseen toimintaan

M Millaisia tietoja kasittelet? Luokittele tiedot.

| Miten | milla valineilla seka missa tietoja kasittelet?

K Kenelle tietoja luovutat?

T Tarkista ennen kuin toimit!



M-M-K-T —toimintamalli tietojenkasittelyyn
Erittain

.mgm,lﬁ - /ﬁ\ , etta edella olevat

henkilBtisto = . kohdat toteutuvat ennen
= kuin toimit!

galainen

I_ opaustaso ja missa tietoa @ @)

saa kasitella ja jakaa?

tietoa toimitetaan,
lahetetaan tai naytetaan?

tietoa olet kasittelemassa
- luokittele!

SEND
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MMKT tarkemmin

Mita tietoa olet kasittelemassa - esimerkiksi tallentamassa |
lAhettamassa | jakamassa | nayttamassa tai havittamassa?

= Luokittele julkinen | salassa pidettava | henkilGtieto |
arkaluonteinen henkil6tieto

Miten ja missa tietoa kasitelladn sen luokituksen mukaisesti?

= tekstiviesti | puhelinsoitto | pikaviestipalvelu | sahkoposti |
videoneuvottelu | salattu sahkoposti / turvaposti |
ryhmaétydétila | usb-muisti | pilvipalvelu | sosiaalinen media |
muu julkinen tai turvallinen palvelu tai menetelma ... ?

= tyOpaikalla | etatbissa | julkinen tila
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MMKT tarkemmin

Kenelle tietoa toimitetaan | lahetetaan tai naytetaan?
= Julkinen tieto saa levita kaikkialle

» Salassa pidettava tai henkilétieto - onko vastaanottajalla
oikeus saada tieto?

Tarkista!

= Jos kaytat esimerkiksi sahkopostia, katso viela kerran viesti
ja ovatko vastaanottajat oikeat ennen kuin napautat Laheta
tal muuten jaat tietoa

= Sovita tydskentelysi muuten fyysiseen ymparistoon
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Toinen nakokulma — MMKT —palveluita

kaytettaessa




Lahetetty: su 1.10.2017 22:41

Lahettaja:
Vastaanottaja: ® Rousku Kimmo VM
Kopio:
Aihe: Walokuvia viime yon aika villeista juhlista :-)
: i)
Hei,

Olipas upeat juhlat meilld, kiitos kun paasit osallistumaan. Julkaisin tuonne muutaman parhaista otoksista,
joissa olet kanssa keskeisessd roolissa mukana. Ethdn jaa noita kuvia kuitenkaan edelleen ....

https://picturedatabank.organisaatio.fi/PGrated/viime yon juhlat

M&M

M et M ita thkaatTurvalllsestl

Naista saat lisatietoa ja esimerkkeja
paivan muissa esityksissa
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Vinkki sahkopostin turvallisuuden

parantamiseksi




Kimmon oma vinkki — Outlookin katumusviive

— Miten itse valtan inhimilliset erehdykset? Olen asettanut
minuutin katumusviiveen kaikkeen lahteviin sdhkdposteihini

— Vaara vastaanottaja, vastaanottaja puuttui, liite unohtui, ai niin ... tai
just tuli uusi viesti, jossa jotain listietoa,

— Tiedosto |

N Sdidnnot ja ilmoitukset
A Saannoilla ja ilmoituksilla voit jarjestell3 saapuvia
sdhkdpostiviestejd ja vastaanottaa paivityksid aina, kun viesteja

Saantojen ja lisatddn, muutetaan tai poistetaan.

ilmoitusten hallinta

— Uusi saanto |
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Kimmon oma vinkki — Outlookin katumusviive

0]

hjattu sdantdjen luominen ﬁ

— Valitse "Kayta saantoa
lahettamissani viesteissa”

napauta Seuraava
(jos tulee jokin ilmoitus, napauta Ok)

Aloita mallista tai tyhjasta saannasta
Vaihe 1: Valitse malli
Pid3 asiat jarjestyksessd
25 siirra tietyn ldhettajan viestit tiettyyn kansioon

23 siirra viestit, joiden aiheessa on tiettyja sanoja, tiettyyn kansioon

23 siirra julkiseen ryhmaan Iahetetyt viestit tiettyyn kansioon
¥ Merkitse jonkun lghettdjan viestit seurantaan

25 siirra maaratyn tyyppiset Microsoft InfoPath -lomakkeet haluamaasi kar

25 siirra maaratyn RSS-sydtteen kohteet valittuun kansioon
Pysy ajan tasalla
< nayta tietyn lahettajan viestit Uusien viestien ilmoitukset -ikkunassa
d Toista aani, kun saan viestin tietylts lshettajalts
A Lahets iimoitus mobiililaitteeseeni, kun minulle ldhetetaan viesti
Aloita tyhjdstd sadnndsta
1 Kayta saantoa vastaanottamissani viesteissa

‘= Kdytd saantod lshettémisséni viesteisss ]
4| n 3

Vaihe 2: Muokkaa sé&nndn kuvausta (napsauta alleviivattua arvoa)

Kaytd tita saantod viestin [dhettamisen jélkeen

< Edellinen Seuraava>l I Valmis
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Kimmon oma vinkki — Outlookin katumusviive

— Valitse "lykkaa toimitusta maara
minuuttia”

— Itse kaytan 1 minuuttia, voi olla toki
suurempi, mutta harvoin ollut tarve
pitemmalle aikaviiveelle

— nhapauta Seuraava

— Tahan voi tehda myds poikkeuksia

— napauta Seuraava

JHDTTV - 2.10.2017 tietoturv

Ohjattu sdantdjen luominen

Miten haluat kisitelld tata viestia?
Vaihe 1: Valitse toimet

[] maéritd se luokkaan Luokka

[] siirra kopio kansioon maaritetty

[] merkitse viesti toimen toimi maarattyjen paivien kuluessa varalta
[] poista viestin luokat

[] anna sille merkinta: tarkeys

ol |[] lopeta saantdjen kasittely

[] toteuta mukautettu toimi

["] anna sille merkinta: luottamuksellisuus

[ ilmaita, kun viesti on luettu

[ ilmoita, kun viesti on toimitettu

[ Iaheta kopio viestistd: henkildt tai julkinen ryhma
lykkd@d toimitusta maara minuuttia

[ ] kéiyta sailytyskaytantoa: sailytyskavtants

Vaihe 2: Muokkaa sdanngn kuvausta (napsauta alleviivattua arvoa)

Kayta tata sdantda viestin lahettdmisen jélkeen

Peruuta ] l < Edellinen " Seuraava > l l Valmis

RI10
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Kimmon oma vinkki — Outlookin kgteerasii.a =

Ohjattu saantdjen luominen

Lopeta saanndn maarittaminen.

B Anna Saénndlle kuvaava nimi ja Vaihe 1: Anna saénndlle nimi
napauta Val m i S . Minuutin katumusviive|

. . Vaihe 2: M&&ritd sddnndn asetukset
Microsoft Qutlook @ [ | Suorita tamé saants viesteihin, jotka ovat jo kansiossa Saapuneet.
[/] Ota tamé saants kayttaan
! . Tama saantd on vain asiakas -saantd ja suoritetaan ainoastaan, kun Outlook on kdynnissa. LTIV SR (ST i
S

| WVaihe 3: Tarkista sd&nndn kuvaus (muokkaa napsauttamalla alleviivattua arvoa)

4 Kayts tatd sadntda viestin [ahettdmisen jélkeen
lykkad toimitusta 1 minuuttia

— Hyvaksy asiaan kuuluva ilmoitus
ok. ’

Peruuta ] [<Egellinen Seuraava >
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Kimmon oma vinkki — Outlookin katumusviive

Saannot ja ilmoitukset ﬁ
Sahkopostisaannit | Imoitusten hallinta|
I_‘ﬂ*- Uusi s&&ntd... Muuta sdantdd~ =2 Kopioi... X Foista ¥ Suorita sadnndt nyt... Asetukset
Saantd (kdytetdan seuraavassa jarjestyksessd) Toimet -
Minuutin katumusviive (vain asiakas) o

— Edellisen toimenpiteen seurauksena sinulle nyt uusi sdanto,

joka viivastyttaa jokaista lahettamaasi viestia minuutilla.

Huomaa, tama ei koske kannykasta lahetettavia

sahkopostejasi.

vaikka itsellesi.

JHDTTV - 2.10.2017 tietoturvapéaiva

Miten paaset muokkaamaan viestia, jos huomaat etta jotain
pitadkin muuttaa? Laheta testiviesti — voit lahettaa sen
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Kimmon oma vinkki — Outlookin katumusviive

1 30 vastaanottaja Aihe

= L@ Hakukansiot
23 Keskusteluhistoria 4 FRRCEASISELWORRY

[# L= Lahtevat[1]

— Etsi Outlookin kansiorakenteesta Lahtevat (Outbox) —kansio. Siella on
yksi viesti — juuri lahettamasi testiviesti. Se pysyy Lahtevat kansiossa
minuutin, jonka jalkeen viesti lahtee, ellet ala sita ennen sita

muokkaamaan.

— \olit siis avata viestin normaalisti ja muokata viestia — kun lahetat sen
uudelleen, lahtee se muutostesi jalkeen kun napautat Laheta
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VALTIOVARAINMINISTERIO

Kimmo Rousku

VAHTI-péaasihteeri

Puh. 02955 30140

Liséatieto: kimmo.rousku@vm.fi vahti@vm.fi
www.vm.fi/vahti — www.vahtiohje.fi —

www.arjentietosuoja.fi i
Rl
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