Mitka ovat vuoden 2017 keskeisimpia
tietoturvauhkia?

ja kuinka niilta tulisi suojautua?

2.10.2017 Julkisen hallinnon digitaalisen turvallisuuden teemaviikko
Tietoturva- ja kyberturvallisuusluennot
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Turvaamme digitaalisuutta

Koordinaattori

Paivystaja

+60 kyber-
turvallisuusalan
asiantuntijaa

@ Viestintavirasto Jarna Hartikainen [pvm] | 2




Tilannekeskus keraa tietoa

Ilmoitukset vuosittain

Ilmoitukset Yli 1000

Haavoittuvuus-koordinaatio Yli 10

Omat jarjestelmahavainnot

Yleiset viestintaverkot 50 -410 000
(Autoreporter)

Organisaatioiden verkot Yli 100
(HAVARO)
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Ja valittaa tilannekuvaa

Julkiset tiedotteet

Tietoturva nyt! ~100

Facebook & Twitter Yli 250

(+4500) (+6800)

CIP-jakeluille

Viikkoraportit 52

Kuukausikoosteet 12

Paivittaiset uutiskoosteet 360 m:or:iffrlifjctér:g?wlé%;g;i
Haavoittuvuuskoosteet 99 (from june 2016) o

CIP-infokirjeet 238 - S
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"CERT-massatiedotus”
vuoden tietoturvailmio 2016 by Mikrobitti

Vuoden 2016
;’ tietoturvailmis

” - - e -
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TOP5: kayttajan tietoturvauhat ja -ratkaisut

ongeimat —— et~

1. Huijaukset ja tilausansat 1. Mieti ennen kuin klikkaat

2. Kiristyshaittaohjelmien leviaminen 2. Salasanojen hallinta

alylaitteisiin

3. IoT tuli joka kotiin 3. Paivita verkossa olevat laitteet ja
kayttamasi ohjelmistot saannollisesti

4. Yksityisyys somemaailmassa 4. Varmuuskopioi tarkeat tiedot

5. Salasanojen kierratys 5. Kayta tietoturvaohjelmistoja
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TOPS5: tyopaikan tietoturvauhat ja -ratkaisut

ongeimat — =it

1. Paivitysten laiminlyonti 1. Jarjestelmien rutiininomainen paivitys
2. Kiristyshaittaohjelmat 2. Koulutettu henkilosto

3. Huijausviestit ja tietojen kalastelu 3. Varmuuskopiot

4. Ulkoistusten ja laitehankintojen 4. Lokien hallinta

hallinta

5. Palvelunestohyokkaykset 5. Tietoturvan hallittu johtaminen

€’ Viestintavirasto |
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#Kkybersaa

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Tarkoituksena on antaa lukijalle
nopea kokonaiskuva siita, mita kyberturvallisuuskentalld on kauden aikana tapahtunut. Tilanne voi olla:

rauhallinen huolestuttava vakava
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#kybersaa

Palvelunestot

+ Yksittaisia hyokkayksia julkishallintoa ja
yksityista sektoria vastaan.

» 19-vuotias otettu kiinni epailtyna

palvelunestohyokkayksista.

~

.

Haittaohjelmat & haavoittuvuudet

« Sahkopostin .zip- ja .doc-liitetiedostojen avulla
on levitetty kiristyshaittaohjelmia.

* Mirai havainnot lisdantyneet Netgear-

laajakaistareitittimen oletussalasanojen takia.

J

Huijaukset & kalastelut

« Pankkitunnusten kalastelu jatkuvaa.

« Toimitusjohtajahuijaukset piinaavat.

» Tilausansoja tunnettujen brandien nimissa.

~

Vakoilu

* Energiasektoriin ja teollisuusyrityksiin
kohdistuneet vakoilukampanjat jatkuvat.

« ShadowPad-haittaohjelma osoittaa

toimitusketjujen herkkyyden. )

Verkkojen toimivuus
* Elokuussa merkittavilta hairidilta valtyttiin.
« Kiira-myrskykaan ei hairinnyt merkittavasti

_/

viestintapalveluita.

J

(IoT

» Lakiesitys: USA:n liittovaltion IoT-laitteiden on
taytettava tietoturvan minimivaatimukset.

+ Suojaamattomaan IoT-laitteeseen murtaudutaan

\ noin 2 minuutissa.

~

J
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Elokuu 2017 on ollut pilvinen
"Internetissa huijauksia on kaynnissa jatkuvasti.
Toimitusketjujen tietoturvallisuuden valvonta on haasteellista."
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Palvelunestot
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MONTHLY BRONZE

MONTHLY SILVER

MONTHLY DIAMOND

@ XyZ Public Network

@ 250Gbps Network Capacity

® 27 Attack Methods

® 1800(s) Stress Time Per Attack

& 1 Months Membership

& 1 Concurrent attacks

REGISTER

@ XyZ Public Network

@ 250Gbps Network Capacity

@ 27 Attack Methods

® 2400(s) Stress Time Per Attack

@ 1 Months Membership

® 1 Concurrent attacks

REGISTER

@ XyZ Public Network

@ 250Gbps Network Capacity

@ 27 Attack Methods

@& 3600(s) Stress Time Per Attack

@ 1 Months Membership

& 1 Concurrent attacks

REGISTER



V.I.P GOLD

@ XyZ VIP Network

& 300 350Gbps Network Capacity

& 2y Atitack Methods

& 8400(s) Stress Time Per Attack

& 1 Months Membership

@ 2z Concurrent attacks

V.I.P DIAMOND

@ XyZ VIP Network

& 350-400Gbps Network Capacity

& 27 Attack Methods

& 9600(s) Stress Time Per Attack

& 2 Months Membership

& z Concurrent attacks

REGISTER

V.I.LP METAL

@ XyZ VIP Network

& 3R0-400Gbps Network Capacity

& 27 Attack Methods

& 10800(s) Stress Time Per Attack

& 3 Months Membership

& 2 Concurrent attacks

REGISTER



Palvelunestohyokkaykset ja niilla uhkailu

m1-10 Gbit/s
m10-100 Gbit/s
>100Gbit/s

= 100 Mbit/s-1 Gbit/s

1 %

1 |

3 %
8 %

1-15 min.
16-30 min.
m 31-60 min.
1-2 t.

> 2 t.

Suomeen kohdistuneiden palvelunestohyokkaysten volyymit ja
kestot 2017 /Q2. Lahde: Telia.
Seuraava tilasto: lokakuussa 2017

€’ Viestintavirasto
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Palvelunesto: Miten suojaudun?

Kayttaja Organisaatio

®P3ivita, paivita, paivita ® Mieti riski+hinta ja
suojaudu sen mukaan

Ce® 00 09
aNIGEANGED
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

20 16 Suomi 2017
Puola 0,29 < Havainnot tammi-
Havainnot ) 0,77 % heinakuu
Saksa
82071 kpl 0,43 % _ _ gy 66 341kpl
Norja Ruotsi . EAN
Tanska 0.35 9% 0,35 % Viro 1,30 % Valko-Venaja
! 0,92 9% 0
0,37 % o Liettua 2,31 %
Alankomaat 1 30 % Venéja
0,55 % | 1,48 %
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HavalntOJen maara on kesklmaarln vuoden 2015 tasoIIa M|ra| botln IeV|am|nen
marras-joulukuussa 2016 nosti lukemaa selvasti.
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What Happened to My Computer?
| Your important files are encrypted.

Many of yvour documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
lour decryption service.

Payment will be raised on l %
? |Can I Recover My Files?

1/4/1970 01:00:00 | Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left lYou can decrypt some of your files for free. Try now by clicking <Decrypt>.
™tizztroan gTTimrTroan ez i |But if you want to decrypt all your files, you need to pay.
o R Al o R A o BT o ' You only have 3 days to submit the payment. After that the price will be doubled.
lAlso, if you don’t pay in 7 days, you won't be able to recover your files forever.

[We will have free events for users who are so poor that they couldn’t pay in 6 months.

m

Your files will be lost on

'How Do I Pay?

| Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,
|click <How to buy bitcoins=>.

| And send the correct amount to the address specified in this window.

"""""""""""" Aﬁ:er your payment, click <Check Payment=>. Best time to check: 9:00am - 11:00am

R ETN Lo A e D e e TVl D e

1/8/1970 01:00:00

Send $600 worth of bitcoin to this address:
13AMAVW2dhxYgXeQepoHkHSQuy6NgaEb94

Sbout bitcoin b itco '.n

ACCEPTED HERE
How to buy bitcoins?

€’ Viestintavirasto |
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Haittaohjelmat & haavat: Miten suojaudun?

KEMEMBER

® Kayta tietoturvaohjelmistoa

® Paivita, paivita, paivita

® \Varmuuskopioi, varmuuskopioi
&

® Mieti mita klikkaat!

DON'T CcLICK

Enable Content

€’ Viestintavirasto




Huijaukset & kalastelut

€’ Viestintavirasto



Huijausyritykset 2017/04-08

™ Toimitusjohtajahuijaus

M Tilausansa

m Kalastelu
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Huijaukset ja kalastelut: Miten suojaudun?

Kayttaja Organisaatio
e Ald anna kayttdjatunnuksia  ®Laskujenmaksu ei ole
ja —salasanoja Kiireprosessi

ulkopuoliselle

®liian hyva tarjous on liian
hyva tarjous!
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Vakoilu
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00| il
B Verkkovakoilun anatomia

PAIVA 7

PAIVA 1 Keraa tietoa ohjelmistoista
Hyokkaddjan VALMISTELU pis sl ja henkilostosta
pagsiacd PAIVA 70
etumatka voi olla kohteen Raataloi haittaohjelman

Valkka yh PAIVA 100

Tekee tarkentavan
yhteydenoton
2 e sz s PAIVA 140
HYOKKAAJA Laatii sahkoposti- ja

< phishing-viestit
’ PAIVA 181 il AIVA

PAIVA 180
P kuukautta' , Haittaohjelma lataa VERKKOON Saa jonkun avaamaan

/ vakoiluohjelman haittaohjelman
‘ komentopalvelimeen
! PAIVA 185 ,

5 tartuttunutta konetta

EAIVA SE o e ENSIMMAINEN . PAIVA 265
Egﬁﬁin B tac Mg HAVAINTO Havainto ulospain Iahtevasta

ei-sallitusta liikkenteesta

PAIVA 187 VERKKO- & PAIVA 268

Admin-haltuun VAKOILUSTA | Epailys verkkovakoilusta

Paiva 188 Vi __ PAIVA 270
‘ Sisainen tutkinta

P3diva 280 '
Yhteydenotto Viestintavirastoon ja poliisiin
\_u \ I

Siivoaa jaljet
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Verkkovakoilutilanteessa ajankohtaista

Energiasektoriin ja teollisuusyrityksiin
Energiasektori kohdistunut verkkovakoilukampanja
aktiivinen lapi kesan.

Tietoturvayhtiot paljastivat uuden
. edistyneen vakoiluohjelman.
Gazer/WhiteBear Haittaohjelma on yhdistetty Turla-
vakoiluoperaatioon.

Verkonhallintasovelluksen paivitykseen oli
ujutettu haitallinen komponentti. Nain
hyokkaaja voi paasta kasiksi yllapitajan

tybasemaan.

ShadowPad

€’ Viestintavirasto 1202017 | 25
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Vakoilu: Miten toimin?

Kayttaja Organisaatio

® Tutustu organisaation ® Harkitse riskit ja tunnista
tietoturvaohjeisiin suojattavat tiedot/toiminnot

® BYOD? Omia laitteita ja ® Mieti sopiva keinovalikoima

yhteyksia kaytettaessa riskista
ja suojauksesta vastaat itse

N W =
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Verkkojen toimivuus

€’ Viestintavirasto



Viestintaverkkojen toimivuus

180

160

140

120

100 B Satojatuhansia kayttajia (A)
m Kymmeniatuhansia kayttajia (B)
m Tuhansia kayttajia (C)

80

60

40

Vakavia hairidéita on 150-200/v.
Kaikkien hairidtilanteiden maara
on 200 000-350 000 vuodessa.

20

2011 2012 2013 2014 2015 2016 2017

Elokuun loppuun mennessa vuonna 2017 on ollut selvasti vahemman merkittavia

hairioita kuin edellisena vuonna.

@Viestintéivirasto 12.9.2017 | 28
e



Kayttaja: Miten toimin?

Kayttajat Organisaatio

® \/alta verkon kayttéa hairion ® \Varaudu verkon katkoksiin
aikaan, korjaukset ovat jo kriittisten toimien osalta
kaynnissa

X Y
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THE INTERNET OF HACKABLE THINGS

A Hackable Dishwasher Is

Connecting Hospitals to the Internet
of Shit

° LORENZO FRANCESCHI-BICCHIERAI
Mar 27 2017, 5:59pm

Despite all kinds of internet-connected things getting
pwned, manufacturers insist of putting stuff on the
internet without any security.
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Kayttaja: Miten toimin?

Kayttaja Organisaatio

® Kaikki mika on verkossa: ® Mitka laitteet kuuluu olla
paivita, paivita, paivita verkossa?

® \/aihda oletussalasana ® Paivita verkossa olevat
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Kayttaja organisaatiossa: Mita pitaa muistaa?

1. Paivita, paivita, paivita

2. Mietin mita klikkaan

3. Huolehdin salasanoista

4. Noudatan organisaation ohjeita \
5. Ilmoitan jos jotain epailyttavaa huomaan! K %@ -
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Ota Yhteytta!

[ www.viestintavirasto.fi/
- kyberturvallisuus

sahkopostitse: cert@ficora.fi

Ij asiakaspalvelu: 0295 390 230
[ www.facebook.com/NCSC.FI

K twitter.com/certfi
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Viestintavirasto

Jarna.hartikainen@ficora.fi

www.viestintavirasto.fi
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