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Kohdistetut hyökkäykset 

Kybervakoilu on oleellinen osa 
tiedustelupalveluiden keinovalikoimaa 

Tavoitteena on yleensä laiton tiedonhankinta 

» Voi olla myös disinformaation levittäminen tai fyysinen 
vaikuttaminen 

Hyökkääjän varma tunnistaminen on lähes 
mahdotonta 

» Internetissä on helppo peittää jälkensä riittävän hyvin 

Kohteena on erityisesti valtionhallinto 

» Mutta myös teollisuus ja media, jopa yhteisöt ja yksilöt 
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Esimerkkejä hyväksikäytettävistä 
kohteista 
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Hyökkäyksen toteutuksen vaiheet 
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Kohdistettujen hyökkäysten 
menetelmiä 

 

Menetelmät perustuvat pääasiassa ihmisen 
huijaamiseen 

 

Yleisin menetelmä edelleen kohdistetut 
sähköpostihyökkäykset (spearphishing) 

» Haitalliset liitetiedostot 

» Haitalliset linkit 
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Esimerkki Spearphishing-viestistä 1 
Väärennetty lähettäjä 

Mielenkiintoinen aihe 

Kopioitu dokumentti, johon 
lisätty haittaohjelma 
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Esimerkki Spearphishing-viestistä 2 

Lähettäjäksi 
väärennetty Google 

Vakooja käyttää Googlen 
varoitustekstiä 
vakoojista 

Salasananvaihtolinkki 
vie väärennetylle 
sivustolle 
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Kohdistettujen hyökkäysten 
menetelmiä 

 

Kirjautumisia etäkäyttöpalveluihin varastetuilla 
tunnuksilla 

» VPN, Microsoft Outlook Web Access (OWA), Webmail 

 

Myös murrettuja sivustoja hyväksikäytetään 
(Watering Hole) 
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Murretut sivustot 

Työhön liittyvät 
sivustot 

» Valtiollinen 

» Ammatillinen 

Järjestöjen sivustot 

» Tutkimusorganisaatiot 

Harrastussivustot 
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Vastuita 

Organisaation tietohallinto  
» Selvityksen käynnistäminen  

» Organisaatiokohtaiset toimenpiteet  

» Viranomaisille ilmoittaminen 

Kyberturvallisuuskeskus 
» Tietoturvaloukkausepäilyn vahvistaminen  

» Teknisen selvityksen avustus 

Suojelupoliisi  
» Valtiollisen vakoilun rikostutkinta 

Tietoturvayritykset  
» Tekninen apu tapauksen selvittämiseen 
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Miten käyttäjän tulisi toimia? 

Twitter 18.11.2016: @mikko 
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Mitä käyttäjän pitää muistaa? 

Muista vastuusi omasta laitteestasi 

Mieti, ennen kuin klikkaat 

Noudata oman organisaatiosi ohjeita 

Ilmoita, jos huomaat jotain epäilyttävää 
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Havainnoista ja epäilyistä 
ilmoittaminen 

Jos havaitsette tietoturvaloukkauksen, kertokaa siitä 
meille 

Jos epäilette tietoturvaloukkausta, ottakaa meihin 
yhteyttä 

Jos teillä on kysyttävää kyberturvallisuudesta, 
kysykää meiltä 

Sähköposti cert@ficora.fi tai cert@viestintavirasto.fi 

Yhteydenottolomake 
https://www.viestintavirasto.fi/asioikanssamme/yhteydenotto.html 

Arkisin kello 9.00–15.00 voi myös soittaa numeroon 
0295 390 230 
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