
Sosiaalinen vaikuttaminen 
Henkilöihin kohdistuvat kyberhyökkäykset 

2.10.2017 Julkisen hallinnon digitaalisen turvallisuuden 
teemaviikko 
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Miksi sosiaalinen hyökkäys toimii? 

Laitteistoista haavoittuvuuksia voi paikata. 

Ihmisillä on kivikautinen käyttöjärjestelmä, jonka 
päivittäminen ja paikkaaminen on työlästä! 

Inhimillinen, sosiaalinen perustoiminta: 

» Halu auttaa 

» Halu olla tärkeä 

» Halu miellyttää 

» Pelko kasvojen menettämisestä 

» Pelko seuraamuksista 

» Kiireen tuntu 
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Avointen lähteiden tiedonhaku 

Twitter, LinkedIn, Facebook, Instagram... 

 

"Maaliskuussa Prahaan lomalle. Luvassa muun 
muassa Spartan Extraliigan ottelu, syömistä, 
valokuvausta ja laatuaikaa. #matkailu #Praha"  
- Toimittaja @jatkoaika. Kirjallisuuden ystävä. Writing 
in progress. #Praha #kirjat Leipää ja sirkushuveja. 

 

"Pitäisikö ensi viikolla testata, kun pomo on lomalla?! 
😀"  
– Myyntipäällikkö @OP_ryhma / #OPEteläKarjala. 
#valmentaminen #vakuutukset #asiakaskokemus. 
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Vaikuttamistyyppejä 

Tietojenkalastelu (eng. Phishing) 

TJ-huijaukset (eng. CEO fraud) 

Tilausansat 

Nigerialaiskirjeet 

Romanssihuijaukset 

Muut kanavat 

» Puhelut 

» Henkilökohtainen värväys 

» Vakoilu 
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Phishing 
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Tietojenkalasteluviestin 
tunnistaminen 

Saapuu yllättäen ja pyytämättä 

Lähettäjäosoite saattaa olla oikea 

Linkki johtaa väärään paikkaan! 

Toimintamotiivin luominen – kiire, paniikki, hätä, 
mahdollisuus! 

Joskus pyydetään asiaan liittymättömiä tietoja. 

» Veronpalautus luottokortille 

» Luottokortin numero tilinpalautuskeinona 

» Pankkitunnukset tilin "palauttamiseksi" 
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"Clients"? Apple tietää 
käyttäjän nimen. 
 
Miksi summa on 
dollareina, jos se on 
maksettu omalta tililtä? 
 
Miksi kuitin alareunassa 
on nappi tilin 
palauttamiseen? 
Tämähän on olevinaan 
normaali kuitti, ei 
turvallisuusvaroitus. 
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CEO fraud 

Varoitus 02/2016 
 
Huijauskampanja hyödyntää lomakautta - älä maksa 
valheellisia laskuja! 
 
22.06.2016 klo 17:19 - Päivitetty 29.07.2016 klo 14:29 
 
Viestintävirasto varoittaa aktiivisesta huijauskampanjasta, 
joka hyödyntää yritysten ja organisaatioiden loma-aikaa. 
Yrityksen tai organisaatioiden henkilöstöä pyritään 
saamaan maksamaan valheellinen lasku kiireellisyyteen 
vedoten.  
 
Laskujen ja maksupyyntöjen oikeellisuuden tarkistamiseen 
tulee kiinnittää huomiota. 
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Tilausansat 
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Tilausansat 
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Nigerialaiskirjeet 
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Romanssihuijaukset 

Deittipalstat, Facebook 

Esiintyvät usein lääkärinä, sotilaana tms. 

Valeidentiteetti 

Viestittely siirtyy mobiiliin, on intensiivistä ja 
avoimen ihailevaa 

Yllättäen ilmestyy traagisia kuluja tai pyydetään 
lainaa 

Taustalla lupaus tapaamisesta, ehkä jopa 
avioliitosta 
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Muut kanavat 

Vakoiluun liittyvä tiedonhankinta 

Fyysiset tallennusvälineet 

» Postitse, tai muuta reittiä! 

Henkilökohtaiset huijaukset, joissa 
kyberelementti 



www.kyberturvallisuuskeskus.fi 
www.viestintävirasto.fi 

Antti.kurittu@ficora.fi  
Erityisasiantuntija Antti Kurittu 

 


