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Sisalto

= Miksi palveluiden toimivuus ja jatkuvuus on tarkeaa?

= Mik& on hairio?

= Miten toimin yksilona?

= Miten organisaation tulisi toimia?

= Miten voimme varautua?

= Mita odotamme sopimuskumppanilta / palvelutoimittajalta?
= Mita hairion jalkeen?



Miksi palveluiden toimivuus ja jatkuvuus on tarkeaa?

= Koko julkishallinnon toiminta on erittain riijppuvaista tiedoista ja
tietojarjestelmista

* Manuaaliset tyOvaiheet ja tyovalineet poistuvat asteittain kokonaan

= Miten tyOpaivasi sujuisi jos esim. sahkoposti tal organisaatiosi
tietoliikenneverkko olisi paivan poissa toiminnasta?
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Hairio (VAHTI tietoturvasanasto 8/2008)

1. tilanne tai tapahtuma, jonka vuoksi jarjestelméa el toimi normaalisti

2. toiminnan jonkin osatekijan haitallinen vaihtelu, jonka puitteissa toiminta voi
silti paaosin jatkua
= Ks. tietoturvapoikkeama = haitallinen tapahtuma, tahallinen tai tahaton
tapahtuma tai olotila, jonka seurauksena organisaation vastuulla olevien

tietojen ja palvelujen eheys, luottamuksellisuus tal tarkoituksenmukainen
kaytettavyystaso on tai saattaa olla vaarantunut

= Kaytannossa meilla tapahtuu tietoturvapoikkeamia todella harvoin verrattuna
|CT-palvelutuotantoon tai muuhun digitaalisessa toimintaymparistossa
tapahtuviin teknisiin hairidinin — joista osa saattaa johtua esimerkiksi
luonnonilimidista
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Hairio
= keta koskee?

— yksi kayttgja / useita kayttgjia
= miten iimenee?

— palvelu ei toimi

— tyovaline ei toimi

— tybasema/-valine toimii kummallisesti

— en osaa kayttaa palvelua / jarjestelmaa / tydvalinetta



Miten toimin yksilona?

= Mik& on roolisi organisaatiossa?
Johtaja / paallikko?
= Tietoturva- / turvallisuusvastaava?

* Prosessista / palvelusta vastaava?

Tekninen henkilo, esim. jarjestelmavastaava?

Loppukayttaja / palvelun hyodyntgja?
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Miten toimin yksilona?

= Ota selvad oman organisaatiosi kaytannoista!

— |oytyykd ohjeet Intranetista?

Seuraa organisaatiosi vikailmoitussivua tal vastaavaa!

= Minne ilmoitan?

— jos jokin palvelu ei toimi m©ﬁag j@S

— Jos oma tyovaline ei toimi
&

— Jos epailet tietoturvaongelmaa h u ©m aaﬁ h é T @ ﬂ

— jos haluat neuvoja

= Usein yksi kontaktipiste

— helpdesk, service desk tms.
— puhelinnumero, sahkopostiosoite, intranet-lomake, helpdesk-sovellus tms.



Miten organisaation tulisi toimia?

= Kuvatut kaytannot / prosessit taytyy olla olemassa

= Hairionhallintaprosessi
— mita tehdaan, kuka osallistuu
— vastuunjako organisaation ja palvelutoimittajien kesken
— milloin tietoturvavastaava otetaan mukaan selvittelyyn

» Tietoturvapoikkeamien hallintaprosessi
— organisaation oma ja valtionhallinnon yhteinen CERT-/VIRT-toiminta
— CERT.FI
— milloin otetaan yhteytta poliisiin tai muihin viranomaisiin

* Viestinta pitaa olla mietittyna ja kuvattuna

— sisainen ja ulkoinen
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Miten voimme varautua?

= Mista hairiot johtuvat?
— riskiarviointi; skenaariot, todennékdisyydet, vaikutukset
— yllapida riskirekisteria jatkuvasti / sdannollisesti
= Mihin pitaa varautua?
— riskiskenaariot
— todennakdisimmat?

— ne joihin on helppo varautua?
— ne joista aiheutuvat suurimmat menetykset?

= Jatkuvuussuunnittelu!
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Varautuminen ja jatkuvuus

= Jatkuvuussuunnittelu
— Toiminnan / prosessin jatkuvuus
— Yyleiset skenaariot; inmiset, tilat, tyovalineet, tietojarjestelmat eivat ole kaytettavissa
— Vaihtoehtoiset toimintatavat
= Toipumissuunnittelu
— tietojarjestelman tai palvelun elvyttdminen hairiétilanteissa
— kuvaa tekniset toimintatavat
= Valmiussuunnittelu
— miten toimitaan poikkeusoloissa

= Kaikissa tarkeita roolit, vastuut, toimenpiteet, varamenettelyt, yhteystiedot ja
viestinta
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Sopimuskumppanit / palvelutoimittajat

= Mikaan organisaatio ei toimi yksin
= Sovellus-, kayttopalvelu-, tietoliikennetoimittajat
= Palvelutoimittajien kanssa sopimukset

— mita edellytamme?

— Tietoturvavaatimukset

— SLAt, sanktiot
— jatkuvuus- / toipumissuunnitelmat
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Tilanteen jalkeen

= Jalkikateisanalysointi
— mita tapahtui?
— miksi tapahtui?
— miten toimittiin?
— mita siita seurasi?
— voidaanko jatkossa toimia paremmin?
= Mahdollista / helpompaa kun toimenpiteista pidetaan kirjaa hairion aikana
= Ohjeiden ja prosessien paivittaminen!
* Tiedottaminen ja viestinta
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Kaksi vaihtoehtoista toimintatapaa

= Kun organisaatio kohtaa jonkin hairion ensimmaista kertaa

1. organisaatiolla ei ole suunnitelmia toiminnasta hairiétilanteessa

2. organisaatio on laatinut tarvittavat suunnitelmat, kouluttanut suunnitelmat seka harjoitellut
niiden mukaista toimintaa

* jo pienimuotoinen harjoittelu auttaa hairiétilanteisiin varautumista

= jOs tarvittavat asiantuntijat, esimiehet ja viestinta miettivat yhdessa pdydan aaressa (ns. poyta-/
paperiharjoitus) todennakdisimpia toimintaan vaikuttavia hairidtilanteita, se auttaa varautumaan mygs
muun tyyppisiin hairidihin

Harjoltus tekee mestarin
mestaritkin harjoittelevat!
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Hyodyllista lisatietoa

= Wwww.vahtiohje.fi

erityisesti

VAHTI 2/2016 Toiminnan jatkuvuuden hallinta

VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta
VAHTI 22/2017 Ohje riskienhallintaan



http://www.vahtiohje.fi/
https://www.vahtiohje.fi/web/guest/vahti-2/2016
http://urn.fi/URN:ISBN: 978-952-251-834-7
http://urn.fi/URN:ISBN: 978-952-251-834-7
https://www.vahtiohje.fi/web/guest/vahti-2/2016
http://urn.fi/URN:ISBN:978-952-251-862-0
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