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Tiedatko, olet oman elamasi
riskienhallintapaallikko! Miten sovellat
riskienhallintaa omassa tyossasi?
Pyry Heikkinen



Taustaa

: L L Tietoturvan ja @ Tietosuojaja : .
|CT-tietoturvapaallikko riskien yksityisyyden Tietoturva

Tullissa el suoja arkkitehtuuri

CISSP CIPP/E
CISM CIPT CCSK

OWASP Helsingin
hallituksen jasen

VAHTI-sihteeriston jasen

LinkedIn:
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https://linkedin.com/in/pyryheikkinen

Kuka tekee riskienhallintaa? LB

« Me kaikki hallitsemme riskeja jatkuvasti, esim.
« kun jatamme avaamatta epailyttavan liitetiedoston
« |ahetamme viestin sahkopostilla tal lahetyksen postissa
« kun lukitsemme tietokoneen tai tyotilan kahvitauon ajaksi
« kun suljemme kahvinkeittimen paivan paatteeksi
« hankimme vakuutuksia tal ulkoistettuja palveluita
« kun valitsemme toimittajaa osana hankintaa
« suunnittelemme projektia tai hanketta @

« teemme vuosi- tai tyovuorosuunnittelua
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_ _ _ "Tapahtuma tai tekija, joka voi vaikuttaa
Mika on riski? kielteisesti tehtavien hoitamiseen, tavoitteiden
saavuttamiseen tai toimintaan”

Kiristyshaitta- henkilo ei osa

: . tietokoneet
ohjelma varoa viestia

."uhka” .”alttius’j '”SeuraUS” Vaikutus
*"hyBkicys' e *"tapahtuma toimintaan

samaan aikaan ei seurata palaa loppuun saada tehtya
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Miten riskeja ja uhkia vol tunnistaa?
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Miten arvioida riskin todennakoisyytta ja vaikutusta?

.. Kysy kaverilta!

"i .~ Tehdaan tiimissa!
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ICT ja tieto-
jarjestelmat
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Mita voisi tapahtua riskin toteutuessa?
| | \
ltseen Terveys Lievasti
Ryhmaan Laki/oikeudet Melko paljon

Virastoon Talous Paljon

Asiakkaisiin Toiminta Kriittisesti

Pyry Heikkinen 2.10.2017



Miten riskeja hallitaan?

LD

*Ei aloiteta (vield) uutta *Muutetaan toimintaa
toimintaa tai hanketta «Otetaan suojakeinoja
*Luovutaan riskialttiista kayttoon

toiminnasta *Tarkastetaan toimintaa
*Ei lahdetéa tydtmatkalle tai sopimusvaatimuksia

riskimaahan ﬂ

GontractLgb *Vakuutukset * Otetaan riski ja
*Leasing varaudutaan siihen
*Ulkoistus (esim. *Otetaan harkiten jaljelle

palvelut ja ICT) jaanyt riski
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ISO 31000:2009:
Tehokkaan riskien hallinnan periaatteet

Tehokas riskienhallinta..

Huomioi
erityisesti
epavarmuuden

On osa
toiminnan
prosesseja

On osa
paatoksentekoa

Luo ja suojelee
arvoa

On Perustuu Huomioi
jarjestelmallista, parhaaseen I inhimilliset ja
rakenteellista ja kaytettavissa On raatalgitya kulttuurilliset

ajantasaista olevaan tietoon tekijat
On dynaamista,
On lapinakyvaa toistuvaa ja E%etiﬁ\llj;t:a
ja osallistavaa muutoksiin J

kehittymista

reagoivaa
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Riskienhallinta, joka luo ja suojelee arvoa

_ _ Tavoite
tai nykytila

L

\/?, TULLI Pyry Heikkinen 2.10.2017

* Riskit

Lahtotilanne (. pandollisuudet

A\ TULL-CUSTOMS



Riskienhallinta, joka on osa toiminnan prosesseja

: Operatiiviset
\a riskit .
\
Vahinkoriskit
&
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Riskienhallinta, joka on osa paatoksentekoa

Esim. Otetaanko
kayttdon uusi virastolle
kriittinen sovellus?

J
Jota ei olla ehditty |
kunnolla testata ) 8

Joka saastaisi
merkittavasti joka J Riskin
\ kuukausi omistaja
(vastuun-

LEELE

- Vanhaan sovellukseen el :
. o kantaja)
Otetaanko riski?
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Riskienhallinta, joka huomioi erityisesti epavarmuuden

: N @

Tavoite

-  (etatyd) 4
| Toimenpiteet VO'_JOhtaa
' riskien riskiin

: hallitsemiseksi ja
' DN mahdollisuuksien

\\'\suudet / hy6dyntamiseksi

o N\ahdo \
Elmlnta/ Imid.y \/

i (digitalisaatio) Voi johtaa
i | \_ - toiseen

: riskiin

: Toimintaymparisto
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Riskienhallinta, joka perustuu parhaaseen kaytettavissa olevaan tietoon

Oman
organisaation
tila
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Riskienhallinta, joka huomioi inhimilliset ja kulttuurilliset tekijat
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Helppo tapa aloittaa jarjestelmallista riskienhallintaa: SWOT

Vahvuudet Heikkoudet

Mahdollisuudet Uhat
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PESTLE-malli auttaa huomioimaan eri toimintaympariston osa-alueita
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Yhteiskunta Teknologia
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Talous Lait

Politiikka [ Toiminta-

N Ymparisto
\\ ymparisto
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http://www.opensecurityarchitecture.org/

