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Tietoturvallisuuden osa-alueet

Hallinta ja
johtaminen

Nakokulmat:

1.

W

Politiikat,
periaatteet,
toimintatavat,
ohjeet
Ihmiset
Teknologia
Kolmannet
osapuolet

Jatkuvuuden
hallinta

Riskienhallinta

Omaisuuden
hallinta (tiedot,

tietojarjestelmat) Vaatimusten-
mukaisuus

Henkilot

Tietoturvallisuus =>
Kyberturvallisuus =>

Kyberresilienssi =
kayttdvarmuus,
reagointikyky,
nopea toipuminen
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Tietoturvallisuudesta

e Merkittava osa tietoturvallisuudesta on ihmisten
toimintaa.

o Pelkalla teknologialla ei pitkalle potkita, silla parhaatkin tekniset
ratkaisut ovat lahes poikkeuksetta kierrettavissa — tahallaan tai
tahattomasti.

Turvallisen tydskentelyn toimintamalli
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Tietoturvallisuus on sinun toimintaasi

e Motivaatio ratkaisee

» Keskeinen osa tietoturvallisuutta on ohjeiden noudattaminen.

o Lisaksi turvallisuustietoinen ihminen raportoi
havaitsemistaan ongelmista ja omaan tyéhonsa liittyvista
kehitystarpeista.

e Pailvittainen turvallinen toiminta on paaosin yksinkertaista:

e Jokainen osaa lukita oven, kayttaad henkildkorttia, tuhota
salassa pidettavat paperit tai tiedot, huolehtia sanomisistaan
tal kirjautua ulos tietojarjestelmista.
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Tietoturvallisuuden huoneentaulu

1. Noudata organisaatiosi sinulle antamia tietoturva- ja
tietosuojaojeita.

e lImoita myds ristiriitaisista tai noudattamiskelvottomista ohjeista.

2. Kasittele tietoja niiden luonteen ja salassapitovaatimusten
mukaisesti.

e  Ota huomioon salassa pidettavan tiedon luokittelu- ja kasittelyohjeet.

e  Muista myds asianmukainen tietojen havittaminen.
3. Muista paatelaitteiden turvallinen kaytto.

4. Toimi etenkin oman organisaatiosi tyopisteiden ulkopuolella
turvallisesti.

5. llmoita epailyttavista asioista.
Ole huolellinen kayttajatunnuksiesi ja salasanojesi kanssa.
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Paatelaitteiden turvallinen kaytto

o Ala asenna tybasemallesi ohjelmia, alaka muuta tydaseman asetuksia ilman
lupaa, omin pain.

* Tybasemalla olevia tietoja ei valttamatta varmisteta automaattisesti vaan se on
tehtava itse. Siksi tydhon liittyvat varmistusta kaipaavat tiedot on syyta sailyttaa
palvelimella. Tietoja ei pida sailyttad oman tydaseman kiintolevylla kauempaa
kuin on valttamatonta.

 Verkon ja tietojarjestelmien kayttajatunnukset ja salasanat ovat
henkil6kohtaisia. Ala luovuta niitd missaan tilanteessa kenellekadan muulle.

« Ala kayta tyosovellusten kayttajatunnuksia ja salasanoja tyopaikan
ulkopuolisissa sovelluksissa tai palveluissa (esim. web-postilaatikko,
sosiaalinen media tai muut Internet-palvelut).

 Lukitse tydasemasi poistuessasi tyopisteeltasi lyhyeksikin ajaksi. Kirjaudu ulos,
jos et palaa tydasemallesi saman tyOpaivan kuluessa. Sammuta kannettava
tydasemasi, kun otat sen mukaasi.

 Sailyta huolellisesti tydasemasi, matkapuhelimesi seka USB-muistit ja muut
siirrettavat tallennusvélineet.
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Paatelaitteiden turvallinen kaytto

e Tyohon liittymattdomien ulkopuolisten laitteiden
kytkeminen tydasemaan el aina ole jarkevaa eika edes
sallittua.

e Jos kaytat siirrettavaa tietovalinetta (esim. USB-muisti)
tyopaikan verkon ulkopuolella, ole erityisen huolellinen
kun tuot sen uudelleen takaisin verkkoon.

e Toimita kaytosta poistettavat tallennusvalineesi
asianmukaisesti havitettavaksi.

* Muista, etta sahkopostin lahettajan voi helposti
vaarentaa. Ala avaa epailyttavia viesteja tai niiden
liitteitd. Varo viestien sisaltamia linkkeja.
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Paatelaitteiden turvallinen kaytto

e Muista varovaisuus ja hyvéat tavat my0s sosiaalisessa
mediassa.

o Kuten muuallakin Internetissa, sosiaalisessa mediassa kaikki
tieto on julkista.

e Sosiaalisessa mediassa et voi tietaa etka hallita sita, minne
ja mihin kayttotarkoituksiin antamasi tieto paatyy.

e Vaarennetyt huijausviestit ja haittaohjelmien
tartuttamisyritykset ovat myads yleinen harmi, joten suhtaudu
varovaisesti jopa tutuiltasi tuleviin viesteihin.

 Erilaiset vertaisverkko- ja reaaliaikaiset keskustelupalvelut
vaarantava tyGpaikan tietoverkon turvallisuuden.
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Viimeinen vinkki — 7. Ala holmaile!

e Harrasta riskienhallintaa!

* Voinko tassa tilassa puhua puhelimessa naista asioista?

» Ja se ettd on ulkomailla, ei tarkoita etteik® joku voi kdantaa puheesi

e Ja vaikka kaverilta tuli viesti viime yon juhlien hauskoista
valokuvista ... ei noi voi olla oikeita, koska nukuin hyvin omassa
sangyssa kotona ...

e Useat ongelmat on mahdollista valttad MMKT-toimintamallilla —
omaksu se osaksi omaa tyotasi!
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