Tietosuojan osoitusvelvollisuutta edistavat @

tyopajatilaisuudet '
Tyapaja #6 _ 17.11.2017 #tuki2018 #st6d2018

* Tietosuojavastaavan rooli seka vastuut

* Tietoturvapoikkeama- ja tietosuojaloukkaustilanteiden
hallinta, osa 1 — taustaa, havainnointikyky seka reagointi —
kuinka tietosuojaloukkaukset voidaan tunnistaa? Tiedonannot
ja viranomaisille ja rekisteroidyille.
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Ohjelma:
8.30 Kahvi
9.00 Tilaisuuden avaus — Tuula Seppo, Kuntaliitto & Kimmo Rousku, valtiovarainministerio

9.15 Ari Andreasson, Tampereen kaupungin tietosuojavastaava, Kaytannon kokemuksia ja
havaintoja tietosuojavastaavan elamassa

10.15 Bio- ja jaloittelutauko

10.30 Tietosuojavastaavan rooli seka vastuut
12.00 Lounastauko (omakustanne)

13.00 MMKT —toimintamallin ja videon esittely

13.10 Tietoturvapoikkeama- ja tietosuojaloukkaustilanteiden hallinta — taustaa,
havainnointikyky seka reagointi — kuinka tietosuojaloukkaukset voidaan tunnistaa?

14.30 Kahvitauko

14.45 Ryhmatehtava; tiedonannot ja viranomaisille ja rekisteroidyille
15.30 Kotitehtavan esittely

16.00 Yhteenveto

16.15 TyoOpaja paattyy

#tuki2018 #st6d2018



PALAUTE #5 TYOPAJASTA

Tyopaja 25.10.2017 Aiheena: Vaatimusten huomioiminen uusia palveluita ja
tietojarjestelmia kehittaessa; vaikutustenarvioinnit, tietosuojan ja tietoturvallisuuden
huomioiminen hankinnoissa ja sopimuksissa, vieraileva tahti

Outi Jousi (Hannes Snellman)

Arviot:

Vaatimusten huomioiminen ja vaikutustenarviointia koskeva osio 4.44

Vanhat sopimukset ja yleisimmat sudenkuopat esitys, Outi Jousi 4.38

Tietosuojan ja tietoturvallisuuden huomioimista hankinnoissa ja sopimuksissa, 4.25

TyOpajoissa hyvaa: Selkeat ja kaytannonlaheiset esitykset seka tyokalut kaytannon
tyon edistamiseen. Se looginen kaavio, jota valtiokonttorin heppukin kehui. Sopii
myds operatiiviseen/ylldapitotoimintaan. Hyva ja riittavan konkreettinen sisalto.
Esiintyjat ok. Hyva esityksia ja puheenvuoroja. Kalvoissa mukana prosessikuvauksia,
joita voi kayttaa tydpohjana ja tydon etenemisen tarkistuslistana. Sopimusosio oli
erittdin hyva ja siina oli arvokasta tietoa. Kiitos Outille. Paiva kokonaisuutena oli
hyva, asiaa sopivasti, ei liian paljon eika liilan vahan.

#tuki2018 #st6d2018



PALAUTE #5 TYOPAJASTA o

* Kehitettavaa: #tuki2018 #st6d2018

 Sisallysluettelo nauhoitteisiin, eli mita aiheita kasitellaan mihinkin aikaan. Joskus on tyolasta etsia kohta,
kun jalkikateen haluaa kuunnella nauhoitusta. Enemman aikaa noihin yhteisiin harjoitustehtaviin.
Ryhmatdiden tarkein anti on syntyva keskustelu, siksi niiden ei tarvitse olla liian vaikeita tai
monimutkaisia.

* Epaselvia asioita:

* Mika on PIA:n ja DPIA:n ero. Itse vetaisin eron nadin: PIA --> tietosuojan riskienarviointi rekisteroidylle DPIA
--> sama rekisterinpitdjdlle/kasittelijalle

» Kenen vastuulla on, jos henkil6 pyytamatta l[ahettaa sahkdpostitse arkaluonteista materiaalia? Miten
tallaiseen voisi varautua etukdteen ja ehkaista taman laatuista toimintaa rekisterdidyn taholta?

* Koulutusmateriaali voisi olla aikaisemmin jo netissd, etta ehtisi sen tulostaa. Siihen olisi hyva tehda sitten
omia muistiinpanoja seuratessa koulutusta. Erinomaisia tydpajoja ovat olleet kaikki.



JUHTA YHTEISHANKE: ‘

* Videokoulutuksia, nettitesteja, tydpajoja

* Hanke kestaa v. 2018 loppuun

* Materiaalit ja ohjeet: Arjentietosuoja.fi — sivustolta
http://tietosuoja.vahtiohje.fi/fi/#/front

* Tydpajojen materiaali http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit

#tuki2018 #st6d2018

* Julkaistu video Arjen tietosuoja ja video johdolle ja esimiehille
* Tulossa video henkil6tietoja kasitteleville ja muille kohdealueille
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Mita on tyopajoissa kasitelty tahan mennessa? '

#tuki2018 #st5d2018
#1. 12.6.2017 Kokonaiskuvan saaminen aiheina mm. osoitusvelvollisuus, tietosuojaperiaatteet, riskilahtoisyys,
riskienhallinta(1)

#2.18.8.2017 Lokittaminen ja riskienhallinta (2)

#3.4.9.2017 Tietoturvallisuuden toteuttaminen organisaation toiminnassa, riskienhallinta(3)

#4. 29.9.2017 Rekisterinpitajan velvollisuuksien toteuttaminen, riskienhallinta(4), vieraana Annina Hautala
(poliisihallitus)

#5. 25.10.2017 Vaatimusten huomioiminen uusia palveluita ja tietojarjestelmia kehittaessa;
vaikutustenarvioinnit, tietosuojan ja tietoturvallisuuden huomioiminen hankinnoissa ja sopimuksissa, vieraana
Outi Jousi (Hannes Snellman)



Mita on viela tulossa? ®

#6. 17.11.2017 Tietosuojavastaavan rooli seka vastuut seka kuinka tehtavan hoitaminen onnistuu
menestyksekkaasti ja tietoturvapoikkeama- ja tietosuojaloukkaustilanteiden hallinta, osa 1 — taustaa,
havainnointikyky seka reagointi — kuinka tietosuojaloukkaukset voidaan tunnistaa? Esimerkki ja harjoitus
(kotitehtava), tiedonannot ja viranomaisille ja rekisteroidyille

#7. 8.12.2017 Rekisteroidyn oikeuksien toteuttaminen, lasten erityisaseman huomioiminen ja
tietoturvapoikkeama- ja tietosuojaloukkaustilanteiden hallinta, osa 2 — tarvittavien prosessien ja kyvykkyyksien
kehittaminen seka ohjeistus ja koulutus, tarvittava yhteistyo eri toimijoiden kesken. 17.11. annetun
harjoituskotitehtavan purku

#8.19.1.2018 Henkilbtietojen kasittelyn oikeusperusteet, ulkoisten tiedonantovelvoitteiden tayttaminen,
tietosuojan politiikat ja ohjeistukset.

#9. 12.2.2017 Henkilotietojen luovuttaminen, tiedonhallintalain uudistus. GDPR-itsearviointityokalun
soveltaminen seka kayttokokemukset ja kysymykset.

#10. 14.3.2018 Jatkuvuussuunnittelun peruskasitteet ja maaritelmat, organisaation toimintaymparisto,
jatkuvuuden hallinnan johtaminen tietosuojan nakokulmasta. Jatkuvuuden hallintajarjestelman suunnittelu.

#tuki2018 #st6d2018



#11. 13.4.2018 Jatkuvuuden hallintajarjestelman suunnittelu, jatkuvuuden tukitoiminnot tietosuojan '
nakokulmasta.

Mita on viela tulossa? °

Jatkuvuuden hallinnan toteuttaminen osa 1 (sis. 30 min tehtava ja purku, ryhmatyo: yleisimmat riskiskenaariot #tuki2018 #stod2018

jatkuvuuden hallinnan osalta liittyen tiloihin, henkilést66n, tietojarjestelmiin ja palvelutuottajiin).
Jatkuvuudenhallinnan toteuttaminen tietosuojan nakdkulmasta osa 2 (sis. 30 min tehtava ja purku).

#12. 18.5.2018 Kansallinen tietosuojalaki, tietosuoja sosiaali- ja terveystoimessa ja opetustoimessa ja
tyoelaman tietosuoja

#13. 14.6.2018 BIA-ohjeen lapikaynti. Ryhmatyo: jatkuvuuden hallinnan vaikutusanalyysi, laadulliset ja
rahalliset tekijat

#14. 22.8.2018 Tyopajan sisaltda ei ole viela sovittu

#15. 24.9.2018 Tietosuojan hallinnan mittaaminen, arviointi ja kehittaminen.
#16.23.10.2018 Hairiotilanneharjoitus - suunnittelu yhteistydssa JUHTA/VAHTI.

#17. 20.11.2018 Hairiotilanneharjoituksen purku, yhteistyossa JUHTA/VAHTI
#18. 4.12.2018 Yhteishankkeen paatostilaisuus Saatytalolla




Tyopajojen suunnitellut tuotokset '

#tuki2018 #st6d2018

* Osoitusvelvollisuuden toteuttaminen

* Riskienhallinnan opas/DPIA-prosessin kuvaus

* Prosessit, tiedon elinkaaren hallinta ja Privacy by design

* Rekisteroidyn oikeudet ja niiden toteuttaminen

* Henkilotietoihin kohdistuvien tietoturvaloukkausten hallinta
ja ilmoitusprosessi

Tietosuojavastaavan asema ja tehtavat

Henkilotietojen siirrot/luovutukset



Tietosuoja hyvin hoidettuna on mahdollistaja ~ © ¢ ‘
Ja menestystekija ‘

v Tietosuoja-asetus tarjoaa vahvan
kannustimen nykyisten toimintojen
kehittamiselle

v Tee valttaméattomyydesta mahdollisuus

v" Ota hallittu loikkaus!
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#tuki2018 #st6d2018

Tuula Seppo

Erityisasiantuntija, Tietoyhteiskunta
Suomen Kuntaliitto ry
JUHTA asiantuntijaryhman pj.

+358 50 428 8255
tuula.seppofatlkuntaliitto.fi

Twitter @tuula_seppo
LinkedIn
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