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Rikollisuuden muutos haastaa yhteiskunnat
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Rikostilastoja

Ilmoitettu Kpl 2010 2011 2012 2013 2014 2015 2016
LIEVA TIETOLIIKENTEEN HAIRINTA 8 3 5 9 5 6 9
TIETOJARJESTELMAN HAIRINNAN YRITYS 0 0 0 0 1 4 0
TIETOJARJESTELMAN HAIRINTA 3 3 9 11 11 30 38
TIETOLIIKENTEEN HAIRINNAN YRITYS 0 1 1 0 0 1 0
TIETOLIIKENTEEN HAIRINTA 25 79 50 93 57 85 67
TIETOLIIKENTEEN LIEVAN HAIRINNAN YRITYS 0 1 0 0 0 0 0
TIETOMURRON YRITYS 8 11 11 5 14 40 13
TIETOMURTO 292 410 503 580 339 347 409
TIETOVERKKORIKOSVALINEEN HALLUSSAPITO 2 1 0 2 4 2 3
TORKEA TIETOJARJESTELMAN HAIRINTA 0 0 0 0 3 7 16
TORKEA TIETOLIIKENTEEN HAIRINTA 2 4 7 13 6 3 9
TORKEA TIETOMURTO 1 8 14 5 6 3 8
VAARAN AIHEUTTAMINEN TIETOJENKASITTELYLLE 2 7 1 6 36 4 4
TIETOKONEOHJELMAN SUOJAUKSEN POISTOVALINEEN LUVATON LEVITTAMINEN 0 0 0 0 0 0 0
VIESTINTASALAISUUDEN LOUKKAUS 295 297 268 279 297 298 414
SUOJAUKSEN PURKUJARJESTELMARIKOS 0 0 0 0 2 0 0
TEKNISEN SUOJAUKSEN KIERTAMINEN 0 0 0 0 0 0 0
IDENTITEETTIVARKAUS 0 0 0 0 0 534 3 354
Yhteensa 638 825 869 1003 781 1 364 4 344
ZpoLlisi

Ipolise
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Petosrikokset

Petokset ja maksuvilinepetokset kuukausittain 2010-2016

o Petosrikokset
1 Petokset 2010 15.700 kpl

Mabsuvalinepetohset

2016 25.100 kpl (-2,9%)

Maksuvalinepetokset
2010 4.942 kpl
500 4 2016 15.100 kpl (+38,5%)
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Kansainvalinen yhteistyo ja kyberin alan
laajeneminen

Kansainvalinen
yhteisty0 on lisdantynyt
voimakkaasti

Tama piilopalvelu on suljettu viranomaisten toimesta.

EUROPEAN CYBERCRIME CENTRE

Denna dold tjanst har stangts av myndigheterna.

This hidden service has been closed by the authorities. E '
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Operation
Avalanche
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Ajankohtaista

 |Iso kuva: pankkihaittaohjelmista -> ransomwareen ja
carbanak/swiftiin

« Ransomwaressa kohdennettuja hyokkayksia

« Kesan globaaleissa jutuissa Suomi sai vahan osumia (poliisin
tiedon mukaan, 1:200)

« APT-uhka on todellinen, valtiollinen kyberrikollisuus myds tullut
pelikentélle

« Phishing on jatkuva ja jatkuvasti kehittyva riesa
« Toimitusjohtaja- ja sahkopostipetokset ovat tulleet vahvasti esille

« Palvelunestohydkkaykset kasvussa
— Ahvenanmaan jutut, hybridi vai mita?

« Kybervalineet kaikkien rikollisten kaytossa

.
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