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LYHENTEET

Lyhenne Englanniksi

AML Anti-Money Laundering

CFT Combating the Financing
of Terrorism

DNFBP Designated Non-Financial
Business or Profession

FATF Financial Action Task Force

FIU Financial Intelligence Unit

ML Money Laundering

NRA National Risk Assessment

NPO Non-profit Organisation

OECD The Organisation for
Economic Co-operation
and Development

SNRA Supranational Risk
Assessment

STR Suspicious Transaction
Report

TF Terrorist Financing

TFR Terrorist Financing Report

Suomeksi

Rahanpesun estaminen

Terrorismin rahoittamisen torjunta

Rahanpesun ja terrorismin rahoittamisen
saantelyssa nimetyt finanssialan
ulkopuoliset toimialat ja yhteisot

OECD:n alainen hallitusten valinen
rahanpesun ja terrorismin rahoittamisen
vastainen toimintaryhma

Kansallinen yksikkd, jonka tehtavana

on rahanpesun ja terrorismin
rahoittamisen estdminen, paljastaminen
ja selvittaminen seka tutkintaan
saattaminen. Suomessa kyse on
keskusrikospoliisissa toimivasta
rahanpesun selvittelykeskuksesta.

Rahanpesu

Kansallinen rahanpesun ja terrorismin
rahoittamisen riskiarvio

Voittoa tavoittelematon organisaatio

Taloudellisen yhteistyon ja kehityksen
jarjesto

Euroopan komission laatima
ylikansallinen rahanpesun ja terrorismin
rahoittamisen riskiarvio

lImoitus epailyttavasta liikketoimesta eli
rahanpesuilmoitus

Terrorismin rahoittaminen

Terrorismin rahoittamiseen liittyva
ilmoitus
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1  Yleinen osa

Suomen vuoden 2023 kansallisen rahanpesun ja terrorismin rahoittamisen riski-
arvion osittaispaivitys on jarjestyksessaan kolmas kansallinen riskiarvio. Edellinen
kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio laadittiin valtio-
varainministerion ja sisdministerion koordinoimana vuonna 2021.

Osittaispaivityksessa tarkastellaan korkeariskisiksi tunnistettuja sektoreita seka ajan-
kohtaisia rahanpesuun ja terrorismin rahoittamiseen liittyvia ilmioita. Osittais-
paivitys ei siten korvaa aiempaa riskiarviota, vaan ainoastaan taydentaa sita.
Riskiarvion paivitys on laadittu valtiovarainministerion ja sisaministerion koordinoi-
mana. Riskiarviotyota ohjasivat kansallinen rahanpesun ja terrorismin rahoittamisen
estamisen viranomaisyhteistyoryhma (jaljempana viranomaisyhteistyéryhmd)' seka
sen alaisuuteen syksylla 2022 perustettu rahanpesun ja terrorismin rahoittamisen
riskiarvio-alatydryhma (jaljempana riskiarvio-alatyéryhma)?.

1.1  Tiivistelma

Vuoden 2023 kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion
osittaispaivityksen® paahavaintoja ovat:

e Tietojenvaihtoon liittyvat puutteet seka viranomaisten etta yksityisen
sektorin valilla on tunnistettu merkittavaksi riskiksi eri sektoreilla.

e Erittain merkittava rahanpesun ja terrorismin rahoittamisen riski
arvioidaan kohdistuvan edelleen hawala-toimijoihin. Lisaksi merkittava
riski kohdistuu virtuaalivaluutan tarjoajiin, luottolaitoksiin ja
maksupalvelujen tarjoajiin.

® Rahanpesun osalta virtuaalivaluutan tarjoajiin liittyen on
tunnistettu maarallisesti eniten yksittadisia merkittavia riskeja.
Virtuaalivaluuttasektori kehittyy jatkuvasti, jolloin myds viranomaisten
ja lainsaatajien osaaminen ja ymmarrys eri trendeista korostuu.

Ks. luku 1.3.3.
Ks. luku 1.3.3.2.

Riskiarviossa on huomioitu marraskuun 2023 loppuun mennessa kaytettavissa ollut
aineisto.
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e Terrorismin rahoittamisen tunnistamiseen liittyviin haasteisiin on pyritty
vastaamaan monin keinoin, mutta ilmoitusvelvollisten riskien hallintaa
ja viranomaisten erikoistumista terrorismirikosten tutkimiseen ja
syyttamiseen tulee edelleen kehittaa.

® Riskiarviossa on kasitelty yhtend ilmiona Venajan ja Ukrainan
vdlisen sodan vaikutuksia kansallisesti erityisesti rahanpesun ja
terrorismin rahoittamisen estamisen nakokulmasta. Keskeiseksi
riskiksi nousi pakotteiden kiertaminen erilaisin menetelmin ja myos
sektorikohtaisissa arvioissa on huomioitu pakotteiden vaikutuksia
erityisesti rahanpesun riskien ndkdkulmasta.

® Muut riskiarviossa tarkasteltavat ilmiot ovat etdasiointi ja
korruptio. Etaasioinnin osalta merkittavimmaksi riskiksi arvioitiin
tietoverkkoavusteiset rikokset. Korruption osalta riskina nostettiin
esille haasteet korruption tunnistamisessa, erityisesti poliittisessa
padtoksenteossa.

1.2 Rahanpesun ja terrorismin rahoittamisen riskiarvio

Rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain 2 luvun 1 §
(444/2017, jaljempana rahanpesulaki) velvoittaa laatimaan kansallisen rahanpesun
ja terrorismin rahoittamisen riskiarvion. Kansallisessa riskiarviossa tunnistetaan ja
arvioidaan rahanpesun ja terrorismin rahoittamisen riskeja Suomessa eri toimialoilla
seka osaltaan autetaan riskiperusteisen lahestymistavan vahvistamisessa, rahan-
pesun ja terrorismin rahoittamisen estamisen valvonnan ja toiminnan kehittami-
sessa seka resurssien kohdentamisessa tehokkaalla tavalla.

Riskiarviossa on otettava huomioon Euroopan komission (jdljempana komis-

sio) laatima ylikansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio

(eng. Supranational Risk Assessment, SNRA jaljempana ylikansallinen riskiarvio)*.
Rahanpesulain mukaan riskiarvion yhtena tarkoituksena on tukea toimivaltaisten
valvontaviranomaisten, asianajajayhdistyksen ja ilmoitusvelvollisten omien riski-
arvioiden laadintaa. Komission mukaan ylikansallinen riskiarvio, jdsenmaiden kan-
salliset riskiarviot seka sektorikohtaiset riskiarviot ovat yhta lailla merkityksellisia ja
taydentavat toisiaan.

4 Neljannen rahanpesudirektiivin (EU) 2015/849) 7 artiklan mukaan jasenvaltioiden on
kansallisia riskien arviointeja koskevia toimenpiteita suorittaessaan hyddynnettava yli-
kansallisen riskiarvion tuloksia.

1
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Kansallista riskiarviota on paivitettava saanndllisesti>. Suomen kansallista riski-
arviota paivitetdaan kahden vuoden vilein, ellei kansallisista tai kansainvalisista vel-
voitteista muuta johdu. Riskiarviota paivitetdan neljan vuoden sykleissa siten, etta
syklin toisena vuotena riskiarvio pdivitetaan ainoastaan keskeisten osa-alueiden
(sektoreiden ja ajankohtaisten ilmididen) osalta ja neljantena vuotena tehdaan
kokonaisvaltainen paivitys. Lisaksi vuosittain kerataan tietoa ja tilastoja rahanpesun
ja terrorismin rahoittamisen estamistydssa mukana olevilta viranomaisilta ja val-
vojilta, silla rahanpesulain 2 luvun 1 §:n 4 momentin mukaan sisdministerion ja
valtiovarainministerion tulee julkistaa tilastoista yhteenveto. Paivityksia edeltavina
vuosina tehdaan myos valmistavia toimenpiteita.

Rahanpesun ja terrorismin rahoittamisen vastainen toimintaryhma (eng. Financial
Action Task Force, jaljempana FATF), joka toimii Taloudellisen yhteistydn ja kehityk-
sen jarjeston (OECD) yhteydessa, ei maarittele riskiarvion paivittamissyklia, mutta
esimerkiksi komission ylikansallista riskiarviota paivitetaan kahden vuoden valein,
joka perustelee myo6s kansallisen riskiarvion paivittamista tassa syklissa. Riskiarvio-
tyo on luonteeltaan evolutiivista ja tama jarjestyksessaan kolmas kansallinen
riskiarvio toimii myos tulevien riskiarvioiden tukena niin menetelmallisesti kuin tie-
dollisten tarpeiden kartoittamisen osalta.

Riskien tunnistamisen ja riskitason maarittamisen jalkeen tulee soveltaa rahan-
pesun ja terrorismin rahoittamisen vastaisia toimia tavoilla, jotka ovat oikeassa suh-
teessa tunnistettuihin riskeihin ndahden. FATF ja komissio edellyttavat toimia riskien
pienentamiseksié, ja ndma toimet ilmenevat kansallisen riskiarvion tulosten perus-
teella laaditusta toimintasuunnitelmasta, joka laaditaan lahtokohtaisesti neljalle
vuodelle riskiarvion kokonaisvaltaisen paivityksen yhteydessa.

Toimintasuunnitelmaan voidaan ottaa myos sellaisia toimenpiteita, jotka johtuvat
FATFin tai komission uusista vaatimuksista tai joita katsotaan tarpeelliseksi rahan-
pesun ja terrorismin rahoittamisen estamiseksi.

5  Neljannen rahanpesudirektiivin (2015/849) 7 artiklan mukaan jasenvaltion on pidettava
kansallinen riskiarvionsa ajan tasalla.

6  FATF 2012-2020,s. 8.
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1.2.1 Riskiarvion rakenne

Tama riskiarvio koostuu neljdstd osasta. Ensimmaisena oleva yleinen osa sisaltaa
kuvauksen riskiarvion kansallisesta ja kansainvalisesta kehyksesta, ohjaavista laeista
ja asiakirjoista seka riskiarvion tarkoituksesta. Toisessa osassa kasitelladn rahan-
pesua ja kolmannessa osassa terrorismin rahoittamista seka niihin liittyvia uhkien ja
haavoittuvuuksien pohjalta muodostettuja riskeja. Neljas osa sisdltda rahanpesuun
ja terrorismin rahoittamiseen liittyvia ajankohtaisia ilmi6ita. Riskiarvion lopussa ole-
vissa liitteissa on kuvattu tassa riskiarviossa kaytetty metodologia, riskien arviointiin
osallistuneiden tahojen maara ja luettelo kaikista tunnistetuista riskeista.

Tassa osittaispaivityksessa rahanpesun riskeja on arvioitu maksupalvelujen tarjo-
ajien, luottolaitosten, virtuaalivaluuttapalvelun tarjoajien ja asiantuntijapalveluiden
toimialoilta. Terrorismin rahoittamisen riskeja on tarkasteltu samoilta toimialoilta,
paitsi asiantuntijapalveluiden sijaan on arvioitu rahoituslaitoksiin liittyvia riskeja.
IImigita kasittelevassa osassa on arvioitu Vendjan ja Ukrainan valiseen sotaan, eta-
asiointiin ja korruptioon liittyvia rahanpesun ja terrorismin rahoittamisen riskeja.
Paivitettavat sektorit valittiin siten, etta riskiarvio-alatydoryhman jasenet yhdessa
arvioivat ne sektorit, joissa on merkittavimpia riskeja.

1.2.2 Riskiarvion toimintasuunnitelma

Edellinen riskiarvion toimintasuunnitelma laadittiin vuoden 2021 riskiarvion yhtey-
dessa vuosille 2021-2023. Jatkossa toimintasuunnitelma laaditaan padasaantoisesti
kansallisen riskiarvion kokonaisvaltaisen paivityksen yhteydessa neljan vuo-

den valein ja siita tehdaan valtioneuvoston periaatepaatos. Kuitenkin koska seu-
raava riskiarvion kokonaisvaltainen paivitys on suunniteltu tehtavaksi vuoden
2025 aikana, paivitetadan edellinen toimintasuunnitelma taman riskiarvion osittais-
paivityksen yhteydessa vuosille 2024-2025. Toimintasuunnitelmassa tuodaan esille
kansallisella tasolla, miten kansallisessa riskiarviossa havaittuihin riskeihin on rea-
goitu, eli mitd toimenpiteita niiden johdosta pannaan taytantoon.

1.2.2.1 Vuosien 2021-2023 toimintasuunnitelman toimeenpano

Tassa alaluvussa esitellaan, miten vuosien 2021-2023 toimintasuunnitelman
toimenpiteita on taytantdonpantu. Vuosien 2021-2023 toimintasuunnitelma oli
jaettu viiteen strategiseen painopisteeseen:

1. vyleisen tietoisuuden lisdaminen rahanpesusta ja terrorismin
rahoittamisesta,

2. tietojenvaihdon, kansallisen lainsaadannon seka tilastoinnin
kehittaminen,

13
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viranomaisten ja ilmoitusvelvollisten kaytdssa olevien rekisterien
ajantasaisuuden ja sisallon edistaminen,

riskiarvion merkittavimpien yksittaisten riskien pienentamistoimien
toteuttaminen,

rahanpesun ja terrorismin rahoittamisen estamisen valvonnan ja
taytantéonpanon digitalisoinnin kehittaminen.

Yleisen tietoisuuden lisddminen rahanpesusta ja terrorismin
rahoittamisesta

Yleista tietoisuutta rahanpesusta ja terrorismin rahoittamisesta on lisatty
yhteistydssa eri viranomaisten ja rahanpesulain mukaisten valvojien kanssa
muun muassa rahanpesu.fi-sivuston kautta. Rahanpesulain mukaiset valvojat,
huolehtimisvelvolliset ja muut viranomaiset myos raportoivat valtiovarain-
ministeridlle toimistaan tietoisuuden lisddmiseksi, kuten jarjestamistaan kou-
lutuksista tai laatimistaan tiedotteista ilmoitusvelvollisille. Tietoa pakotteista
on nykyisin saatavilla ulkoministerion verkkosivuilta ja rahanpesun selvittely-
keskus on kouluttanut ilmoitusvelvollisia terrorismin torjumiseksi jaady-
tettavista varoista. Keskusrikospoliisin kansallinen jaadytyslista ldhetetdan
ilmoitusvelvollisille vahintaan kaksi kertaa vuodessa ilmoitussovelluksen
kautta ja sen voi my0s tilata keskusrikospoliisin kirjaamosta. Finanssivalvonta
ohjeistaa ilmoitusvelvollisia pakotesaantelyn ja kansallisten jaadyttamis-
paatosten noudattamiseen liittyvista asiakkaan tuntemista koskevista toimis-
ta.” Lisaksi rahanpesun ja terrorismin rahoittamisen estamiseen on annettu
viranomaisyhteistyona koulutusta rahanpesulain mukaisille valvojille.

Tietojenvaihdon, kansallisen lainsdédddnndn sekd tilastoinnin
kehittdminen

Tietojenvaihdon, kansallisen lainsdddannon seka tilastoinnin kehittami-

nen -osio sisaltaa useita toimenpiteita. Tietojenvaihdon tehostamista on
edistetty ensin esiselvitykselld, joka valmistui huhtikuussa 2022.8 Selvityk-

sen pohjalta kdynnistettiin tydryhma, joka valmisteli toimintasuunnitel-

man ja luonnoksen hallituksen esitykseksi tietojenvaihdon tehostamiseksi.
Ty6ryhmamuistio julkaistiin kesdakuussa 2023,° luonnos hallituksen esitykseksi
on tarkoitus antaa eduskunnalle alkuvuodesta 2024 ja lakien on tarkoitus
tulla voimaan kevaalla 2024.

7
8
9

Finanssivalvonta 2023a.

Valtiovarainministerio 2022.
Valtiovarainministerio 2023.
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Sisaministerio valmisteli rahanpesulain 3 luvun 8 ja 10 §:n edellyttaman
valtioneuvoston asetuksen tehostettuun ja yksinkertaistettuun tunte-
miseen liittyen ja se tuli voimaan 1.1.2022."° Lisaksi rahanpesulain 4 luvun

1 &:n nojalla tulee antaa valtioneuvoston asetus epailyttavaa liiketoimea kos-
kevan ilmoituksen muodosta ja sisdllésta. Asetuksen valmistelussa paddyttiin
siithen ratkaisuun, etta asetuksen antamisen sijaan ehdotetaan rahanpesulain
muutosta. Muutoksen johdosta rahanpesun selvittelykeskus saisi tarkenta-
van madrayksenantovaltuuden epdilyttavaa liiketoimea koskevan ilmoituksen
tekemisen ja ilmoituksen sisallon esittamisen teknisista vaatimuksista.

Toimenpiteet, joissa selvitetdadn tietosuojasdaantelyn suhdetta rahanpesu-
lainsaadantoon ja tosiasiallisten edunsaajien tunnistamisen tehosta-
mista ovat jadneet odottamaan uudistuvaa EU:n rahanpesun ja terrorismin
rahoittamisen estamisen lainsaadantoa (ks. luku 1.4.1.3).

Riskien jatkuva arviointi osana kansallista viranomaistoimintaa on asia,
johon valtiovarainministerid on yhdessa sisaministerion kanssa panostanut
voimakkaasti viimeisen kahden vuoden aikana. Viranomaisyhteistydryhman
alaisuuteen perustettiin vuoden 2022 lopussa riskiarvio-alatyoryhma'? tuke-
maan kansallisen riskiarvion laadintaa.

Valtiovarainministeridssa on kehitetty kansallisen rahanpesun ja terrorismin
rahoittamisen riskiarvion prosessia muun muassa luomalla sisdiseen tyds-
kentelyyn riskiarvion kasikirja ja vuosikello, seka ottamalla kayttoon uusi
riskienhallintaohjelmisto riskiarvion paivittamiseen. Vuosittain tehtaviin
toimenpiteisiin kuuluu muun muassa tilastojen ja muiden tietojen keraami-
nen toimivaltaisilta viranomaisilta.

Valtiovarainministeridssa on selvitetty myos mahdollisuutta lisata rahan-
pesulakiin rahanpesun ja terrorismin rahoittamisen estamista koskeva
valvojien ja muiden toimivaltaisten viranomaisten koulutusvelvollisuus
ilmoitusvelvollisille. Kouluttaminen kohdistuisi ilmoitusvelvollisiin, ja sen
toteuttaisivat rahanpesulain mukaiset valvojat ja huolehtimisvelvolliset seka
rahanpesun selvittelykeskus. Selvityksen perusteella koulutusvelvollisuuden

10

11
12

Valtioneuvoston asetus menettelyistd asiakkaan tuntemiseksi ja riskitekijoista rahan-
pesun ja terrorismin rahoittamisen estamisessa (929/2021).

Valtiovarainministerio 2021a, s. 25.
Riskiarvio-alatydryhmasta ja sen tehtdvista kerrotaan tarkemmin alaluvussa 1.3.3.2.
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lisadminen lakiin ei saanut kannatusta viranomaisten keskuudessa, silla viran-
omaiset ja rahanpesulain mukaiset valvojat kouluttavat ja ohjeistavat eri
toimialojen ilmoitusvelvollisia jo tallakin hetkella.

Sisaministeriossa on selvitetty riskiarvion tueksi tuotettavien tilastojen
kehittamista. Selvitys keskittyi poliisihallintoon, koska merkittava osa riski-
arvion kannalta merkityksellisista tilastoista perustuu poliisin hallussa olevaan
dataan. Ensivaiheessa arvioitiin lainsaddannon maarittamaa minimitasoa
suhteessa poliisin taman hetkiseen kykyyn tuottaa tilastoja. Sisaministerio

ja poliisihallinto ovat tunnistaneet tiettyja kehittamistarpeita, joiden toteu-
tus on vield osin kesken. Mybhemmassa vaiheessa on tarkoitus selvittda mui-
den hallinnonalojen tilastointia. Tilastojen kehittamista jatketaan seuraavassa
toimenpidesuunnitelmassa.

3. Viranomaisten ja ilmoitusvelvollisten kdyt6ssd olevien rekisterien
ajantasaisuuden ja siscllén edistdminen

Tama painopiste sisdltad edunsaajatietojen ajantasaisuuden varmista-
misen, jota on edistetty tyo- ja elinkeinoministerion toteuttamassa kauppa-
rekisterilain kokonaisuudistuksessa. Jatkossa yhti6illa on velvollisuus
ilmoittaa rekisteritiedot osana sahkoista perustamista ja pitdaa ne ajantasaisina
kalenterivuosittain. Tietojen ajantasaisuuden laiminlyonnistad voidaan myds
sanktioida. Uudistettu kaupparekisterilaki (564/2023) tuli voimaan 1.6.2023,
mutta osa sdanndksista tulee voimaan vasta vuosien 2025 tai 2026 alusta
lahtien.

4. Riskiarvion merkittdvimpien yksittdisten riskien pienentdmistoimien
toteuttaminen

Riskiarvion merkittavimpien yksittaisten riskien pienentamistoimien
toteuttaminen pyrkii puuttumaan vuoden 2021 riskiarviossa tunnistettujen
yksittaisten merkittavien riskien mitigointiin eri sektoreilla.

Maksunpalveluntarjoajien osalta hawala-toimijoiden edellytyksia rapor-
toida epailyttavista liikketoimista on parannettu koulutuksella, jota

on tarjottu toimijoille yhteistydssa rahanpesun selvittelykeskuksen ja
Finanssivalvonnan kanssa. Fintech-toimijoiden rahanpesulain mukaista
ilmoitusvelvollisuuden lisaamista rahanpesulakiin ei tehdyn selvityksen

13 HE 244/2022 vp.
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perusteella nahty tarkoituksenmukaiseksi, vaan jaatiin odottamaan uutta
EU:n rahanpesun ja terrorismin rahoittamisen estdmisen lainsaadantoa (ks.
luku 1.4.1.3).

Virtuaalivaluutan tarjoajien osalta Finanssivalvonta selvitti, voidaanko saa-
taa virtuaalivaluuttapalvelujen tarjoamista ilman lupaa rikokseksi ja
kieltaa mixer- tai sekoittajapalveluita. Selvityksen perusteella mixereiden
kieltaminen lainsadadannollisin keinoin todettiin haastavaksi osittain siksi, etta
ala muuttuu jatkuvasti ja lainsaadanto saattaisi osoittautua vanhentuneeksi
jo pian valmistumisen jdlkeen. Lisaksi mixer-palveluiden anonymiteetti ja toi-
minta EU/ETA-alueiden ulkopuolelta tekee kieltamisen tehottomaksi. Selvi-
tyksessa paatettiin jdada odottamaan uuden EU:n rahanpesun ja terrorismin
rahoittamisen estamisen lainsadadannon tarkennuksia ja muutoksia. Finanssi-
valvonta on kuitenkin ohjeistanut ilmoitusvelvollisiaan, etta mikali virtuaali-
valuuttaan liittyva palveluntarjoaja sallii asiakkaidensa siirtaa palveluun tai
palvelusta virtuaalivaluuttoja hyodyntden toiminnallisuuksia, joiden ilmei-
nen tarkoitus on havittaa virtuaalivaluuttojen alkupera, otettaisiin tama huo-
mioon rahanpesua ja terrorismin rahoittamista koskevassa riskiarviossa.'

Rahapelaamisen osalta tavoitteena oli rajoittaa yksinoikeusjarjestelman
ulkopuolisen rahapelitarjonnan saatavuutta uudistamalla arpajais-
lakia (1047/2001). Sisaministerion hankkeessa toteutettiin arpajaislakiin ja
rahanpesulakiin muutoksia, jotka tulivat voimaan 1.1.2022." Arpajaislain
muutoslaissa saddettiin muun muassa yksinoikeusjarjestelman ulkopuolelle
suuntautuvan pelaamisen rajoittamiseksi arpajaislain vastaisen markkinoin-
nin johdosta asetettavista maksuliikenne-estoista.

Asianajajien ja oikeudellisia palveluja tarjoavien kohdalla riskiksi on
havaittu kertaluonteinen asiakkuus, jossa osaltaan ongelmana on tallai-
sen toimijan tai toiminnan maaritteleminen, silla rahanpesulaki ei maarittele
asiakasta tai asiakassuhdetta. Valtiovarainministerion asettama rahanpesu-
lainsaadannon osittaisuudistusta valmistellut tydoryhma' ehdotti hallituk-
sen esityksen muotoon laaditussa tydryhmadmuistiossaan' rahanpesulain

14
15

16

17

Finanssivalvonta 2019.

Laki arpajaislain muuttamisesta (1284/2021), laki rahanpesun ja terrorismin rahoittami-
sen estamisestd annetun lain 1 luvun 3 §:n muuttamisesta (1286/2021)

Valtiovarainministerion hanke: Rahanpesun ja terrorismin rahoittamisen estamisen lain-
sdadannon uudistamistydryhma, viitattu 19.10.2023.

Valtiovarainministerio 2021b.
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1 luvun 4 §&:n 1 momenttiin lisattavaksi kahta uutta alakohtaa, joissa maaritel-
taisiin asiakas ja asiakassuhde. Hallituksen esityksen jatkovalmistelussa paa-
tettiin lausuntokierroksella saadun palautteen perusteella poistaa ehdotukset
lopullisesta hallituksen esityksestd. Ehdotusten katsottiin edellyttavan siina
madrin jatkovalmistelua, ettei sita pystytty hallituksen esityksen jatkovalmis-
telulle varatussa ajassa toteuttamaan. Lisaksi todettiin, etta olisi myos tarkoi-
tuksenmukaista tehda huolellinen vertailu komission rahanpesun estamista
koskevien lainsaadantéehdotusten sisdaltdman asetuksen asiakkaan tunte-
mista koskevan 3 luvun sdanndksiin. Tata riskiarvion osittaispaivitysta laadit-
taessa ei ole viela varmuutta uudistettavan EU:n rahanpesun ja terrorismin
rahoittamisen estamisen lainsaadannon sisallostd, joten toimenpiteen osalta
on paatetty odottaa saaddsehdotuksen lopullista versiota (ks. luku 1.4.1.3).

Voittoa tavoittelemattomien organisaatioiden (eng. Non-profit
Organisation, jaljempana NPO) osalta havaittujen riskien ja FATFin anta-
man palautteen pohjalta luotiin useita toimenpiteitd, joiden toteuttamista
varten perustettiin vuoden 2022 alussa NPO-alatyoryhma'® kansallisen rahan-
pesun ja terrorismin rahoittamisen estamisen viranomaisyhteistydryhman
alle. Vuoden 2022 lopussa kdynnistettiin sisaministeridssa kaksivuotinen
Rahanpesun ja terrorismin rahoituksen torjunta ja voittoa tavoittelemat-
tomat toimijat -hanke (jaljempana NPO-toimijat-hanke)', jolla korvattiin
NPO-alatyoryhma. Hankkeella tuetaan kansallista rahanpesun ja terrorismin
rahoittamisen riskiarviota ja sita koskevan toimintasuunnitelman taytantoon-
panoa. Hankkeen tavoitteina ovat tietoisuuden ja ohjeistuksen lisddminen
rahanpesun ja terrorismin rahoittamisen riskeista NPO-toimijoille ja ilmoitus-
velvollisille seka tiedonvaihdon lisadminen NPO-sektorista viranomais-

ten valilla. Lisaksi tavoitteena on selvittda mahdolliset lainmuutostarpeet
viranomaisen suorittaman valvonnan kehittamiseksi. Hanke on kartoitta-

nut Suomen NPO-sektoria ja taman kartoitustydn pohjalta on laadittu NPO-
sektoria koskeva uusi riskiprofiili ja tavoitteena on tuottaa vuoden 2024
aikana paivitetty NPO-sektoria koskeva kansallinen rahanpesun ja terrorismin
rahoittamisen riskiarvio.

Kateismaksujen euromaaraisen rajan mahdollisuutta on selvitetty seuraa-
malla EU:ssa kdytavaa keskustelua kateisen kayton rajoittamisesta. Kateisen
kayttd on vahentynyt merkittavasti Suomessa. Maksupisteissa suoritetuista

18 Ks.luku 1.3.3.1.

19 Sisdaministerion hanke: Rahanpesun ja terrorismin rahoituksen torjunta ja voittoa tavoit-
telemattomat toimijat (NPO-toimijat), viitattu 19.10.2023.
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maksuista kateismaksujen osuus oli vuonna 2022 euroalueen alhaisin.?°
Suomessa kateisen rooli maksamisessa on suhteellisen pieni, mutta toi-
saalta viimeaikaisten tutkimusten mukaan sillda on Suomessakin edelleen
tarkea rooli etenkin joidenkin vaestoryhmien osalta. Suomen Pankin teke-
mien tutkimuksien mukaan kateisen saatavuudessa on isoja alueellisia eroja
Suomessa.?’

Komissio antoi 28.6.2023 ehdotuksen Euroopan parlamentin ja neuvos-
ton asetukseksi euroseteleiden ja -metallirahojen asemasta laillisena maksu-
vdlineena (COM(2023) 364 final), jonka tavoitteena on turvata eurokateisen
rooli laillisena maksuvalineena varmistaen kateisen laaja hyvaksyttavyys ja
riittava saatavuus.?? Suomessa valtiovarainministerion pankkipalvelujen ja
luottolaitoslainsaadannoén arviointi -selvityksessa arvioidaan mm. perus-
pankkipalveluita seka kateisen saatavuutta ja kdytettavyytta. Arviomuistion
on tarkoitus valmistua loppuvuonna 2023. Ottaen huomioon EU-asetuksen
tavoitteet kateisen turvaamiseksi, on eparealistista olettaa, etta katei-

seen kohdistuvaa riskia voitaisiin pienentaa vahentamalla kateisen kayttoa
Suomessa.

Viranomaisyhteistydoryhmaan kuuluvat jasenorganisaatiot ovat jakaneet
sadnnollisesti tietoa covid-19-pandemiaan liittyvista ilmidista ja havain-
noista seka pitdaneet jatkuvasti ylla tilannekuvaa vuosien 2020-2021 aikana.

Rahanpesun ja terrorismin rahoittamisen estdmisen valvonnan ja
tdytdntédnpanon digitalisoinnin kehittdminen

Rahanpesun ja terrorismin rahoittamisen estamisen valvonnan ja taytantoon-
panon digitalisoinnin kehittaminen strategisena painopisteena muodostuu
viidesta erillisesta kehittamisprojektista:

Koostava sovellus ja tilitapahtumien lisaaminen valvontajarjestelmaan
(sisaministerio/Tulli)
Valvojan ty6poyta (Finanssivalvonta)

20

21

22

Suomen pankki: Maksamisen sahkdistyminen haastaa kateisverkon tehokkaan ylla-
pidon, viitattu 10.10.2023.

Suomen pankki: Kateisen saatavuudessa isoja alueellisia eroja Suomessa, viitattu
1.10.2023.

U 58/2023 vp.
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® Tosiasiallisten edunsaajien rekisterin ajantasaisuuden, kattavuuden ja
oikeellisuuden parantaminen (Patentti- ja rekisterihallitus)

e Rahanpesun selvittelyn digitalisaatio (rahanpesun selvittelykeskus)

e Kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviotydssa
kaytettavat digitaaliset tydkalut (valtiovarainministerid/sisaministeri®)

Projektit sisaltyvat Suomen kestavan kasvun ohjelmaan, mika mahdollistaa
sen, etta niiden toteuttaminen rahoitetaan kokonaan, tai padosin, EU:n elpy-
mis- ja palautumistukivalineesta (RRF).

Projektien toteuttamisen edellyttdmat lainsaadantomuutokset kauppa-
rekisterilakiin seka pankki- ja maksutilien valvontajarjestelmasta annettuun
lakiin (571/2019) tulee saattaa lainvoimaisiksi 31.12.2025 mennessa ja uudis-
tuksen kansallinen implementointi tulee olla valmis ja kaikkien digitalisaatio-
projektien tuotantokdytdssa 30.6.2026 mennessa. Kaikki uudistuksen
digitalisaatioprojektit ovat suunnitellusti kdynnissa.?

1.3 Rahanpesun ja terrorismin rahoittamisen estaminen
Suomessa

Rahanpesun ja terrorismin rahoittamisen estamisen kannalta keskeiset minis-
teriot, viranomaiset, valvojat ja huolehtimisvelvolliset on kuvattu alla (kuvio 1).
Rikosseuraamuslaitos lisattiin rahanpesulain 9 luvun 5 §:n mukaiseksi huolehtimis-
velvollisuuden alaiseksi viranomaiseksi muutoslailla,?* joka tuli voimaan 31.3.2023.
Rikosseuraamuslaitoksen lisdédmisellda huolehtimisvelvollisuuden alaiseksi viran-
omaiseksi on lainvalmistelun yhteydessa arvioitu olevan rahanpesun ja terrorismin
rahoittamisen estamista tehostava vaikutus, koska rikosseuraamuslaitos valvoo van-
kien varojen kdyttoa (kateisvarat ja prepaid-kortit) vankeuslain (767/2005) 19 luvun
1 &n nojalla.®

23 Valtioneuvosto 2020.

24 Laki rahanpesun ja terrorismin rahoittamisen estamisestd annetun lain muuttamisesta
(444/2023).

25 HE236/2021 vp.
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Kuvio 1. N&in estdmme rahanpesua ja terrorismin rahoittamista.?

Nadin estamme rahanpesua ja terrorismin rahoittamista

Viranomaisvalvonta Ilmoitusvelvollisuus

Finanssivalvonta

Poliisihallituksen
arpajaishallinto

Eteld-Suomen
aluehallintovirasto

Patentti- ja rekisteri-
hallitus

Asianajajaliitto
Ahvenanmaan
maakunnan hallitus

Alands lotteriinspektion

N .
IImoitusvelvollisten
valvonta

Hallinnolliset

Esimerkiksi

+  Finanssisektorin
toimijoita (pankit,
vakuutusyhtiot...)

—1 « Rahapelitoimijat B

«  Kiinteistonvalittajat,
tilintarkastajat ja
asianajajat

Huolehtimisvelvollisuus
Tulli

I/
-

Rajavartiolaitos
Verohallinto
Ulosottolaitos

seuraamukset
\_ J

Konkurssiasiamies

Rikosseuraamuslaitos

[Imoitus
epailyttavasta
liiketoimesta

Selvittely

Rahanpesun
selvittelykeskus

« Estaminen
« Paljastaminen
« Selvittaminen

«  Tutkintaan
saattaminen

. I J

Rekisterointi
Tulli
«  Pankki- ja
maksutilien
valvonta-
jarjestelma
Patentti- ja

rekisterihallitus
« Tosiasialliset
edunsaajat

Lainsaadanto ja kansainvalisten asioiden koordinaatio

Syyteharkinta
Syyttdjdlaitos

Rikollisuuden
torjunta

Tuomiot
Poliisi istuimet
Tulli

Rajavartiolaitos

Suojelupoliisi

Vastuuministeriot: valtiovarainministerio ja sisaministerio
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26 Lotteriinspektionenin toiminta paattyy vuodenvaihteessa 2023-2024, jolloin valvontatehtavat siirtyvat Ahvenanmaan maakunnan hallitukselle.
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1.3.1 Rahanpesun ja terrorismin rahoittamisen estamistyohon

kohdennetut resurssit
Rahanpesulain (2 luvun 1 §:n 2 momentti) mukaan yksi riskiarvion tehtavista on
kuvata rahanpesun ja terrorismin rahoittamisen estamisen rakenteita ja yleisia
toimenpiteita seka resursseja. Keskeisille rahanpesun ja terrorismin rahoittamisen
estamisen viranomaisille?” ja valvojille Idhetettiin kysely, jossa kartoitettiin organi-
saatioiden kaytettdvissa olevia rahanpesun ja terrorismin rahoittamisen estamisen
henkil6resursseja, henkilotydvuosia, budjettia ja niiden riittavyytta.

1.3.1.1 Resurssit ja budjetointi

Neljannen rahanpesudirektiivin 32 artikla ja viidennen rahanpesudirektiivin 48
artikla edellyttavat, etta jasenvaltioilta on riittavat taloudelliset resurssit, henkil6-
resurssit ja tekniset resurssit rahanpesun selvittelykeskuksilleen ja toimivaltaisille
viranomaisilleen tehtaviensa hoitamiseen. Komission vuoden 2022 ylikansallinen
riskiarvio kiinnitti huomiota siihen, ettd monilla valvontaviranomaisilla EU:ssa oli
kaytossaan aivan liilan vahan henkilokuntaa. Komissio suosittelee jasenvaltioille toi-
mia, joilla nama varmistavat, ettd rahanpesulain mukaiset valvojat voivat hoitaa
kaikki tehtdvansa.?

Edelld mainitun kyselyn tulosten mukaan rahanpesulain mukaisilla valvojilla ty6s-
kenteli yhteensa noin 30 henkil6resurssia vuoden 2023 alussa rahanpesun ja ter-
rorismin rahoittamisen estamistehtavissa. Vastaavasti henkilotydvuosia kaytettiin
noin 27,5. Luvut kattavat paatoimisesti rahanpesun ja terrorismin rahoittamisen
estamistyota tekevat. Ndiden lisaksi organisaatioissa voi olla yksittdisia henkil6ita,
joiden tydnkuvaan rahanpesun ja terrorismin rahoittamisen estaminen kuuluu osit-
tain. Rahanpesulain mukaisten huolehtimisvelvollisuuden alaisten viranomaisten
resursseja on puolestaan haastavaa mitata henkil6tyévuosina, silla ndiden toimijoi-
den kohdalla rahanpesun ja terrorismin rahoittamisen estaminen on osana muita
tyotehtdvia. Rahanpesun selvittelykeskuksella oli kdytossa vuoden 2023 alussa 41
henkil6resurssia ja 40 henkiltyovuotta.

27 Valtiovarainministerio toteutti maaliskuussa 2023 resurssikyselyn rahanpesulain mukai-
sille valvojille, huolehtimisvelvollisille sekd estamistydssa mukana oleville ministeridille
ja muille viranomaisille.

28 Ylikansallinen riskiarvio 2022, s. 21.
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Vuoden 2023 alussa rahanpesun ja terrorismin rahoittamisen estamistydssa mukana
olevien ministerididen toimintaan oli kohdennettu 23 henkil6resurssia ja noin 10,65
henkilbtyévuotta. Lukuun kuuluu my6s osittain rahanpesun ja terrorismin rahoit-
tamisen estamisen tehtavia tekevia henkil6ita ja osa resursseista on palkattu ulko-
puolisella hankerahoituksella.

Kyselyn vastausten perusteella voidaan todeta, etta resurssien maara koetaan
yleensa riittamattomaksi. Etenkin rahanpesulainsaadannon kehityksen, velvoittei-
den lisddntymisen, epdilyttavia lilketoimia koskevien ilmoitusten lisadantymisen ja
valvojien kohdalla paikoitellen laajan valvottavakentan koetaan edellyttavan laa-
jempia resursseja. Kaikilla toimijoilla ei ole erillistda budjettia rahanpesun ja ter-
rorismin rahoittamisen estamisty0hon, vaan sitd tehddaan muun valvontatyon
yhteydessa.

1.3.1.2 Valvojien tekemat toimenpiteet rahanpesun ja terrorismin
rahoittamisen estamiseksi

Vuoden 2022 aikana rahanpesulain mukaiset valvojat ovat toteuttaneet lukui-

sia valvonnallisia toimenpiteitd valvontatehtdviensa yhteydessd. Valvojat tekevat
riskiperusteista valvontaa ja resurssien rajallisuudesta johtuen valvonta kohdenne-
taan erityisesti riskillisiin toimialoihin. Tahan voi kuitenkin liittya riskeja siita, ettei
vahempiriskisten toimialojen valvonta ole riittavan tehokasta. Alla on kuvattu valvo-
jittain vuonna 2022 tehtyja toimenpiteita.

Eteld-Suomen aluehallintovirasto

Vuonna 2022 Eteld-Suomen aluehallintovirasto suoritti 14 tarkastusta useilla eri
toimialoilla toimivissa ilmoitusvelvollisissa. Tarkastuksia tehtiin kiinteistonvalitys-
liikkeisiin ja tilitoimistoihin, seka yhteen valuutanvaihtoliikkeeseen ja yhteen taide-
liikkeeseen. Tehdyista tarkastuksista kuusi johti sanktioharkintaan.

Tarkastusten lisaksi aluehallintovirasto suoritti riskiarviovalvontaa. Riskiarvio-
pyyntoja lahetettiin kirjanpitdjille, rahoituspalvelun tarjoajille, sijoituspalvelun
oheispalvelun tarjoajille, taidekauppiaille ja yrityspalvelun tarjoajille. Aluehallinto-
virasto kavi saapuneet riskiarviot lapi ja kartoitti ndin alojen riskitietoisuutta rahan-
pesun suhteen seka valvoi riskiarvioiden laatua.

Lisaksi aluehallintovirasto toteutti valvontakampanjan yrityspalvelun tarjoajiin seka
tavarakauppiaista moottoriajoneuvoja myyviin. Aluehallintovirasto kartoitti myos
eri toimialojen ilmoitusvelvollisia ja lIahetti selvityspyyntéja toimijoille, jotka harjoit-
tivat toimintaansa rekisterditymatta rahanpesun valvontarekisteriin.
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Vuonna 2022 aluehallintovirasto my&s kehitti omaa riskiarviotaan. Aluehallinto-
viraston uusi riskiarvio valmistui joulukuussa 2022.

Patentti- ja rekisterihallitus

Patentti- ja rekisterihallitus teki vuonna 2022 riskiperusteisesti rahanpesun ja ter-
rorismin rahoittamisen estamisen tarkastuksia viiteen eri tilintarkastusyhteis6on.
Lisaksi Patentti- ja rekisterihallitus on kohdistanut erilaisia seka tilintarkastus-
valvonnan etta rahanpesulain valvonnan toimenpiteita useisiin sellaisiin tilin-
tarkastusyhteiso6ihin ja tilintarkastajiin, joiden asiakkailla on laheisia kytkent6ja
Venadjan valtioon tai kansalaisiin. Ndiden toimenpiteiden osalta tyo jatkuu edel-
leen vuonna 2023. Patentti- ja rekisterihallitus jarjesti syksylla 2022 kaikille
tilintarkastajille avoimen Teams-koulutustilaisuuden rahanpesulakiin liittyvista ajan-
kohtaisista asioista. Tilaisuudessa muun muassa kasiteltiin pakotteiden vaikutusta
tilintarkastajien toimintaan, epailyttavia liiketoimia koskeviin ilmoituksiin liittyvaa
ilmoituskynnysta seka tosiasiallisten edunsaajien tunnistamista.

Suomen asianajajaliitto

Asianajajaliitto valvoo asianajajien osalta rahanpesulain séanndsten ja maarays-
ten noudattamista. Asianajajaliitto suorittaa valvontatehtavaansa muun muassa
tekemalla tarkastuksia asianajotoimistoihin. Vuoden 2022 aikana suoritettiin riski-
perusteisia tarkastuksia kymmenen kappaletta. Lisaksi uusien asianajotoimistojen
tarkastuksia toteutettiin 31 kappaletta.

Asianajotoimistoilta on kaikkien toimistotarkastusten yhteydessa pyydetty selvi-
tys asiakkaan tuntemismenettelyistd, mukaan lukien kdytannon menettelytavoista.
Lisaksi tarkastusten yhteydessa kdydaan lapi toimiston riskiarvio rahanpesun ja ter-
rorismin rahoittamisen riskeista. Asianajajaliitto on vuoden 2022 aikana paivittanyt
my®&s oman riskiarvionsa rahanpesun ja terrorismin rahoittamisen riskeista. Lisaksi
Asianajajaliitto laatii vuosittain valvontakertomuksen suorittamastaan valvonnasta.

Asianajajaliiton hallitus kdynnisti vuonna 2021 yhden menettelyn yhdessa
Eteld-Suomen aluehallintoviraston kanssa hallinnollisen seuraamuksen maaraami-
seksi asianajajalle. Toukokuussa 2023 antamallaan paatokselld aluehallintovirasto
maadrasi asianajajalle hallinnollisen seuraamuksen. Paatos ei kuitenkaan ole viela
lainvoimainen. Vuonna 2022 ei kdynnistetty yhtaan uutta hallinnollisen seuraamuk-
sen madraamista koskevaa menettelya.
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Finanssivalvonta

Valvojan riskiarviot

Finanssivalvonta julkaisi 11.4.2022 yhteenvedon arviostaan sen valvonnan piiriin
kuuluvien rahanpesulaissa tarkoitettujen ilmoitusvelvollisten rahanpesun ja ter-
rorismin rahoittamisen ominaisriskeista. Lisaksi se laati sektorikohtaiset riskiarviot
luottolaitosten ja padomamarkkinatoimijoiden toimintaan liittyvistad rahanpesun ja
terrorismin rahoittamisen riskeista (julkaistu 17.10.2022 ja 7.2.2023).

Tarkastukset ja teema-arvio

Vuonna 2022 Finanssivalvonnan rahanpesun estamisen tarkastuksista kolme koh-
distui pankkeihin ja kaksi rahanvalittdjiin. Riskiperusteiseen tarkastuskohteiden
valintaan vaikutti erityisesti Finanssivalvonnan valvojakohtaisen riskiarvion tulok-
set sekd aiemmat valvonnan havainnot. Finanssivalvonta selvitti vuonna 2022
korkeariskisten asiakkaiden aiheetonta pankkipalveluiden rajoittamista ja ns.
de-risking-ilmion?® esiintymista Suomessa 10 pankille tehdylla teema-arviolla. Arvi-
ossa selvitettiin tekijoitd, jotka voivat johtaa asiakassuhteesta kieltaytymiseen, pal-
veluiden rajoittamiseen ja asiakassuhteen paattamiseen.

Jatkuva valvonta

Finanssivalvonnan rahanpesun estamisen jatkuvan valvonnan toimenpiteisiin
vuonna 2022 kuului 11 luotto- ja vakuutussektorin toimijoita koskevaa valvo-

jan arviota, jotka luottolaitosten osalta tehtiin osana laajempaa valvojan arvio-
prosessia (Supervisory Review and Evaluation Process, SREP). Naihin valvojan
arvioihin liittyi mm. tapaamisia valvottavien ilmoitusvelvollisten kanssa. Vuonna
2022 Finanssivalvonnalla oli 32 muuta jatkuvaan valvontaan liittyvaa tapaamista ja
naiden lisdksi muita valvontatoimia. Muut tapaamiset olivat muun muassa saannol-
lisida valvottavatapaamisia, hairididen ja yllattaen ilmenneiden puutteiden selvitta-
miseen liittyvid tapaamisia, tarkastusten havaintojen jatkotoimenpiteisiin liittyvia

29 Termilla tarkoitetaan sitd, etta finanssilaitos pyrkii riskien hallitsemisen sijaan valt-
tamaan asiakkuuteen liittyvaa riskia joko lopettamalla tai rajoittamalla liikesuhteita
korkeariskisiksi arvioimiensa asiakkaiden tai jopa kokonaisten asiakasryhmien kanssa.
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tapaamisia sekda AML/CFT-college-tapaamisia.® Valvottavatapaamisissa on kasitelty
rahanpesun estamisen lisdksi tuolloin Finanssivalvonnalle siirtymdssa ollutta
valvontavastuuta pakotteiden noudattamisen menettelytavoista. Valvottavia
ilmoitusvelvollisia tavattiin my0s tarvittaessa toimilupa- ja rekisteréintihakemuksien
kasittelyjen yhteydessa. Lisaksi Finanssivalvonta selvitti jatkuvassa valvonnassa kol-
men pankin transaktiomonitoroinnin menettelytapoja laajamittaisella selvitys-
pyynnolla. Finanssivalvonta teki lukuisia selvityspyyntoja valvottavilleen naiden
asiakkailta saatujen yhteydenottojen perusteella.

Whistle blow -ilmoitukset

Finanssivalvonta sai vuonna 2022 yhden rahanpesulain 7 luvun 9 §:n mukaisen
ilmoituksen rahanpesulain sdanndsten epaillyista rikkomuksista.

Hallinnolliset seuraamukset

Finanssivalvonta maarasi vuonna 2022 kahdelle valvottavalle seuraamusmaksut
ja antoi julkiset varoitukset rahanpesun estamisen sadantelyn noudattamisen
laiminlydnneista.

Poliisihallituksen arpajaishallinto

Poliisihallituksen arpajaishallinto teki vuoden 2022 aikana kaksi rahanpesulain
mukaista tarkastusta koskien rahanpesulain velvoitteiden toteutumista rahapeli-
toiminnassa. Lisaksi rahanpesun ja terrorismin rahoittamisen estamisen valvon-
taa toteutettiin jarjestamalla sadannollisesti valvottavan ilmoitusvelvollisen kanssa
valvontakokouksia ja tarvittaessa esimerkiksi selvityspyynnoin.

Raha-automaatit pelikasinon ulkopuolella, eli pelipisteissa ja erityisissa pelisaleissa,
tulivat rahanpesulain soveltamisalaan vuoden 2022 alusta lahtien. Poliisihallitus jul-
kaisi Manner-Suomen rahapelitoiminnan raha-automaattien rahanpesun ja ter-
rorismin rahoittamisen riskeista arvion, joka taydentaa rahanpesulain mukaisen

30 European Banking Authority 2021: AML/CFT-colleget tuovat yhteen aml-valvojat ja
vastuuvalvojat sellaisten rajat ylittavien luotto- ja rahoituslaitosten osalta, joilla on
toimintaa vahintaan kolmessa EU-maassa. Collegeiden toiminta perustuu direktii-
viin 2015/849, joka edellyttda valvojien tekevan yhteistyota. Collegeihin osallistu-
malla valvojat, jotka valvovat samaa rajat ylittdvaa toimijaa, voivat vaihtaa tehokkaasti
tietoa keskenaan, parantaen toimijaan kohdistuvien riskien arviointia ja valvonnan
kohdentumista.
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valvojakohtaisen riskiarvion yhteenvetoa ja kasittelee Poliisihallituksen arpajais-
hallinnon tekeman riskiarvion pohjalta esiin nostettuja merkittavimpia raha-
pelaamiseen raha-automaateilla yleensa liittyvia rahanpesuriskeja.

Ahvenanmaan maakunnan hallitus

Ahvenanmaan maakunnan hallitus laati vuoden 2022 alussa valvontasuunnitelman.
Lisaksi vuoden 2022 alussa maakunnan hallitus pyysi kaikista Ahvenanmaan
kiinteistonvalitysliikkeista valvontaan liittyvia tietoja.

Vuodesta 2021 lahtien maakunnan hallitus on pyytanyt Ahvenanmaan valitys-
liikkeita toimittamaan riskiarvionsa vahintaan joka toinen vuosi. Nain ollen
maakunnan hallitus pyysi vuoden 2022 aikana riskiarviointeja kaikilta niilta valitys-
liikkeiltd, jotka eivat olleet toimittaneet riskiarvioitaan vuonna 2021.

Kiinteistonvalitysliikkeiltd pyydetyt tiedot ja riskiarviot tutkittiin ja analysoitiin.
Samassa yhteydessa selvitettiin my6s, aiheuttavatko toimitetut tiedot tarpeen pai-
vittda maakunnan hallituksen valvojakohtaista riskiarviota ja ohjeistusta.

Vuoden 2022 aikana maakunnan hallitus on kehittanyt valvontakaynti-
jarjestelmaansa (tyopaikkatarkastukset). Maakunnan hallitus tapasi myds alue-
hallintoviraston ja keskusteli valvontakaytanteista ja erityisesti valvontakdynteja
koskevista kdytanteista.

Maakunnan hallituksella ei ollut vuonna 2022 asioita, jotka olisivat johtaneet
sanktiotoimenpiteisiin.

Lotteriinspektionen

Lotteriinspektionen laati vuoden 2022 alussa ehdotuksen vuoden
valvontasuunnitelmaksi, joka vahvistettiin 21.2.2022 PAFin (Alands
Penningautomatférening) kanssa kaytyjen keskustelujen jalkeen. Ensimmaisen
vuosineljanneksen aikana PAF toimitti Lotteriinspektionenille tietoja rahanpesun
estamistyon prosesseista ja edellisen tarkastuksen jalkeen tapahtuneista muutok-
sista seka rahanpesun selvittelykeskukselle ilmoitettujen tapausten maarasta.

PAF on vahvistanut organisaatiotaan rahanpesun estamisessa, ja sen parissa tyos-
kentelee tdlla hetkella seitseman tyontekijaa. Rahanpesun estamisen yleiset
toimintaperiaatteet vahvistetaan vuosittain joulukuussa, mutta sita voidaan tarvit-
taessa paivittaa myos vuoden aikana.
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PAFin riskiarvio ja varojen alkupera tarkastettiin toisella vuosineljanneksella.
Riskienarviointiprosessia on paivitetty, jotta eri toimialojen riskit tunnistetaan
paremmin. Uusia raportteja on kehitetty paivitetyn riskinarvioinnin mukaisesti.

Kolmannen vuosineljanneksen aikana tarkasteltiin laadunhallinta-asiakirjoja, uuden
lainsaadannon vaikutuksia seka poliittisesti vaikutusvaltaisten henkildiden hallin-
taa. Lotteriinspektionen selvitti, miten PAF kasittelee tietojen tallentamista pilvi-
palveluihin turvallisuuden varmistamiseksi. Lisaksi Lotteriinspektionen tarkasti ja
hyvaksyi PAFin koulutussuunnitelman.

1.3.2 Rahanpesun selvittelykeskuksen toiminta

Rahanpesulain mukaisilla ilmoitusvelvollisilla on velvollisuus tuntea asiakkaansa,
havaita ja selvittaa epailyttavia liikketoimia seka ilmoittaa viipymatta epailyttavasta
liilketoimesta tai terrorismin rahoittamisen epailysta keskusrikospoliisin rahanpesun
selvittelykeskukselle. Rahanpesun selvittelykeskuksen tehtavat on kuvattu tarkem-
min vuoden 2021 kansallisen riskiarvion luvussa 1.4.4. Edellisen riskiarvion laatimi-
sen jalkeen rahanpesun selvittelykeskukselle on lisatty uusi tehtdava operatiivisten
ja strategisten analyysien tekemisesta koskien rahanpesun ja terrorismin rahoit-
tamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena
oleva omaisuus tai rikoshyoty on saatu tai saataisiin, tekotapoja, ilmiitd, suun-
tauksia ja menetelmia. Selvittelykeskuksen tehtaviin on vaikuttanut myos erdiden
kiinteistonhankintojen luvanvaraisuudesta annettuun lakiin (470/2019) ja valtion
etuosto-oikeudesta erdilla alueilla annettuun lakiin (469/2019) 1.1.2023 lukien lisa-
tyt oikeudet saada laeissa sadadettyihin lupa- ja etuostoprosesseihin valttamattomat
tiedot rahanpesurekisteristd, mikali se on valttamatonta kansallisen turvallisuu-
den suojaamiseksi. Samoin rahanpesurekisterin tietojen kdyttotarkoitusta ja tiedon-
luovutuksia on laajennettu kattamaan nk. Europol-asetuksen?' liitteen | mukaisten
rikosten estaminen, paljastaminen, selvittdminen ja tutkintaan saattaminen.
Europol®? on lisatty tahojen joukkoon, joille selvittelykeskus saa luovuttaa tietoja.

Rahanpesun selvittelykeskuksessa tyoskenteli vuoden 2023 alussa 41 henkil 3.2
Vuonna 2022 ilmoituksia epailyttavasta liiketoimesta (jaljempana rahanpesu-
ilmoituksia) tehtiin 230 171 kappaletta, mika on kaikkien aikojen toiseksi suurin

31 Euroopan parlamentin ja neuvoston asetus (EU) 2016/794 neuvoston paatosten
2009/371/Y0OS, 2009/934/Y0OS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaa-
misesta ja kumoamisesta.

32 Euroopan unionin lainvalvontayhteistyovirasto.

33 Kysely viranomaisten resursseista rahanpesun ja terrorismin rahoittamisen estamisessa
2023.
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ilmoitusmaara vuodessa. Vertailun vuoksi Ruotsissa rahanpesuilmoituksia tehtiin
vuonna 2022 yhteensd 45 113 kappaletta.>* Vuoden 2023 tilastoja ei ole vield jul-
kaistu, mutta voidaan jo havaita, etta rahanpesuilmoitusten maara on jatkanut
kasvuaan.* Vuonna 2021 tehtiin tdhan mennessa eniten rahanpesuilmoituksia,
3692 641 kappaletta, mutta rahanpesun selvittelykeskuksen mukaan maara oli
poikkeuksellinen virtuaalivaluuttapalvelun tarjoajien tekemien ilmoitusten vuoksi.*

Suurin osa vuoden 2022 rahanpesuilmoituksista tehtiin luotto- ja rahoitussektorilla
(muu kuin pankki), jossa tehtiin 107 629 rahanpesuilmoitusta. Toiseksi suurimman
ryhman muodostavat virtuaalivaluuttapalvelun tarjoajien tekemat ilmoitukset, joita
oli 84 055 kappaletta.’” Vuonna 2022 rahanpesuilmoituksista erillisia terrorismin
rahoittamiseen liittyvia ilmoituksia®® tehtiin 55 kappaletta. Edellda mainittujen lisdksi
selvittelykeskus havaitsi erindisen maaran muita ilmoituksia, joissa oli viitteita terro-
rismin rahoittamiseen.*®

Vuonna 2022 rahanpesun selvittelykeskuksessa avattiin 1 430 rahanpesun selvitte-
lyyn liittyvaa selvittelykokonaisuutta. Naista 54 selvittelykokonaisuutta liittyi mah-
dolliseen terrorismin rahoittamiseen.*

Rahanpesun selvittelykeskuksella on oikeus rahanpesun selvittelykeskuksesta anne-
tun lain (445/2017) 6 §:n mukaan antaa maarays liilketoimen keskeyttamisesta
enintddan kymmenen arkipdivan ajaksi. Vuonna 2022 jaadytysmaarayksia annet-

tiin 94 kappaletta, kun vastaava luku vuonna 2021 oli 114.*" Vuonna 2022 jaadytys-
maardysten kohteena oli 5,3 miljoonaa euroa, kun vastaava luku vuonna 2021 oli
11,3 miljoonaa euroa.*

34 The Swedish Police Authority 2022, s. 6.
35 Rahanpesun selvittelykeskus 2023.

36 Rahanpesun selvittelykeskus 2022, s. 12.
37 Rahanpesun selvittelykeskus 2022, s. 12.
38 Terrorist Financing Report, TFR.

39 Rahanpesun selvittelykeskus 2022, s. 17.
40 Rahanpesun selvittelykeskus 2022, s. 15.
41 Rahanpesun selvittelykeskus 2021, s. 21.
42 Rahanpesun selvittelykeskus 2022, s. 16.
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1.3.3 Kansallinen rahanpesun ja terrorismin rahoittamisen

estamisen viranomaisyhteistyoryhma
Valtiovarainministerio ja sisaministerio asettivat kansallisen rahanpesun ja terroris-
min rahoittamisen estamisen viranomaisyhteistyéryhman 18.12.2019 toistaiseksi
voimassa olevalle toimikaudelle.”®* Asettamispaatokseen on tehty kolme muutos-
paatosta, joilla on muun muassa muutettu viranomaisyhteistydryhman kokoon-
panoa ja tehtavia. Viranomaisyhteistydoryhman tehtavana on osaltaan kehittaa ja
tehostaa kansallisesti rahanpesun ja terrorismin rahoittamisen estamista. Lisaksi
viranomaisyhteistyoryhman tehtavana on 1.11.2022 tehdyn muutospaatdksen
jalkeen muun muassa seurata kansallisen rahanpesun ja terrorismin rahoittami-
sen riskiarvion paivittamista seka hyvaksya tarkoituksenmukainen tapa riski-
arvion toteuttamiseksi ja riskiarviotydssa kaytettavaksi metodologiaksi. Lisaksi
viranomaisyhteistydryhman tehtdvana on seurata kansallisen rahanpesun ja ter-
rorismin rahoittamisen riskiarvion toimintasuunnitelman taytantéonpanoa. Viran-
omaisyhteistydryhmalla on kolme alatyoryhmaa: riskiarvio-alatydryhma, valvojien
alatyéryhma ja NPO-alatyoryhma. Valvojien alatydéryhma aloitti toimintansa jo
helmikuussa 2020. Riskiarvio-alatydryhma ja NPO-alaty6ryhma ovat uusia, joten nii-
den tehtavia ja tarkoitusta on avattu alla.

1.3.3.1 NPO-alatyoryhma

NPO-alatyéryhma perustettiin helmikuussa 2022. Tydryhmaan kutsuttiin jaseniksi
valtiovarainministerid, sisaministerio, tyo- ja elinkeinoministerio, Poliisihallituksen
arpajaishallinto, oikeusministeri®, Patentti- ja rekisterihallitus, suojelupoliisi,
rahanpesun selvittelykeskus ja ulkoministerio. Tydryhman tehtavana oli edis-

taa riskiarvion vuosien 2021-2023 toimintasuunnitelman NPO-sektoria koskevia
toimenpiteita. Alatydryhma kokoontui nelja kertaa vuoden 2022 aikana.

Joulukuussa 2022 sisaministerio asetti hankkeen Rahanpesun ja terrorismin
rahoituksen torjunta ja voittoa tavoittelemattomat toimijat, jolla korvattiin
NPO-alatyéryhma hankkeen toimikauden ajaksi (vuoden 2024 loppuun saakka).
Hankeryhmaan kutsuttiin jaseniksi valtiovarainministerio, oikeusministerid, ulko-
ministeri®, Patentti- ja rekisterihallitus, Poliisihallituksen arpajaishallinto, rahan-
pesun selvittelykeskus, suojelupoliisi ja Verohallinto. Hanke on hyvéaksytty osaksi

43 Viranomaisyhteistydryhman jasenorganisaatiot ovat: valtiovarainministerio, sisa-
ministerio, ulkoministerid, oikeusministeri®, tyo- ja elinkeinoministerio, sosiaali- ja
terveysministerio, Poliisihallitus, Poliisihallituksen arpajaishallinto, keskusrikospoliisin
rahanpesun selvittelykeskus, suojelupoliisi, Rajavartiolaitos, Patentti- ja rekisterihallitus,
Tulli, Verohallinto, Verohallinnon Harmaan talouden selvitysyksikkd, Eteld-Suomen alue-
hallintovirasto, Finanssivalvonta, Syyttajalaitos ja Suomen Asianajajaliitto.
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harmaan talouden ja talousrikollisuuden torjunnan strategiaa ja toimenpideoh-
jelmaa ja se jatkaa alatyoryhmalle asetettuja tehtavia. Yksi hankkeen tavoitteista
on julkaista erillinen NPO-sektoria koskeva kansallinen rahanpesun ja terrorismin
rahoittamisen riskiarvio vuoden 2024 aikana.

1.3.3.2 Rahanpesun ja terrorismin rahoittamisen riskiarvio -alatyoryhma
(riskiarvio-alatyoryhma)

Viranomaisyhteistydryhmalle perustettiin marraskuussa 2022 riskiarvio-alaty6-

ryhma, jonka tehtavana on

® esittad viranomaisyhteistyoryhmalle hyvaksyttavaksi
tarkoituksenmukainen tapa riskiarvion toteuttamiseksi ja
riskiarvioty0ssa kaytettavaksi metodologiaksi,

® huolehtia riskiarviotyon etenemisesta erikseen sovittavan aikataulun
mukaisesti,

e ohjata riskiarviota tekevia tahoja,

® huolehtia, etta kansalliseen riskiarvioon osallistuvien toimivaltaisten
viranomaisten nakemykset huomioidaan riskiarviotydssa,

® huolehtia, etta riskiarviotydhon luovutetaan tarpeelliset tiedot ja tilastot
saannollisesti.

Riskiarvio-alatydryhmaan kutsuttiin jaseniksi viranomaisyhteistydryhman jasen-
organisaatiot. Sosiaali- ja terveysministerio, Syyttdjalaitos ja Rajavartiolaitos nime-
sivat alatyoryhmaan yhteyshenkil6t, jotka osallistuvat kokouksiin tarpeen mukaan.
Riskiarvio-alatydryhman toiminnan tarkoitus on sitouttaa keskeiset kansalliset toi-
mijat riskiarvioprosessiin. Alatydryhma kokoontui nelja kertaa vuoden 2023 aikana.
Lisaksi alatydoryhman jasenet osallistuivat rahanpesun ja terrorismin rahoittamisen
seka niihin liittyvien ilmididen riskien tunnistamista koskeviin tydpajoihin kevaalla
2023. Alatyoryhman jasenet ovat myos kirjallisesti arvioineet tunnistettuja riskeja ja
osallistuneet riskiarvion laatimiseen.

1.3.4 Viranomaisten ja ilmoitusvelvollisten valinen
yhteistyoryhma FAMLIT

Viranomaisten ja ilmoitusvelvollisten valinen yhteistydéryhma FAMLIT (Finnish Anti
Money Laundering Intelligence Task Force) perustettiin vuonna 2020 tavoittee-
naan tehostaa rahanpesun ja terrorismin rahoittamisen estamista seka parantaa
tiedonvaihtoa. Vuoden 2022 lopussa operatiivisen yhteistyon kehittamista varten
perustettiin erillinen operatiivinen alatyéryhma, minka lisaksi tiedonvaihdon edista-
misen tukemiseksi perustettiin yhteistyéryhmalle oma keskitetty ja tietoturvallinen
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alusta, jonka avulla rahanpesun riskeihin ja tekotapoihin liittyvaa aineistoa voitiin
vaihtaa entista sujuvammin. Yhteistyoryhmaa laajennettiin vuoden 2022 aikana
usealla uudella edustajalla ja mukaan liittyi ensimmaista kertaa mm. virtuaali-
valuuttapalvelujen tarjoajia. Yhteistydryhmassa kehitetaan tiedonvaihdon lisaksi
my0s koulutusyhteistyota jatkuvasti. FAMLIT yhteistydryhma kokoontui vuonna
2022 yhteensa 8 kertaa.* FAMLIT yhteistydryhman puheenjohtajuus oli keskusrikos-
poliisin rahanpesun selvittelykeskuksella lokakuun 2023 loppuun saakka, jonka jal-
keen vetovastuu on siirtynyt ilmoitusvelvollisille.

1.4 Muutokset rahanpesun ja terrorismin rahoittamisen
estamista koskevassa saantelyssa

Tassa luvussa kasitellaan edellisen riskiarvion jalkeen tulleet keskeiset muutok-
set rahanpesun ja terrorismin rahoittamisen estamista koskevaan sdaantelyyn ja
ylikansallisiin suosituksiin. Vuoden 2021 riskiarviossa on kuvattu laajemmin rahan-
pesun ja terrorismin rahoittamiseen liittyvaa saantelya ja ylikansallisia toimijoita,
jotka antavat Suomelle suosituksia.*

1.4.1 Ylikansalliset toimijat ja saantely

Ylikansallisia toimijoita ja saantelya on kuvattu laajemmin vuoden 2021 riski-
arviossa. Tahan alalukuun on nostettu edellisen riskiarvion jalkeen tulleita keskeisia
muutoksia.

1.41.1 Financial Action Task Force FATF

FATF antoi kesdakuussa 2021 ohjeistuksen joukkotuhoaseiden leviamisen rahoit-
tamisen estamiseen liittyen.* FATFin uusien velvoitteiden mukaan joukkotuho-
aseiden levidmisen rahoittamisen estamisesta tulisi laatia oma riskiarvio, joka
sisaltaa toimenpiteet havaittujen riskien vaikutusten vahentamiseksi. Vuoden 2021
riskiarviossa joukkotuhoaseiden leviamista ja rahoittamisen estamista kasiteltiin
teoreettisena katsauksena yhtena ilmidista.

FATF on valmistellut useita muutoksia sen suosituksiin. Suosituksen 8 tarkistuksilla
selkeytetdadan NPO-toimijoita koskevia toimenpiteitd. Muutokset suosituksiin 4 ja 38
puolestaan antavat maille vahvemman keinovalikoiman toimia rikoshyddyn takaisin

44 Rahanpesun selvittelykeskus 2022, s. 20.
45 Valtiovarainministerio 2021a, s. 27.
46 FATF 2021b.
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saamiseksi. Lisaksi FATF on tehnyt muutoksia tosiasiallisia edunsaajia koskeviin
suosituksiin 24 ja 25. Riskiarvion kirjoitushetkelld FATF valmistelee vield mahdolli-
sia kohdennettuja muutoksia suosituksiin 1 (riskien arviointi ja riskiperusteisuuden
soveltaminen) ja 16 (wire transfers).

1.4.1.2 Komission ylikansallinen riskiarvio

Komissio julkaisi viimeisimman, jarjestyksessaan kolmannen ylikansallisen riski-
arvion lokakuussa 2022. Ylikansallinen riskiarvio antaa jasenvaltioille kattavan
kuvan riskeista kaikilla asiaankuuluvilla sektoreilla seka sisaltda suosituksia rahan-
pesun ja terrorismin rahoittamisen riskien vahentamiseksi.

1.4.1.3 VYlikansallinen saantely

Rahanpesun ja terrorismin rahoittamisen estamisesta saddetaan EU-tasolla nel-
jannelld rahanpesudirektiivilld, jota on osittain muutettu ja tdydennetty viiden-
nelld rahanpesudirektiivilla.*” Komissio antoi 20.7.2021 nelja lainsaadantéehdotusta
rahanpesun ja terrorismin rahoittamisen estamisen tehostamiseksi. Komission
rahanpesun vastainen sdadadosehdotuspaketti koostuu seuraavista ehdotuksista:

® Asetusehdotus rahoitusjarjestelman kdyton estamisesta rahanpesuun
tai terrorismin rahoitukseen, COM(2021) 420 final, (jaljempana
rahanpesuasetusehdotus).

e Direktiiviehdotus jasenvaltioissa toteutettavista toimenpiteista
rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin
rahoitukseen ja direktiivin (EU) 2015/849 kumoamisesta, COM(2021)
423 final, (jdljempana kuudes rahanpesudirektiivi).

® Euroopan parlamentin ja neuvoston asetus (EU) 2023/1113
varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana
toimitettavista tiedoista ja direktiivin (EU) 2015/849 muuttamisesta
(jaliempana maksun tiedot -asetus). Asetus tuli voimaan kesakuussa ja
sitd sovelletaan 30.12.2024 Iahtien.

® Asetusehdotus eurooppalaisen rahanpesun ja terrorismin rahoittamisen
estamisviranomaisen perustamisesta, COM(2021) 421 final (jaljempana
AMLA-asetusehdotus).

47 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 rahoitusjdrjestelman kay-
ton estamisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU)
2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta.
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Lisaksi komissio antoi 20.7.2021 ehdotuksen Euroopan parlamentin ja neuvos-

ton direktiivin (EU) 2019/1153 niin kutsutun rahoitustietodirektiivin muuttami-
sesta silta osin kuin on kyse toimivaltaisten viranomaisten paasysta keskitettyihin
pankkitilirekistereihin keskitetyn yhteyspisteen kautta (COM(2021) 429 final). Uudel-
leen laadittu maksun tiedot-asetus tuli voimaan kesakuussa 2023 ja sitd sovelletaan
30.12.2024 lahtien. Rahanpesuasetusehdotuksen, kuudennen rahanpesudirektiivin
ja AMLA-asetusehdotuksen osalta ovat kdynnissa poliittiset trilogineuvottelut
komission, neuvoston ja Euroopan parlamentin valilla. Neuvottelujen odotetaan
valmistuvan kevaan 2024 aikana ja uuden saantelyn soveltamisen on tarkoitus alkaa
vuonna 2027.

Ylikansallisen riskiarvion osalta rahanpesun ja terrorismin rahoittamisen esta-
mista koskevasta saaddsehdotuspaketista on tulossa muutoksia siihen, kuinka
usein komissio julkaisee ylikansallisen riskiarvion. Komission kuudetta rahanpesu-
direktiivia koskevan ehdotuksen ja neuvoston kannan mukaan ylikansallinen riski-
arvio julkaistaisiin neljan vuoden kuluttua uuden saantelyn voimaantulosta ja
jatkossa neljan vuoden vilein. Euroopan parlamentti puolestaan on ehdotta-

nut, ettd ylikansallinen riskiarvio tulisi julkaista kolmen vuoden valein. Tarvittaessa
komissio voisi paivittaa riskiarvion osia useammin.

Kansallisen riskiarvion osalta komissio ja neuvosto ovat esittaneet kuudennessa
rahanpesudirektiivissa myos neljan vuoden vélein tapahtuvaa riskiarvion julkaise-
mista. Euroopan parlamentti taas on esittanyt, etta riskiarvio tulisi julkaista kolmen
vuoden valein. Jasenvaltiot voisivat, riskiympariston niin vaatiessa, paivittaa riski-
arviotaan myds useammin. Aikaisemmin kansallisen riskiarvion paivittamisen tar-
kasta syklista ei ole saannelty EU-tasolla.

Euroopan parlamentti on ehdottanut pakotteiden lisddmista rahanpesusaantelyn
soveltamisalaan ja pakotteiden kiertamiseen liittyvat riskit tulisi sen kannan
mukaan ottaa huomioon seka kansallisessa etta ylikansallisessa riskiarviossa.

Vuoden 2023 kesakuussa tuli voimaan kryptovarojen markkinoista annettu
Euroopan parlamentin ja neuvoston asetus (eng. Markets in Crypto-Assets
Regulation, jaljempana MiCA-asetus).*® MiCA-asetus tulee pddasiassa sovellettavaksi
joulukuussa 2024 ja osittain jo kesdakuussa 2024. Asetuksen tavoitteena on luoda
EU:n tasolla ensimmainen yhteinen saantelykehys, jota sovelletaan kryptovaroihin,
kryptovarojen liikkeeseenlaskijoihin ja kryptovarapalvelun tarjoajiin. MiCA-asetusta
tullaan soveltamaan luonnollisiin henkilihin seka tiettyihin muihin yrityksiin, jotka

48 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1114 kryptovarojen markkinoista
sekad asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU ja
(EVU) 2019/1937 muuttamisesta.
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osallistuvat kryptovarojen liikkeeseenlaskuun, tarjoamiseen yleisélle ja ottami-
seen kaupankaynnin kohteeksi tai jotka tarjoavat kryptovaroihin liittyvia palveluja
unionissa. Asetuksen myota virtuaalivaluutan tarjoajia koskeva saantely tiukentuu
ja toimijoilta edellytetaan jatkossa mm. parempaa sijoittajainformaatiota, valitus-
kasittelymenettelyn kdyttoonottoa ja eturistiriitatilanteiden ilmoittamista asiak-
kaille. MiCA-asetus koskee my6s markkinoiden vaarinkayton estamista.

1.4.2 Kansallinen lainsaadanto

Rahanpesun ja terrorismin rahoittamisen estamisesta saannellaan kansallisesti seu-
raavissa laeissa:

e Laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017)
® Lakirahanpesun selvittelykeskuksesta (445/2017)

e Laki pankki- ja maksutilien valvontajarjestelmasta (571/2019)

e Laki virtuaalivaluutan tarjoajista (572/2019)

e Laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013)

® Rikoslaki (39/1889)

Alla on esitelty muutama keskeinen saadésmuutoshanke, jotka on toteutettu vuo-
den 2021 riskiarvion jalkeen.

Rahanpesusaantelyn osittaisuudistus -hankkeessa rahanpesun ja terrorismin rahoit-
tamisen estamisen lainsaadantda muutettiin kansallisten lainmuutostarpeiden
pohjalta seka samalla parannettiin neljannen rahanpesudirektiivin taytantoon-
panoa ja vastattiin FATFin suosituksiin. Muutoksia valmisteltiin laaja-alaisessa
valtiovarainministerion asettamassa tyoryhmassa ja jatkovalmistelu toteutettiin
valtiovarainministeridssa virkatyona.* Lisaksi vuoden 2023 alussa annettiin tahan
kokonaisuuteen liittyva tdydentava hallituksen esitys.>® Muutokset tulivat paa-
asiassa voimaan 31.3.2023.

Valtiovarainministerio toteutti vuoden 2020 aikana kartoituksen kansallisista rahan-
pesulainsdddannon muutostarpeista. Tassa yhteydessa nousi esiin myos tarve
selvittad, onko rahanpesulaissa mahdollista saataa keskitetysta kansallisesta tieto-
jarjestelmasta, jossa kasiteltaisiin merkittavaa julkista tehtavaa hoitavien henkil6i-
den (eng. politically exposed persons, PEP) henkil6tietoja liittyen rahanpesulain 3
luvun 13 §:n mukaiseen tehostettuun tuntemisvelvollisuuteen. Aihetta kasiteltiin

49 HE 236/2021 vp.
50 HE323/2022 vp.
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rahanpesulainsaadannon osittaisuudistusta valmistelleessa tyéryhmdssa vuonna
2021, jonka johdosta valtiovarainministeridssa paatettiin vuoden 2022 syksylla
kaynnistaa hanke aihetta koskevan arviomuistion laatimiseksi. Hanke on rahoitettu
harmaan talouden ja talousrikollisuuden torjunnan toimenpideohjelmasta 2020-
2023. Arviomuistiossa kuvataan ja arvioidaan sellaisten tietojen kasittelyn nykytilaa,
joiden perusteella rahanpesulain mukaiset ilmoitusvelvolliset pystyvat toteamaan
asiakkaan tai asiakkaan tosiasiallisen edunsaajan merkittavaa julkista tehtavaa hoi-
tavaksi henkiloksi taikka tallaisen henkilon perheenjdseneksi tai yhtickumppaniksi.
Lisaksi arviomuistiossa arvioidaan naiden henkil6tietojen kasittelyn toteuttamis-
edellytyksia tietosuojasaantelyn seka kansallisen saantelyliikkumavaran nako-
kulmista. Arviomuistiossa arvioidaan myds keskeisia henkilotiedon keradamisen ja
tallentamisen vaikutuksia ja toteuttamisvaihtoehtoja. Arviomuistio julkaistaan ja
lahetetddn lausuntokierrokselle tammikuussa 2024.%

Pankki- ja maksutilien valvontajarjestelman lainsaadanto uudistui syyskuussa 2022,
Lainsaadannon muutoksilla pantiin taytantoon EU:n rahoitustietodirektiivi ja tay-
dennettiin viidennen rahanpesudirektiivin toimeenpanoa seka kansallista sdante-
lyd. Uudistuksen my6ta yha useampi viranomaistaho, jolla on toimivaltaa erilaisten
rikosten ennaltaehkaisyssa, paljastamisessa ja tutkinnassa tai jolla on oikeus saada
tilitietoja finanssialan toimijoilta, voi hyodyntaa rekisterin tietoja. Lakimuutokset
mahdollistavat myds rekisteriin tehtavien tietokyselyiden paremman kohdenta-
misen ja vahentavat tarvetta paallekkaisille tietojarjestelmille. Uudistuksen myo6ta
pankki- ja maksutilien valvontajarjestelmaan otettiin kayttéon koostava sovellus,
joka helpottaa niin viranomaisten kuin finanssialan toimijoidenkin ty6ta. Koostavan
sovelluksen kautta toimivaltainen viranomainen saa sahkoisesti ja tietoturvallisesti
yhdella kyselylla seka Tullin yllapitaman pankki- ja maksutilirekisterin etta yksittais-
ten tiedonhakujarjestelmien tiedot. Uudistukset tehostavat rahanpesun ja terroris-
min rahoittamisen estamista.

51 Valtiovarainministerion hanke: Arviomuistio poliittisesti vaikutusvaltaisten henkil6i-
den henkil6tietojen kasittelysta keskitetyn kansallisen tietojarjestelman avulla, viitattu
29.9.2023.
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2 Rahanpesu

Rahanpesulla tarkoitetaan rikoslain 32 luvun 6 §:n mukaista toimintaa, jossa rikok-
sella hankittu omaisuus, rikoksen tuottama hyo6ty tai ndiden tilalle tullut omaisuus
otetaan vastaan, kdytetaan, muunnetaan, luovutetaan, siirretaan, valitetaan tai
pidetdan hallussa hyotymistarkoituksessa, alkuperan haivyttamiseksi tai rikoksen-
tekijan avustamiseksi valttamaan rikoksen oikeudelliset seuraamukset. Rahan-
pesuksi katsotaan myods toiminta, jonka tarkoituksena on peittaa tai haivyttaa
rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn taikka naiden tilalle
tulleen omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen kohdistu-
vat maaraamistoimet tai oikeudet taikka avustaa toista tallaisessa peittamisessa tai
haivyttamisessa.

Rahanpesu koostuu kolmesta vaiheesta, jotka ovat sijoittaminen, hdivyttaminen

ja palauttaminen. Ensimmaisessa vaiheessa rikollinen raha sijoitetaan rahoitus-
jarjestelmaan. Toisessa vaiheessa varojen alkuperaa pyritaan haivyttamaan tai peit-
tamaan ja kolmannessa vaiheessa tavoitteena on palauttaa kierratetty rikoshyoty
laillisille markkinoille. Edella mainitut vaiheet voivat esiintya my6s samanaikaisesti.>?

Kuvio 2. Rahanpesun rakenne.

(. otetaan l /Toiminnalla A
ﬁ vastaa.rl,. - hankitaan itselle tai toiselle
- N « kaytetaan, hyotya,
Rikoksen * Mmuunnetaan, . peitetdan tai haivytetdan
. awulla »  luovutetaan, hyddyn tai omaisuuden
hankittua +  siirretaan, laitoin alkuperd, tai
omaisuutta, - valitetddn, tai . avustetaan rikoksentekijaa
. tuottamaa . ﬁ'?letaan vélttdmaan oikeudelliset
A allussa. seuraamukset.
hyot)./-a, tai \_ ) \_ )
« edelld
mainittujen 4 T : .
tilalle tullutta - peitetddn tai hdivytetadan (omaisuuden todellinen
omaisuutta luonne, alkuperd, sijainti tai sithen kohdistuvat maara-
N\ J aikaistoimet tai oikeudet), taikka
h -+ avustetaan toista tallaisessa peittamisessa tai

\_ hdivyttamisessa. )

52 FATF:What is Money Laundering?, viitattu 27.7.2023.
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Tilastokeskuksen mukaan vuonna 2022 Suomessa tuli viranomaisten tietoon 926
tapausta nimikkeilla rahanpesu, rahanpesun yritys, torked rahanpesu, torkedn
rahanpesun yritys, salahanke torkedn rahanpesun tekemiseksi, tuottamuksellinen
rahanpesu ja rahanpesurikkomus (taulukko 1). Ndista 648 tapausta oli nimikkeella
rahanpesu ja 232 tapausta nimikkeelld torked rahanpesu. Térkedn rahanpesun
taloudellisen hyddyn alarajana on pidetty lain esitoissa ja oikeuskdytanndssa 13 000
euroa,” mutta raja ei ole ehdoton. Vertailuna vuotta aiemmin 2021 viranomaisten
tietoon tulleiden ilmoitusten lukumaara oli 700 tapausta.

Taulukko 1. Viranomaisten tietoon tulleet rahanpesurikokset ja selvitetyt rikokset
vuosina 2018-2022.>

Rikosten maara / Vuosi 2018 2019 2020 2021 2022
Viranomaisten tietoon 426 452 594 700 926
tulleet rahanpesurikokset

Selvitetyt rikokset 406 353 492 680 623

Tilastojen perusteella nayttaa silta, etta kaikkien rahanpesurikosten lukumaara on
kasvanut tasaisesti noin 43 % vuodesta 2017 vuoteen 2021 (taulukko 2). Eniten kas-
vua on ollut tuottamuksellisissa rahanpesurikoksissa, joissa kasvu on yli kaksin-
kertainen, kun taas perusmuotoisten rahanpesurikosten kasvu on noin 37 %.

53 HE53/2002 vp, s. 36.

54 Tilastokeskus: Selvitetty rikos: Maaritelma 1, viitattu 1.9.2023. Tilastossa rikosnimikkeet:
rahanpesu, torkea rahanpesu, rahanpesun yritys, torkean rahanpesun yritys, tuottamuk-
sellinen rahanpesu ja rahanpesurikkomus.
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Taulukko 2. Syyksiluetut rahanpesurikossyytteet vuosina 2018-2022.%

Rikosnimike 2018 2019 2020 2021 2022
Rahanpesu 286 290 256 382 556
Rahanpesun yritys 1 2 5 5 2
Torked rahanpesu 75 63 70 67 77
Torkedn rahanpesun yritys 2 1 0 0 2

Salahanke torkean - - - - -
rahanpesun tekemiseksi

Tuottamuksellinen 71 71 68 89 73
rahanpesu

Rahanpesurikkomus 31 46 47 41 59
Yhteensa 466 473 446 584 769

My6s tuomiot rahanpesurikoksista ovat odotetusti olleet tasaisessa kasvussa; kas-
vua on ollut yli 60 % (taulukko 3). Eniten tuomiomaarien kasvua havaitaan etenkin
perusmuotoisten rahanpesurikosten maarissd, jossa kasvua on vuodesta 2017 vuo-
teen 2021 perati 37 %. Myo6s tuottamuksellisissa rahanpesurikoksissa tuomiot ovat
kolminkertaistuneet.

Taulukko 3. Rahanpesurikostuomiot vuosina 2018-2022.%

Oikeudessa tuomitut 2018 2019 2020 2021 2022
(lkm)

Rahanpesu 156 180 145 206 240
Rahanpesun yritys 0 0 2 3 1
Torkea rahanpesu 66 54 55 60 62

55 Tilastokeskus: Rangaistukset kardjaoikeuksittain ja rikoksittain (kardjaoikeudet ja hovi-
oikeus ensimmadisend oikeusasteena), viitattu 1.9.2023. Muuttujina tuomiotiedot, tie-
dot, tuomion paarikos ja vuosi.

56 Tilastokeskus: Rangaistukset kardjaoikeuksittain ja rikoksittain (kardjaoikeudet ja hovi-
oikeus ensimmaisena oikeusasteena), viitattu 1.9.2023. Muuttujina tuomiotiedot, tie-
dot, tuomion paarikos ja vuosi.
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Oikeudessa tuomitut 2018 2019 2020 2021 2022
(Ikm)

Torkedn rahanpesun 1 1 0 0 0
yritys

Salahanke torkedn - - - - -
rahanpesun tekemiseksi

Tuottamuksellinen 50 56 44 60 54
rahanpesu

Rahanpesurikkomus 1 18 10 14 22
Yhteensa 284 309 256 343 379

FATFin mukaan on mahdotonta arvioida tarkasti, kuinka paljon rahaa pestaan vuo-
sittain.”” Esimerkiksi UNODC®® on kuitenkin arvioinut, ettd vuosittain rahaa pestaan
noin 2-5 prosenttia koko maailman bruttokansantuotteesta.>® Mikali ilmion olete-

taan olevan yhta laaja kansallisesti kuin muualla maailmassa, on rahanpesun koh-

teena olevien varojen kokonaismaara Suomessa vuosittain noin 5,3-13,4 miljardia
euroa.®®

2.1 Itsepesu

Itsepesu on omalla rikoksella saatuun hy6tyyn tai omaisuuteen kohdistuvaa rahan-
pesua. Joulukuussa 2020 rikoslakiin tehtiin EU:n rahanpesurikosdirektiivin®' edel-
lyttamat tdydennykset. Niiden myo6ta rikoshyodyn peittelysta tuli aikaisempaa
laajemmin rangaistavaa. Jos esirikokseen syyllistynyt henkil® ryhtyy erityisiin jarjes-
telyihin rikoksella saamansa hyddyn ja varojen peittelemiseksi, voidaan hanta ran-
gaista esirikoksen lisaksi myos rahanpesusta.®? Vuoden 2021 riskiarviossa alustavasti
arvioitiin, ettd itsepesun rangaistavuuden laajentaminen voisi lisdta tuomittujen

57 FATF:What is Money Laundering?, viitattu 27.7.2023.
58 The United Nations Office of Drugs and Crime, UNODC.
59 UNODC: Money-laundering. Overview, viitattu 8.8.2023.

60 Tilastokeskuksen mukaan Suomen bruttokansantuote markkinahintaan vuonna 2022
oli 268,6 miljardia euroa.

61 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1673 rahanpesun torjumisesta
rikosoikeudellisin keinoin.

62 Rahanpesu.fi 2020: Rahanpesusaanndksia tdydennetdan rikoslaissa, viitattu 18.8.2023.
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rahanpesurikosten maaraa vuositasolla noin 100-200 tuomiolla.®®* Kuitenkin vuo-
den 2021 tilastojen mukaan tuomioita rahanpesusta oli 343 kappaletta, kun vuoden
2020 ja 2019 aikana niita oli 256 ja 309 (ks. taulukko 3). Odotettu nousu ei tilastojen
valossa ndyta toteutuneen.

2.2 Kansallinen rahanpesun toimintaymparisto

Tassa riskiarvion osittaispaivityksessa kasitellaan ainoastaan korkeimman ris-

kin toimialoja. Rahanpesun nakokulmasta korkeimman riskin toimialat ovat
maksupalvelujen tarjoajat, luottolaitokset, virtuaalivaluuttapalvelujen tarjoajat ja
asiantuntijapalvelut.

IImoitusvelvollissektoreilla toimivat toimijat jakautuvat siten, etta suurin osa toi-
mijoista toimii osakeyhtiona (70 %) ja toiseksi suurin toimijajoukko muodos-

tuu luonnollisista henkil6ista (22 %). Muita merkittavia oikeudellisia muotoja ovat
henkildyhtiot, yhdistykset, yhteisot ja kuolinpesat.

Toimialaluokitus (TOL 2008) mukaisesti suurimman ryhman ilmoitusvelvollisista
muodostavat ammatillinen, tieteellinen ja tekninen toiminta, jota edustaa 38 % kai-
kista valituista toimijoista. Rahoitus- ja vakuutustoiminta on toiseksi suurin ryhma
25 %:lla ja muita merkittavia toimialoja ovat kiinteistdalan toiminta seka tukku- ja
vahittaiskauppa.

Toimijat jakautuvat alueellisesti siten, etta valtaosa toimijoista on keskittynyt
Uudellemaalle, jossa on 37 % toimijoista. Muiden alueiden osuudet jadvat alle
10 %:n osuuden.

Toiminta ilmoitusvelvollissektoreilla on monipuolista. Sektoreilla toimivat yrityk-

set ovat Harmaan talouden selvitysyksikon laatiman asiakasluokittelun mukaan toi-
mineet pitkdan. Yli 10 vuotta toimineita yrityksid on 54 %, 5-10 vuotta toimineita
on 20 % ja 3-5 vuotta toiminnassa olleita on 10 %. Liikevaihdoltaan yritykset ovat
kokoluokaltaan merkittavia. Toimijoiden yhteenlasketun liikkevaihdon méaara on 38,3
miljardia euroa.

63 HE 183/2020 vp, s. 33.
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Taulukko 4. Toiminnan laajuus: Valvojien rekistereissa olevien ilmoitusvelvollisten
liikevaihto vuosina 2019-2021.%

Liike- 2019 2019 2020 2020 2021 2021
vaihto/
Vuosi
Liike- Lkm Lkm Lkm Lkm Lkm Lkm
vaihto- osuus osuus osuus
luokka
Ei tietoa 2 398 26 % 2021 22 % 1649 18 %
Alle 40 t€ 1175 13 % 1289 14 % 1378 15 %
40-100 t€ 1517 16 % 1578 17 % 1645 18 %
100-400 t€ 2171 23 % 2273 24 % 2376 25 %
400 t-1 m€ 884 9% 964 10 % 1002 11 %
1-2 m€ 433 5% 47 4% 442 5%
2-10 m€ 440 5% 459 5% 490 5%
Yli 10 m€ 303 3% 320 3% 339 4%
Yhteensa 9321 - 9321 - 9321 -
Euroa 42 410 136 140 - 38012 340 356 - 40624681 172 -

IImoitusvelvollissektorit tyollistivat merkittavan maaran tydntekijoita. Asiakas-
luokittelun mukaan vuoden 2022 aikana valituilla toimialoilla oli yhteensa 269 919
palkansaajaa. Toimialat ovat verottajan nakokulmasta merkittavia, silla veron-
maksuja (bruttomaksut) toimijoilla oli vuonna 2022 yhteensa 12,7 miljardia euroa.

Toimialat ovat vakaita myos verovelan ja maksupuutteiden lukujen nakékulmasta.
Kaikista toimijoista 92 % olivat sellaisia, joilla ei ollut alkuvuoden 2023 aikana vero-

velkaa lainkaan.

Toimialojen taloustiedot osoittavat myds toiminnan olevan melko vakaalla pohjalla.
Vuoden 2021 tilinpaatoksen avainlukujen perusteella toiminnan kannattavuus oli
kohtalaisella tasolla. Kaikista toimijoista 36 % oli hyvalla tasolla, 9 % tyydyttavalla
tasolla ja 27 % heikolla tasolla. Toimijoita, joiden kannattavuudesta ei ole tietoa oli
28 %. Velkaantumisaste oli hyvalla tasolla noin puolella toimijoista, tyydyttavalla

64 Vero 2023e, s. 11.Tassa ei ole otettu huomioon ulkomaisten maksulaitoksen sivu-
liikkeita eika asuntoluotonvalittdjia.
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tasolla 6 %:lla ja heikolla tasolla 17 %:lla. Toimijoista 27 %:n velkaantumisaste ei ollut
tiedossa. Myos maksuvalmiusluokka oli vuonna 2021 kohtuullisella tasolla. Perati
47 % toimijoista oli hyvalla tasolla, 9 % tyydyttavalla tasolla ja 9 % heikolla tasolla.

2.3 Yleiset rahanpesun riskiin vaikuttavat tekijat

Ennen sektorikohtaisten riskien tarkastelua tuodaan esille yleisia toiminta-
ymparistollisia tekijoita, jotka vaikuttavat rahanpesun riskin arviointiin. FATFin
mukaan “ymparistollisind” tekijoina voidaan huomioida esimerkiksi poliittiset, talou-
delliset, sosiaaliset, teknologiset ja lainsaadanndlliset tekijat.5> Tassa kansallisessa
osittaispaivityksessa rahanpesun riskiin vaikuttavina yleisina tekijoina nostetaan
esiin rahanpesun esirikokset ja Suomen maantieteellinen sijainti. Lisaksi asiakkaan
tuntemista ja teknologian kehitysta kasitelladn etaasiointi-ilmion yhteydessa (ks.
luku 4.2). Rahanpesulain mukaan ilmoitusvelvollisten ja valvojien tulee ottaa huo-
mioon edelld mainitut tekijat myos asiakassuhteeseen liittyvia rahanpesun riskeja
arvioitaessa.

2.3.1 Rahanpesun esirikokset

Rahanpesun esirikosten katsotaan olevan rahanpesun uhkia ja esirikoksena voi
olla mika tahansa taloudellista hyotya tuottava rikos. Esirikosten tunnistaminen

ja ennalta ehkdiseminen on tarkead myos rahanpesun estamisen nakdkulmasta.
Rahanpesun esirikosten tarkastelu kohdistetaan tunnistettuihin ja merkittavimpiin
esirikoksiin. Arvioinnissa on huomioitu vuosittaiset tilastot rikosten maarasta, sel-
vitys rahanpesutuomioiden taustalla vaikuttaneista esirikoksista seka rahanpesun
selvittelykeskuksen tiedonluovutustietoja. Lisdksi arvioinnissa on huomioitu rikok-
set, joissa taloudellinen hyo6ty voi olla merkittava.

Vuonna 2022 viranomaisten tietoon tulleita rikoslakirikoksia® tehtiin yhteensa
475 942. Rikosten maara on pudonnut edellisvuoteen nahden, jolloin rikoksia oli
482 593. Omaisuusrikoksien osuus rikoslakirikoksista oli Iahes puolet eli 229 340
rikosta vuonna 2022. Omaisuusrikosten maara kasvoi vuodesta 2021 lahes 6 000

65 FATF 20133, s. 25.
66 Rikokset, jotka on madritelty rikoslaissa.

67 Tilastokeskus: Tietoon tulleet rikokset ja niiden selvittaminen rikosnimikkeittdin, viitattu
1.9.2023.
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rikoksella, joista kaikki olivat petosrikoksia.%® Petosrikokset® lukeutuvat omaisuus-
rikoksiin ja niita tehtiin 48 872 kappaletta vuonna 2022.7° Petosrikoksista maksu-
valinepetosten osuus kasvoi vuodesta 2021 vuoteen 2022 ldhes 76 %. Vuosittaiset
rikostilastot osoittavat maksuvalinepetosten maaran kasvaneen, jolla voidaan kat-
soa olevan vaikutuksia mahdollisiin rahanpesun esirikoksiin. Lisaksi Europol (2023)
on arvioinut raportissaan, ettd covid-19-pandemia ja sen myota tapahtunut yhteis-
kunnan kiihtyva digitalisoituminen ja siirtyminen erilaisiin online-palveluihin on
johtanut yleisesti petosrikollisuuden voimakkaaseen kasvuun.

Rahanpesun selvittelykeskus on luovuttanut vuonna 2022 tietoja eniten torkeaa
petosta koskeviin esitutkintoihin (taulukko 5). Tama on linjassa myds tuomioihin
perustuvan selvityksen seka petosrikollisuuden kasvuun viittaavien rikosilmoitus-
tilastojen kanssa.

Taulukko 5. Yleisimmat torkeat rikosnimikkeet, joihin rahanpesun selvittelykeskus on
luovuttanut tietoja vuonna 2022.”"

Rikosnimike Prosenttiosuus
Torkead petos 14,95 %

Torkea rahanpesu 715 %

Torkea huumausainerikos 4,29 %

Torkead veropetos 4,16 %

Torkea kirjanpitorikos 3,90 %

Petosrikokset ovat olleet myds vuoden 2023 ensimmaisen puoliskon yleisin rikos-
nimike, joihin rahanpesun selvittelykeskus luovutti tietoja. Tyypillisid petosmuotoja
ovat rakkaus-, sijoitus- ja verkkopankkihuijaukset. Lahes kaikki selvittelykeskuksen
kasittelemat petoksiin viittaavat ilmoitukset tehtiin tietoverkossa ja tekotapoina
kaytettiin mm. verkkopankkitunnusten ja luottokorttinumeroiden kalastelua

68 Tilastokeskus: Tietoon tulleet rikokset ilmoitusvuoden mukaan, viitattu 1.9.2023.

69 Petosrikoksiin luetaan tassa: petokset, maksuvélinepetokset sekd naiden lievat ja tor-
kedt muodot seka rikosten yritykset tai valmistelurikokset.

70 Tilastokeskus: Tietoon tulleet rikokset ilmoitusvuoden mukaan, viitattu 1.9.2023.
71 Rahanpesun selvittelykeskus 2022, s. 13.
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sahkopostitse, puhelimitse, pikaviestisovellusten tai haittaohjelmien avulla, tai rikol-
liset pyrkivat erilaisin vaikuttamiskeinoin saamaan uhria siirtdmaan varoja epadillyn
haltuun.

My®0s viranomaisten tietoon tullut talousrikollisuus on kasvanut vuoden 2022
aikana. Poliisin tietoon tuli yhteensa 2 085 talousrikosasiaa’?, joihin liittyi 3 904
rikosnimiketta.”?

2.3.1.1 Rikoshyddyn poisottaminen

Petteri Orpon vuoden 2023 hallitusohjelman mukaisesti hallitus ryhtyy estamaan
lainsaddanndllisin toimin rahanpesua ja tehostaa erityisesti rahanpesuun liittyvaa
rikoshyoddyn takaisinsaamista. Rikoshyodyn poisottamista helpotetaan esimerkiksi
alentamalla vaadittavaa ndyttokynnysta ja ottamalla kdyttoon rikoshyddyn menet-
tamista koskeva menettely rikosoikeudenkaynnin ulkopuolella.”

Yleiskasitteena rikoshyddyn poisottamisella tarkoitettaan menettelya, jossa esi-
tutkintalain (805/2011) 1 luvun 2 §:n mukaisesti tavoitteena on rikoshyédyn
poisottaminen, mutta myds mahdollinen asianomistajan vahingonkorvausten tur-
vaaminen. Kdytannon toimenpiteet voidaan jakaa hyddyn ja vahingon maarittely-
vaiheeseen, omaisuuden jaljittamisvaiheeseen sekda omaisuuden turvaamis- eli
poisottamisvaiheeseen. Pakkokeinoin turvattuun omaisuuteen kohdistuvat vaati-
mukset ratkaisee tuomioistuin.

Rikoslain 10 luvun 2 §:n mukaisesti rikoshyodylla tarkoitetaan rikoksella valittdmasti
saatua tai tallaisen omaisuuden sijaan tullutta omaisuutta, ndiden tuottoa tai maini-
tun omaisuuden ja tuoton tai sddston arvoa.

Suomessa rahanpesurikokset edellyttavat rikoslain 32 luvun 6 §:n mukaisesti nayt-
toa esirikoksesta eli syyttdjan tuomioistuimessa esittamaa todistelua siitd, etta kysy-
mys on rikoksella hankitusta omaisuudesta, rikoksen tuottamasta hyddysta tai
naiden tilalle tulleesta omaisuudesta. Rikoslain 32 luvun 12 §:n mukaisesti rahan-
pesun kohteena oleva omaisuus on tuomittava valtiolle menetetyksi.

72 Téssa yhteydessa suurin osa petosrikoksista ei kuulu talousrikoskategoriaan tilastossa.
Petosrikoksista on otettu tilastoihin vain ne petokset, jotka liittyvat talousrikoksiin.

73 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 29.6.2023.
74 Valtioneuvosto 2023a.

45



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

Rahanpesun selvittelykeskuksen hallinnolliset mddrdykset liiketoimien keskeyttdmi-
sestd ja varojen hallinnollisesta jdddyttdmisestd

Rahanpesun selvittelykeskus vastaa liiketoimien keskeyttamismaadraysten (ns.
jaadytysmaardys) antamisesta. Vuonna 2022 rahanpesun selvittelykeskus antoi
jaadytysmaarayksia yhteensa noin 5,3 miljoonan euron edesta. Jaadytettyjen varo-
jen maara neljalta vuodelta on maltillisesti laskeva. Rahanpesun selvittelykeskuksen
toimien johdosta viranomaisten haltuun jaaneiden varojen kokonaissumma puo-
littui vuonna 2022 noin 1,6 miljoonaan euroon. Vaikka varojen haltuunjaamisosuus
kasvoi hieman, on haltuun jaaneiden varojen kokonaismaaran trendi ollut kahden
viime vuoden aikana laskeva.

Rahanpesun selvittelykeskus vastaa myds varojen jaadyttamisesta terrorismin tor-
jumiseksi. Vuonna 2022 ei tehty yhtaan uutta paatosta. Vuoden 2022 aikana kumot-
tiin nelja jadadyttamispaatosta, joista yksi koski luonnollista henkilda ja kolme
oikeushenkil6a.”

Kuvio 3. Rahanpesun selvittelykeskuksen tekemit jaadytykset 2018-2022.7¢
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75 Rahanpesun selvittelykeskus 2022, s. 18.
76 Rahanpesun selvittelykeskuksen riskiarviotydhon toimittamat tilastot.
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Pakkokeinolain mukaisesti esitutkintavaiheessa turvatun omaisuuden mddiristd

Esitutkinnassa omaisuutta turvataan rikoshyddyn poisottamiseksi ja/tai vahingon-
korvausten maksamisen turvaamiseksi. Omaisuuden turvaaminen perustuu pakko-
keinolakiin (806/2011), joten poliisin rikoshyotytilastot perustuvat edelld mainitussa
tarkoituksessa takavarikolla ja/tai vakuustakavarikolla esitutkintavaiheessa turvatun
omaisuuden madriin. Poliisin tilastojen mukaan kaikissa rikoksissa on pakkokeinoin
turvattu omaisuutta vuonna 2022 yhteensa 40,6 miljoonaa euroa. Tama sisaltaa
my0s talousrikoksiksi luokiteltujen juttujen pakkokeinoin turvatun omaisuuden
madran 26,7 miljoonaa euroa, mika on 66 % poliisin esitutkintavaiheessa pakko-
keinoin turvaamasta omaisuudesta. Huumausainerikoksiksi luokitelluissa jutuissa
omaisuutta on turvattu 3,2 miljoonaa euroa, mika on 8 % poliisin esitutkinta-
vaiheessa pakkokeinoin turvaamasta omaisuudesta (kuvio 4).

Kuvio 4. Poliisin tilasto esitutkintavaiheessa pakkokeinoin turvatun omaisuuden
maarista.”’
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77 Poliisihallituksen riskiarvioty6hon toimittamat tilastot.
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Talousrikosten rikosvahinkojen mddrdt

Talousrikoksista ja harmaasta taloudesta aiheutuvat rikosvahingot ovat erittdin
suuria ja niilla on myos suuri yhteiskunnallinen merkitys. Vuonna 2022 tutkituissa
talousrikosasioissa rikosvahinkojen maara oli yhteensa 197 miljoonaa euroa (kuvio
5). Kirjattavien vahinkomaarien tarkkuuteen vaikuttaa muun muassa se, minka tyyp-
pisesta rikoksesta on kyse, silla esitutkintavaiheessa poliisi kirjaa vahinkoja kuvaa-
vat luvut asianomistajan ilmoituksen tai muun selvityksen perusteella. Esimerkiksi
Verohallinto tuottaa valtetyista veroista hyvin tarkkoja laskelmia verolajeittain.
Vahinkojen maarat tasmentyvat tyypillisesti vasta myohemmin oikeudenkdynnissa.

Kuvio 5. Talousrikosten rikosvahinkojen mddrat miljoonina euroina vuosina 2018-2022.78
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2.3.2 Ulkomaankauppa ja rajat ylittava rahaliikenne

2.3.2.1 Palveluiden ja tavaroiden kauppa

Ulkomaankauppa on aina ollut tarkead Suomen kokoiselle valtiolle. Venajan
hyokkayssota Ukrainaa vastaan on johtanut siihen, etta EU:ssa on sovittu laajoista
pakotteista Vendjaa vastaan, joilla on vaikutuksia my&s ulkomaankauppaan.”

78 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 22.9.2023.
79 Vendjan hyokkdyssotaa Ukrainaa vastaan on kasitelty tarkemmin ilmidissa luvussa 4.1.
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Ulkomaankauppaa voidaan hyddyntaa yhta lailla rahanpesuun ja terrorismin rahoit-
tamisen edistamiseen. FATF on esittanyt, ettd kauppaan perustuvalla rahanpesulla
(eng. trade based money laundering) tarkoitetaan prosessia, jossa rikoksen tuottama
hyoty ja liilkkuva arvo peitetadan kayttamalla liilketoimia niiden laittoman alkuperan
laillistamiseksi. Kdytanndssa tdma voidaan saavuttaa esittamalla vadrin tuonnin tai
viennin hinta, maara tai laatu.®® Ulkomaankauppaan perustuva rahanpesu on kan-
sallisesti ja kansainvalisesti tunnistettu riski.

Myds IMF on kiinnittanyt huomiota siihen, etta rahanpesun ja terrorismin rahoitta-
misen riskien arvioinnissa tulisi seurata viennin ja tuonnin rahavirtoja.?’

Ulkomaankaupalla tarkoitetaan eri maiden valilla kdytavaa tavaroiden ja palve-
luiden kauppaa.® Tilastokeskuksen tilastoista voidaan nahdg, etta tavaroiden ja
palveluiden vienti on ollut lievassa nousussa vuosina 2005-2022. Tavaraviennin
arvo 2022 oli Tullin toimittaman tilastotiedon mukaan 81,7 miljardia euroa ja
Tilastokeskuksen mukaan n. 88,5 miljardia euroa (kuvio 6).%8

Kuvio 6. Tavaroiden ja palveluiden vienti 2005-2022.
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Lahde: Tilastokeskus 2023.

80 FATF 2006, s. 5.

81 IMF 2023, s. 22.

82 Elinkeinoelaman keskusliitto 2023, viitattu 23.8.2023.

83 Tilastokeskus: Tavaroiden ja palveluiden ulkomaankauppa, viitattu 1.9.2023.
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Tuonnin arvo oli Tullin tilastojen mukaan 92,4 miljardia vuonna 2022, mika on
26,6 % vahemman kuin edellisvuonna. Tilastokeskuksen vastaava luku oli 88,7 mil-
jardia euroa.®

Suomen tavaraviennin aluejakauma vuonna 2022 osoittaa keskeisimmat kohde-
maat, joihin Suomi vie tavaroita. Euroalue ja muut EU-maat ovat merkittavin vienti-
alue 55 %:n osuudella. Muita merkittavia kohteita ovat Aasia (17 %), muut Euroopan
maat (9 %), Vendja (7 %) ja Yhdysvallat (5 %). (Kuvio 7.)

Kuvio 7. Suomen tavaratuonnin aluejakauma vuonna 2022.%
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84 Tullin julkaisema ulkomaankauppatilasto eroaa maaritelmallisesti Tilastokeskuksen
maksutaseen mukaisesta ulkomaankaupasta. Tulli mittaa rajoja ylittdvaa ulkomaan-
kauppaa seka alusten omistajuuden muutosta, kun taas maksutaseessa mitataan omis-
tajuuden muutosta.

85 Tulli: Ulkomaan kauppatilastot, viitattu 13.8.2023.
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2.3.2.2 Vendjan hyokkayssodan vaikutus vientiin ja tuontiin

Venajan hyokkadyssota Ukrainaan on vaikuttanut merkittavasti kauppaan Vendjan
kanssa. EU:n maaraamat pakotteet Venajalle ovat vaikuttaneet siihen, mita Venajalle
saa vieda tai sielta tuoda. Vientirajoituksia valvovat talla hetkella Tullin lisaksi
Poliisihallitus ja ulkoministerio. Puolustustarvikkeiden vientilupaviranomainen on
puolustusministerio.

Vientikiellot koskevat lukuisia tavaroita ja kéteistd rahaa. Suomesta ei esimerkiksi
voi viedd Vendjalle:

e korkean teknologian tuotteita (esim. mikrosirut),

e ilmailu- ja avaruusteknologian tuotteita,

® niin sanottuja kaksikayttotuotteita® eli tuotteita, joita voi kdyttda seka
siviili- etta sotilastarkoituksiin,

® huviveneitad ja vesiskoottereita,

® moottorikelkkoja,

® hybridi- ja sahkdautoja seka yli 1,9 litran moottoreilla varustettuja
henkildautoja, matkailuautoja ja maastoajoneuvoja,

®* maaleja,

e vaarallisia kemikaaleja,

® ampuma-aseita, aseen osia ja patruunoita,

® puolustustarvikkeita,

® radioaktiivisia aineita,

® synteettisid voiteluaineita,

e ylellisyystuotteita eli yli 300 euron arvoisia tavaroita, esimerkiksi
alylaitteita, koruja ja urheiluvalineita. 8 &

Huomattavaa on, ettd vuonna 2022 tavaroiden vienti Venajalle laski noin 1 650 mil-
joonaa euroa samalla kun vienti sen naapurimaihin yhteensa kasvoi 2 916 miljoo-
naa euroa. Vienti Vendjan naapurimaihin on kasvanut joka vuosi vuotta 2020 lukuun
ottamatta. Vuodesta 2018 vuoteen 2021 kasvu oli yhteensa vain 1 379 miljoonaa

86 Neuvoston asetus (EU) N:o 833/2014 rajoittavista toimenpiteista Ukrainan tilannetta
epavakauttavien Vendjan toimien johdosta, liite Il.

87 Tulli2021,s. 1.

88 Tulli: Vendjan hyokkays Ukrainaan — pakotteet seka vaikutukset yrityksiin ja yksityis-
henkil6ihin, viitattu 25.8.2023.

89 Tulli: Vientirajoitukset, viitattu 13.8.2023.
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euroa. Jos lasketaan vienti Venajalle mukaan, niin kasvu vuodesta 2018 vuoteen
2021 oli 1 790 miljoonaa euroa, ja pelkdstadan vuodesta 2021 vuoteen 2022 kasvu oli
1 268 miljoonaa euroa. (Kuvio 8.)

Kuvio 8. Vienti Suomesta Vendjalle ja Vendjan naapurimaihin vuosittain 2018-2022.°
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Suomen suurimmat vientimaat Vendjan naapurimaista olivat Kiina, Viro, Puola ja
Norja vuonna 2022 (kuvio 9). Aikaisempaan vuoteen verrattuna suhteellisesti eni-
ten vienti kasvoi Kazakstaniin (vienti oli 102 miljoonaa euroa vuonna 2021 ja 249
miljoonaa euroa vuonna 2022). Euromaardisesti eniten kasvoi vienti Viroon. Muista
Vendjan naapurimaista vain Valko-Venajalle, Ukrainaan ja Mongoliaan vienti laski
vuodesta 2021.

90 Tulli: Ulkomaan kauppatilastot, viitattu 13.8.2023.
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Kuvio 9. Suurimmat vientimaat Vendjan naapurimaista vuosina 2018-2022.

Vienti (mrd. €)
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Monen suomalaisyrityksen vienti Vendjan naapurimaihin on kasvanut huo-
mattavasti Vendjan hyokkayssodan aikana. Maarallisesti eniten kasvua on ollut
Kazakstaniin, joka oli jo ennen sotaa merkittava vientimaa. Vienti muihin Venajan
naapurimaihin on ollut véhaistd ennen sotaa, mutta on sittemmin kasvanut suh-
teellisesti paljon. Monilla Venajan naapurimaista on laheiset taloussuhteet Vena-
jan kanssa ja on herannyt epadily, ettd naapurimaita kdytetaan sektoripakotteiden
kiertamiseen.”

91 Valtion taloudellinen tutkimuskeskus: Vengjalle aiemmin vieneiden yritysten vienti sen
lahimaihin kasvussa, viitattu 17.10.2023.
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2.3.2.3 Tuonti Suomeen

Vendjan hydkkdyssota on vaikuttanut myds tuontiin Vendjalta ja sen naapurimaista.
Suomen tuonti kaikista maista yhteensa kasvoi vuodesta 2021 vuoteen 2022 noin
26 % eli 17 838 miljoonaa euroa. Kasvu vuodesta 2020 vuoteen 2021 oli saman
suuntainen eli 24 %. Sen sijaan tuonti Vendjalta vuonna 2022 laski 34 % eli 2 719
miljoonaa euroa samalla kun tuonti sen naapurimaista yhteensa kasvoi noin 61 %
eli 8 067 miljoonaa euroa. (Kuvio 10.)

Kuvio 10. TuontiVendjélta ja Vendjan naapurimaista yhteensa Suomeen vuosittain.”
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Lahde: Tulli.

Tuonti Vendjan naapurimaista on kasvanut vuodesta 2018 eteenpadin joka vuosi
vuotta 2019 lukuun ottamatta ja kasvu on ollut vuodesta 2018 vuoteen 2021
yhteensa 2 471 miljoonaa euroa. Verrattuna vuoteen 2018, vuoden 2022 arvo on
melkein kaksinkertainen (198 %). (Kuvio 10.)

Vertailun vuoksi Vengjan lisaksi ainoastaan tuonti Ukrainasta laski vuonna 2022
(vuodesta 2021 vuoteen 2022 lasku oli 22 miljoonaa euroa). Suurimmat tuontimaat
Vendjan naapurimaista ovat muuttuneet vuodesta 2021 seuraavasti: Norja ohitti

92 Tulli: Ulkomaan kauppatilastot, viitattu 13.8.2023.
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sekd Puolan ettd Viron ja nousi toiseksi, erona 1 804 miljoonaa euroa suurimpaan
tuontimaahan, Kiinaan. Viro ohitti Puolan, mutta tuonti molemmista kasvoi. Euro-
maadraisesti eniten tuonti kasvoi Norjasta (4 476 miljoonaa euroa). (Kuvio 11.)

Kuvio 11. Tuonti Venajalta ja Vendjan naapurimaista Suomeen maittain vuosina
2018-2022.%
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Lahde: Tulli.

Tuonti Venajalta on laskenut hyokkayssodan alettua. Vuoden 2022 aikana tuon-

tia Vendjalta oli noin 5 210 miljoonan euron arvosta. Vertailun vuoksi vuonna 2018
tuontia oli 8 500 miljoonaa euroa ja vuonna 2021 noin 7 930 miljoonaa. Tuonti-
tilastoja tarkastellessa tulee huomioida, etta Venajalle asetetut pakotteet eivat kiella
kaikkea tuontia Venajalta.

93 Tulli: Ulkomaan kauppatilastot, viitattu 13.8.2023.
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2.3.2.4 Rajat ylittavat rahavirrat

Kansainvilinen valuuttarahasto (eng. International Monetary Fund, jéljempana
IMF) toteutti rajat ylittaviin rahavirtoihin liittyvien rahanpesun ja terrorismin rahoit-
tamisen uhkien ja haavoittuvuuksien analyysin Pohjoismaiden ja Baltian maiden
alueella yhteistydssa maiden kanssa. Hankkeen taustalla oli vuosien 2018-2019
pankkiskandaalit, joissa laiminlydtiin rahanpesun ja terrorismin rahoittamisen esta-
misen sdaantoja ja annettiin rikollisten varojen virrata pankkien lapi. Nailla toimilla
on ollut kauaskantoisia taloudellisia ja maineeseen liittyvia seurauksia. Rahanpesu-
rikkomukset tapahtuivat vuosina 2005-2015 ja ne paljastuivat vasta vuoden 2015
jalkeen.

Pohjoismaiden ja Baltian maiden rahoitusjarjestelmien seka pankkiverkkojen ja
-suhteiden tiivis keskindinen yhteys yhdistettyna riskillisina pidettyjen entisten
Neuvostoliittoon kuuluvien valtioiden ja CIS-maiden (eng. Common of Independent
States eli Itsenaisten valtioiden yhteis6)** maantieteelliseen ldheisyyteen olivat kes-
keisia syita IMF:n hankkeen kdynnistymiseen.”

IMF on kdyttanyt raportissaan tietoja rahoituslaitosten® asiakkaiden valisista mak-
suista analyysinsa tueksi. Maksutiedot sisaltavat tiedot niista valtioista, joissa sijait-
sevat rahoituslaitokset ovat lahettaneet ja vastaanottaneet maksuja seka tiedot
maksuja valittaneiden kirjeenvaihtajarahoituslaitosten kotivaltioista. Tiedot sisalta-
vat myos kunkin maksukaytavan (maksun alullepanija-kirjeenvaihtajat-edunsaaja)
kautta toteutettujen liikketoimien valuutan, lukumaaran ja arvon.”

Keskeiset tulokset Pohjoismaiden ja Baltian maiden alueella

Rahavirtojen analyysin perusteella voidaan todeta, ettd Pohjoismaiden ja Baltian
maiden rajat ylittavat yhteenlasketut rahavirrat ovat kasvaneet vuodesta 2013.
Naista maista Tanskan, Suomen, Ruotsin ja Islannin rajat ylittavat rahavirrat ovat
tasaisesti kasvaneet, kun Norjalla ja Latvialla on vdahdisempaa kasvua.®

94 World Data: Members of the CIS, viitattu 13.8.2023.

95 IMF 2023,s.8.

96 Tassa luvussa rahoituslaitos kdsittda myos luottolaitokset.
97 IMF 2023, s.75.

98 IMF 2023, s.10.
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Kuvio 12. Pohjoismaiden ja Baltian maiden yhteenlasketut rahavirrat tammikuu 2013 —
heindkuu 2022.%
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Lahde: IMF 2023.

Rahavirtojen perusteella Pohjoismaiden ja Baltian alueen rahavirrat jakautuvat
maantieteellisesti laajalle alueelle, silla alueen maksujen paaasialliset vastapuolet
ovat Euroopasta, Yhdysvalloista ja Hong Kongista (kuvio 13).

Kuvio 13. Pohjoismaiden ja Baltian paaasialliset maksujen (dollareina) vastapuolet
tammikuu 2020 - heindkuu 2022.°
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Lahde: IMF 2023.

99 IMF 2023,s.13.
100 IMF 2023, s.13.
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G7 ja EU ovat vallitsevia vastapuolimaiden ryhmia. Poikkeuksen muodostavat ns.
ClS-maat, joiden osalta rahavirrat ovat laskeneet 67 % vuodesta 2013 vuoteen 2022.
Perinteisesti kohonnut rahanpesun riski Pohjoismaiden ja Baltian maiden osalta
kohdistuu juuri CIS-maihin.'®!

IMF toteutti talouden perustekijéiden analyysin, jossa kaikkia Pohjoismaiden ja
Baltian maiden sisaanvirtaavia ja ulosmenevia rahavirtoja verrattiin taustalla oleviin
taloudellisiin yhteyksiin. Talouden perustekijoéiden analyysi perustuu tavaroiden ja
palveluiden viennin ja tuonnin arvoon seka arvopaperisijoitusten ja suorien sijoitus-
ten sisdan- ja ulosvirtauksiin.'2

Taulukko 6. Taloudellisten tekijoiden analyysin tulokset vuosina 2013-2022.'%

Maa Merkityksellisia Riittamattomasti Riittamattomasti
rahavirtoja (kpl)  selitetyt selitetyt rahavirrat
rahavirrat (erittely suuntien
(maittain) mukaan)
Tanska 148 44 15 (molemmat)

22 (ulosvirtaukset)

7 (sisddnvirtaukset)
Viro 91 43 20 (molemmat)

15 (ulosvirtaukset)

8 (sisddnvirtaukset)
Suomi 115 36 14 (molemmat)

15 (ulosvirtaukset)

7 (sisddnvirtaukset)
Islanti 69 23 7 (molemmat)

11 (ulosvirtaukset)

5 (sisaanvirtaukset)

101 IMF 2023, s. 12.
102 IMF 2023, s.21-22.
103 IMF 2023, 5. 22-23.
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Maa Merkityksellisia Riittamattomasti Riittamattomasti
rahavirtoja (kpl)  selitetyt selitetyt rahavirrat
rahavirrat (erittely suuntien
(maittain) mukaan)
Latvia 88 33 17 (molemmat)

11 (ulosvirtaukset)

5 (sisadnvirtaukset)
Liettua 100 40 11 (molemmat)

25 (ulosvirtaukset)

4 (sisaanvirtaukset)

Norja 127 48 14 (molemmat)
17 (ulosvirtaukset)
17 (sisdanvirtaukset)
Ruotsi 135 49 20 (molemmat)

25 (ulosvirtaukset)

4 (sisaanvirtaukset)

Keskeisten rahavirtojen vastapuolten osalta IMF toteaa, etta useita Pohjoismaiden
rahavirroista ei voida selittaa taloudellisten tekijoiden analyysilla. Kymmenen suu-
rimman vastapuolen kanssa suoritetut maksut ovat padosin selitettavissa taloudelli-
silla tekijoilla. Yksi merkittava vastapuoli niissa rahavirroissa, joista ei 16ydy riittavasti
selitysta on Yhdistynyt kuningaskunta. Myds Luxemburg ja Irlanti ovat viime vuo-
sina nousseet merkittaviksi selittdmattomien rahavirtojen vastapuoliksi.'™*

Pohjoismaissa ja Baltian maissa on rekisterdity myds vahemman merkittavia raha-
virtoja, joita taloudelliset tekijat eivat riittavasti selitd. Kansainvalisista rahoitus-
keskuksista'® Hongkong, Singapore ja Arabiemiraatit ovat merkittavimmat ja
kuuluvat useimpien Pohjoismaiden ja Baltian maiden 25 tarkeimman vastapuolen

104 IMF 2023, s 23.

105 IMF 2000: IFC:t (International Fiancial Center) tai OFC:t (Offshore Financial Center) ovat
yleensa 1) lainkdyttdalueet, joissa on suhteellisen suuri maara rahoituslaitoksia, joiden
asiakkaat eivat ole oman maan kansalaisia; 2) rahoitusjarjestelmat, joiden ulkoiset varat
ja velat ovat suhteettomia kotimaiseen rahoituksen valitykseen ndhden 3) rahoitus-
keskukset, joiden palveluvalikoimaan kuuluvat mm. matala tai olematon verotus, kevyt
finanssisaately, pankkisalaisuus ja anonymiteetti.
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joukkoon. Muita merkittavia vastapuolia, joita ei voida selittaa taloudellisten tekijoi-
den analyysilld, ovat Liechtenstein, Mansaari, Jersey, Gibraltar, Mauritius seka joissa-
kin tapauksissa Bahrain ja Bahama.'

IMF:n raporttia tarkasteltiin my6s yhdessa rahanpesun selvittelykeskuksen rekis-
teriin perustuvien tilastojen kanssa. Tarkastelussa havaittiin, etta Suomesta
Mansaarille [ahtevien transaktioiden euromaarien (kokonaismaara) suhteellinen
kasvu oli suurin vuodesta 2021 vuoteen 2022. Sen lisdksi kolmanneksi suurin suh-
teellinen kasvu oli Gibraltarille kohdistetuissa transaktioissa. Kokonaisarviossa

on syyta huomioida se, etta vuonna 2022 rahanpesurekisterin tietojen mukaan
Suomesta lahetettiin varoja yhteensa 165 maahan.'”” Rahanpesun selvittely-
keskuksen tilastojen mukaan viisi merkittavinta maata, joihin lahetettiin rahaa
(muut kuin virtuaalivaluuttavarat) Suomesta vuoden 2022 aikana olivat Saksa,
Yhdistynyt kuningaskunta, Ruotsi, Viro ja Espanja.’® Yhdistynyt kuningaskunta on
nostettu myds IMF:n raportissa yhdeksi merkittavaksi vastapuoleksi niissa raha-
virroissa, joista ei 0ydy riittavasti selitysta.

IMF:n suositukset Pohjoismaille ja Baltian maille
IMF suosittelee raportissaan, etta

® Pohjoismaiden ja Baltian maiden tulisi kehittaa kattava kansallinen
mekanismi rajat ylittavien maksujen rahanpesun ja terrorismin
rahoittamisen seurantaan. Rahavirtojen monitorointi antaa
maille paremman kasityksen ulkoisista rahanpesun uhkista ja
rajat ylittavien riskien kehittymisesta. Kansallista rahanpesun ja
terrorismin rahoittamisen riskiarviota voidaan vahvistaa analysoimalla
yhteenlaskettuja rajat ylittavia rahavirtoja. Tama auttaa arvioimaan rajat
ylittdvien maksujen merkittavyytta ja niihin liittyvia riskeja.'®®

e Kansallista ymmarrysta rajat ylittavista ja ulkoisten rahanpesun tai
terrorismin rahoittamisen riskeista voitaisiin parantaa ottamalla mukaan
muitakin tietolahteitd, kuten makrotaloudelliset muuttujat (esim.
kauppa ja investoinnit) tai rahoituslaitosten liiketoimintamallit ja niiden
ulkomaiset yhteydet.""°

106 IMF 2023, s. 26-27.

107 Rahanpesun selvittelykeskuksen riskiarviotyohon toimittamat tilastot.
108 Rahanpesun selvittelykeskus 2022, s. 26.

109 IMF 2023, s. 14-15.

110 IMF 2023, s. 19.
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®*  Ymmarrysta korkeariskisista maista ja maksutavoista voidaan parantaa
keskittymalla maakohtaisiin riskitekijoihin ja maihin, joihin rahavirrat
ovat merkittavimpia. Tata tulisi tehda yhteistydssa rahanpesun ja
terrorismin rahoittamisen estamisesta vastaavien viranomaisten ja
Verohallinnon kanssa.”

® Pohjoismaista ja Baltian maista niiden, joilla on merkittavaa
kirjeenvaihtajapankkitoimintaa, tulisi tehostaa kirjeenvaihtajatoiminnan
valvontaa, riskienarviointia ja seurantaa.'

Suositusten perusteella myds Suomen olisi hyva kehittda rahavirtojen seurantaa
rahanpesun ja terrorismin rahoittamisen estamiseksi. Talla hetkella kokonaisraha-
virtoja seurataan Suomen Pankin toimesta, mutta tietoja ei hydédynnetd rahanpesun
ja terrorismin rahoittamisen estamisessa siina laajuudessa kuin se olisi tarkoituksen-
mukaista. Rahanpesun ja terrorismin rahoittamisen riskien tunnistamista on jo
alettu Suomessa kehittamaan vuosien 2021-2023 riskiarvion toimintasuunnitelman
toimenpiteiden johdosta. Mukaan on otettu uusia entistd monipuolisempia tieto-
lahteitd ja eri viranomaisilta kerattavien tilastojen keruu on systematisoitu.''®

2.4 Keskeisia huomioita

Keskeisena useimmille sektoreille yhteisena riskina on havaittu puutteet rahan-
pesusadntelyn ja prosessien tuntemisessa. Tama koskee erityisesti aloja, joissa
pienia toimijoita on paljon. Luottolaitossektorilla sen sijaan rahanpesusaantely tun-
netaan paremmin ja moni pienempi ilmoitusvelvollinen toimija luottaakin luotto-
laitosten tekemaan valvontaan.

Yleisesti voidaan todeta, ettd viranomaisten resurssien maara koetaan yleensa riit-
tamattomaksi. Myos rajat ylittava toiminta ja siihen liittyvat jotkin tietojenvaih-

don puutteet nousevat useammalla kuin yhdella sektorilla riskeina. Esimerkiksi
EU:n ulkopuolisten valvojien kanssa ei ole vakiintuneita tiedonvaihtokanavia ja
rahanpesun selvittelykeskuksen selvittelyty6ta hidastaa se, etta tieto epailyttavaa
liilketoimea koskevista ilmoituksista menee vain sen maan rahanpesun selvittely-
keskukselle, johon toimija on rekisterditynyt. Lisaksi tietojenvaihto viranomaisten ja
yksityisen sektorin valilla on edelleen rajattua.

111 IMF 2023, s. 30.
112 IMF 2023, s. 32.
113 Lisatietoja luvussa 1.2.2.1 Vuosien 2021-2023 toimintasuunnitelman toimeenpano.
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Keskeisia teknologiaan liittyvia riskeja esiintyy enimmakseen sektoreilla, joissa tek-
nologialla on suuri merkitys, kuten maksupalvelujen tarjoajilla ja virtuaalivaluutan
tarjoajilla. Riskit on avattu tarkemmin kyseisia sektoreita kasittelevissa luvuissa 2.5.1
ja2.5.3.

Yleisemmin kaikkia kasiteltavia aloja koskevina haavoittuvuuksina on arvioitu
olevan:

® viranomaisten tiedonpuute uusista teknologioista,
® jarjestelmissa ja prosesseissa olevat tietoturva-aukot seka
e kansainvalisten standardien puute.

Vaikka hawala-toimijoihin katsotaan kohdistuvan korkein sektorikohtainen riskitaso,
yksittdisten riskien osalta korkeimmat riskipisteet kohdistuivat ilmoitusvelvollisten
arvioiden mukaan virtuaalivaluuttapalvelujen tarjoajiin liittyviin riskeihin. Naista
merkittaviksi arvioituja riskeja olivat mm. pakotteiden kiertaminen virtuaalivarojen
siirroilla, virtuaalivarojen kayttamiseen tarvittavien ohjelmien ja sovellusten lisaan-
tyminen ja helppokayttoisyys, viranomaisten tiedonpuute uusista teknologioista
seka kansainvilisten standardien puute.

Viranomaisten arvioiden mukaan merkittavimmat riskit liittyvat padasiassa virtuaali-
valuuttapalveluihin ja maksunpalvelujen tarjoajiin, mutta joidenkin merkittavien ris-
kien osalta myds luottolaitossektoriin ja asiantuntijapalveluihin. Maksupalveluiden
tarjoajien osalta viranomaiset arvioivat erityisen riskillisiksi hawala-toiminnan val-
vonnan, valvonnan puutteelliset resurssit, maksupalvelujen palveluntarjoajat,

rajat ylittavat maksut ja rekisteréimattomien hawala-toimijoiden jaamisen val-
vojien toimivallan ulkopuolelle. Virtuaalivaluuttapalvelujen tarjoajien osalta
viranomaiset arvioivat merkittavasti riskillisiksi virtuaalivarojen anonyymiuden,
rikollisten mahdollisuuden hyodyntaa uusia teknologioita ja maksutietojen lapi-
nakyvyyden puutteen. Luottolaitossektorin osalta merkittavia riskeja ovat

muun muassa viranomaisten ja yksityisen sektorin tietojenvaihdon rajoittunei-
suus ja pakotteiden kohteena olevien varojen alkuperan selvittamisen haasteelli-
suus. Asiantuntijapalveluissa merkittavimpina riskeina pidetddn muun muassa
bulvaanirakenteiden kdyttamistd, rahanpesulain velvoitteiden ymmartamisen heik-
koutta ja monimutkaisia yritysjdrjestelyitd, jotka mahdollistavat todellisten toimijoi-
den ja toiminnan piilottamisen.

Viranomaisten ja ilmoitusvelvollisten nakemyserot riskien merkityksellisyydesta
olivat melko suuria. Keskimaarin voidaan todeta, ettd suurimmassa osassa tun-
nistetuista riskeista viranomaiset arvioivat riskit korkeammiksi kuin ilmoitus-
velvolliset. Suuret erot riskillisyyden arvioinneissa voidaan selittaa eri tavoilla.
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Rahanpesulain mukaiset valvojat ja huolehtimisvelvolliset tekevat riskiarvioita,
jotka perustuvat laaja-alaisesti ilmoitusvelvollisilta kerattyihin tietoihin. Valvojilla
ja huolehtimisvelvollisilla on usein kattavampi nakemys ilmoitusvelvollisten toi-
minnasta ja markkinoista, joilla ndma toimivat. Lisaksi valvojat tuntevat syvallisesti
lainsaadannon, jonka nojalla ilmoitusvelvollisia valvotaan. limoitusvelvolliset teke-
vat myos itse omat riskiarvionsa omasta toiminnastaan. Naissa ilmoitusvelvolliset
arvioivat ainoastaan omia riskejaan ottaen huomioon muun muassa liiketoiminta-
ymparistonsa, asiakkaansa ja tuotteensa. Toisinaan ilmoitusvelvolliset saattavat
tunnistaa paremmin oman alansa riskeja, koska heilla on tietoa oman toimintansa
erityispiirteista. Ilmoitusvelvollisilla ei ole kuitenkaan yleensa yksityiskohtaista tie-
toa mm. muiden sektorilla toimivien hallintakeinojen puutteista.

2.5 Sektorikohtaisten rahanpesun riskien arviointi

Alla on kuvattu kansallisen riskiarvion osittaispdivityksessa tarkasteltujen sekto-
reiden riskitasot asteikolla 1-4. Riskitasojen muodostuminen on kuvattu tarkem-
min riskiarvion metodologiaa koskevassa liitteessa (liite 1). Jokaisen sektorin osalta
riskiarviossa tarkastellaan merkittavia ja kohtalaisia riskejd. Vahdiset riskit ovat riski-
arvion liitteessa 3.

Taulukko 7. Kansallisessa riskiarviossa tarkasteltujen sektoreiden rahanpesua koskevat
kokonaisriskitasot 2023.

Sektori Riskitaso

Hawalat

Maksupalvelujen tarjoajat
Luottolaitokset
Virtuaalivaluuttapalvelujen tarjoajat
Kiinteistonvalittdjat
Vuokrahuoneiston valittdjat
Asianajajat

Muut oikeudellisia palveluja tarjoavat

N NN N NN NN W W W b

Veroneuvontapalvelua tarjoavat tai verotukseen liittyvaa tukea suoraan
tai valillisesti tarjoavat

Yrityspalvelujen tarjoajat 2

Tavarakauppiaat 2
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2.5.1 Maksupalvelujen tarjoajat

Maksupalvelujen tarjoajat sisdltavat sektorina useita palveluita ja tuotteita, jotka liit-
tyvat maksujen toteuttamiseen ja varojen siirtdmiseen. Maksupalvelujen tarjoajia
valvoo Finanssivalvonta. Sektorin ilmoitusvelvollisiin rahanpesulain nakokulmasta
kuuluvat:

® maksulaitoslaissa (297/2010) tarkoitetut maksulaitokset ja
sahkorahayhteisot,

® maksulaitoslain 7 ja 7 a §:ssa tarkoitetut luonnolliset henkil6t ja
oikeushenkilot,

e ulkomaisen maksulaitoksen tai sahkérahayhteison Suomessa sijaitsevat
sivuliikkeet,

¢ ulkomaiset maksulaitokset ja sahkdrahayhteisdt, jos maksulaitos tarjoaa
Suomessa palveluita sivuliiketta perustamatta edustajan valityksella.

2.5.1.1 Maksupalvelujen tarjoajien toimintaymparisto

Maksupalveluja saa tarjota Suomessa joko Finanssivalvonnan myéntamalla toimi-
luvalla tai Finanssivalvonnan paatokselld, jonka mukaisesti maksupalveluja voi-
daan tarjota tietyt edellytykset tayttavassa toiminnassa ilman toimilupaa.' Lisaksi
ETA-alueella maksulaitoksen toimiluvan saanut toimija voi tarjota maksupalveluja
Suomessa ns. passporting-jarjestelman perusteella. Finanssivalvonnan valvotta-
via maksupalvelujen tarjoajia on 75 kappaletta.'> Maksupalvelujen tarjoajista 18 %
oli rekisteritietojen perusteella toimimattomia tai niiden toiminta oli lakannut.''®
Suomessa toimii lisaksi 228 ulkomaisen maksulaitoksen nimittdamaa asiamiesta,
jotka saavat tarjota maksupalvelua Suomessa.

Maksupalvelujen tarjoajien (pl. ulkomaiset sivuliikkeet) yhteenlaskettu liikevaihto oli
vuonna 2021 yhteensa yli 6,8 miljardia euroa ja 50 %:lla toimijoista liikevaihto oli yli
100 000 euroa. Maksupalvelujen tarjoajat ovat padasiassa osakeyhtioitd, mutta yksi
toimii osuuskuntana. Maksupalvelujen tarjoajilla oli vuonna 2022 yhteensa 15 765
palkansaajaa, mutta on huomattava, etta naista 93 % keskittyi kuudelle suurimmalle
toimijalle. Toimialan yritykset maksoivat veroja vuonna 2022 yhteensa 891 miljoo-
naa euroa.'”’

114 Finanssivalvonta: Maksupalvelun tarjoajat, viitattu 5.9.2023.

115 Vero 2023a ja Finanssivalvonta: Finanssivalvonnan valvottavaluettelo, viitattu
15.11.2023.

116 Vero 202343, s. 6.
117 Vero 20233, s.11.
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Yritysten kannattavuus vuonna 2021 oli 36 %:lla yrityksista hyvalla tasolla ja 35 %:lla
heikolla tasolla. Velkaantumisasteen osalta 53 % yrityksista oli hyvalla, 7 % tyydyt-
tavalla ja 29 % heikolla tasolla. Yritysten maksuvalmiusluokassa 63 % oli hyvalla
tasolla, 10 % tyydyttavalla tasolla ja 8 % heikolla tasolla.’®

Hawala-toiminta tayttaa maksupalvelujen tarjoamisen kriteerit ja siksi toiminta
Iahtokohtaisesti edellyttdaa Suomessa maksupalvelun tarjoamiseen oikeutta-

vaa lupaa. Hawala-jarjestelman kautta Suomesta siirretdadn rahaa muun muassa
Pohjois- ja Koillis-Afrikkaan seka Lahi-itdan."" Suomessa 15 hawala-toimijaa on
saanut maksupalvelun tarjoamiseen oikeuttavan luvan. Nama toimijat ovat
maksulaitoslain 7 §:n mukaisia rekisterdityneita maksupalvelun tarjoajia. Rekis-
teroity maksupalveluntarjoaja ei saa tarjota palvelua muualla ETA-alueella.

Mikali hawala-toimijalla on maksulaitoksen toimilupa, voi se tarjota palvelua ns.
passportingjarjestelman perusteella toisessa ETA-maassa. Vastaavasti ETA-alueelta
maksulaitoksen toimiluvan saanut hawala-toimija voi tarjota palveluaan Suomessa
notifioimalla tasta palveluntarjonnastaan Suomeen. On havaittu, ettd Suomessa toi-
mii hawala-toimijoita ilman maksupalveluntarjoamiseen oikeuttavaa rekisterdintia
tai toimilupaa.

Vuonna 2022 maksulaitokset ja rekisterdidyt maksupalveluntarjoajat (sisaltaen
valuutanvaihdon) tekivat 19 199 rahanpesuilmoitusta.’” On huomattava, etta vain
pieni osa hawala-toimijoista on tehnyt rahanpesuilmoituksia vuosien saatossa.

2.5.1.2 Maksupalvelujen tarjoajiin liitannaiset rahanpesun riskit

Maksupalvelujen tarjoajiin kohdistuva kokonaisriskitaso on 3 eli merkittava.
Viranomaiset arvioivat maksupalvelujen tarjoajien sektorin huomattavasti riskilli-
semmaksi kuin kyselyyn vastanneet ilmoitusvelvolliset. Myds komissio on arvioi-
nut vuoden 2022 ylikansallisessa riskiarviossa maksupalvelusektorin riskillisyytta.
Rahanpesun osalta (asteikolla 1-4) sektorin arvio oli 3 eli merkittava, joka on sama
kuin vuoden 2019 ylikansallisessa riskiarviossa.

Yleisena maksupalvelujen tarjoajiin kohdistuvana merkittavana riskina pide-
taan rahanpesun estamisen kannalta keskeisten toimijoiden tiedonpuutetta
uusista teknologioista ja niiden riskeista. Riski on tunnistettu myos vuoden 2021

118 Vero 2023a, s.16.
119 Finanssivalvonta 2020, s. 8.

120 Rahanpesun selvittelykeskus 2022, s. 12. Valuutanvaihtoa ei kasitelld tassa riskiarvion
osittaispaivityksessa.
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riskiarviossa ja komission ylikansallisessa riskiarviossa etenkin etaasioinnin yhtey-
dessa. Uudet teknologiat haastavat seka viranomaisia ja valvojia etta palveluntarjo-
ajia, mika nostaa rahanpesun houkuttelevuutta.

Merkittavana riskind pidetdan sitd, ettei ulkomaisiin maksupalvelujen tarjo-
ajiin ja naiden asiamiehiin ole nakyvyytts, silld ulkomaisen toimijan pdavalvonta
tapahtuu sen kotivaltiossa eika asiamiehilla ole raportointivelvollisuuksia Finanssi-
valvonnalle. Kohtalaisena riskind nahdaan se, ettda maksupalvelun tarjoajien pal-
veluiden kdytto voi vahentaa maksutietojen lapindkyvyytta. Esimerkiksi jos
suurten myyjaliikkeiden osalta maksut niputetaan, voi yksittdisen maksajan tietoja
olla hankala selvittaa. Asia konkretisoituu silloin kun pankeista valitetdan varoja
maksunvalittdjille. Talloin Suomessa toimivan pankin nakyma katkeaa valitto-
masti, kun varat on siirretty ja maksun saajana voi olla ainoastaan jokin nimi ja tieto
maksunvalittajasta.

Kohtalaisena riskind nahddan se, etta rahanpesusaintely ja sen vaatimat proses-
sit voivat olla tuntemattomia muun muassa uusille maksupalvelujen tarjoajille,
jolloin niihin voidaan suhtautua ylimalkaisesti ja lain noudattamisessa voi olla
puutteita. Yleisesti kuitenkin nahtiin, etta toimiluvalliset maksulaitokset tuntevat
rahanpesusadntelyn hyvin, mutta pienempien toimijoiden tietamyksessa voi olla
puutteita. Tamakin riski tunnistettiin vuoden 2021 riskiarviossa ja sen nahtiin mah-
dollistavan muun muassa bulvaanien™' ja muulien kdyttamisen maksupalveluissa.

Rajat ylittavan toiminnan osalta valvonta nahdaan haasteellisena, silla tieto
epadilyttavaa liiketoimea koskevista ilmoituksista menee vain sen maan rahanpesun
selvittelykeskukselle, johon toimija on rekisterditynyt. EU-sdaantelyn nojalla EU-maan
selvittelykeskuksella on velvollisuus toimittaa toista jasenmaata koskevat tiedot
kyseisen maan selvittelykeskukselle. Menettely aiheuttaa tasta huolimatta viiveita
selvittelytyolle, silla kaikki jasenmaat eivat noudata ilmoitusten siirtoa koskevaa
periaatetta taysimaardisesti, eivatka kaytossa olevat tekniset ratkaisut ja menettelyt
tue nopeaa tietojen siirtoa. Taten kaytettavissa olevassa informaatiossa on katveita,
ja se hidastaa monitorointia. Tama nahdaan merkittavana riskina.

Merkittavaksi riskiksi arvioidaan jakeluketjujen eli transaktioiden seuraami-
sen monimutkaisuus, joka vaikeuttaa asiakkaan liiketoimien seurantaa ja toi-
minnan ymmartamista. Rahanpesun riski kasvaa, kun toimija ndkee vain osan
liilketoimiketjusta eika saa kokonaiskuvaa asiakkaan toiminnasta. Niin kutsutuissa

121 Termi "bulvaani” tarkoittaa valikattd, joka toimii omissa nimissaan toisen henkilon
lukuun.
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alustatalouden liiketoimintamalleissa voi olla useampi maksupalvelun tarjoaja,
muita teknisid toimijoita ja palveluntarjoajia, kuten henkil6llisyyden todentamis-
palvelujen tarjoajia, asiakkaan tuntemiseen liittyvien sovelluksien tarjoajia ja
pakotemonitorointipalveluiden tarjoajia.

Oma-aloitteisen tiedon jakaminen muun muassa viranomaisten valilla on
havaittu toisinaan haastavaksi nykyisen lainsadadannon puitteissa, mika voi joh-

taa siihen, etta jokin olennainen tieto jaa saamatta. Sisaministerioé on asettanut
25.9.2023 lainsaddantohankkeen' poliisin tiedonvaihtoa koskevan sdantelyn
muuttamiseksi. Lisaksi tietojenvaihdon tehostamista on viime aikoina selvitetty
valtioneuvoston eri hankkeissa', mutta tietosuoja- ja muu salassapitosaantely han-
kaloittavat tietojenvaihtoa. Oma-aloitteisen tietojenjakamisen esteet nahdaan koh-
talaisena rahanpesun riskina.

2.5.1.3 Hawala-toimijoihin liitanndiset rahanpesun riskit

Hawala-toimijoihin kohdistuva kokonaisriskitaso on 4 eli erittdin merkittava. Viran-
omaiset arvioivat hawala-toimijoiden sektorin huomattavasti riskillisemmaksi kuin
kyselyyn vastanneet ilmoitusvelvolliset. My6s Finanssivalvonta on arvioinut vuonna
2022 ilmestyneessa ominaisriskiarviossaan, etta rahanvalittdjiin kohdistuu erittdin
merkittava rahanpesuriski.'*

Maksupalvelun tarjoajien sektorin osalta hawala-toimintaan liittyen tunnistet-

tiin eniten merkittavia riskeja. Hawala-toimijoiden osalta lahes kaikki tunnistetut
rahanpesun riskit arvioitiin merkittaviksi, mika puoltaa myos sektorin kokonais-
riskitason arviota toiminnan riskillisyydesta. Merkittavaksi riskiksi on arvioitu

muun muassa epaselvyydet varojen alkuperan varmistamisessa, kun kaytetdan
hawala-toimijoiden omia, Euroopan talousalueen ulkopuolisia maksamis-
applikaatioita maksujen valittamiseen. Euroopan talousalueen toimijat ovat
useimmiten asianmukaisesti ilmoittaneet palvelujen tarjoamisesta Suomeen, mutta
talldinkin tuodaan esiin vain maksamisapplikaation eli maksuvalineen liikkeeseen-
lasku eika tietoa siita, mihin sen avulla voidaan maksuja tehda.

122 Sisaministerion hanke: Lainsaadantdhanke poliisin rikostiedustelua koskevaksi lain-
sdadanndksi ja siihen liittyvaksi lainsdadanndoksi, viitattu 2.11.2023.

123 Esimerkiksi: Valtiovarainministerion hanke: Tydryhma tietojenvaihdon parantamiseksi
kansallisessa rahanpesun ja terrorismin rahoittamisen estamistoiminnassa, viitattu
14.9.2023 ja Valtioneuvosto 2023b.

124 Finanssivalvonta 2022c, s. 3. Sektorin rahanpesun ominaisriskitasot vastaavat vuonna
2020 julkaistun yhteenvedon ominaisriskitasoja.
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Kateiskuljetuksiin liittyen merkittavana riskina pidetaan kayttotarkoitus-
sidonnaisuusvaatimuksen vuoksi tiedonjakamisen esteita. Talla hetkella Tullilla
on rajoitetut mahdollisuudet jakaa tietoa kateiskuljetuksista (pl. rahanpesun
selvittelykeskus) muille viranomaisille tai valvojille valvonnan tukemiseksi. Rikolli-
set toimijat voivat hyodyntaa helpommin hawala-toimijoita kateiskuljetuksissa
korkean riskin alueille, kun valvonta ei ole niin tehokasta. Finanssivalvonnan
maksupalvelusektorin rahanpesun riskiarviossa on todettu, etta riskiin vaikuttaa
erityisesti rahanvalitysten kohdealueiden viranomaisvalvonnan heikko taso ja puut-
teelliset rahanpesun estamisen menettelyt seka se, etta valitettavia varoja otetaan
usein vastaan kateiselld.'>

Merkittavana riskina pidetaan edelleen vuoden 2021 riskiarviossakin esiin nostet-
tuja niin sanottuja "pimeita” hawala-toimijoita eli rekisteroimattomia hawala-
toimijoita, joiden maarasta tai laajuudesta ei ole tietoa. Taman riskiarvion
osittaispaivityksen yhteydessa tunnistettiin useampia rekisteréimattomiin hawala-
toimijoihin kohdistuvia riskeja. Merkittavana riskind nahdaan etenkin se, ettei
resursseja rekisteréimattomien hawala-toimijoiden poistamiseksi markki-
noilta ole eika niita voida valvoa. Kun rekisterdimatonta hawala-toimijaa ei val-
vota, sitd ei pystyta myoskaan suoraan sanktioimaan valvojan toimesta. Lisaksi
on mahdollista, etta silloin, kun Finanssivalvonta peruuttaa hawala-toimijalta
maksulaitoslain mukaisen rekisterdinnin maksupalvelun tarjoamisesta, ei rekis-
teréinnin poistamisella ole haluttua vaikutusta, silld toimintaa saatetaan jatkaa
rekister6imattomana.

Rekister6imattomien hawala-toimijoiden nahdaan synnyttavan varjotaloutta,
johon lukeutuu mm. veropetoksia ja kirjanpitorikoksia. Viranomaiset arvioivat
taman riskin huomattavasti korkeammaksi kuin ilmoitusvelvolliset. Merkittavana
riskind pidetadn myds sita, ettei hawala-toimijoiden liiketoiminta aina tayta
kaikkia vero- ja kirjanpitosadannoksia, jolloin seuraamusmaksut voivat jaada
virallisten tilinpaatosten perusteella liian alhaisiksi. Hawala-toimijoiden osalta
viranomaisvalvonnan vaikuttavuutta viahentaa hallinnollisten seuraamus-
maksujen matalana pidetty taso. Myos rekisterdimattomat hawala-toimijat saat-
tavat jatkaa lainvastaista toimintaa, silla rikosseuraamukset rekisterdimattomana
toimimisesta ovat pienia. Kohtalaiseksi riskiksi arvioidaan se, etta toimiluvan tai
rekisteroinnin poistaminen on raskas prosessi, mika mahdollistaa lainvastaisen
toiminnan jatkumisen prosessin aikana.

125 Finanssivalvonta 2020, s. 8.
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2.5.2 Luottolaitokset

Luottolaitoksia valvoo Finanssivalvonta. Luottolaitossektorin ilmoitusvelvollisiin
rahanpesulain nakékulmasta kuuluvat:

e |uottolaitostoiminnasta annetussa laissa (610/2014) tarkoitetut
luottolaitokset ja kolmannen maan luottolaitoksen sivuliikkeet,

® edellda mainittujen toimijoiden osalta my&s vastaavan ulkomaisen
yhteison sivuliikkeet ja ulkomaiset yhteisot, jotka tarjoavat Suomessa
palveluita sivuliiketta perustamatta edustajan valityksella.

Luottolaitokset ottavat yleisolta vastaan talletuksia tai muita takaisinmaksettavia
varoja seka tarjoavat omaan lukuun luottoja tai muuta rahoitusta. Luottolaitos-
sektorin toiminta on osittain paallekkaista muiden riskiarvion sektoreiden kanssa,
silld luottolaitokset voivat tarjota esimerkiksi maksupalveluja ja sijoituspalveluita
oman toimilupansa puitteissa.'?

Luottolaitossektori voidaan tarkemmin jaotella tarjottavien palveluiden perusteella:

1. ryhma: kooltaan ja toiminnan laajuudelta suuret kotimaiset
talletuspankit, ulkomaisten talletuspankkien sivuliikkeet ja ndiden
kanssa samaan konsolidointiryhmaan kuuluvat luottoyhteis6t. Tahan
ryhmaéan kuuluvien luottolaitosten palveluvalikoima ja maantieteellinen
kattavuus on laaja.

2. ryhma: kotimaiset talletuspankit ja ndiden kanssa samaan
konsolidointiryhmaan kuuluvat luottoyhteis6t, joiden toiminnan koko
ja laajuus on pienempi kuin ryhmdssa 1 olevien toimijoiden ja joiden
toiminnan maantieteellinen kattavuus on kapeampi.

3. ryhma: talletuspankit ja ndiden kanssa samaan konsolidointiryhmaan
kuuluvat luottoyhteisot, joiden toiminnan koko Suomessa on
verrattavissa ryhman 2 talletuspankkeihin, mutta joiden toiminnan
maantieteellinen ulottuvuus on ryhman 2 talletuspankkeja laajempi
muun muassa siita syysta, etta alasektoriin kuuluu myos ulkomaisten
luottolaitosten sivuliikkeita.

4. ryhma: kotimaiset luottoyhteisot ja ulkomaisten talletuspankkien
seka luottoyhteisojen sivuliikkeet, jotka eivat Iahtdkohtaisesti tarjoa
Suomessa talletuspalveluita. Nama toimijat ovat keskittyneet erilaisten
rahoituspalvelujen tarjoamiseen henkil6- ja/tai yhteisoasiakkaille.

126 Finanssivalvonta: Maksupalvelun tarjoajat, viitattu 3.9.2023.
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5. ryhma: ulkomaisten talletuspankkien sivuliikkeet, jotka eivat itse tarjoa
palveluita tai hallinnoi asiakkuuksia, vaan palvelut ja asiakassuhteet
solmitaan pdaasiassa emoyhtion kanssa.'”

2.5.2.1 Luottolaitosten toimintaymparisto

Finanssivalvonnan mukaan Suomessa toimi vuoden 2023 lokakuun alussa 186 luot-
tolaitosta.'® Vuoden 2022 lopulla henkildasiakkaita palvelevien konttoreiden maara
oli 726 kappaletta, mika on 14 vdhemman kuin edellisvuonna. Konttoreista n. 46 %
palveli asiakkaita kokoaikaisesti ja loput konttoreista olivat auki rajoitetusti ja kai-
kista konttoreista 70 % tarjosi kateispalveluja.’® Suurin osa toimijoista sijaitsee
Uudellamaalla (13 %), Varsinais-Suomessa (8 %), Etela-Pohjanmaalla (7 %) ja Poh-
jois-Pohjanmaalla (8 %). Merkittavan osuuden muodostavat ulkomailta kasin palve-
luja tarjoavat toimijat 15 %:n osuudella.'®

Suomalaisen pankkisektorin erityispiirteitd ovat keskittyneisyys ja vahvat linkit mui-
hin Pohjoismaihin omistusten ja sijoitusten kautta.”®' Suurimmat toimijat ovat OP
Ryhma, Nordea ja Danske Bank. Merkittavimmat suorat kytkennat muihin Pohjois-
maihin ovat Nordealla ja Danske Bankilla, jolla on Suomessa sivuliike. Kolmen suu-
rimman toimijan yhteenlaskettu Suomeen mydnnettyjen lainojen maara oli 68,9 %
kaikista lainoista.'*

Suomen pankkisektorille tyypillisia piirteita ovat myos asuntolainojen suhteellisen
korkea osuus luotonannosta, jarjestamattomien saamisten alhainen maara, pank-
kien hyva vakavaraisuusasema, markkinaehtoisen varainhankinnan suurehko osuus
(noin puolet) koko varainhankinnasta seka eurooppalaisessa vertailussa hyva kan-
nattavuus korkokatteen kasvun ansiosta.'**

127 Finanssivalvonnan toimittamat tiedot riskiarvion tekemiseen.
128 Finanssivalvonta 2022a.

129 Finanssivalvonta: Fivan selvitykset peruspankkipalveluiden saatavuudesta ja hinnoit-
telusta: Selvitykset peruspankkipalveluiden saatavuudesta ja hinnoittelusta, viitattu
3.10.2023.

130 Vero 2023b, s.4.

131 Finanssivalvonta 2023d.

132 Muut kuin rahalaitoksille Suomeen myonnetyt lainat.
133 Finanssivalvonta 2023b.
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Pankkien toimintaymparisto sisdlsi paljon epavarmuuksia vuoden 2022 aikana.
Vendjan helmikuussa aloittaman hydkkadyssodan lisdksi nakymia heikensivat
voimistunut inflaatio ml. energian hintojen nousu ja korkotason jyrkka nousu
keskuspankkien kiristettya rahapolitiikkaansa. Edella mainitut yhdistettyna ylei-

sen talouden luottamuksen ja kasvun heikkenemiseen vahensivat sekd asunto-
luottojen etta yritysluottojen kysyntaa vuoden loppua kohden. Myds osakekurssit
laskivat kaikilla keskeisilla markkinoilla.’* Toimintaympariston epavarmuuden kas-
vusta huolimatta kotimaisen pankkisektorin liikevoitto oli 6,6 miljardia euroa, mika
oli vain hieman pienempi kuin edellisvuonna (1-12/2021: 6,8 mrd. euroa)."** Vuo-
den 2023 aikana pankkien kannattavuus on kohentunut nopeasti korkokatteen
kasvun myo6ta. Pankit tekivat tammi-kesdkuussa yhteensa 4,6 miljardin euron liike-
tuloksen, joka oli 2 miljardia euroa suurempi kuin vuotta aiemmin. Nakymat vuoden
jalkipuoliskolle ovat kannattavuuden osalta myonteiset, mutta lahivuosina sita
tulevat rasittamaan saatavien arvonalentumisia varten tehtavien varausten mahdol-
linen kasvu (riippuu makrotalouden kehityksesta), luottojen kysynnan vaimeus ja
varainhankinnan kallistuminen.

Suomalaiset pankit ovat keskimaarin hyvin varautuneita mahdollisiin huonoi-

hin aikoihin. Euroopan keskuspankin, Euroopan pankkiviranomaisen ja Finanssi-
valvonnan heindkuussa 2023 julkistamien stressitestin tulosten mukaan
suomalaisten pankkien vakavaraisuus kestaisi hyvin ankarankin makroskenaarion
aiheuttamat tappiot.’” Akillisten ja odottamattomien vakavien markkinahéirididen
vaikutusta maksuvalmiuteen ei testattu.

Kasvavina toimintaymparistoriskeind ovat pankkien tietojdrjestelmiin kohdistuvat
kyberhyokkaykset. Yksittdisia palvelunestohyokkayksia on toteutunut, mutta niilla
ei ole juuri ollut vaikutusta pankkien maksujdrjestelmien toimintaan. Kiinteisto-
sektorin ja rakentamisen ajankohtaiset ongelmat voivat lisata pidempaan jatkues-
saan arvonalennustarpeita pankkien saatavasalkkuihin.

134 Finanssivalvonta 2022d, s. 7.
135 Finanssivalvonta 2022d, s. 14-15.
136 Finanssivalvonta 2023¢, s. 13.

137 Finanssivalvonta: Suomalaispankkien stressitestit julkaistu — pankkien kestokyky
hyvd, mutta toimintaympariston merkittava heikkeneminen sdisi puskureita, viitattu
3.10.2023.
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Toimialalla on merkittava vaikutus talouteen. Vuonna 2022 naiden toimijoiden
yhteenlaskettu liikevaihto oli 20,4 miljardia euroa’™® ja ne tyollistivat yhteensa lahes
35 000 ihmista. Maksettuja palkkoja oli vuodelta 2022 oli n. 1,3 miljardia euroa. Toi-
mijat maksoivat veroja (bruttomaksut) 1,6 miljardia euroa vuoden 2022 aikana.*®

Vuonna 2022 luotto- ja rahoituslaitokset (pankit) tekivat 13 337
rahanpesuilmoitusta.’

2.5.2.2 Luottolaitoksiin liitannaiset rahanpesun riskit

Luottolaitoksiin kohdistuva kokonaisriskitaso on 3 eli merkittava.'' Lisaksi komis-
sio on arvioinut vuoden 2022 ylikansallisessa riskiarviossa luottolaitossektorin ris-
killisyytta ja rahanpesun osalta (asteikolla 1-4) sektorin arvio oli 3 eli merkittava.
My®ds Finanssivalvonta on vuoden 2022 luottolaitossektorin riskiarvion yhteen-
vedossa arvioinut, ettd rahanpesun ja terrorismin rahoittamisen kokonaisriski on
luottolaitossektorilla kokonaisuudessaan merkittava.'*?

Pakotteiden kohteena olevien tahojen havaitsemisen vaikeus on tunnistettu
merkittavaksi riskiksi. Pakotteiden kohteena olevan tahon identifiointi maksussa tai
liilketoimessa on usein vaikeaa sen vuoksi, etta niissa kaytetaan bulvaaneja ja moni-
mutkaisia omistusjarjestelyitd, jotka on tehty huolellisesti ja pitkdan ajan kuluessa.
Tullin tilastot kertovat sddnndstelyrikosten maarien moninkertaisesta kasvusta sen
jalkeen, kun Vendja hyokkasi Ukrainaan ja EU on asettanut pakotteita. Helmikuun
2022 jalkeen Tulli on aloittanut yli 600 esitutkintaa, joista yli 60 tutkitaan torkeina
saannostelyrikoksina.'* Varojen alkuperan selvittdminen edellyttda ilmoitus-
velvollisilta ja viranomaisilta manuaalista tyota, joka vaatii paljon resursseja ja aikaa.
Monimutkaiset jarjestelyt, joissa varat kulkevat useamman ilmoitusvelvollisen

138 Finanssivalvonta. Luku sisaltaa luottolaitokset koko konsernina (ml. vakuutustoiminta)
seka luottoyhteisot. Liikevaihtoon on lasketettu korkotuotot, osinkotuotot, palkkio-
tuotot, nettotuotot rahoituserista ja liiketoiminnan muut tuotot.

139 Vero 2023b, s. 10.
140 Rahanpesun selvittelykeskus 2022, s. 12.

141 Komissio jakaa rahanpesun ja terrorismin rahoittamisen ylikansallisessa riskiarviossa
luottolaitossektorin kahteen osa-alueeseen: private banking ja vahittaispankki-
toimintaan (retail banking).

142 Finanssivalvonta 20223, s. 5.

143 Tulli: Esitutkinta pakotteiden kiertamisesta epaillyn hinaajan osalta jatkuu, viitattu
3.11.2023.
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kautta, koettiin haastaviksi selvittaa. Lisaksi rajatut mahdollisuudet pakotteisiin liit-
tyvaan tiedonvaihtoon luottolaitosten kesken koettiin vaikeuttavan tapausten
selvittamista.

limoitusvelvollisten ja viranomaisten haasteet I6ytaa osaavia tyontekijoita
rahanpesun ja terrorismin rahoittamisen estamiseen ja pakotesaannosten
noudattamiseen liittyviin tehtaviin on yhta lailla koettu merkittavaksi riskiksi. Eri-
tyisesti viranomaiset pitavat tata riskia korkeana. Luottolaitosten nakemyksen
mukaan lainsaadantdon tehdaan muutoksia usein, mika vaatii laajalta ammattilais-
joukolta ajantasaista osaamista, yhteistyota ja aktiivisuutta. Kdytannossa on
osoittautunut haastavaksi 16ytaa tyontekijoita etenkin vaativampiin asiantuntija-
tehtaviin. Imoitusvelvolliset kuitenkin priorisoivat resursseja pakotesadanndsten
noudattamiseen aktiivisesti ja kouluttavat itse henkildstoaan.

Merkittavaksi riskiksi koettiin se, etta ilmoitusvelvolliset eivat voi hyodyntaa asi-
akkaan riskillisyyden arvioimisessa tai epdilyttavan liiketoimen selonotto-
velvollisuuden tayttamiseksi asiakasta koskevia rikostuomiotietoja. Tama ei
ole mahdollista voimassa olevan rahanpesulain nojalla. Rahanpesulainsaadannon
osittaisuudistusta koskevassa hallituksen esityksessa ehdotettiin rikostuomioita ja
rikoksia koskevan tiedon kasittelya koskevaa sadannostd, mutta eduskunta ei hyvak-
synyt ehdotusta.

Viranomaisten ja yksityisen sektorin valisen tietojenvaihdon seka ilmoitus-
velvollisten keskindisen tiedonvaihdon rajoittuneisuutta pidettiin merkittavana
riskind. Ilmoitusvelvollisten esittdmien nakemysten mukaan mm. voimassa ole-
vassa rahanpesulaissa on liian tiukat rajoitteet yksityisen sektorin tietojenvaihtoon.
Epailyttavien liiketoimien selvittdminen yhteistydssa ei ole kdytanndssa mahdol-
lista, mika alentaa huomattavasti selvitystyon tehokkuutta. Paremman yhteistyon
mahdollistaminen saattaisi nostaa huomattavasti rahanpesun selvittelykeskukselle
tehtyjen ilmoitusten laatua. Lisaksi viranomaisten ja yksityisen sektorin valilla on
toistaiseksi vain vahan kontakteja ja tiedonvaihtoa osittain tietosuojasyista.

Muita kohtalaisiksi arvioituja riskeja ovat digipankkitoimijoiden (neo-pankit) toi-
mintaan liittyvat rahanpesun riskit seka digipankkien virtuaalisten IBAN-tilien
kaytto rahanpesussa. Iman omaa konttoriverkostoa toimivat ja digitaalisissa kana-
vissa toimivat digipankit ovat yleistyneet myds Suomessa.’** Pelkastaan verkossa

toimivat digipankkitoimijat kohtaavat uudenlaisia haasteita asiakkaan tuntemisessa

144 Euro & Talous 2020: Digipankit haastavat konttoripankit kulutusluottojen tarjonnassa,
viitattu 8.11.2023.
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ja henkilollisyyden todentamisessa, kun asiakasta ei kohdata henkilokohtaisesti ja
kaikki tapahtuu virtuaalisesti. Toisaalta digipankkitoimijat markkinoivat aktiivisesti,
etta niiden palveluiden etuna ovat juuri nopeus ja virtuaalisuus seka se, ettei tar-
vitse tulla henkilokohtaisesti paikan paalle todentamaan henkil6llisyyttaan.

Viranomaisilla ei ole tiedossa kuinka yleista virtuaalisten IBAN-tilien kaytto
Suomessa on, mutta luottolaitosten asiantuntijoiden mukaan todenndkoisyys virtu-
aalisten IBAN-tilien kadytolle rahanpesussa on korkea. Nopeasti tai vaivattomammin
luodut tilit helpottavat esimerkiksi varojen alkuperan haivyttamista. Luottolaitos-
sektorilla ja rahanpesun selvittelykeskuksessa on havaittu erilaisten petostapausten
yhteydessa, etta tavallista useammin rikoksella hankitut varat siirretddn ulkomaisten
digipankkitoimijoiden tarjoamille tileille. Joidenkin luottolaitosten nakemysten
mukaan jopa valtaosa petoksella hankitusta varallisuudesta Suomessa kiertaa eri-
laisten digipankkien lapi. Petosvarojen kierrattamisessa eurooppalaisten digi-
pankkien kaytto on esitettyjen arvioiden mukaan hyvin yleistd, koska tilit saa auki
nopeasti ja tileja voi kdyttaa kertakdyttotuotteina.

Saantelyn puutteet rikostuomiotiedon hyédyntamisessa ovat aiheuttaneet
sen, ettd oikeus peruspankkipalveluihin saatetaan joissakin tapauksissa kokea
riskind. Tama on arvioitu kohtalaiseksi riskiksi. Oikeus peruspankkipalveluihin ei

ole itsessaadn riski. Voimassa oleva saantely ei mahdollista rikostuomiotiedon (esim.
tieto siitd, ettd asiakas on syyllistynyt rahanpesurikokseen) hy6dyntamista asiak-
kaan riskiluokittelussa, jolloin ilmoitusvelvolliset eivat valttamatta pysty kohdenta-
maan tarvittavia asiakkaan tuntemistoimia riskiperusteisesti oikein. Korkeariskista
asiakasta ei talloin esimerkiksi monitoroida tehostetusti. Imoitusvelvolliset eivat voi
hyodyntaa asiakkaan rikostuomiotietoja mydskaan silloin, kun ne havaitsevat asiak-
kaallaan tavanomaisesta poikkeavan tai epdilyttavan liiketoimen ja selvittavat liike-
toimen tarkoitusta ja perusteita.

Toinen riski, joka liittyy oikeuteen saada peruspankkipalveluita, on haavoittuvassa
tilanteessa olevien henkildiden hyodyntaminen esimerkiksi tilien avaami-
sessa ja rahanvilittamisessa. Riskiin voi sisaltya skenaario, jossa esimerkiksi ihmis-
kaupan uhri pakotetaan avaamaan tili, jota hyddynnetdan rahanpesussa. Tama riski
on tunnistettu jo vuoden 2021 kansallisessa riskiarviossa, jossa riskia kuvataan pyr-
kimyksena peittaa ihmiskauppaa legitiimeilta vaikuttavien toimintamallien avulla.
Nama toimintamallit sisdltavat poytalaatikkoyhtitita ja esimerkiksi pankkitilien
avaamisia tyontekijoille. Pankkitileja kayttaa tassa tapauksessa tosiasiassa jokin muu
taho.
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2.5.3 Virtuaalivaluutan tarjoajat

Rahanpesulain soveltamisalan piiriin kuuluvat virtuaalivaluutan tarjoajista anne-
tussa laissa tarkoitetut virtuaalivaluutan tarjoajat. Virtuaalivaluutan tarjoajia valvoo
Finanssivalvonta. Virtuaalivaluutta on maaritelty viidennessa rahanpesudirektiivissa,
jonka mukaan virtuaalivaluutan ominaispiirteisiin lukeutuvat seuraavat tekijat:

® neovat digitaalisia arvonkantajia, jotka eivat ole keskuspankin tai
viranomaisen liikkeeseen laskemia tai takaamia,

® niita ei valttamatta ole kytketty lailliseksi maksuvalineeksi vahvistettuun
valuuttaan,

e niilld ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla,

® Juonnolliset henkil6t tai oikeushenkil6t hyvaksyvat niita
vaihdantavalineenad ja

® niita voi siirtda, varastoida ja myyda sahkoisesti.

Virtuaalivaluutan tarjoaminen tarkoittaa virtuaalivaluutan lilkkeeseenlaskua ja
vaihtopalvelujen, markkinapaikan tai lompakkopalvelujen tarjoamista.’* Talla het-
kelld kansallisessa sadntelyssa on kaytetty viidennen rahanpesudirektiivin poh-
jalta termeja virtuaalivaluutta ja virtuaalivaluutan tarjoaja. FATF padivitti ja
tarkisti vuoden 2021 lokakuussa suosituksiaan virtuaalivaluuttoihin liittyen katta-
maan virtuaalivarat ja virtuaalivarapalvelujen tarjoajat. EU-saantelyssa virtuaali-
valuuttojen sijaan on siirrytty kdyttdmaan kryptovara-termia. Maksajan tiedot
-asetuksen perusteluosiossa (10. resitaali) on tdsmennetty, etta kryptovara-termi
vastaa virtuaalivarojen madritelmaa tarkistetuissa FATFin suosituksissa. Koska uutta
EU-sdantelya ei ole vield kansallisesti implementoitu, tassa riskiarviossa kdytetaan
edelld mainittuja termeja rinnakkain.

2.5.3.1 Virtuaalivaluutan tarjoajien toimintaymparisto

Suomessa virtuaalivaluutan tarjoajat rekisterdityvat Finanssivalvonnan yllapitaimaan
rekisteriin, johon oli joulukuuhun 2023 mennessa rekisterditynyt 12 virtuaali-
valuutan tarjoajaa. Kuitenkin Suomen kansainvalisesti merkittavin toimija tiedotti
helmikuussa 2023 lopettavansa toimintansa.™® Suomen virtuaalivarasektorilla on
rekisterdityneena eri kokoisia toimijoita, joiden liikevaihto vuonna 2022 vaih-

teli 28 000 ja 25 155 000 euron valilla. Kahdella rekisterdityneella toimijalla ei kui-
tenkaan ollut liikevaihtoa ja kolme rekisterditynytta toimijaa ei ollut ilmoittanut

145 Finanssivalvonta: Virtuaalivaluutan tarjoajat, viitattu 14.3.2023.
146 LocalBitcoins: LocalBitcoins will discontinue its service, viitattu 5.9.2023.
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liilkevaihtoaan vuodelta 2022.'*” Suomessa rekisteroityneet virtuaalivaluutan tarjo-
ajat tarjoavat (yhta palveluntarjoajaa lukuun ottamatta) erityisesti virtuaalivaluutan
ostoon ja myyntiin perustuvia vaihtopalveluita, joihin lukeutuvat muun muassa
vaihdanta-alustat. Kahta toimijaa lukuun ottamatta kaikilla on lompakkopalvelu-
rekisterdinti.'® Rekisterissa ei ole virtuaalivaluutan liikkeeseenlaskijoita. Lisaksi on
havaittu, etta Suomessa asuvat henkil6t kayttavat myos sellaisia virtuaalivaluuttaan
liittyvia palveluita tarjoavia toimijoita, joilla ei ole rekisterdintia Suomessa. Palvelut
ovat digitaalisina saavutettavissa missa vain.

Virtuaalivaluutat olivat nakyva ilmidé vuonna 2021, jolloin Verohallinnon tieto-

jen mukaan suomalaisetkin sijoittajat tekivat tuntuvia voittoja. Virtuaalivaluutta-
markkinoiden arvo nousi huippuunsa vuoden 2021 lopulla. Vuosi 2022 oli taas
poikkeuksellisen epavarmuuden aikaa virtuaalivaluuttamarkkinoilla. Toukokuussa
dollarin arvoon kiintedssa kurssissa pidettavaksi tarkoitetun Terra/LUNAnN arvo
katosi. Marraskuussa yksi alan suurimmista toimijoista, virtuaalivaluuttaporssi FTX,
ajautui syoksykierteen paatteeksi konkurssiin, mika vaikutti myos suomalaisiin
sijoittajiin. Taustalta paljastui vaarinkaytoksia ja FTX:n perustaja ja johto tuomittiin
historiallisen suurista talousrikoksista.'* Lisdksi alalla paljastui lukuisia muita vaarin-
kaytoksia. FTX:n lisdksi ndhtiin muun muassa kryptolainaajien Celsiuksen, Voyagerin
ja BlockFl:n konkurssit. Vuoden 2023 tammikuussa myos kryptolainaaja Genesis
hakeutui konkurssiin.

Alan ongelmat jatkuivat my6s maaliskuussa 2023, kun kryptoalan yrityksille pankki-
palveluita tarjonneet yhdysvaltalaiset Silvergate ja Signature Bank kaatuivat.
Silvergate oli aiemmin samana vuonna myo6s ostanut Metan (entinen Facebook)
Diem-stablecoin-projektin (entinen Libra) varat Metan paatettya projektista luo-
pumisesta.’*® Diem-projekti on sittemmin paattynyt kokonaan. Merkittavan dolla-
rin arvoon kiintedssa kurssissa olevan stablecoinin USDC:n arvo jarkkyi hetkellisesti,
kun stablecoinin arvoa tukevia reservivaroja sdilyttanyt yhdysvaltalainen Silicon
Valley Bank ajautui vaikeuksiin. Vuoden 2022 lopussa kryptovarojen yhteenlaskettu
markkina-arvo putosi jopa alle kolmannekseen vuoden 2021 markkinahuipusta.'’
Vuonna 2023 markkina-arvo on jonkin verran elpynyt, mutta erityisesti alan

147 Suomen Asiakastieto Oy, viitattu 20.9.2023.
148 Finanssivalvonta: Finanssivalvonnan valvottavaluettelo, viitattu 15.11.2023.

149 Kauppalehti: Valtaistuimelta pudonneelle kryptomogulille Sam Bankman-Friedille seit-
seman tuomiota — Vankilaan jopa 115 vuodeksi, viitattu 30.11.2023.

150 BBC: Facebook-funded cryptocurrency Diem winds down, viitattu 10.10.2023.
151 Finanssivalvonta 2022d, s. 24.
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vaihtovolyymit ovat edelleen vahaisia huippuvuosiin verrattuna.'>> Kansainvalisten
kryptomarkkinoiden suurin toimija Binance on vuoden kuluessa joutunut erityi-
sesti yhdysvaltalaisviranomaisten oikeustoimien kohteeksi. Marraskuussa 2023
Binancelle maarattiin Yhdysvalloissa yli neljan miljardin euron sakot muun muassa
rahanpesu- ja pakotevalvonnassa ilmenneiden puutteiden vuoksi. Binancen
toimitusjohtaja lopetti tehtavassaan.’® Binance on joutunut aiemmin lopettamaan
palveluiden markkinoinnin useissa Euroopan maissa.

Vuoden 2023 kesakuussa tuli voimaan kryptovarojen markkinoista annettu
Euroopan parlamentin ja neuvoston asetus eli nk. MiCA-asetus (ks. asetuksen tar-
kempi kuvaus luvusta 1.4.1.3), jonka tavoitteena on luoda EU:n tasolla ensim-
mainen yhteinen saantelykehys, jota sovelletaan kryptovaroihin, kryptovarojen
liilkkeeseenlaskijoihin ja kryptovarapalvelun tarjoajiin. FATF on moittinut muun
muassa EU-maita suosituksen 15 puutteellisesta taytantéonpanosta. Ongelmana on
ollut erityisesti nk. travel rule -sdadntelyn puuttuminen. Travel rule -saantely koskee
kuitenkin jatkossa MiCAn mukaisia kryptovarapalvelun tarjoajia ja myos yleisem-
min kryptovarasiirtoja. Travel rule on pantu taytantoon uudistetulla maksajan tiedot
-asetuksella.

Rahanpesun selvittelykeskus vastaanotti vuonna 2022 yli 230 000 rahanpesu-
ilmoitusta, joista virtuaalivaluuttapalvelun tarjoajien osuus oli 84 055 ilmoitusta.
Tama on vahan yli kolmannes kaikista rahanpesuilmoituksista. Vuoden 2021 aikana
virtuaalivaluuttapalvelun tarjoajien rahanpesuilmoitusten maara oli 3 631 789 kap-
paletta, mutta rahanpesun selvittelykeskuksen mukaan vuosi 2021 oli poikkeuksel-
linen, joten ilmoitusten kokonaismaaraa ei ole tarkoituksenmukaista vertailla. Ndille
ilmoituksille tyypillista oli mm. se, etta asiakkaan virtuaalivaluuttalompakkoon oli
saapunut varoja pimean verkon kauppapaikoilta, sieltd oli tehty siirtoja pimean ver-
kon kauppapaikoille tai lompakkoon saapuneiden varojen alkupera oli muutoin
ollut epdselva.”™ Rahanpesuilmoitusten osalta on huomattava, ettd myds muilta
kuin virtuaalivaluutan tarjoajilta, kuten luottolaitoksilta, voi tulla virtuaalivaluuttaan
liittyvia rahanpesuilmoituksia.

Kryptomarkkinoilla vielda melko marginaalinen ilmi6 on niin sanottu hajautettu
rahoitus (eng. Decentralised Finance, jaljempana DeFi). Euroopan arvopaperi-
markkinaviranomainen arvioi elokuussa 2023 DeFin markkinaosuuden olevan

152 ESMA 2023, s. 34.
153 Tivi: Kryptofirma Binancen toimitusjohtaja eroaa ja saa jattisakot, viitattu 30.11.2023.
154 Rahanpesun selvittelykeskus 2022, s. 12 ja 14.
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noin neljan prosentin luokkaa koko kryptovaramarkkinasta.'>* Hajautettu tarkoit-
taa darimmaisessa tapauksessa monien nakemysten mukaan ainakin sitd, etta
toimintaa hallinnoidaan hajautetuilla protokollilla, toteutetaan automaattisesti
taytantoonpantavilla sopimuksilla, ja lisdksi toimintaan ei liity muiden puolesta toi-
mivan valittdjan eika sdilyttajan asemassa olevaa henkilda. DeFi-nimikettd kaytetaan
kuitenkin surutta hyvaksi myds sellaisissa toiminnoissa, joissa vahintaan yhdella
henkil6lla on olennaista vaikutusvaltaa toiminnan jarjestamisessa. Varsinaisten pro-
tokollien ja monien kuluttajien valiin jaa myo6s joukko keskitetympia palvelumalleja.

Keskeisena ongelmana darimmaisissa tapauksissa on saantelyn noudattamisen vas-
tuun kohdentaminen. Mikali millaan henkil6lla ei ole vastuuta noudattaa rahan-
pesulainsadadantoa, ei ole mydskaan velvollisuutta tuntea asiakkaita tai valvoa
epailyttavia liilketoimia. Adrimmaisissd tapauksissa saantelyn puuttumisen vuoksi
DefFi-liiketoimintamallit avaavat mahdollisuuksia talousrikollisuudelle, silla alustoilla
voi olla laitonta omaisuutta. Alustat ja protokollat itsessaan voivat myds olla alttiina
erityisesti hakkeroinnille. Vaikka DeFi-liiketoiminta on koko kryptomarkkinasta vain
pieni osa, todennakoisesti kuluttajien padsyn mahdollisesti helpottuessa ja muu-
ten kryptoliiketoiminnan valtavirtaistuessa myos naiden protokollien ja palveluiden
hyédyntaminen rikollisessa toiminnassa kasvaa.

Uniikit, digitaaliset omaisuuserat (eng. non- fungible token, jaljempana NFT) ovat
yksittdisia digitaalisia tunnisteita, jotka tallennetaan lohkoketjuun. Niiden suo-
sio on Europolin raportin mukaan kasvanut merkittavasti viime vuosina, ja monet
virtuaalivaratoimijat tarjoavat NFT:itd suoraan niiden alustoilla. NFT:ita kdyte-
taan usein petoksissa, jolloin rikolliset myyvat vadrennettyja NFT:ita tai laillisia
NFT:itd myydaan useita kertoja. Europol ndkee NFT:issa my6s merkittavan rahan-
pesun riskin, silla niilld voidaan tehda valitonta rajat ylittavaa kaupankayntia.'*®
NFT:eiden suosio kasvoi rajusti vuonna 2021 bitcoinin arvonnousun vanavedessa.
Suosion lasku on kuitenkin ollut vahintaan yhta rajua. Lohkoketjuanalytiikkayhtio
CipherTracen raportin mukaan kaupankaynnin maara kahdeksalla suosituimmalla
NFT-lohkoketjulla™ pelkastdan aikavalilla Q1/2022-Q3/2022 laski 83 %."*® Helsingin
Sanomissakin uutisoidun dappGambl-sivuston vuonna 2023 julkaistun raportin
mukaan jopa 95 % NFT:eistd on tata riskiarviota kirjoitettaessa arvottomia.

155 ESMA 2023, s. 34.

156 Europol 2023a, s. 6-7.

157 Ethereum, Solana, Flow, BNB, Immutablex, Polygon, WAX ja Panini.
158 CipherTrace 2023, s. 7.
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Verohallinnon Harmaan talouden selvitysyksikon laatiman Toimintaympariston
muutokset kysely 2022 -selvityksen'® mukaan kryptomarkkinat kasvoivat
covid-19-pandemian aikana. Ulkomaisia neo-pankkeja hyddynnetdan lisaanty-
neessa maadrin ja erilaisten virtuaalivaluuttojen ja niihin liittyvien transaktioiden
madrd ndyttdisi kasvavan yhd edelleen. Virtuaalivaluutan luovutus voi tapahtua siir-
tojen osapuolten valilla ilman kolmatta osapuolta eli valittajaa (nk. peer-to-peer
transaktiot). Mikali virtuaalivarojen siirrossa ei ole valittdjaa, ei ole myoskaan hen-
kiloa, jota voisi velvoittaa valvomaan transaktion epailyttavyytta. Tama vaikeut-

taa rahanpesun estamistd, vaikka monet lohkoketjut ovatkin taysin julkisia ja siten
transaktiotilikirja on lapinakyva.

Virtuaalivaluuttoihin kohdistuu myos internetin valityksella tehtyja huijauk-

sia. Verohallinnon Harmaan talouden selvitysyksikon selvityksen mukaan havai-
tut vahingot vaihtelevat muutamasta sadasta eurosta yli miljoonaan euroon.
Europolin raportin mukaan suurin osa sijoitushuijauksista Euroopan unionissa liit-
tyy kryptovaroihin.'®® Tyypillinen huijaus toteutetaan siten, ettad uhrin varat tai
virtuaalivaluutat siirretaan tilille tai lompakkoon, jonka uskotellaan olevan virtuaali-
valuuttaan sijoittavan yhtion tili. Uhri voi seurata sijoituksensa kehittymista kysei-
selle yhtiolle kuuluvan verkkosivun kautta. Rikos paljastuu yleensa siind vaiheessa,
kun uhri yrittaa saada virtuaalivaroja takaisin itselleen. Virtuaalivarojen saaminen
takaisin edellyttadkin yllattavien verojen tai muiden lissmaksujen maksamista hui-
jarille. Virtuaalivaluuttojen suosio on kasvanut olennaisesti myos haittaohjelmien
avulla toteutettavissa kiristysrikoksissa (eng. ransomware).'®'

Lokakuussa 2023 koko maailman kryptomarkkinoiden kokonaisarvo on noin 1 bil-
joonaa USD'® (eli noin 945 miljardia euroa), kun esimerkiksi Nasdaq Helsingin
markkina-arvo on noin 250 miljardia euroa.'® Historiallisesti korkeimmillaan maa-
ilman kryptomarkkinoiden arvo on ollut noin 3 biljoonaa USD. Markkina-arvo ylitti
taman rajan ensi kerran marraskuussa 2021.'%

159 Vero 2022.

160 Europol 202343, s. 26.

161 Europol 2021, s. 17.

162 CoinMarketCap: Cryptocurrency market, viitattu 10.10.2023.
163 Porssisaatio: Nasdaq Helsinki markkina-arvo, viitattu 10.10.2023.

164 Bloomberg: Crypto World Hits $3 Trillion Market Cap as Ether, Bitcoin Gain, viitattu
10.10.2023.
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2.5.3.2 Virtuaalivaluutan tarjoajiin liitannaiset rahanpesun riskit
Virtuaalivaluuttasektorin kokonaisriskitasoksi arvioitiin 3 eli merkittava.
Finanssivalvonta on arvioinut vuoden 2022 ominaisriskiarviossaan virtuaali-
valuuttapalveluiden tarjoajien riskitason erittdin merkittavaksi.'> Myods komissio
on arvioinut vuoden 2022 ylikansallisessa riskiarviossa virtuaalivaluuttasektorin ris-
killisyytta ja rahanpesun osalta (asteikolla 1-4) sektorin arvio oli 4 eli erittdin mer-
kittava. Komissio nosti yhdella arvosanalla sektorin riskillisyytta verrattuna vuoden
2019 ylikansalliseen riskiarvioon.

Yksittaisten riskien arvioinnissa virtuaalivaluuttapalvelujen tarjoajiin kohdistuvien
riskien osalta tunnistettiin eniten merkittavia rahanpesun riskeja verrattuna muihin
taman osittaispadivityksen sektoreihin. Virtuaalivaluuttoihin liittyvien riskien keskei-
send veturina on niihin erottamattomasti liittyva teknologia.

Merkittavana riskind nahddan virtuaalivarojen kdayttamiseen tarvittavien ohjel-
mien ja sovellusten lisddntyminen ja niiden helppokayttoisyys. Valittomait ja
peruuttamattomat transaktiot, jotka voidaan toteuttaa maailmanlaajuisesti vuoro-
kauden ympari, lisdavat rahanpesun riskia. Osa virtuaalivaluutoista on ohjelmoita-
vissa ja lisaksi esimerkiksi kaupankaynti niiden kanssa on automatisoitavissa bottien
varaan. Merkittavana riskina pidetaan myos joidenkin viranomaisten tiedon-
puutetta kryptovaroihin liittyvista teknologioista ja naiden teknologioiden
mahdollistamista liiketoimintamalleista. Vaikka tavallisimmat liiketoimintamallit
muistuttavat pitkalti kauppapaikkoja seka sijoitus- tai valuutanvaihtopalveluita, liit-
tyy virtuaalivaroihin myds nimenomaan teknologian mahdollistamia liiketoiminta-
malleja — erityisesti lohkoketjujen yllapitamiseen ja niihin tiedon tallentamiseen
liittyva taloudellisia kannustimia sisdltava toiminta.

Toisaalta kryptovaraliiketoiminta saattaa olla hyvinkin monimutkaista, lapi-
nakymatonta ja otollista eturistiriitojen syntymiselle.’®® Suomessa kryptovarojen
kaupankaynti ei kuulu markkinoiden vaarinkdyttévalvonnan piiriin.’s” Virtuaali-
varasektori kehittyy jatkuvasti, jolloin my&s viranomaisten ja lainsaatajien osaa-
misen ja ymmarryksen tarve eri trendeistd korostuu. Lisaksi merkittavaksi
riskiskenaarioksi on tunnistettu jarjestelmien ja prosessien tietoturva-aukot,
jotka mahdollistavat asiakastietojen ja/tai virtuaalivarojen varastamisen seka

165 Finanssivalvonta 2022¢, s. 3.
166 10SCO 2023,s.5ja 16.

167 Euroopan kryptovara-asetus MiCA tosin asettaa myds kryptovarapalvelun tarjoajille
joitakin markkinoiden vaarinkayton estamiseen liittyvia velvoitteita. Asetusta aletaan
soveltaa kuitenkin aikaisintaan 30.12.2024.
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edelleen hy6dyntamisen rahanpesussa. Tietoturva-aukkoja on tavattu etenkin ns.
silloissa (eng. bridge), jotka mahdollistavat kryptovarojen siirtdmisen lohkoketjusta
toiseen.'®

Merkittavaksi riskiksi ja nousevaksi uhaksi arvioidaan se, etta virtuaalivara-
markkinoiden kasvu tekee rahanpesusta helpompaa. Vaikka monet lohko-
ketjut ovat taysin julkisia, niista saatavilla olevien tietojen hyddyntaminen vaatii
erityisosaamista. Virtuaalivaluuttojen anonyymi tai pseudoanonyymi luonne voi
siten vaikeuttaa varojen jaljittamista ja varojen alkuperan selvittamista. Nain myos
virtuaalivarapalveluntarjoajien palveluiden kaytto saattaa vahentaa maksu-
tietojen lapinakyvyytta, kun jakeluketjun eli transaktioiden seuraamisen
monimutkaisuus vaikeuttaa asiakkaan liiketoimien seurantaa. Tama nahdaan
myo6s merkittavana riskind. Kohtalaisena riskina pidetaan sitd, jos transaktiotiedot
eivat kirjaudu heti lohkoketjuun, vaan ne kirjataan ensin jonnekin muualle
ja vasta myohemmin lohkoketjuun (ns. off-chain-transaktio’®). Tama heikentaa
mahdollisuuksia jaljittaa liilketoimia reaaliaikaisesti lohkoketjuanalytiikalla.

Erilaisten ulkomaisten mixer-/sekoittajapalveluiden ja natiivisti anonyymien
virtuaalivaluuttojen kdytto on ndhty merkittavasti riskisiksi, silla niiden avulla yri-
tetdan hadivyttaa virtuaalivarojen alkupera. Sekoittajapalveluihin kohdistuva riski on
muun muassa materialisoitunut jo Yhdysvalloissa, silla yhdysvaltalaisen sekoitta-
japalvelun Tornado Cashin kahta perustajaa syytetdan yli miljardin dollarin rahan-
pesutapahtumien mahdollistamisesta ja satojen miljoonien dollarien rahanpesusta
pakotteiden alaiselle pohjoiskorealaiselle kyberrikollisjarjestolle.””® Merkittavaksi
riskiksi arvioidaan myos se, etta virtuaalivaluuttoja voidaan digitalisuutensa
vuoksi helposti ja nopeasti hajauttaa eri vaihtopalveluihin. Vaihtopalveluita on
tarjolla kansainvalisesti erittdin paljon, mika mahdollistaa tehokkaan varojen alku-
peran hdivyttamisen useaa eri vaihtopalvelua kayttamalla.

Virtuaalivaluutan tarjoajat ovat tulleet rahanpesun ja terrorismin rahoittamisen
estamista koskevan kansallisen sadntelyn piiriin vuonna 2019 viidennen rahan-
pesudirektiivin myota ja EU-tasolla kryptovaramarkkinoita koskeva MiCA-asetus
tulee sovellettavaksi asteittain vuoden 2024 aikana. Yleisesti sdantelyn lisdantymi-
sen myota merkittavana riskina pidetaan sita, etta alan toimijat etsivat toiminta-
mallin, joka ei mene saantelyn piiriin. Lisaksi merkittavana riskina nahdaan

168 Financial Stability Board 2023, s. 9.
169 Cointelegraph: On-chain vs. off-chain transactions: Key differences, viitattu 10.10.2023.

170 U.S. Deparment of Justice: Office of Public Affairs: Tornado Cash Founders Charged with
Money Laundering and Sanctions Violations, viitattu 11.9.2023.
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EU-tasoisen saantelyn lisadntymisen aiheuttavan sen, etta virtuaalivara-
toimijat ja asiakkaat siirtyvat kolmansiin maihin, joissa lainsaadanté on I6yhem-
paa ja viranomaisten on vaikeampaa monitoroida rahanpesua. Myds kansallisten
toimijoiden hinnasto seka virtuaalivaluutta- ja palveluvalikoima tai kdytto-
kokemus voivat ohjata asiakkaita kdayttamaan ulkomaisia toimijoita, joita ei
valvota Suomessa. Merkittavasti rahanpesuriskia nostaa kansainvalisten standar-
dien puute virtuaalivarasektorilla, minka johdosta menetelmat ja kdaytannot vaihte-
levat merkittavasti maiden valilla.

Merkittavana riskina ndhdaan myos omaan sailytysvastuuseen perustuvien
lompakoiden (eng. unhosted wallets, self-hosted wallets) kayttaminen. Tall6in
virtuaalivarat ovat sdadntelyn ulkopuolella kdyttajan omassa hallinnassa ja palvelun-
tarjoaja on ohjelmistokehittdja, joka ei pida asiakkaan puolesta varoja hallussaan.
Tallaisten lompakoiden kdyttoa voidaan verrata osittain kateisen kayttoon ja sii-
hen liittyviin riskeihin, mutta taysin digitaalisessa muodossa. My®0s siirrot ndiden
lompakoiden vadlilla tallennetaan lohkoketjuihin, mika voi mahdollistaa jaljittami-
sen. Vertaisten valilla tehtavat transaktiot (eng. peer-to-peer, P2P) nahtiin merkitta-
vana riskina. Vaikka DeFi-toiminta onkin hyvin pieni osa kryptovaramarkkinoita ja
erityisesti protokollien suora hyddyntaminen vaatii edistynytta teknologista osaa-
mista, perinteisen rahoitusmarkkinasaantelyn soveltamisen haasteet tekevat myos
tasta toiminnasta rahanpesun kannalta riskillista. Esimerkiksi nk. flash loanit mah-
dollistavat uudenlaisia arbitraasimahdollisuuksia vakuudettomilla/takaamattomilla
kryptolainoilla. On kuitenkin todettava, etta suurempi riski kohdistuu talla hetkella
puhtaasti huomattavasti suurempien volyymien ja kdyttajamaarien vuoksi "keskitet-
tyihin” liikketoimintamalleihin.

Rajat ylittavan toiminnan osalta valvonta on ndhty haasteellisena, silla tieto
epadilyttavaa liiketoimea koskevista ilmoituksista menee vain toisen maan rahan-
pesun selvittelykeskukselle. Taten kdytettavissa olevassa informaatiossa on katveita,
ja se hidastaa monitorointia seka lisda merkittavasti rahanpesun riskia. EU-tasolla
tietojenvaihtoa tehddaan enemman, mutta kolmansien maiden kanssa tietojen-
vaihto ei ole strukturoitua ja saanndllista. Merkittavana riskina pidetaan myos sita,
ettei ulkomaisiin maksupalvelujen palveluntarjoajiin ja ndiden asiamiehiin ole
nakyvyytta. Vaikka ETA-maissa onkin rekisterditymisvelvollisuus tietyille vaihto- ja
lompakkopalveluille, edellytykset rekisterdinnin saamiseksi eroavat maiden valilla
melko suurestikin. Joissakin tapauksissa on jopa epaselvda, mihin maahan toimijat
ovat rekisterdityneet ja missa maissa ne tosiasiallisesti harjoittavat liiketoimintaa.

Pakotteiden kiertaminen virtuaalivaroja kayttamalla arvioitiin merkittavaksi

rahanpesun riskiksi. Toistaiseksi pakotteiden kiertamisen laajuudesta ei ole tark-
kaa kuvaa, mutta viranomaiset ovat havainneet, etta venalaisilta ruplatileilta on
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siirretty varoja Suomeen esimerkiksi kayttamalla eri virtuaalivaluuttoja seka vaihto-
palveluita, jolloin nakyvyys venaldiseen alkuperdaan on pystytty haivyttamaan. Toi-
saalta my6s maailman suurimpiin lukeutuvat kryptopdrssit Binance ja Coinbase
ovat sallineet kaupankadynnin venalaisille asiakkailleen pakotteista huolimatta.'”

Tunnistetuista riskeista kohtalaisen merkittavaksi nahdaan uniikkien, digitaalisten
omaisuuserien eli NFT:iden kaytto, silla niita voidaan kdyttaa edustamaan todel-
lista omaisuutta eika niiden omistuksen siirtdmiseen tarvita rahoituslaitosta, mika
voi houkutella rahanpesuun niiden avulla. On tosin huomattava, etta NFT:eiden
suosio on laskenut ankarasti vuoden 2022 jdlkeen, kuten toimintaymparisto-
analyysissa on todettu. Virtuaalivaluuttoihin liittyva liilketoiminta on kuitenkin jat-
kuvassa muutostilassa ja onkin todennakdista, etta vastaavia ilmioita voidaan viela
nahda.

2.5.4 Asiantuntijapalvelut

Asiantuntijapalvelut kasittavat rahanpesun ja terrorismin rahoittamisen saante-
lyssa nimettyja finanssialan ulkopuolisia toimialoja ja yhteis6ja (eng. designated
non-financial businesses and professions, DNFBP'72). Asiantuntijapalvelut on riski-
arvion sektorina jaettu kuuteen alaryhmaan, joista neljaa alaryhmaa tarkastellaan
tassa riskiarvion osittaispaivityksessa. Jaottelussa on huomioitu toiminnan luonne
ja ominaispiirteet, jolloin riskien arviointi voidaan kohdistaa tehokkaammin. Asian-
tuntijapalveluihin olennaisena osana liittyvaa ammattimaiset avustajat -ilmiota
kasitelladn ennen sektorikohtaisten riskien arviointia.

2.5.41 Ammattimaiset avustajat ilmiona

Verohallinto on toteuttanut selvityksen ammattimaisista avustajista vuoden 2023
aikana.'® Ammattimaisilla avustajilla tarkoitetaan henkil®ita tai tahoja, jotka omalla
osaamisellaan mahdollistavat erilaisten talousrikosten tekemisen. Naita voivat olla
esimerkiksi:

e veroasiantuntijat, lakimiehet, kirjanpitdjat tai taloudelliset
neuvonantajat,

171 Helsingin Sanomat: Vendjalla kryptokauppa jatkuu pakotteista huolimatta -
Bitcoin-kaupat kasvoivat hyokkayksen alettua, viitattu 7.11.2023.

172 Ks. maaritelmasta tarkemmin FATF 2012-2020, s. 120.

173 Selvitysta ei ole julkaistu ja se on salassa pidettava. Keskeiset havainnot on kuvattu
riskiarviossa yhteistyossa Verohallinnon kanssa.
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® yrityksen perustamis- tai muita palveluita tarjoavat tahot (myos
valmisyhtiotehtaat),

® notaarit, saatiot tai saattohoitajat, jotka palkkiota vastaan ottavat
maksuvaikeuksissa olevan yrityksen haltuun,

® pankit ja rahoituslaitokset rahoittamalla toimintaa,

e huolitsijat.

Ammattimaisia avustajia voivat olla myds kilpimiehet'” ja bulvaanit seka ns. crime
as a service -toimijat. Kyseessa ovat usein koulutetut ammattilaiset, jotka neuvovat
keinoja esim. verojen valttamiseksi piilottamalla tuloja, hamartamalla varojen todel-
lista omistajaa monimutkaisten rakennelmien avulla, tai kayttamalla tekaistuja liike-
toimia, dokumentteja tai tositteita. Ammattimaisen avustajan rooli voi vaihdella
aktiivisesta auttajasta passiiviseen toiminnan mahdollistamiseen ja rahoittamiseen.

Tyypillisia ammattimaisten avustajien tekoja ovat jarjestelyt maksukyvyttomyys-,
konkurssi- tai pesanselvitystilanteissa. Osinkojen lIahdeverojen palautuspetokset
ovat olleet niin kansainvalisesti kuin myds Suomessa petostyyppi, jonka taustalla on
toiminut ammattimaisia avustajia. Valtio on maksanut perusteettomia palautuksia,
kun useat eri tahot ovat saaneet tositteet samasta osingosta peritysta verosta, joka
on todellisuudessa maksettu vain kertaalleen. Ndissa tilanteissa useat nopeat siirrot
ja valikdsien kayttd on hamartanyt todellisen omistajan ja tekijat. Ammattimaiset
avustajat hyodyntavat myos virtuaalivaluuttoja talousrikoksissa.

Ammattimaiset avustajat voivat myds avustaa perustamaan yrityksia, trustien kaltai-
sia oikeushenkil6ita tai muita keinotekoisia rakenteita, joiden avulla rikolliset varat
sekoitetaan lailliseen liiketoimintaan. Varat useimmiten kiertavat edelleen koti- tai
ulkomaisten pankkitilien kautta todellisten toimijoiden haltuun. Keinot, jotka on
tarkoitettu yhteiskunnassa alun perin vahentamaan ihmisten ja yritysten hallinnol-
lista taakkaa ja nopeuttamaan talouskasvua, ovat kdantaen rikollisille mahdollisuus.
Rikolliset hyddyntdvat nopeaa paatoksentekoa ja automaatiota omiin tarkoituk-
siinsa. Esimerkkina tasta ovat offshore-yhtiot, jotka ovat helppo, halpa ja nopea
keino yritysten perustamiseen niin kotimaassa kuin ulkomaillakin.

174 Kilpimiehen tehtdvana on suojata todellinen rikoksentekija. Esimerkiksi jarjestaytyneen
rikollisryhman jasenet kadyttavat kilpimiehia suojatakseen oman identiteettinsa. Oikeus-
ministerio 2010, s. 82.
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Ammattimaista avustamista ei tunnisteta tai sita tunnistetaan hyvin heikosti. Vero-
hallinnon tekeman selvityksen mukaan finanssisektorilla:

® eioleollut tietoa ammattimaisesta avustamisesta, joten tunnistamiseen
ei ole osattu kiinnittaa huomiota,

® ammattimaisten avustajien roolit ja ammattimaisen avustamisen
muodot eivat ole yleisesti tiedossa,

e eiole osattu epailld, etta yhteistyotahot tai asiakkaiden kayttamat
asiantuntijat olisivat voineet toimia ammattimaisina avustajina.

Ammattimaiset avustajat toimivat nykyisin usein verkossa, rajat ylittden. Ne voivat
toimia verkostomaisesti eli verkostoon kuuluu eri toimijoita ja hyoty jaetaan usei-
den toimijoiden kesken. Jarjestelyissa kaytetdaan alihankkijoita, joista kukin hoitaa
oman osansa eika taten valttamatta nde kokonaisuutta, ja voi siksi kokea toimi-
vansa vilpittomasti. Nain voidaan esimerkiksi saada hyddynnettya suuren ja tunne-
tun toimijan hyvaa mainetta ja saada ujutettua vilpillinen ammattimainen avustaja
toimeksiantoon mukaan.

Ammattimaiset avustajat luovat rahanpesuverkoston, jossa voi toimia tahoja eri
tasoilla, aina yrittdjan lahipiiriin kuuluvista kirjanpitdjista ja tilitarkastajista lahtien.
Toimintatapana on useiden kerrostasojen luonti, milla hdivytetdaan rahan alkupera.
Rahan alkuperaa voi olla vaikea selvittaa, sita ei tiedosteta tai ei valiteta selvittaa,
kun varat tuodaan asiantuntijaorganisaation tai neuvonnan piiriin.

Suomessa ollaan siirtymassa siihen, mita jo muualla tapahtuu eli ammattimaiseen
rahanpesuun. Tasta kertoo se, ettda Suomessa on jo jonkin verran havaittu raha-
muulien kayttoa ja niiden varvaamista. Ison luokan rahanpesu tapahtuu kansain-
valisilla markkinoilla eika miljardiluokan rahanpesukuvioita voitaisi toteuttaa, ellei
jarjestelyihin osallistuisi osaavia ammattilaisia.

Ammattimaisten avustajien asiakkaiden skaala on laaja. Esimerkkeina ovat pienet
ja keskisuuret yritykset yrityskauppatilanteissa ja yritykset, joilla menee huonosti ja
jotka hakevat ns. joustavia ratkaisuja seka lisaa katetta toiminnalle. Osakesijoitusten
tuottojen lasku nykyisessa markkinatilanteessa on lisannyt kiinnostusta ammatti-
maisten avustajien kayttamiselle yrityksen toiminnassa ja tuottojen tavoittelussa.
My®os jarjestaytyneen rikollisuuden toimijat hyodyntavat ammattimaisia avus-
tajia, vaikka heilla on omat kirjanpitdjat ja tilintarkastajat. Lisdksi ammattimaisia
avustajia hyodyntavat pakotevalvonnan alaiset yritykset ja ulosottovelkaiset hen-
kilot. Motiivina ammattiavustajien kaytolle saattaa olla esimerkiksi negatiivinen
suhtautuminen viranomaiseen tai verojen maksamiseen. Ammattimaisen avusta-
jan kdyttaminen voi olla my0s keino saada tekaistu liiketoimi ndyttamaan ulospain
uskottavammalta.
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Ammattimaisten avustajien asiakashankinta voi tapahtua Verohallinnon havain-
tojen mukaan esimerkiksi kohdennetulla sosiaalisen median markkinoin-

nilla, tapaamispyynnailld varakkaille, mainostamalla pimean netin sivustoilla tai
yhteydenotoilla veroparatiiseista. Ammattimaiset avustajat mainostavat myos aktii-
visesti verosuunnittelua ja markkinoivat toimintaansa esimerkiksi lomakohteissa.
Yrityskauppatilanteessa asiakas (pieni tai keskisuuri yritys) joko itse etsii ammatti-
maisen avustajan tai kyseisen palvelun tarjoaja lahestyy asiakasta yrityskaupan
jalkeen.

Kun asiakas hankkii palvelun ns. kertaostoksena, palveluntarjoaja I6ytyy useim-
miten internetista. Riskien ja palvelun hankintahinnan ollessa korkeita, turvaudu-
taan henkilokohtaisiin kontakteihin ja suosituksiin, joista edetaan henkilokohtaisiin
tapaamisiin. Ammattimaisten avustajien nimia ei ndissa tilanteissa kerrota auto-
maattisesti asiakkaille.

Verohallinnossa on tehty laaja analyysi ammattimaisista avustajista, jossa kasitel-
[adn muun muassa toimijoita, ndiden toimintatapoja, asiakashankintaa ja asiakkaita.
Analyysin tekemisessa hyddynnettiin muun muassa haastatteluita, joiden avulla sel-
vitettiin viranomaisten ja esimerkiksi finanssisektorin nakemyksia rahanpesun tor-
junnasta ja roolista torjuntatydssa seka ymmarrysta ammattimaisista avustajista.
Analyysin perusteella on tehty seuraavia havaintoja:

e Pankkisektorilla on panostettu rahanpesun estamistyohon. Tata
koskeva osaaminen on hyvalla tasolla. Estamistyolla katsotaan
olevan suuri yhteiskunnallinen merkitys. Ammattimaisten avustajien
tunnistamiskyky on kuitenkin pankkisektorilla vaihteleva.

¢ Tilintarkastusyhteisét ndkevat roolinsa rahanpesun estamistydssa
merkittdvana, silla niiden on mahdollista nahda yritysten
kokonaistilanne ja rahaliikenne. Tasta huolimatta tilintarkastajat tekevat
hyvin vdahdn rahanpesuilmoituksia.

e Varainhoitoalalla rahanpesun estdminen nahdaan yhteiskunnallisesti
tarkeana lakisaateisena velvollisuutena, mutta toimijat katsovat
hoitavansa lahinna suomalaisia varoja, eika niitd nahda riskillisina.

® Taloushallinta-ala pitaa rooliaan rahanpesun estamisty6ssa keskeisenad,
koska kirjanpitajilla ja tilitoimistoilla on hyvat mahdollisuudet havaita
epailyttavia lilketoimia. Tama johtuu siitd, ettd maksuliikennetietojen
lisaksi nailla toimijoilla on kaytossa tiedot siita, miksi maksutapahtuma
on todellisuudessa tehty. Siltikdan toimialalla ei tdysin viela ymmarreta
tilitoimistojen ja kirjanpitdjien roolia ja merkitysta rahanpesun
estamisessa. Ymmarrys on lisddntynyt valvontaviranomaisen
toteuttaman tiedottamisen ja ohjeistuksen selkeyttamisen kautta.
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® Asianajajat pitdvat mahdollisuuttaan havaita rahanpesua rajallisena,
koska asianajajilla on roolissaan harvemmin nakymaa asiakkaiden
rahaliikenteeseen tai maksutapahtumiin. Rahanpesulain soveltaminen
seka asianajajien etta muiden oikeudellisia palveluita tarjoavien osalta
koetaan tulkinnanvaraisena ja epdselvana.

Eri valtioissa ei padsaantoisesti ole kriminalisoitu juuri ammattimaisten avustajien
toimintaa, vaan lainsaadannolla on kriminalisoitu esimerkiksi rikoksen avunanto tai
tekijakumppanuus. Nama on myds sanktioitu eri valtioissa hyvin eri tavoin hallin-
nollisista seuraamuksista rikosseuraamuksiin.

2.5.4.2 Kiinteistonvalittajat ja vuokrahuoneistojen valittajat

Kiinteistonvalittajien ja vuokrahuoneistojen valittajien toimintaymparisto

Riskiarvion kiinteistonvalittdjat ja vuokrahuoneiston valittdjat -alasektorin rahan-
pesulain mukaisiin ilmoitusvelvollisiin kuuluvat:

e kiinteistonvalitysliikkeista ja vuokrahuoneiston valitysliikkeista
annetussa laissa (1075/2000) tarkoitetut kiinteistonvalitysliikkeet seka
vuokrahuoneiston valitysliikkeet,

® Ahvenanmaan maakuntalainsaddannossa tarkoitetut
kiinteistonvalitysliikkeet seka vuokrahuoneiston valitysliikkeet.

Kiinteistonvalitysliikkeita ja vuokrahuoneistojen valitysliikkeita valvoo
Eteld-Suomen aluehallintovirasto, joka myds yllapitaa valitysliikerekisteria kiinteis-
ton- ja vuokrahuoneistojen valitysliikkeista. Valitysliikerekisterissa oli vuoden 2023
syksylla 1629 kiinteistonvalitysliiketta ja niistd vuokrahuoneiston valitysliikeiden
osuus oli noin 10 %."”> Ahvenanmaalla toimivien kiinteistonvalittajien ja vuokra-
huoneiston vilittdjien osalta rahanpesulain mukaisena valvojana toimii Ahve-
nanmaan maakunnan hallitus. Ahvenanmaan maakunnan hallitus pitaa rekisteria
kiinteistonvalittdjaliikkeista Ahvenanmaalla. Syksylla 2023 rekisterissa oli 10 kiinteis-
tonvalittdjaa ja vuokrahuoneiston valittajaa.

175 Etela-Suomen aluehallintoviraston mukaan tarkkaa tietoa ei ole saatavissa. Tama johtuu
siitd, etta kiinteistonvalitysliike voi harjoittaa vuokravalitysta, mutta vuokravalitysliike
ei voi harjoittaa kiinteistonvalitysta. Sen takia moni liike rekisterdityy kiinteistonvalitys-
liikkeeksi, vaikka todellisuudessa suorittaisi lahes pelkastaan vuokravalitysta.
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Vuonna 2021 kiinteistonvalitysalan kokonaisliikevaihto oli noin 1,6 miljardia euroa
ja valitysrekisterissa alalla toimijoita oli 1611, joista lahes 60 %:lla liikevaihto oli yli
100 000 euroa. Kiinteistonvalittdjat ja vuokrahuoneistojen valittajat ovat suurim-
maksi osaksi osakeyhtidita 87 %:n osuudella. Toimijoista suurin osa on keskittynyt
Uudellemaalle (43 %). Pirkanmaa (10 %) ja Varsinais-Suomi (9 %) ovat seuraavina ja
loput toimijat ovat sijoittautuneet muihin maakuntiin tasaisesti. Kiinteistonvalittajat
ja vuokrahuoneistojen valittajat maksoivat palkkaa 14 765 palkansaajalle vuoden
2022 aikana. Yritykset maksoivat vuonna 2022 veroja noin 357 miljoonaa euroa.”®

Kiinteistonvalitysala koki merkittavan muutoksen vuoden 2022 lopussa. Asun-

toja myytiin yhteensa 66 831, mutta loppuvuoden aikana kauppa hiljeni ja myynti-
maarat laskivat merkittavasti aikaisempiin vuosiin verrattuna. Asuntoja myytiin
joulukuussa 2022 viiden vuoden pitkaaikaiseen keskiarvoon nahden 37,8 % vahem-
man. Vuoteen 2021 verrattuna laskua oli yhteensa 45,2 %. Alueellisesti erot olivat
viela merkittdvampia, kun verrataan vuoteen 2019; pk-seudulla laskua oli 50,6 %,
pk-seudun kehyskunnissa 54,2 % vahemman ja muualla suomessa 40,2 %."”’

Vuonna 2021 toimialalla 40 % yrityksista oli kannattavuusluokassa hyvalla tasolla ja
35 % heikolla tasolla. Velkaantumisasteen osalta 59 % yrityksista oli hyvalla, 7 % tyy-
dyttavalla ja 20 % heikolla tasolla. Yritysten maksuvalmiusluokassa 56 % oli hyvalla
tasolla, 9 % tyydyttavalla tasolla ja 9 % heikolla tasolla.

Vuonna 2022 kiinteistonvalittajat tekivat 32 rahanpesuilmoitusta rahanpesun
selvittelykeskukselle, mika on kaksinkertainen maara verrattuna edelliseen vuo-
teen."”® Maaran tuplaantuminen vuodessa on luultavasti merkki tietoisuuden lisaan-
tymisesta koskien rahanpesun ja terrorismin rahoittamisen riskeja.

Kiinteistonvalittajiin ja vuokrahuoneistojen valittajiin liitannaiset rahanpesun
riskit

Kiinteistonvalittdjien kokonaisriskitaso on 2 eli kohtalainen. My6s vuokra-
huoneiston vdlittajien kokonaisriskitaso on 2 eli kohtalainen. Vaikka kokonai-
suutena tarkasteltuna kiinteistonvalittdjiin voidaan nahda kohdistuvan hieman

176 Vero 2023c, johdantojas. 11.

177 Kiinteistonvalitysalan Keskusliitto: Hintaseurantapalvelun vuosikatsaus 2022: Hyvin
alkaneen kauppavuoden volyymi hiljeni kolmoskvartaalista alkaen, hinnat alemmalle
tasolle, viitattu 11.9.2023.

178 Rahanpesun selvittelykeskus 2022, s. 12.
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korkeampi rahanpesun riski verrattuna vuokrahuoneiston valittdjiin, on kuitenkin
vuokrahuoneiston valittdjien ymmarrys rahanpesun estamisprosessista havaittu
puutteellisemmaksi. Ahvenanmaan osalta riskia pienentaa ns. kotiseutuoikeus'”?,
jonka perusteella oikeuden omaava henkil6 saa omistaa ja hallita kiinteaa omai-
suutta Ahvenanmaalla. Luonnollisen henkildn, jolla ei ole kotiseutuoikeutta, on
padsdantoisesti haettava maakunnan hallitukselta maanhankintalupaa kiintean
omaisuuden hankkimiseksi tai hallitsemiseksi Ahvenanmaalla. Lisaksi kaikkien
oikeushenkildiden on haettava maakunnan hallitukselta maanhankintalupaa kiin-
tean omaisuuden hankkimiseksi tai hallitsemiseksi Ahvenanmaalla.

Komissio on arvioinut vuoden 2022 ylikansallisessa riskiarviossa kiinteistonvalittdjiin
kohdistuvia rahanpesun riskeja tunnistamalla sektoriin kohdistuvia uhkia ja haavoit-
tuvuuksia. Ylikansallisen riskiarvion mukaan kiinteistonvalityssektoria on havaittu
kaytettavan usein rahanpesuun ja koska sen palvelut voidaan yhdistdaa myos mui-
den kuin rahoitusalan ammattilaisten palveluihin. Kiinteistonvalitystoimintaan
kohdistuvan rahanpesun uhkan tasoa pidetaan erittdain merkittavana. Sektorin
haavoittuvuuden osalta todetaan, ettei sektori ole riittdvan hyvin organisoitunut,
jolloin riskitietoisuus ei nouse riittavalle tasolle. Useiden ilmoitusvelvollisten osal-
listuminen kiinteistokauppoihin/liikesuhteisiin aiheuttaa sen, etta alalla toimijat
laiminlyovat asiakkaan tuntemisvelvollisuutensa. Lisaksi epailyttavista liiketoimista
ilmoittaminen ei ole tyydyttavalla tasolla. Nain ollen myds kiinteistdalaan liittyvan
rahanpesun haavoittuvuuden taso arvioidaan erittdain merkittavaksi.'®

My®ds kansallinen valvontaviranomainen pitaa kiinteisto- ja vuokrahuoneisto-
sektoriin kohdistuvia rahanpesun uhkia ja haavoittuvuuksia merkittavina. Mer-
kittava uhkataso perustuu siihen, ettd alalla liiketoimissa kauppasummat ovat
huomattavan suuria, mikda mahdollistaa myos suurempien rikollisten varallisuus-
erien rahanpesun. Lisdksi alalla on kdytodssa asiakasvaratileja, jotka ovat alttiita vaa-
rinkaytoksille ja rahoituslaitosten osallistuessa liiketapahtumaan valittdja luottaa
rahoituslaitoksen tekemiin selvityksiin valttden oman vastuunsa ilmoitusvelvolli-
sena. Haavoittuvuustasoa perustellaan silla, etta valittajat tukeutuvat liikaa pank-
kien suorittamiin asiakkaiden tuntemistoimiin. Haavoittuvuuden tasoa nostavat
my®s valvojan havainnot, joiden mukaan sektorin henkil6ston saama koulutus ja

179 Ahvenanmaan itsehallintolaissa (1144/1991) sdadetaan kotiseutuoikeudesta. Kyse on
oikeudesta, jonka perusteella vain kotiseutuoikeuden omaava henkil6 on oikeutettu
danestamaan maakuntapaivavaaleissa, omistamaan tai hallinnoimaan kiintedaa omai-
suutta tai harjoittamaan elinkeinoa.

180 Ylikansallinen riskiarvio 2022, s. 181-183.
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yritysten sisdiset toimintaohjeet ovat usein puutteellisia, valittajat valttavat epailyt-
tavista liiketoimista ilmoittamista kaupan menettamisen pelossa ja kdytossa olevat
asiakasvaratilit mahdollistavat vaarinkayton.'®

Tassa kansallisessa riskiarviossa kiinteistonvalittajien tai vuokrahuoneistojen valitta-
jien osalta ei ole havaittu yksittdisia merkittavia tai erittain merkittavia riskeja.

Kohtalaiseksi riskiksi on tunnistettu se, etta pienet toimijat eivit tunne hyvin
rahanpesun ja terrorismin rahoittamisen estamisen lainsaadantoa. Riskin
osalta havaittiin merkittavia eroavaisuuksia sektorin sisalla toimijoiden osaamisessa.
Isoissa organisaatioissa havaittiin osaamisen olevan paremmalla tasolla, silla sisai-
sen koulutuksen ja tietoisuuden lisdéamisen merkitys ymmarretaan. Lisaksi rahan-
pesun ja terrorismin rahoittamisen estamisen lainsadadanto on ollut paljon esilla
julkisuudessa. Vaikka aihe on ajankohtainen, nousi riskia arvioitaessa esiin myos
lainsaadannon velvoitteet etatunnistamiseen liittyen ja siihen kohdistuvat haasteet
alalla.

Tosiasiallisia omistajia koskevien tietojen puuttuminen ketjutusten vuoksi on
havaittu kohtalaiseksi riskiksi. Pitkat omistajaketjutukset vaikeuttavat tosiasiallisten
edunsaajien tunnistamista ja havaitsemista. Esimerkiksi bulvaaneja kaytetaan myds
kiinteistokaupoissa tosiasiallisten edunsaajien haivyttamiseksi. Osa toimijoista
mitigoi riskia kieltdytymalla kaupoista tai oikeustoimista, joissa tosiasiallisia edun-
saajia ei voida tunnistaa. Lisaksi havaittiin, etta haasteelliset ketjutukset kohdistuvat
usein ulkomaisiin toimijoihin. Riskin katsotaan esiintyvan etenkin toimitilavalityksen
puolella.

Vendjan hydkkdyssodan myota myds pakotteiden noudattamiseen liittyvat riskit
ovat nousseet tarkastelun kohteeksi. Kohtalaiseksi riskiksi tunnistettiin tilanteet,
joissa pakotteita kierretadn ostamalla suomalaisia kiinteistoja suomalaisten
osakeyhtididen nimiin. Suomalaiset yhtiot/yritykset eivat lahtokohtaisesti tarvitse
erillista lupaa kiinteiston ostamiseen, vaikka osa tai kaikki yrityksen omistajista oli-
sivat EU/ETA-alueen ulkopuolisia tahoja. Tama riski koskee laajemminkin asiakkaan
tuntemista eri sektoreilla kuin pelkdstaan kiinteistokauppojen yhteydessa. Riski liit-
tyy siten olennaisesti myds tosiasiallisten omistajien tietojen selvittamiseen.

Venilaisten kaksoiskansalaisten mahdollisuus ostaa kiinteist6ja ilman val-
vontaa ja vendldisten asiakkaiden osakauppa, jossa ensin yksi henkilo
ostaa kiinteiston, minka jalkeen omistajuus jaetaan useammalle henkilodlle,

181 Eteld-Suomen aluehallintovirasto 2022, s. 77-78.
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tunnistettiin kohtalaisiksi riskeiksi. Ensiksi mainitun riskin osalta viranomaiset tun-
nistivat riskillisiksi tilanteet, joissa erityisesti kaksoiskansalaiset tekevat kiinteisto-
kauppoja, jolloin puolustusministerion tarkastukset eraiden kiinteistonhankintojen
luvanvaraisuudesta annetun lain nojalla eivat kohdistu naihin tapauksiin.'? Lain-
saadannolla on pyritty puuttumaan EU/ETA-alueen luonnollisten henkildiden
mahdollisuuksiin ostaa kiinteistoja, mutta lainsdaddanndssa on saattanut jaada
huomaamatta, etta lakia voidaan kiertaa esimerkiksi hankkimalla kiinteistot
kaksoiskansalaisten omistukseen. Tama saattaa muodostaa rahanpesuriskin. Ris-
kia pienentaviksi tekijoiksi katsottiin mm. kuntien ja puolustusvoimien mahdol-
lisuutta kayttaa etuosto-oikeutta seka EU/ETA-alueen ulkopuolisten asiakkaiden
poisrajaamista.

Kohtalaiseksi riskiksi havaittiin useamman yrityksen tai luonnollisen henki-
16n rekister6iminen vuokrahuoneiston kayttajiksi. Tassa skenaariossa vuokra-
huoneisto voidaan rekisteroida usealle henkildlle, joista kukaan ei todellisuudessa
asu asunnossa.

Kiinteiston vuokraus ali- tai ylihintaan katsottiin vahaiseksi riskiksi. Riskeja arvi-
oitaessa havaittiin, etta kiinteistda vuokraamalla ali- tai ylihintaan on my&s mah-
dollista kierrattaa varoja lailliselta vaikuttavan toiminnan avulla. Riskia kuitenkin
mitigoi valittajien hintatietoisuus ja vuokrien oleminen ldhtékohtaisesti linjassa
markkinatilanteen kanssa.

2.5.4.3 Asianajajat ja muut oikeudellisia palveluja tarjoavat seka
veroneuvontapalveluita tarjoavat tai verotukseen liittyvaa tukea
suoraan tai valillisesti tarjoavat

Asianajajien ja muiden oikeudellisia palveluja tarjoavien seka
veroneuvontapalveluita tarjoavien tai verotukseen liittyvaa tukea suoraan tai
vdlillisesti tarjoavien toimintaymparisto

182 Erdiden kiinteistonhankintojen luvanvaraisuudesta annetun lain 1 §:n 1 momentissa
tarkoitettu luonnollinen henkil6 tai yhteis6 saa hankkia kiinteiston Suomen valtion
alueelta vain, jos puolustusministerié myontaa hankinnalle luvan.
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Taman alasektorin rahanpesulain mukaisiin ilmoitusvelvollisiin kuuluvat seuraavat
toimijat:

® asianajajista annetussa laissa (496/1958) tarkoitettu asianajaja’® ja
hanen apulaisensa sekd muu liike- tai ammattitoimintana oikeudellisia
palveluita tarjoava silta osin kuin toimitaan asiakkaan puolesta tai
lukuun taloudelliseen toimintaan tai kiintedadn omaisuuteen liittyvissa
liilketoimissa taikka osallistutaan asiakkaan puolesta seuraavien
liilketoimien suunnitteluun tai suorittamiseen:

— kiinteistojen tai liiketoimintayksikkojen ostamiseen tai myyntiin,

— asiakkaan rahavarojen, arvopaperien tai muiden varojen
hoitamiseen,

— pankki-, sadsto- tai arvo-osuustilien avaamiseen tai hoitamiseen,

— yhtididen perustamiseen, johtamiseen tai yritysten hallinnoimiseksi
tarvittavien varojen jarjestelyyn tai

— saatididen, yhtididen tai vastaavien yhteisojen perustamiseen,
johtamiseen tai niiden toiminnasta vastaamiseen.

e paaasiallisena liike- tai ammattitoimintana suoraan tai valillisesti
veroneuvontapalveluita tai verotukseen liittyvaa tukea tarjoava.

Asianajajaliitto valvoo asianajajien osalta rahanpesulain séanndsten ja maaraysten
noudattamista niilta osin, kuin asianajajien tarjoamat palvelut kuuluvat rahanpesu-
lain soveltamisalan piiriin. Vuoden 2022 lopussa Asianajajaliittoon kuului 2 255
asianajajaa ja 743 asianajotoimistoa. Asianajajista hieman yli kolmannes tyoskenteli
1-2 juristin toimistossa ja noin kolmannes suurissa, yli 26 juristin toimistoissa.'®

Etelda-Suomen aluehallintoviraston valvonnassa ovat muut oikeudellisia palve-

luja tarjoavat kuin asianajajat seka naiden lisaksi veroneuvontapalveluita tai vero-
tukseen liittyvaa tukea tarjoavat. Vuoden 2022 loppuun mennessa rahanpesun
valvontarekisteriin oli hakeutunut 522 veroneuvontapalvelujen tarjoajaa, joista paa-
toimisesti veroneuvontapalvelua tarjosi 30 toimijaa ja sivutoimisesti 492 toimijaa.
Oikeudellisia palveluja tarjosi 165 toimijaa, joista pdaatoimisia oli 106 ja sivutoimisia
59.

183 Asianajajana voi toimia ainoastaan Suomen Asianajajaliiton hyvaksyma ja liiton jasen-
rekisteriin merkitty henkild.

184 Suomen Asianajajaliitto 20223, s. 2.
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Sektorin ilmoitusvelvollisten yhteenlaskettu liikevaihto oli vuonna 2021 yhteensa
836 miljoonaa euroa ja yritysten lukumaara 873.'® Pelkdstaan asianajoalan yhteen-
laskettu liikevaihto vuonna 2021 oli Tilastokeskuksen mukaan noin 773 miljoonaa
euroa.'®

Sektorilla toimivat ovat suurimmaksi osaksi osakeyhtidita 73 %:n osuudella, mutta
sektorilla toimii my6s luonnollisia henkil6ita (18 %) ja henkiloyhtidita (9 %). Eniten
sektorin toimijoita I6ytyy Uudeltamaalta, silla perati 47 % toimijoista tarjoaa palve-
lujaan Uudenmaan alueella. Palkansaajia alalla oli vuonna 2022 yli 7800. Toimijat
maksoivat veroja vuonna 2022 lahes 324 miljoonaa euroa.

Yritysten kannattavuus vuonna 2021 oli 64 %:lla yrityksista hyvalla tasolla ja 16 %:lla
yrityksista heikolla tasolla. Velkaantumisasteen osalta 68 % yrityksista oli hyvalla,

5 % tyydyttavalla ja 12 % heikolla tasolla. Yritysten maksuvalmiusluokassa 65 % oli
hyvalla tasolla, 5 % tyydyttavalla tasolla ja 6 % heikolla tasolla.

Asianajajat ja muut oikeudellisia palveluita tarjoavat tekivat yhdeksan rahanpesu-
ilmoitusta vuonna 2022, mika oli kolme vdhemman kuin edellisvuonna.’® Myos
pitkan aikavalin tarkastelussa rahanpesuilmoitusten maarat ovat pysyneet vahai-
sind. Asianajajaliitto on tarkastusten yhteydessa ja koulutuksissaan vuonna 2022

ohjeistanut tarkemmin valvottaviaan siitd, missa tilanteissa rahanpesuilmoitus tulee
tehda.

Asianajajiin ja muita oikeudellisia palveluja tarjoaviin seka
veroneuvontapalveluita tarjoaviin tai verotukseen liittyvaa tukea suoraan tai
valillisesti tarjoaviin liitanndiset rahanpesun riskit

Asianajajiin ja muita oikeudellisia palveluja tarjoaviin sekd veroneuvontapalveluita
tarjoaviin tai verotukseen liittyvaa tukea suoraan tai valillisesti tarjoaviin toimi-
joihin kohdistuva kokonaisriskitaso on 2 eli kohtalainen. Oikeudellisia palveluja
tarjoaviin toimijoihin voidaan nahda kohdistuvan hieman korkeampi rahan-
pesun riski verrattuna asianajajiin muun muassa siksi, etta kaikki asianajajat ovat
Suomen Asianajajaliiton jasenia ja jasenyydelle on laissa sdaddetyt kriteerit ja lisaksi
asianajajia valvotaan tarkasti kaikessa toiminnassaan. Veroneuvontapalveluita

185 Vero 2023d, johdanto.

186 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto: Luokka 69101 Asianajotoimistot,
viitattu 12.9.2023.

187 Rahanpesun selvittelykeskus 2022, s. 12.

93



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

tarjoaviin toimijoihin kohdistuva riski katsotaan puolestaan korkeammaksi verrat-
tuna muihin sektorin toimijoihin. Veroneuvojat ovat varsin usein mukana neuvo-
jina monimutkaisissa liikketoimissa, koska tallaisten asioiden hoitaminen on alan
ydinliiketoimintaa.'®®

Ylikansallisessa riskiarviossa oikeudellisiin palveluntarjoajiin kohdistuva rahanpesun
riski on katsottu merkittavaksi tai erittdin merkittavaksi. Yhtena syyna korkealle riski-
tasolle komissio ndkee, etta alan tietoisuus riskeista ei ole yhtenaista.'® Sen sijaan
Etela-Suomen aluehallintovirasto arvioi valvojakohtaisessa riskiarviossaan oikeu-
dellisiin palveluntarjoajiin kohdistuvan seka uhka- etta haavoittuvuustason olevan
kohtalaisesti merkittava. Uhkien osalta katsotaan, etta oikeudellisten palvelun-
tarjoajien hyddyntaminen rahanpesutarkoituksessa edellyttaa sellaista osaamista

ja asiantuntemusta lainsaddannosta, jollaista ei ole kovin monella rikoksentekijalla.
Haavoittuvuuden osalta ongelmina nahdaan ilmoitusvelvollisten puutteellinen
kyky arvioida omiin palveluihin ja asiakkaisiin liittyvia riskeja seka puute sitoutunei-
suudessa noudattaa rahanpesulainsaadantoa.’®

Myds Suomen Asianajajaliitto on omassa valvojan riskiarviossaan arvioinut asian-
ajotoimistoihin ja asianajotoimintaan liittyvat riskit. Keskeiset riskit ovat:

e vahdinen ilmoittaminen epailyttavista liiketoimista,

e rahanpesulain soveltamisalaan liittyva epaselvyys,

e liiallinen luottaminen toisen ilmoitusvelvollisen suorittamiin toimiin
asiakkaiden tuntemiseksi tai varojen alkuperan selvittamiseksi seka

® covid-19-pandemian jalkeen muuttuneet toimintatavat (etdasioinnin
lisdadntyminen).'!

Sektoriin kohdistuvina riskeina tunnistettiin yksi merkittavan tason riski seka useita
kohtalaisia riskeja. Tassa riskiarviossa kasitellaan ainoastaan keskeisimmat sektoriin
kohdistuvat riskit.

Merkittavaksi koko sektoriin kohdistuvaksi riskiksi on tunnistettu tarkoituksella
hankaliksi rakennetut omistusketjut ja monimutkaiset yritysjarjestelyt, jotka
mahdollistavat todellisten toimijoiden ja toiminnan piilottamisen. Myos FATF
on tunnistanut monimutkaiset omistusketjut ja yritysjarjestelyt merkittavaksi

188 Ylikansallinen riskiarvio 2022, s. 190.

189 Ylikansallinen riskiarvio 2022, s. 197-199.

190 Eteld-Suomen aluehallintovirasto 2022, s. 16.

191 Suomen Asianajajaliitto 2022b, riskiarvion yhteenveto, s. 2.
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sektoriin kohdistuvaksi riskiksi ja toimintamallia pidetaan merkittavana rahan-
pesun indikaattorina. Usein riski kohdistuu enemman ulkomaisiin asiakkaisiin, silla
omistusketjujen selvittaminen on katsottu myds muiden sektoreiden osalta haasta-
vaksi ulkomaisten asiakkaiden kohdalla. On kuitenkin hyva huomata, etta riski voi
kohdistua myds kotimaisiin toimijoihin.™?

Kohtalaisena riskina pidetaan sitd, etta rahanpesuilmoituksia tehdaan sekto-
rilla vuosittain erittdain vahan. Komission ylikansallisessa riskiarviossa on merkit-
tavaksi sektoriin kohdistuvaksi riskitasoa nostavaksi tekijaksi havaittu oikeudellisten
palveluntarjoajien matalat ilmoitusmaarat sektorin toiminnan ollessa kuitenkin
korkeariskista.'®? Riskiin liittynee my6s Etela-Suomen aluehallintoviraston tekemat
havainnot valvojakohtaisessa riskiarviossaan siita, etta alalla toimijat eivat tunnista,
arvioi tai valttamatta ymmarra niitd rahanpesuun ja terrorismin rahoittamiseen liit-
tyvia riskeja, joille saatetaan omassa toiminnassa altistua.'®* Lisaksi rahanpesulain
mukaiset velvollisuudet voivat tuntua toimijoista kohtuuttomilta vaikuttavuuden

ja resurssien ndkokulmasta, jolloin my6skaan lainsdddannon vaatimuksia ei tay-
tetd. Lisaksi asianajoalalle on tyypillistd, etta asianajajat kieltaytyvat epdilyttavasta
toimeksiannosta jo ennen kuin he saavat siita tietoja epailyilmoituksen tekemiseksi.
Rahanpesulain 4 luvun 1 §:n mukaan ilmoitus epailyttavasta lilkketoimesta on teh-
tava riippumatta siitd, onko asiakassuhde perustettu tai siita kieltaydytty tai onko
liilketoimi suoritettu, keskeytetty tai siita kieltaydytty. Lisaksi asianajajat pitavat
ilmoittamiskynnysta tarpeettoman korkeana ajatellen, ettei heilla ole riittdvaa nayt-
toa ilmoituksen tekemiseksi.

Jarjestaytyneen rikollisuuden toimijoiden tunnistamisen haastavuus tun-
nistettiin kohtalaiseksi riskiksi erityisesti yhtidina toimivissa ilmoitusvelvollisissa.
On havaittu, etta sektoriin kohdistuva uhka muodostuu osittain niin kutsutuista
"valkokaulusrikollisista”'®, jotka suosivat monimutkaisia yritysrakenteita ja pyrkivat
sekoittamaan laittoman toiminnan lailliseen. Riskia nostaa erityisesti uudet tunte-
mattomat asiakkaat, joiden taustojen tarkastaminen jarjestaytyneen rikollisuuden
osalta on haastavaa. llmoitusvelvolliset ilmoittavat pyrkivdansa mitigoimaan riskia
saatavilla olevien tietolahteiden ja mm. haastatteluiden avulla.

192 FATF 20133, s.52 ja 125.
193 Ylikansallinen riskiarvio 2022, s. 198.
194 Eteld-Suomen aluehallintovirasto 2022, s.16.

195 Valkokaulusrikollinen = Maailmalla kdytetty termi “White-Collar crime”, jolla viitataan
usein erityisesti talousrikollisiin. On kuitenkin huomioitava, etta termit eivat ole syno-
nyymeja toisilleen.
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Asianajajien tai oikeudellisten palveluiden tarjoajien osalta lain soveltamis-
alan tulkinnanvaraisuus ja sdantelyn selkeyden puuttuminen on tunnistettu
kohtalaiseksi riskiksi. Rahanpesulain mukaisen soveltamisalan piiriin kuulumisen
katsotaan olevan tulkinnanvaraista, silla oikeudelliset palvelut eivat ole kaikilla toi-
mijoilla olennaisessa roolissa tai toimijan rooli voi muuttua asiakassuhteen aikana.
Esimerkkina voisi olla tilanne, jossa asianajaja on ensin rikosasiassa avustajana
oikeudessa, jolloin ei olla rahanpesulain osalta saantelyn piirissa. Mikali sama asia-
kas haluaisi sen lisaksi tehda esimerkiksi kiinteistokaupan saman asianajajan avus-
tuksella, silloin toimeksianto tulee rahanpesulain soveltamisalan piiriin. Riskiksi on
tunnistettu myos se, ettd valvonta on hajautettu kahdelle valvojalle Suomen Asian-
ajajaliitolle ja Etela-Suomen aluehallintovirastolle. Asianajajaliitto valvoo asianajajia
ja aluehallintovirasto valvoo oikeudellisten palvelujen tarjoajia.

Silloin kun kyseessa on pitka ja tarkea asiakassuhde, oikeudellisten palvelui-
den tarjoajien ja kiinteistonvalittajien kynnys hankkia selvitysta asiakkaan
taustoista ja varojen alkuperdsta voi olla asiakkaan menettamisen pelossa
korkea, mika johtaa seikkojen selvittamatta jaamiseen. Samalla ei tunnisteta
rahanpesua omassa asiakaskunnassa. Tama riski on arvioitu kohtalaiseksi. Nama
riskit nousivat erityisesti viranomaisasiantuntijoiden taholta esille. Moni asian-
ajajatoimisto tai lakiasiaintoimisto muodostuu yhdesta tai kahdesta juristista. Tallai-
sissa toimijoissa paikalliset asiakassuhteet ovat pitkia ja tarkeita. Rahanpesun riskia
ei useinkaan tunnisteta omassa asiakaskunnassa. Joidenkin ilmoitusvelvollisten
mukaan pitkdaikainen asiakassuhde kuitenkin aikaansaa sen, etta tieto varojen
alkuperdsta on nimenomaan tiedossa. Myo6s pienten paikkakuntien ja suurten kau-
punkien erot tulevat esiin. Imoitusvelvollisten joukossa esiintyy nakemys, etta tama
riski on relevantti isoissa kaupungeissa, joissa ihmiset eivat tunne toisiaan.

On esitetty, ettd tunnistamatta jattaminen maineen tai taustan vuoksi on kuiten-
kin todennakoista. Myo6s viranomaisten keskuudessa nahdaan, etta asiakkaan hyva
maine, kun kyseessa on esimerkiksi varakkaat suvut, voi vaikuttaa siihen, miten
asiakasta kohdellaan. Monilla asiakkailla on kertynyt perusvarallisuutta paljon, jol-
loin taustatutkimus saattaa jaada tekematta. Tama koskee seka kotimaista ns.
"vanhaa rahaa” ettd ulkomaisia asiakkaita. Osa ilmoitusvelvollisista ilmoittaa, etta
veropalveluja tarjoavat tutustuvat asiakkaisiinsa ja heidan taustoihinsa paljon laissa
vaadittua tarkemmin haastattelujen ja muiden taustaselvitysten kautta, eika asiak-
kaan maine rajoita hanen tunnistamistaan.

Koska sivutoimista veroneuvontapalvelua tarjoavat toimijat eivit ole rahan-

pesulain saantelyn piirissa, kohdistuu niihin korostettu rahanpesun riski. Rikolliset
toimijat voivat pyrkia kdayttamaan hyvakseen saantelyn ulkopuolisia toimijoita, silla
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se laskee kiinnijaamisen riskid. Riskia kuitenkin mitigoi se, etta usein ndita palveluita
tarjoavat ovat rahanpesulain soveltamisalan piirissa muun toiminnan osalta (esi-
merkiksi tilintarkastajat tai kirjanpitajat).

Kohtalaisena riskind ndhdaan yksittaisten asianajajien mahdollinen osaamisen
puute isoissa asianajotoimistoissa, joissa rahanpesun estamista koskevat toimin-
not on keskitetty. Yleisesti isojen asianajotoimistojen rahanpesun estamista kos-
kevat prosessit ovat kunnossa ja hyvalla tasolla, mutta keskittamisen seurauksena
yksittdisen asianajajan osaamisessa voi olla puutteita. Samanaikaisesti luotetaan
muiden ilmoitusvelvollisten suorittamaan valvontaan, esimerkiksi pankin suoritta-
maan rahanpesun ja terrorismin rahoittamisen estamista koskevaan valvontaan.

Kohtalaiseksi riskiksi tunnistetaan talla sektorilla myos se, etta etdasioinnin
lisdantymisen ja tunnistamisteknologian kehityksen myota luotetaan liikaa
palveluntarjoajan teknologiaan ja palveluntarjoajan tietojen oikeellisuuteen.
Ongelmana on asiantuntijoiden mukaan se, etta alalla toimijat hyddyntavat erilai-
sia tunnistamispalveluja, mutta tiedossa ei ole, kuka palvelua tarjoaa ja mihin tiedot
perustuvat. lImoitusvelvollisten on hyva tiedostaa etatunnistamiseen liittyvat riskit,
vaikka etatunnistamisen lisdédmisen katsotaan olevan tarkeda. Riski kasvaa erityisesti
niissa tilanteissa, joissa palvelua kayttava ilmoitusvelvollinen ei ymmarra riittavasti
tunnistamisessa kaytettyja teknologisia ratkaisuja ja on ndin altis vaarinkaytoksille.
Tunnistamistavan luotettavuuden varmistaminen on merkittava keino mitigoida
etatunnistamisen kautta nousevaa riskia.

2.5.4.4 Yrityspalvelujen tarjoajat

Yrityspalvelujen tarjoajien toimintaymparisto

Rahanpesulain mukaan yrityspalvelujen tarjoajalla tarkoitetaan yhteisda tai elin-
keinonharjoittajaa, joka tarjoaa liikketoimintana kolmannelle osapuolelle jotakin seu-
raavista palveluista:

® yhteison perustaminen,

® yhtidoikeudellisesti vastuullisena henkilong, yhtiomiehena tai
samankaltaisessa asemassa muussa oikeushenkildssa toimiminen,

® kotipaikan, yritys- tai postiosoitteen tai muiden vastaavien palvelujen
tarjoaminen,

® rahanpesudirektiivin 3 artiklan 7 kohdan d alakohdassa tarkoitetun
ulkomaisen express trustin tai oikeusmuodoltaan samankaltaisen
oikeudellisen jdrjestelyn omaisuudenhoitajana toimiminen Suomessa,
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¢ hallintarekisterdinnin hoitajana toimiminen, kun hallintarekisterdinnin
hoitaja on merkitty muun kuin julkisen osakeyhtion osakasluetteloon.

Suomessa harjoitettava yrityspalveluiden tarjoamista koskeva toiminta on usein
yhtididen perustamista tai yrityksen hallinnollisen osoitteen tarjoamista. Yritys-
palveluihin ei nykyisen rahanpesulain mukaan kuulu valmisyhtididen kauppa.'®

Suomen oikeusjarjestelmassa ei ole trusteja tai niiden rakenteita, joten
omaisuudenhoitopalvelujen osalta rahanpesulaissa viitataan nimenomaisesti ulko-
maisiin trusteihin ja niiden omaisuudenhoitajana toimimiseen. Tama kattaa nel-
jannen rahanpesudirektiivin mukaisesti myos trustin kanssa oikeusmuodoltaan
samankaltaisten oikeudellisten jarjestelyjen omaisuudenhoitajana toimimisen.’’

Yrityspalvelujen tarjoajat kuuluvat Etela-Suomen aluehallintoviraston valvomiin
ilmoitusvelvollisiin. Vuoden 2022 joulukuun loppuun mennessa valvontarekisteriin
oli rekisterditynyt yhteensa 253 yrityspalvelujen tarjoajaa, joista 40 olivat paa-
toimisia ja 213 sivutoimisia.

Vuonna 2022 yrityspalvelujen tarjoajat tekivat 5 rahanpesuilmoitusta, mika on 2
enemman kuin edellisvuonna. Yrityspalvelujen tarjoajat ovat tehneet vuosittain yli-
paansa vain kourallisen rahanpesuilmoituksia.

Yrityspalvelujen tarjoajiin liitannaiset rahanpesun riskit

Yrityspalvelun tarjoajien kokonaisriskitaso on 2 eli kohtalainen. Komissio on arvi-
oinut ylikansallisessa riskiarviossa yrityspalvelun tarjoajien sektoriin'® kohdistu-
van erittdin merkittavan rahanpesun riskin.'®® Etela-Suomen aluehallintovirasto on
omassa valvojakohtaisessa riskiarviossaan arvioinut alan kokonaisriskitason kohta-
laiseksi. Vaikka alaan liittyy merkittavia riskejd, on niitd vahentavia tekijoita useita:
alalla ei kdyteta juurikaan kateista rahaa, asiakassuhteet ovat yleensa pitkaaikaisia ja
toimijoiden asiakasmadarat ovat vahaisia.?®

196 HE 228/2016 vp, s. 95.
197 HE 228/2016 vp, s. 91.

198 Komission ylikansallisessa riskiarviossa ei ole yrityspalvelun tarjoajien sektoria kuten
Suomen lainsdddanndssa, vaan siina arvioidaan toimijat kolmen toimijan kautta: yrityk-
set (companies), trustit ja edustaja/valtuutettu (nominees).

199 Ylikansallinen riskiarvio 2022, s. 133-150.
200 Eteld-Suomen aluehallintovirasto 2022, s. 92.
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Toimialan merkittavimpana riskina nahdaan bulvaanirakenteiden kdyttaminen,
kuten poytalaatikkoyhtididen kdyttaminen rahanpesussa. Myos komissio arvioi bul-
vaanien kayton olevan merkittava riski todellisten omistajien piilottamiseksi.2’

Kohtalaiseksi riskiksi arvioidaan laskutus- tai kauttakulkuyhtididen kaytto rahan-
pesussa silloin kun nama eivat edellyta asiakkaan tuntemista eivatka toimijat ole
ilmoitusvelvollisia valmisyhtididen?°> myyntiin liittyen. Kohtalainen riski on myds

se, ettd valmisyhtioiden myynti ei kuulu ilmoitusvelvollisuuden piiriin, jol-

loin valmisyhtioilta ei edellytetd asiakkaan tuntemista eivatka toimijat ole ilmoitus-
velvollisia valmisyhtididen myyntiin liittyen. Nadin ollen havaintoja valmisyhtitihin
kohdistuvista rahanpesun riskeista on haastavaa todentaa, vaikka riski tunnistetaan-
kin kohtalaiseksi kansallisella tasolla.

2.5.4.5 Tavarakauppiaat

Tavarakauppiaiden toimintaymparisto

Rahanpesulain soveltamisalan piiriin kuuluvat liike- tai ammattitoimintana tavaroita
myyvat tai valittavat silta osin kuin maksetaan tai otetaan vastaan kateista yhtena
suorituksena tai toisiinsa kytkeytyvina suorituksina yhteensa vahintaan 10 000
euroa.

Rahanpesulaissa tarkoitettuja liike- tai ammattitoimintana tavaroita myyvia val-
voo Eteld-Suomen aluehallintovirasto. Kyseisten toimijoiden tulee ilmoittautua
rahanpesun valvontarekisteriin, johon oli vuoden 2023 joulukuussa ilmoittautu-
nut yhteensa 52 tavarakauppiasta, joista nelja oli sivutoimisia. Eteld-Suomen alue-
hallintoviraston asiantuntijan mukaan toimialalla on todennakdisesti kohtalainen
maara yrityksia, jotka ovat ilmoitusvelvollisia, mutta eivat joko ole tietoisia velvoit-
teestaan hakeutua rahanpesurekisteriin, tai ovat tietoisia, mutta eivat silti hakeudu.

201 Ylikansallisen riskiarvio, s. 149.

202 Valmiilla yhtiolla tarkoitetaan osakeyhtiotd, joka on perustettu, mutta jolla ei ole harjoi-
tettu liiketoimintaa. Rekisterdinnit ja muut aikaa vievat toimenpiteet on hoidettu pois
alta. Valmisyhtio on ikdan kuin laitettu hyllylle odottamaan ostajaa ja liiketoiminnan
alkua.
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Sektorin toimijoiden kokonaismadraa ja toimialan liikevaihtoa voidaan kokonai-
suudessaan pitda merkittavana. Esimerkiksi ajoneuvokaupoissa seka kello- ja koru-
kaupoissa maksettavat summat voivat olla suuria. Moottoriajoneuvokauppiaita oli
vuonna 2021 lahes 2700, joiden yhteenlaskettu liikevaihto oli noin 13,3 miljardia
euroa.?® Vuonna 2021 kello- ja kultasepanliikkeita oli puolestaan 370 kappaletta,
joiden yhteenlaskettu liikevaihto oli noin 210 miljoonaa euroa.?*

Vuonna 2022 yli 10 000 euroa kateista vastaanottaneet toimijat tekivat 43 rahan-
pesuilmoitusta, mikd on seitseman enemman kuin edellisvuonna.?®

Tavarakauppiaisiin liitannaiset rahanpesun riskit

Tavarakauppiaisiin kohdistuva kokonaisriskitaso on 2 eli kohtalainen. Sektoriin
kohdistuvina riskeina tunnistettiin vain nelja uutta riskia verrattuna edelliseen riski-
arvioon. Kaikki riskit arvioitiin kohtalaisiksi riskeiksi.

Rahanpesulain velvoitteiden ymmartaminen tunnistettiin sektorin osalta
heikoksi. [Imoitusvelvolliset eivat valttamatta tiedosta lainmukaista ilmoitus-
velvollisuuttaan. Rahanpesulain soveltamisalaan kuuluvien liiketoimien maara saat-
taa jaada usein vahaiseksi suhteessa ilmoitusvelvollisen kokonaisliiketoimintaan,
jolloin my&s rahanpesun riskien ymmartaminen, tunnistaminen ja arviointi voi joil-
lakin toimijoilla jadda heikoksi.

Toisena riskina tunnistettiin erityisesti autokauppiaiden provisiopalkka, myynti-
paine tai oman liiketoiminnan pyorittaminen, jotka saattavat aiheuttaa painetta
hyvaksya kaupoissa kateista rahaa, niissakin tilanteissa, joissa toimija ei virallisesti
ota vastaan kateista. Talloin ilmoitusvelvollisella ei valttamatta ole olemassa lain-
kaan rahanpesulain edellyttamia toimintamalleja ja menettelytapoja, joita soveltaa,
kun yksittainen liiketoimi tulee poikkeuksellisesti rahanpesulain soveltamisalan pii-
riin. Silloinkin kun menettelytavat ovat olemassa, yksittdinen myyja ei valttamatta
noudata niita kynnysarvon ylittyessa taikka myyntipaineen vuoksi esimerkiksi asi-
akkaan tuntemistoimien suorittamisesta tai selonottovelvollisuudesta saatetaan
lipsua.

203 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto: Luokka 451 Moottoriajoneuvojen
kauppa, viitattu 12.9.2023.

204 Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto: Luokka 4777 Kultasepanteosten ja
kellojen vahittdiskauppa, viitattu 12.9.2023.

205 Rahanpesun selvittelykeskus 2022, s. 12.
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Autokaupassa ulkomaisten autojen hyodyntaminen rikolliseen toimin-
taan on myos tunnistettu riskiksi. Viranomaisasiantuntijan mukaan varastettujen
autojen kauppa mahdollistuu, silla viranomaiset eivat enda keraa dokumentteja
omistusketjuista.

Kateisilmoittajiin kohdistuvaksi riskiksi tunnistetaan myds toisiinsa kytkeytyvien
maksujen epaselvyys. Mikali ostaja ostaa eri kerroilla alle 10 000 euron edesta
tuotteita, ndiden seurannan puutteellisuus mahdollistaa myos rahanpesun. Mikali
ostaja kayttaa yksittaisissa ostotapahtumissa alle 10 000 euroa, mutta tapahtumat
liittyvat toisiinsa muodostaen yli 10 000 euron yhteen lasketun tapahtuman, syntyy
myyjalle rahanpesulain mukainen ilmoitusvelvollisuus. Toisiinsa kytkeytyvien mak-
sujen riski muodostuu erityisesti siitd, etta naita maksuja ei seurata/monitoroida
ilmoitusvelvollisen toimesta. Talldin ilmoitusvelvollinen ei valttamatta havaitse
kynnysarvorajan ylittymista tai hahmota esimerkiksi sita, kuinka suurilla kokonais-
summilla yksittdinen asiakas asioi hanen kanssaan.
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3 Terrorismin rahoittaminen

3.1 VYleiskuva terrorismista Suomessa

Suomen harjoittama terrorismintorjunta perustuu kansalliseen terrorismin-
torjunnan strategiaan. Viimeisin strategia on annettu valtioneuvoston periaate-
paatoksend vuonna 2022, ja se on voimassa vuoden 2025 loppuun asti.
Sisaministerio vastaa strategian valmistelusta ja toimeenpanon seurannasta. Stra-
tegia maarittaa yhteensa 23 strategista toimenpidetta terrorismin torjumiseksi.
Yksi naista on terrorismin rahoittamisen torjunta. Terrorismin rahoittamisen torjun-
nalla selvitetdan terrorismin rahoitustapauksia, paljastetaan terrorismintorjunnan
kohdehenkil6ihin liittyvia verkostoja ja kartoitetaan terrorismin rahoituskeinoja.
Terrorismin rahoittamisen torjuntaa kehitetdan voimassa olevan kansallisen rahan-
pesun ja terrorismin rahoittamisen riskiarvion ja toimintasuunnitelman linjausten
mukaisesti.2’

Suojelupoliisin viimeisimman uhka-arvion mukaan terrorismin uhka on Suomessa
neliportaisella asteikolla arvioituna tasolla kaksi eli “kohonnut”, mika on asteikon
toiseksi alin taso. Suomeen kohdistuvan terrori-iskun todennakoisyys on arvioitu
lyhyella aikavalilla epatodenndkdiseksi. Todennakdisimman isku-uhkan aiheuttavat
yksittdiset henkil6t tai pienryhmat. Suojelupoliisi on tunnistanut aarioikeistolaisia ja
radikaali-islamistisia toimijoita, joilla on todennakoisesti halu ja kyky vakivaltaisten
iskujen tekemiseen. Todenndkoisimman uhkan aiheuttavat ndiden ideologioiden
yksittdiset kannattajat ja pienryhmat.

Suojelupoliisin mukaan radikaali-islamistisen terrorismin uhka on sailynyt ennal-
laan. Valtaosa terrorismin torjunnan kohdehenkil6istd on edelleen radikaali-
islamismin kannattajia. Islamia loukkaavaksi tai sitd vastustavaksi tulkitut teot tai
tapahtumat, kuten Koraanien polttaminen tai sotilaalliset toimet terroristijarjestoja
vastaan konfliktialueella, todenndkdisesti lisdavat terrori-iskun uhkaa lyhyella aika-
valilla. Suomessa keskeisimpia radikaali-islamismin tukitoimia ovat varojen valitta-
minen ja ideologian levittaminen verkossa. Vierastaistelijailmi6 vaikuttaa edelleen
radikaali-islamistiseen toimintaymparistddn Suomessa. Syyrian ja Irakin konflikti-
alueilla oleskelee yha joitakin radikaali-islamismia kannattavia henkil6ita, joilla on

206 Kansallinen terrorismintorjunnan strategia 2022-2025, Sisaministerion julkaisuja
2022:36.
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kytkoksia Suomeen. Lyhyelld aikavalilla on epatodennakdistd, ettd konfliktialueilta
palanneiden verkostot tai yksittdiset palaajat aktivoituvat terroristiseen toimin-
taan Suomessa. Adrivasemmiston ja Kurdistanin tyévaenpuolueen (jaljempana
PKK) muodostama terrorismin uhka Suomessa on matala. PKK ja sen tukijat kes-
kittyvat Suomessa erityisesti rahoituksen keradmiseen ja vaikuttamistoimintaan.
Asrivasemmistolainen toiminta keskittyy Suomessa padasiassa antifasistiseen akti-
vismiin seka PKK:n toiminnan tukemiseen. Hallinnon vastaisten liikkeiden toiminta
on Suomessa ollut paasaantoisesti vakivallatonta.?”

Suomessa on tehty yksi jihadistisessa tarkoituksessa tehty radikaali-islamistinen
terroriteko, joka oli yhden henkild terdaseella tekema isku Turussa vuonna 2017.
Henkild tuomittiin vuonna 2018 kahdesta terroristisessa tarkoituksessa tehdysta
murhasta ja kahdeksasta terroristisessa tarkoituksessa tehdysta murhan yrityksesta.
Tuomio on lainvoimainen.

Suojelupoliisin mukaan kansainvalisesti darioikeistolaisessa ideologiassa pai-
nottuvat rasismin, antisemitismin ja muukalaisvihamielisyyden kaltaiset teki-

jat. Tunnusomaista on aiemmista iskuista inspiroituminen, kokemus valkoiseen
vdestonosaan kohdistuvasta uhkasta seka terrorismin ihannointi verkossa. My&s
Suomessa adrioikeistolla on samankaltaisia nakemyksia. Suojelupoliisi on tunnista-
nut ddrioikeistolaista terroristista toimintaa kannattavia ja sympatisoivia henkilGita.
Yksittdiset darioikeistolaiset henkil6t ja pienryhmat muodostavat huomionarvoisen
terrorismin uhkan Suomessa. Vakivallan uhka kohdistuu erityisesti etnisten ja
uskonnollisten vahemmistoryhmien edustajiin seka ideologisiksi vastustajiksi koet-
tuihin poliittisiin toimijoihin. Potentiaalisia iskukohteita ovat myds muut tahot, joita
pidetdaan aarioikeistolaisessa ideologiassa vihollisina. Suojelupoliisi on tunnistanut
yksittdisia Suomesta Ukrainan sota-alueelle lahteneita darioikeistolaisia. Konflikti-
alueella toimiminen liséa myos suomalaisten radikalisoitumisen todennakdisyytta.
Sosiaalisen median alustoille painottuva verkostoituminen, propagandan levit-
tdminen ja vékivaltaisen toiminnan edistdminen ovat olennainen osa Suomen
aarioikeistolaista toimintaa. Suomalaisia kytkeytyy myos Siege-kulttuuriin, jossa
valkoisen ylivallan kannattajat yllyttavat terroristiseen vakivaltaan ja rotusotaan
yhteiskunnan romahduttamiseksi. Vuonna 2020 lakkautettuun Pohjoismaiseen
vastarintaliikkeeseen kytkeytyneet aktiivit ovat jatkaneet samankaltaista toimin-
taa uusissa kokoonpanoissa. Jarjestaytynyt ddrioikeistoliikehdinta ei talla hetkella
aiheuta terroristista uhkaa, mutta luo potentiaalisen kasvualustan yksittdisten hen-
kiloiden radikalisoitumiseen.®

207 Suojelupoliisi: Vuosikirja 2022, viitattu 30.8.2023.
208 Suojelupoliisi: Vuosikirja 2022, viitattu 30.8.2023.
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Suomessa on viime vuosina ollut kaksi darioikeistoon liittyvaa tutkintaa. Ensimmai-
nen adrioikeistolaisena terrorismina tutkittu tapaus on ns. Kankaanpaan tapaus,
joka sijoittuu vuodelle 2019. Hiljattain paattynyt esitutkinta kohdistui pieneen ryh-
maan, jonka epadillaan suunnitelleen terroristisia tekoja. Miesten epailldaan kannat-
taneen akselerationistista darioikeistolaista ideologiaa. Toisesta tutkinnasta, ns.
Lahden tapauksesta, on lokakuussa 2023 annettu kdrdjaoikeuden tuomio, jossa
kolme aarioikeistolaista akselerationistista aatetta omaksunutta miesta tuomittiin
vankeusrangaistuksiin terroristisessa tarkoituksessa tehdyista rikoksista. Rikokset
tehtiin Lahdessa marraskuun 2021 ja maaliskuun 2023 valisend aikana. Tuomio ei
ole lainvoimainen.

Europolin arvion mukaan oikeistolaisen, vasemmistolaisen ja ymparistolahtoisen
terrorismin ja vakivaltaisen ekstremismin odotetaan kasvavan entisestaan
tulevaisuudessa.?®

Euroopan unionin neuvosto on paattanyt jatkaa ISILiin/Daeshiin ja al-Qaidaan

seka niita lahella oleviin luonnollisiin henkil6ihin ja oikeushenkilGihin, ryhmiin, yri-
tyksiin ja yhteisoihin kohdistuvia rajoittavia toimenpiteita vuodella 31 lokakuuta
2024 saakka. Talla hetkellad pakotteita sovelletaan 14 henkil6on ja viiteen ryhmaan.
Toimenpiteind ovat varojen jaadyttaminen ja matkustuskielto EU:hun. Lisaksi EU:n
henkil6ita ja yhteisoja kielletaan asettamasta varoja, rahoitusomaisuutta tai talou-
dellisia resursseja pakoteluetteloon merkittyjen tahojen saataville. Nama autonomi-
set rajoittavat toimenpiteet tdydentdvat YK:n turvallisuusneuvoston ISILia/Daeshia
ja al-Qaidaa vastaan maaraamia pakotteita.?’°

3.2 Terrorismin rahoittaminen Suomen kontekstissa

Suomessa on havaittu terrorismin rahoittamista, mika voi nakya esimerkiksi rahoi-
tuksen hankkimisena, joko suoraan tai valikasien kautta, ulkomailla toimivalle
terroristiryhmalle - toisin sanoen ryhmalle, jonka iskukohteet ovat muualla kuin
Suomessa, tai kotimaisessa toiminnassa esimerkiksi adrioikeistolaisen terrorismin
rahoittamisessa. Lisdaksi Suomeen voi kohdistua ns. “ei toivottua ulkomaista rahoi-
tusta’, jolla pyritdan vaikuttamaan Suomen demokraattiseen jarjestelmaan ihmis- ja

209 Europol 2023b,s. 73.

210 Euroopan unionin neuvosto: ISIL/Daesh ja al-Qaida: vuosi jatkoa EU:n rajoittaville
toimenpiteille, viitattu 8.11.2023.
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perusoikeuksien vastaisesti. Tallainen toiminta voi johtaa epaluottamukseen halli-
tusta tai demokraattisia instituutioita kohtaan seka yllyttaa syrjintaan, vihaan, pola-
risaatioon, eriytymiseen ja kaikenlaiseen aarililkkeiden muotoon.

Erilaisten konfliktien ja Vendjan Ukrainaan kohdistaman hyokkadyssodan myota eri
tahot, kuin on perinteisesti mielletty, voivat suunnitella ja toteuttaa terroristisia
tekoja, jolloin myds niiden rahoittaminen on mahdollista. Yhteiskunnalliset tapah-
tumat ja ilmiot, kuten keskusteluilmapiirin polarisoituminen ja kansainvaliset kon-
fliktit ja tapahtumat voivat osaltaan vaikuttaa yksildiden kiinnostumiseen myds
vakivaltaisista adriliikkeista. Vakivaltainen radikalisoituminen on kuitenkin proses-
sina yksilollinen ja dynaaminen, minka seurauksena tapahtumille annetut tulkin-
nat, merkitykset ja painoarvo vaihtelevat. Naihin voivat vaikuttaa myos yksildiden
henkilokohtaiset kokemukset, kuten taloudelliset vaikeudet ja kokemukset epa-
oikeudenmukaisuudesta. Yhteiskunnan polarisaatio voi tarjota my6s mahdollisuuk-
sia eri toimijoille, mukaan lukien valtiolliset toimijat, hyddyntaa vastakkainasettelua
omien tarkoitusperien ajamiseen esimerkiksi rahoituksen keinoin.?"

Rahanpesun selvittelykeskuksen vuosikertomuksessa 2022 todetaan, etta kansain-
vdlisesti arvioiden vuodelle 2022 on ollut leimallista darioikeistolaisten toimijoiden
ja erilaisten hallinnonvastaisten toimijoiden liikehdinnan kasvu. Selvittelykeskuksen
terrorismin rahoitukseen liittyvissa selvittelykokonaisuuksissa tyypillisia piirteita
olivat muun muassa kansainvalinen ulottuvuus, joissa terroristiryhmien tai ndihin
kytkoksissa olevien henkildiden epadilladn keranneen varoja valitettavaksi terroristi-
jarjestoille ulkomaille. Kansainvalisyys ilmeni niin transaktioiden kuten tilisiirtojen
ja rahaldhetysten osalta, kuin yksittaisen henkilon tavoissa siirtaa tai lahettaa varoja
useille eri henkilGille ja useisiin eri maihin, Eurooppaan ja Euroopan ulkopuolelle,
sekd mm. kansainvalisten maksunvalittdjien kdyttamisessa ulkomaan siirtoja varten.
Selvittelykokonaisuuksissa on ollut viitteita paitsi laittomasta varojen keruusta myos
laillisen liike- tai yhdistystoiminnan kautta hankitusta varallisuudesta, jonka siirta-
misesta terrorististen toimijoiden kdyttoon on havaittu viitteitd.?'

Rahanpesun selvittelykeskuksen vuonna 2021 julkaiseman terrorismin rahoit-
tamisen ominaispiirteitd koskevan selvityksen mukaan kolme selvasti yleisinta
varojen siirron valinetta kaikissa aikavalilla 1/2017-6/2019 avatuissa selvittely-
kokonaisuuksissa olivat tilisiirto, kdteinen ja rahanvalityspalvelu. Varojen kerdys- ja
kierratystapoja havaittiin kolme: voittoa tavoittelematon yhdistys, varainkeruu ja
rahapeli. Selvittelykokonaisuuksiin liittyi runsaasti erilaisia kansainvalisia yhteyksia.

211 Asiantuntijahaastattelut.
212 Rahanpesun selvittelykeskus 2022, s. 17.
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Suurin osa, lahes 75 %, selvityksen ilmoituksista oli luotto- ja rahoituslaitos
-ilmoittajaryhman, ts. pankkien tekemia. Selvityksen mukaan ilmoitusten pienet
summaindikaattorit tukevat vallitsevaa kasitystd, jonka mukaan mahdolliseen terro-
rismin rahoittamiseen liittyvat summat ovat melko pienid.?’

Seuraavaksi tarkastellaan todennakoéisimman isku-uhkan muodostavien tahojen,
eli aarioikeistolaista ja radikaali-islamistista ideologiaa kannattavien toimijoiden,
rahoitustoimintaa Suomessa. Ndiden toimijoiden osalta on havaittu suojelupoliisin
toimesta todennakdisin halu ja kyky vakivaltaisten iskujen tekemiseen. Lisaksi huo-
mioidaan ndiden kansainvaliset kehityssuunnat, silla terrorismin rahoittaminen on
laajaa ja rajat ylittavaa toimintaa.

3.2.1 Radikaali-islamismin rahoitustoiminta

Viranomaisarvion mukaan radikaali-islamismin rahoitustoiminta Suomessa kes-
kittyy ensisijaisesti rahan Idhettamiseen konfliktialueille. Tyypillisesti tuetaan pie-
nehkoilla rahasummilla konflikteissa mukana olevia lahiomaisia tai ystavia, jolloin
tukitoiminta ei kohdistu niinkaan ideologiaan. Rahoituskanavina toimivat mm. viral-
liset ja epdviralliset hawalat. Rahanvalittdjia kaytettaessa rahoja ei tyypillisesti lahe-
tetd suoraan lopulliselle vastaanottajalle, vaan vastaanottajana toimii valikasi (esim.
sukulainen, ystava). Toinen merkittava rahoituskanava on niin kateisen kuin muun
omaisuuden kuin rahan kuljettaminen konfliktialueelle. Varallisuuden lahteina voi
toimia esimerkiksi laittomat rahankeraykset, erilaiset petokset ja laiton liiketoiminta,
mutta myos laillisen liiketoiminnan tuottoja ja yksityishenkildiden varallisuutta voi-
daan ohjata radikaali-islamistisen terrorismin rahoitukseen.

Vuoden 2021 artikkelissa "Crime and Punishment: Jihadist Financing and Criminal
Accountability in Finland” todetaan, etta 2010-luvulla jihadistien rahoitus Suomessa
on yleistynyt ja monipuolistunut. Artikkelissa on tunnistettu ainakin kolme eri-
laista jihadistien rahoitustapaa Suomessa. Ensinndkin varoja on keratty ja siirretty
ulkomailla sijaitsevilla konfliktialueilla toimiville aseistetuille jihadistiryhmille. Toi-
seksi, Syyriaan ja Irakiin matkustavat vierastaistelijat ovat rahoittaneet matkansa ja
varusteensa itse osittain laittomin keinoin, ja ainakin yhdessa tapauksessa he ovat
myos siirtaneet varoja ryhmansa hyodyksi. Kolmanneksi, Suomessa on hankittu
varoja, jotka on siirretty jihadistiseen toimintaan osallistuville henkil6ille ulkomaille.

213 Keskusrikospoliisi 20214, s. 4.
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Omarahoitteisen terroritoiminnan lisaksi varainhankinnassa on kaytetty seka lailli-
sia yrityksia etta voittoa tavoittelemattomia jarjestja, ja osa on saattanut joissain
tapauksissa painostaa tai jopa pakottaa muita lahjoittamaan rahaa.?™

Europol raportoi, ettd jasenvaltioiden vuonna 2022 ilmoittamista 380 terrorismiin
liittyvasta pidatyksesta 14 koski terrorismin rahoittamista, jotka kaikki liittyvat jiha-
distiseen terrorismiin. Suurin osa pidatetyista kuului kahteen terroristiryhmaan,
jotka kerasivat rahaa rahoittaakseen EU:n ulkopuolelta kdsin toimivien terroristi-
jarjestojen toimintaa. Vaikka suurin osa keratyista varoista ohjautuu konfliktialueille,
varoja kdytetaan myos EU:n jihadististen yhteisojen radikalisoitumiseen ja rekrytoin-
tiin. Varojen lahteina ideologiasta riippumatta kaytetdan mm. laillista liiketoimintaa,
lahjoitusten ja jasenmaksujen keraamista, joukkorahoituskampanjoita, aatteel-

lista myyntitoimintaa ja rikollista toimintaa. On havaittu, etta tavat siirtaa varoja
ovat entistd monikerroksisempia ja ketjuttamisessa kdytetaan esimerkiksi virtuaali-
valuuttoja, hawala-jarjestelmaa, muita maksupalvelujen tarjoajia, seka rahamuu-
leja. Rahaa siirretdan edelleen yleisesti my0Os perinteisen pankkijdrjestelman kautta,
mutta sita on havaittu kdytettavan vahemman niissa jasenvaltioissa, joissa valvonta-
mekanismit ja riskiprofilointi ovat tiukkoja tai joissa on otettu kdytt6on uutta rahan-
pesun vastaista lainsdaadantoa.?'

3.2.2 Adrioikeistolaisen terrorismin rahoittaminen

Viranomaisarvion mukaan darioikeistolainen terroristinen toiminta on ensisijaisesti
kansallista ja/tai paikallista, jossa toimijat pyrkivat rahoittamaan ensisijaisesti oman
sanomansa levittamista ja ns. valmistautumista esimerkiksi valineistéa hankkimalla,
mutta tama ja mahdollinen iskutoiminnan suunnittelu on lIdahinna omakustanteista
ja rahamaarat ovat pienehkgja. Raha liikkuu darioikeiston toiminnassa melko avoi-
mesti esim. pankkitilien valityksella. Lisaksi on havaintoja virtuaalivaluuttojen kay-
tosta esim. lahjoitustoiminnassa ja materiaalin hankkimisessa. My&s Europolin
mukaan adrioikeiston on havaittu kdyttavan virtuaalivaluuttoja toimintansa rahoit-
tamisessa Euroopassa, mutta se on edelleen marginaalinen metodi.?'¢ Yhdistysten
jasenmaksut ja erilaiset tapahtumamaksut ovat merkittava varojen lahde Suomen
aarioikeistolle. Lisaksi aarioikeistossa on havaittu aatteellista lilketoimintaa, esim.
kirjallisuuden ja musiikin myyntia. Yksittaiset henkil6t harjoittavat myos rikollista
toimintaa ja ohjaavat todennakdisesti varat osittain darioikeiston tukemiseen.

214 Tuomaala-Jarvinen - Saarinen 2021, s. 59-71.
215 Europol 2023b, s. 21.
216 Europol 2023b,s.19.

107



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

Vastaavia varainkerdysmuotoja on havaittu myos kansainvalisesti. Tutkimusprojekti
CRAAFT:n raportin mukaan aarioikeiston yksi perinteinen tapa kerata varoja on
ollut jadsenmaksujen kerdaminen ja aatteellinen liiketoiminta. Ryhmat ovat saaneet
tuloja my6s mm. verkkosisdltdjen tuottamisesta saatujen mainostulojen tai maksu-
muurin takana olevan sisallon avulla ja joukkorahoituskampanjoilla. My&s erilaiset
musiikkitapahtumat ja oheismyynti on ollut tuottoisa varainkeruumuoto. Luotto- ja
rahoituslaitokset ovat kuitenkin viime vuosina rajoittaneet aariliikkeille tarjoamiaan
palveluita ja sosiaalisen median alustat ovat pyrkineet puuttumaan verkossa
leviavaan terroristiseen ja radikaaliin sisaltoon. Esimerkiksi virtuaalivaluuttojen
yleistyminen on kuitenkin mahdollistanut darioikeistolle uusia tapoja rahoittaa
toimintaansa.?"’

FATF julkaisi vuonna 2021 etnisesti tai rodullisesti motivoitunutta terrorismin rahoit-
tamista kasittelevan raportin. Raportissa nostetaan adrioikeistolaisen terrorismin
rahoittamisen osalta samoja rahoitustapoja kuin CRAAFT:n raportissa on havaittu.
Naiden lisdksi huomioidaan kiinteistoilla ja rikollisella toiminnalla saadut tulot,
mutta raportin mukaan suurin osa darioikeistolaisten ryhmien rahoituksesta nayt-
taa tulevan laillisista lahteista. Ryhmien on havaittu tulleen entista operatiivisesti
kehittyneemmiksi varojen siirtamisessa. FATF identifioi useita haasteita radikaa-

lin darioikeiston rahoittamisen torjumisessa, kuten erilaiset oikeudelliset jarjes-
telmat torjua toimintaa, suppea maara kansallisia terroristiryhmaksi listaamisia,
kansainvalisten kytkdsten lisddntyminen ryhmien vililla, ns. yksindisten susien suuri
maara iskujen toteuttajina ja haasteet viranomaisten ja yksityisen sektorin valisessa
tietojenvaihdossa.?’®

3.2.3 Uudet teknologiat terrorismin rahoittamisen kontekstissa

Vuoden 2021 riskiarviossa kasiteltiin tiettyja teknologian kehityksen mukanaan
tuomia uhkia ja haasteita, kuten sosiaalisen median, virtuaalivaluuttojen, joukko-
rahoituksen ja erilaisten verkkoalustojen kdyttaminen terroristien valisessa vies-
tinndssa, rekrytoinnissa ja varojenkeruussa. Ndiden liséksi tulevaisuuden uusina
uhkina nayttaytyy esimerkiksi tekoalyn, robotiikan, kvanttiteknologian ja Web 4.0
ja virtuaalimaailmojen (metaverse) kehitys ja nilden mahdollistamat uudet rikolli-
suuden muodot ja tekotavat. Mahdollisia uusia tekniikoita, joita voidaan hyédyn-
taa myos terrorismin rahoittamisessa, voi olla esimerkiksi lisatyn todellisuuden

217 Johnson 2020, s. 2.
218 FATF 2021a.
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koulutusleirit, 3-D tulostetut aseet, deepfake-teknologia, netin pimean verkon kay-
ton yleistyminen, automatisoidut robottikuljetukset maassa, merelld ja ilmassa ja
miehittdamattomien ajoneuvojen yleistyminen.?"

Europolin mukaan viime vuosina jihadistiset ja oikeistopropagandistit ovat saa-
neet enemman jalansijaa ja vakiinnuttaneet lasnaolonsa hajautetuissa sovelluk-
sissa. Hajautetut teknologiat, jotka perustuvat keskitettyjen infrastruktuurien sijaan
vertaisverkkoprotokolliin (P2P), muodostavat vakavan haasteen sisallon moderoin-
nille ja tutkintatoimille. Europol arvioi, etta finanssiteknologian (FinTech) kaytto on
vaikuttanut myds terroristi- ja vakivaltaisten ekstremististen ryhmien taloudelli-
seen toimintaan ja todennakdisesti muuttaa terrorismin rahoittamista entisestaan.
Lisdaksi mm. digitaalisen pankkitoiminnan (eng. neo banks) kehittyminen, virtuaali-
IBANIt ja hajautettu rahoitus (eng. Decentralised Finance), joka tarkoittaa lohko-
ketjuteknologian kdyttoa perinteisen keskitetyn rahoitusjarjestelman taydentdjana
tai korvaajana, tarjoavat mahdollisuuksia rikollisille toimijoille. Tulevaisuudessa ter-
roristit voivat yha useammin kayttaa digitaalisia valuuttoja ja alustoja virtuaaliseen
varainsiirtoon. Jo nyt on ollut merkkeja siita, etta NFT:ita (non-fungible token) testa-
taan tai kaytetaan varojen hankkimiseen, mika osoittaa, etta terroristit tutkivat digi-
talisaation ja teknologian kehittymisen tarjoamia mahdollisuuksia. Terroristit voivat
vastaavasti kdyttaa kehittyneempia ja monikerroksisempia menetelmia keratak-
seen, siirtddkseen ja kdtkedkseen jdrjestojensad ja operaatioidensa ylldapitamiseen
kaytetyt varat.?®

Yhdysvaltojen kansallinen terrorismintorjunnan innovaatio-, teknologia- ja
koulutuskeskuksen (NCITE) ja Lontoon King’s College:n Kansainvalisen radikali-
soitumisen tutkimuskeskuksen (ICSR) julkaiseman artikkelin mukaan useimmat
terroristijarjestot, solut ja yksilot omaksuvat vahitellen uuden teknologian, taktii-
kan, strategiat ja prosessit. Useimmat terroristitoimijat ovat sidoksissa rahoitus- ja
talousinstituutioihin, mika vaikeuttaa terrorismin rahoittamista. Artikkelin mukaan
terroristiset toimijat kdyttavat rahoitusteknologiaa ja virtuaalivaluuttoja vasta siina
vaiheessa, kun ne ovat helppokayttdisia ja laajasti kaytdssa. Motivoituneet yksilot
tai solut voivat innovoida, mutta ryhmat, vakiintuneemmat solut tai organisaatiot
harvoin ottavat uusia rahoitusmuotoja kayttoon varhaisessa vaiheessa.?”'

219 Asiantuntijahaastattelut.
220 Europol 2023b, s. 75.
221 Argentino, Davis & Refslund Hamming 2023, s. 3.
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FATF on korostanut digitalisaation mukanaan tuomien uhkien lisaksi my6s sen hyo-
dyntamisen mahdollisuuksia lainvalvontaviranomaisten tydssda. FATFin mukaan
lainvalvontaviranomaiset ovat viime vuosina kehittaneet digitaalisia valmiuksiaan
hyddyntaa datavetoisen rahanpesun ja terrorismin rahoittamisen vastaisen strate-
gian valtavia mahdollisuuksia. Automaatio, lohkoketjuanalytiikka, big data, teko-
aly (Al), koneoppiminen ja muu kehittynyt analytiikka voivat auttaa viranomaisia
rahanpesun ja terrorismin rahoittamisen selvittamisessa, riskien arvioinnissa seka
tiedonvaihdossa.?

Suomessa rahanpesun selvittelykeskus jatkaa tyotaan tekodlyn ja dlykkaan auto-
maation hyddyntamisen parissa. Se on mm. kdynnistanyt vuonna 2021 viisivuotisen
DIGI-hankkeen, jonka lopputuloksena koneet hoitavat niille parhaiten soveltuvat
rutiinityot - tarkistukset ja erilaiset esityot — valmistellen kasiteltavat asiat rahan-
pesun selvittelijoille parhaiten soveltuvaan muotoon vapauttaen ihmiset kes-
kittymaan perustehtavan kannalta olennaiseen eli paatoksiin seka analyysi- ja
tiedonvaihtotyohon.??

3.2.4 Muutokset lainsaadannossa

Suomi on padivittanyt terrorisminvastaista lainsdadantéaan viimeisen vuosi-
kymmenen aikana. Merkittdva osa ndista muutoksista liittyy terrorismin rahoittamis-
rikoksiin. Vuonna 2015 terrorismin rahoittamista koskevia sadannoksia taydennettiin
niin, etta terrorismin rahoittamisena (nykyisin terrorismirikoksen rahoittaminen)
rangaistavaksi tuli kaikkien muiden rikoslain 34 a luvussa rangaistaviksi tuolloin saa-
dettyjen terrorismirikosten rahoittaminen. Samalla kertaa saadettiin rangaistavaksi
terroristiryhman yleinen rahoittaminen. Vuonna 2016 saddettiin rangaistavaksi mat-
kustaminen terrorismirikoksen tekemistd varten ja sen rahoittaminen, vuonna 2018
terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistaminen ja sen
rahoittaminen, vuonna 2021 yksittdisen terroristin rahoittaminen sekd vuonna 2022
terrorismirikoksiin liittyva julkinen kehottaminen ja sen rahoittaminen.

Yksittdisen terroristin rahoittamisen kriminalisoinnin myo6ta rangaistavaa on antaa
tai kerata varoja sellaisen henkilon rahoittamiseksi, joka tekee rikoksia terroristi-
sessa tarkoituksessa tai osallistuu niiden tekemiseen. Rangaistukseksi tuomitaan
vankeutta vahintdan nelja kuukautta ja enintdan kuusi vuotta. Myos terroristin

222 FATF 2022,s.1.
223 Rahanpesun selvittelykeskus 2022, s. 22.
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rahoittamisen yritys tuli rangaistavaksi vuonna 2021. Samalla terroristiryhman
rahoittamisen rangaistusasteikkoa ankaroitettiin vastaavasti niin, etta teosta voi-
daan tuomita vankeutta vahintaan nelja kuukautta ja enintaan kuusi vuotta.??*

3.2.5 Korkeariskiset kolmannet maat

Komission mukaan korkeariskisissa kolmansissa maissa rahanpesun ja terrorismin
rahoituksen torjuntajarjestelmissa olevat strategiset puutteet muodostavat mer-
kittavan uhkan unionin rahoitusjarjestelmalle. EU:n komission delegoidussa ase-
tuksessa listataan korkeariskiset maat ja listaa pdivitetdan saannollisesti.??® FATFin
listaus lisadntyneen monitoroinnin kohteena olevista lainkayttdalueista (ns. "har-
maa lista”) pitaa sisalladn lahes samat valtiot kuin komission listauksessa. FATFin
toimenpiteiden kohteena olevat suuririskiset valtiot ja alueet ("musta lista”) ovat
Iran, Pohjois-Korea ja Myanmar.?? Rahanpesun selvittelykeskuksen havaintojen
mukaan komission korkeariskisten kolmansien maiden listan lisaksi terrorismin
rahoittamisen kannalta riskillisind valtioina tulisi kdsitellda mm. Somaliaa, jossa YK:n
toimesta terroristiryhmaksi luokiteltu Al-Shabaab pitda hallussaan laajoja alueita
Etela-Somaliassa.

3.2.6 \Varojen jaadyttamiset terrorismin torjumiseksi

Suomessa on kdytossa varojen hallinnollinen jaadyttamisjarjestelma. Terrorismin
torjumiseksi ja terrorismin rahoittamisen estamiseksi voidaan luonnolliseen hen-
kil6on tai oikeushenkil66n kohdistaa varojen jaadytys siten kuin laissa varojen jaa-
dyttamisesta terrorismin torjumiseksi sdddetaan. Suomessa keskusrikospoliisi tekee
varojen jaadyttamispaatokset ja yllapitaa julkista luetteloa jaadyttamispaatoksista.
Jaddyttamispaatoksen panee taytdantdoon ulosottoviranomainen. Ulosoton erikois-
perinnan tilastotietojen mukaan vuonna 2022 tehtiin varojen jaadyttamisesta ter-
rorismin torjumiseksi annetun lain mukaisia varojen jaadyttamisia 106 095 euron
arvosta. Vuonna 2021 sama luku oli 111 090 euroa, kun taas vuonna 2020 luku oli
256 euroa.

224 HE 135/2020 vp, s. 30.

225 Komission delegoitu asetus (EU) 2016/1675 Euroopan parlamentin ja neuvoston direk-
tiivin (EU) 2015/849 taydentamisesta yksiloimalla suuririskiset kolmannet maat, joilla on
strategisia puutteita.

226 FATF: Black & grey lists, viitattu 1.9.2023.
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3.3 Keskeisia huomioita

3.3.1 Terrorismin rahoittamisen tunnistamisen haasteet

Seka yksityisen etta julkisen sektorin on haastavaa tunnistaa toimijoita, jotka har-
joittavat terroristista toimintaa ja sen rahoittamista. Yksityisella sektorilla my&s
tietoisuus ja ymmarrys terrorismin rahoittamisesta havaitaan heikommaksi kuin
tietdmys rahanpesusta. Europolin mukaan tulevaisuudessa eri terrorismin muoto-
jen valiset rajat, mukaan lukien darioikeisto, vasemmisto, anarkistiset, jihadistiset ja
muut ideologiat hamartyvat, mika osaltaan tekee eri terrorismin ilmididen ja muo-
tojen seuraamisesta vaikeaa. Viitteita rajojen hamartymisestd on jo havaittu.??’ Tama
nakyi sektorikohtaisten riskien arvioinnin vastausmaarissa, silla terrorismin rahoitta-
mista koskevaan kyselyyn saatiin huomattavasti vdhemman vastauksia kuin rahan-
pesua koskevaan kyselyyn. Joskaan terrorismin rahoittamista ja rahanpesua ei voi
ilmidina rinnastaa toisiinsa, joten on myos luonnollista, ettad rahanpesuun liittyva
tietamys on korkeammalla tasolla.

Saman huomion on tehnyt Euroopan pankkiviranomainen EPV, joka toteaa vuoden
2023 rahanpesun ja terrorismin rahoittamisen riskeja koskevassa lausunnossaan,
ettd sen toimivaltaiset viranomaiset olivat huolissaan siita, etta terrorismin rahoit-
tamisen riskien hallinta oli riittamatonta kaikilla aloilla. Jarjestelmien ja valvonnan
puutteet liittyivat siihen, etta terrorismin rahoitukseen liittyvia riskeja ei ymmarretty
riittavasti ja turvauduttiin lilkaa kohdistettujen taloudellisten pakotteiden luetteloi-
hin ainoana seurantavalineena.??®

Rahanpesun selvittelykeskuksen vastaanottamien epailyttavaa liilketoimea koske-
vien ilmoitusten maarat koskien terrorismin rahoittamista tukevat omalta osaltaan
havaintoja siitd, ettd terrorismin rahoittaminen on ilmidna vaikeasti havaittavissa.
Vuoden 2023 ensimmadisen kuuden kuukauden aikana selvittelykeskus vastaan-
otti yhteensa 203 432 ilmoitusta, joista vain 18 ilmoitusta oli luokiteltu terrorismin
rahoittamiseen liittyviksi.??* Aikaisempina vuosina selvittelykeskus on vastaan-
ottanut terrorismin rahoittamista koskevia tai terrorismin rahoittamista indikoi-
via ilmoituksia keskimaardisesti saman verran tai hieman enemman. Vuoden 2022
aikana ilmoituksia vastaanotettiin 55%° ja vuoden 2021 aikana 35. Vastaanotettujen
ilmoitusten lisaksi selvittelykeskuksessa luokitellaan epailyttavia liiketoimia koske-
via ilmoituksia niiden asiasisallon tai henkilokytkdsten perusteella mahdollisesti

227 Europol 2023b, s. 73.

228 European Banking Authority 2023, s. 31.
229 Rahanpesun selvittelykeskus 2023, s. 2.
230 Rahanpesun selvittelykeskus 2022, s. 17.
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terrorismin rahoittamiseen liittyviksi. Terrorismin rahoittamista koskevien ilmoitus-
madrien voidaan arvioida olevan matalampia kuin mita niiden odottaisi olevan riski-
arviossa kuvattuihin havaintoihin, Suomen kontekstiin ja viranomaisten arvioimaan
uhkatasoon nahden.

Seka yksityisen sektorin ettd viranomaisten tietoisuutta ja ymmarrysta on pyritty
parantamaan mm. rahanpesun selvittelykeskuksen kesalla 2020 kaynnistamalla
viranomaisten ja ilmoitusvelvollisten AML-yhteistyéryhma FAMLITilla (Finnish Anti
Money Laundering Intelligence Task Force), jonka toiminnasta kerrotaan tarkemmin
osiossa 1.3.4. FAMLIT-yhteistydryhmassa on mm. kayty lapi terrorismin rahoittami-
sen indikaattoreita ja pidetty aiheesta koulutus kevaalla 2023.%" Lisaksi Finanssi-
valvonta on julkistanut ensimmadisen rahanpesun estamisen valvontastrategian
kevaalla 2023. Strategian tavoitteena on vahentaa rahanpesun, terrorismin rahoitta-
misen ja talouspakotteiden rikkomisen riskia ilmoitusvelvollisten toiminnassa.

3.3.2 Terrorismin rahoittamisen tutkimisen ja syytteeseen

asettamisen haasteet
Esitutkinnan aloittamisen terrorismin rahoittamisesta paattaa paasaantoisesti valta-
kunnansyyttaja. Valtakunnansyyttdjan syytemaarays tarvitaan, kun rikos on tehty
ulkomailla. Jos epailty rikos on tapahtunut Suomessa, poliisi paattaa esitutkinnan
aloittamisesta. Suomessa ei ole annettu lainvoimaisia tuomioita terrorismin rahoit-
tamisesta. Kaikkiaan terrorismin rahoittamisesta on aloitettu kolme esitutkintaa
Suomessa. Syytteita terrorismin rahoittamisesta on nostettu vain kahdesti, mutta
niista kumpikaan ei ole johtanut lainvoimaisiin tuomioihin.

Rahanpesun selvittelykeskuksen vuonna 2020 julkaiseman selvityksen Terroris-
min rahoittamiseen liittyvdt tuomiot Euroopassa 2015-2020 mukaan, terrorismin
rahoittamistuomioiden puuttuminen on huomionarvoista ottaen huomioon erityi-
sesti Suomesta lahteneiden vierastaistelijoiden maaran seka kohonneen terrorismin
uhkatason. Selvityksen perusteella enemmisto terrorismin rahoittamista koske-
vista oikeustapauksista muissa EU-jasenvaltioissa liittyi vierastaistelijoiden rahoitta-
miseen. Kun tarkastellaan maasta konfliktialueelle Iahteneiden vierastaistelijoiden
madraa seka maan vakilukua, on Suomesta lahteneiden vierastaistelijoiden suh-
teellinen maara Euroopan keskitasoa. Taman valossa voidaan pitaa huomionarvoi-
sena, ettei syytteeseen ole paatynyt esimerkiksi yhtaan vierastaistelijan rahoittajaa.
Selvityksessa esitetaan useita syita tuomioiden ja tapausten puuttumiselle. Ensin-
nakin osa talla hetkella kriminalisoiduista teoista/tekotavoista eivat ole tietyissa

231 Rahanpesun selvittelykeskus.
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tapauksissa olleet rikoksia tekohetkelld, johtuen terrorismilainsadadannén vaiheit-
taisesta kehittymisesta. Toiseksi, rikoslain terrorismin rahoittamisen tunnusmer-
kiston tayttyminen edellyttda rahoittajan korotettua tahallisuusastetta. Suomessa
esitutkinnan kdynnistamisen kynnys terrorismin rahoittamisesta samoin kuin ter-
rorismirikoksista ndyttaa olevan asetettu suhteellisen korkealle. Lainsaadannon

ja terrorismirikostutkintojen erityispiirteiden vuoksi syyttajan rooli syyta epailla
-kynnyksen arvioinnissa on ollut suuri. Yksittaisissa jutuissa on paadytty usein tul-
kintaan, ettei esitutkintaa edeltavassa vaiheessa ole kyetty kerddmaan riittavasti
todistusaineistoa eika taten riittavaa ndyttoa syyta epailla -kynnyksen ylittymiseksi.
Kolmanneksi, on katsottu, etta terroristinen tukitoiminta Suomessa on suhteellisen
vahaista eurooppalaisessa vertailussa. Terrorismin rahoittamisessa rikoksen vaikutus
suuntautuu paasaantoisesti Suomen ulkopuolelle ja sen valiton yhteys ulkomailla
tapahtuvaan terroristiseen toimintaan tai yksittaiseen tekoon esim. terrori-iskuun
voi olla vaikeasti osoitettavissa. Lisaksi terrorismirikoksissa ndyton hankkimisen
haasteet ovat merkittavia mm. Idhettdjan terroristisen tarkoituksen osoittamisesta
sekad vastaanottajan terrorijarjestoon kuulumisesta. Tama koskee varsinkin todistei-
den keraamista kansainvalisesti, erityisesti konfliktialueilta.?** Mikali esitutkintaa ei
ole kdynnistetty, rajaa tama poliisin mahdollisuuksia hankkia todisteita ulkomailta
esimerkiksi oikeusaputeitse.

Haasteita aiheuttaa myos poliisin resurssien rajallisuus ja tarve priorisoida tut-
kintoja, seka se, etta tiedustelupalveluiden hallussa olevien tiedustelutietojen
kayttamisessa lainvalvontaviranomaisten toimesta on haasteita tietojen ollessa
luottamuksellisia.?** My6s rahanpesun selvittelykeskuksen raportissa huomioidaan,
ettd Suomessa on vain vahan erikoistumista terrorismirikosten tutkimiseen ja syyt-
tamiseen ja terrorismirikosten tutkinta on usein aikaa ja resursseja vievad, mika
saattaa nostaa kynnysta kdynnistaa esitutkinta terrorismirikoksista. Euroopassa
terrorismin rahoittamisen tutkinnoissa rahamaarat ovat olleet melko pienid, tyy-
pillisesti muutamia tuhansia euroja, jolloin niitad on vaikea havaita muun tiedon-
hankinnan ohessa.?*

232 Keskusrikospoliisi 2021b, s. 6-8.
233 Tuomaala-Jarvinen-Saarinen 2021, s. 67.
234 Keskusrikospoliisi 2021b, s. 6-8.
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Syyksi luettavien ennakkopaatdsten seka esitutkintojen puuttuminen luo tilan-
teen, jossa jokainen uusi tuomioistuimeen paatyva tapaus saa ennakkotapauksen
luonteen. Vahdinen maara aloitettuja esitutkintoja terrorismin rahoittamisesta

ja sitd myoten oikeuskaytannon puuttuminen vaikuttavat myos esitutkintojen
aloittamiseen.?*

Suomen terrorismirikoksia koskeva padosin kansainvalisiin velvoitteisiin perustuva
lainsaddanto otettiin kayttoon vuonna 2002, minka jalkeen sitd on useaan kertaan
taydennetty. Eduskunnan perustuslakivaliokunta ja lakivaliokunta ovat toistu-
vasti nostaneet esiin saantelyn kokonaistarkastelun tarpeen. Valiokuntien mukaan
terrorismirikoksia koskeva rikoslain 34 a luku muodostaa vaikeaselkoisen kokonai-
suuden. Kokonaisarvioinnin tarpeeseen on kiinnittanyt huomiota vuonna 2020
my0s oikeusministerion asettama tydryhma mietinndssaan.

Hallitusohjelman mukaan hallitus tekee terrorismilainsadadannon kokonais-
uudistuksen vastaamaan nykyisia uhkia ja poistaakseen nykyisen saantelyn vaikea-
selkoisuuden. Edelleen hallitusohjelmassa todetaan, ettd mahdolliset aukot
nykyisissa kriminalisoinneissa arvioidaan ja etta rangaistusasteikkoja tarkistetaan
siten, ettd rangaistukset terrorismirikoksista kovenevat. Hallitusohjelmakirjausten
johdosta on marraskuussa 2023 perustettu oikeusministerion asettama tyéryhma
suorittamaan terrorismirikoksia koskevan saantelyn kokonaistarkastelua ja valmis-
telemaan sen perusteella terrorismirikoksia koskevat lainsaadantomuutokset. Tar-
kastelu koskee muiden saanndsten ohessa myds terrorismin rahoittamista koskevia
rangaistussaannoksia (terrorismirikoksen rahoittaminen, terroristin rahoittaminen ja
terroristiryhman rahoittaminen).

3.4 Sektorikohtaisten terrorismin rahoittamisen riskien
arviointi

Alla on kuvattu kansallisen riskiarvion tarkastelemien sektoreiden riskitasot astei-
kolla 1-4. Riskitasojen muodostuminen on kuvattu tarkemmin riskiarvion meto-
dologiaa koskevassa liitteessa (liite 1). Jokaisen sektorin osalta riskiarviossa
tarkastellaan merkittavat ja kohtalaiset riskit. Vahaiset riskit [0ytyvat riskiarvion
liitteesta 3. Sektoreiden toimintaympariston kuvaukset 16ytyvat riskiarvion
rahanpesu-osiosta.

235 Keskusrikospoliisi 2021b, s. 7-8.
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Taulukko 8. Kansallisessa riskiarviossa tarkasteltujen sektoreiden terrorismin
rahoittamista koskevat kokonaisriskitasot 2023.

Sektori Riskitaso

Hawalat

Maksupalvelujen tarjoajat
Luottolaitokset
Virtuaalivaluuttapalvelujen tarjoajat

Rahoituslaitokset ja muut rahoituspalveluja tarjoavat

N N W W Wb

Perintaliikkeet

3.41 Maksupalvelujen tarjoajat
Maksupalvelujen tarjoajien toimintaymparist6a on kuvattu tarkemmin luvussa
2.5.1.1.

3.4.1.1 Hawala-toimijoihin liitannaiset terrorismin rahoittamisen riskit

Hawala-toimijoihin kohdistuva terrorismin rahoittamisen kokonaisriskitaso on 4 eli
erittain merkittava. Viranomaiset arvioivat hawala-toiminnan huomattavasti ris-
killisemmaksi kuin kyselyyn vastanneet ilmoitusvelvolliset. Finanssivalvonta on
arvioinut vuonna 2022 ilmestyneessa ominaisriskiarviossaan, etta rahanvalittdjiin
kohdistuu erittdin merkittava terrorismin rahoittamisen riski (4/4).2¢

Hawala on toissijainen tai rinnakkainen rahanlahetyspalvelu, joka toimii virallisen
pankkijarjestelman ulkopuolella ja se on keino/metodi siirtda varoja maasta toi-
seen. Joissakin maissa toimintaan liittyy myos valuutanvaihtoa. Yleisesti hawala on
yksi liilketoiminnan muoto, joka perustuu toimijoiden luottamukseen toisia kohtaan.
Suomessa toimivat hawalat pohjaavat toimintansa kdytannossa kansainvalisiin jar-
jestelmiin, joten valvonnan tehokas toteuttaminen edellyttada ymmarrysta hawala-
jarjestelman toimivuudesta ja siihen liittyvista riskeista. Lisdksi valvontaan liittyen
haasteena on rahakuljetusten lopullisen maaranpaan ja kayttotarkoituksen sel-
vittdmisen haasteet. Hawala-toiminnassa tapahtuvan kateisen kayton johdosta

236 Finanssivalvonta 2022c, s. 3. Sektorin rahanpesun ominaisriskitasot vastaavat vuonna
2020 julkaistun yhteenvedon ominaisriskitasoja.
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on kaytanndssa mahdotonta selvittaa, mihin varat loppujen lopuksi paatyvat.
Suomessa toimii my6s tuntematon maara rekisterdimattomia hawala-toimijoita,
jotka arvioitiin vuoden 2021 riskiarviossa erittain merkittavaksi riskiksi niin rahan-
pesun kuin terrorismin rahoittamisen osalta. Rekisterdimattomiin hawaloihin liitty-
vid riskeja kasitelladn tassa osittaispdivityksessa tarkemmin rahanpesuun liittyvissa
riskeissa, mutta ne ovat relevantteja myos terrorismin rahoittamisen nakoékulmasta.

Komission ylikansallisen riskiarvion mukaan hawala-toiminnan laajuutta ei tunneta
EU:ssa. Komission mukaan lahettdjan ja vastaanottajan valilla ei ole suoria raha-/
arvovirtoja, joita lainvalvontaviranomaiset voisivat seurata tai jaljittaa. Tama tekee
rahan/arvon jaljittdmisen hawala-verkossa kdytanndssa mahdottomaksi. Vaikka tili-
kirjat takavarikoitaisiinkin, ne yleensa salataan ja sijoitetaan yha useammin yhteis-
tyohaluttomissa maissa sijaitseville pilvipalvelimille. Tama lapinakyvyyden puute
tekee toiminnasta houkuttelevan rikollisille.?*”

Hawaloiden kohdalla merkittavimpana riskind nahdaan se, ettd viranomaisten
ohjeita ja sdantoja ei noudateta vaan toimijat tulkitsevat ohjeistuksia itsel-
leen edullisella tavalla, mika ei vastaa ohjeiden ja sdaantojen tarkoitusta. Eri-
tyisesti hawaloiden kirjanpidossa nahdaan puutteita. Taman riskin arvioinnissa
viranomaisten ja ilmoitusvelvollisten nakemykset erosivat toisistaan huomattavasti,
viranomaisten arvioidessa taman riskin korkeammaksi. Kirjanpito voi puuttua koko-
naan, tai sellainen on, mutta se ei tayta virallisen kirjanpidon saadoksia. Usein myos
kirjanpitoa kerataan ulkomailla oleviin ns. keskus-hawaloihin, joista tietojen saanti
ja luotettavuus ovat ongelma viranomaisvalvonnan nakékulmasta.

Teknologian kehitys nakyy myds hawaloiden toiminnassa ja merkittavana riskina
havaitaan uusien mobiiliapplikaatioiden kdyttaminen, mika lisaa saavutetta-
vuutta ja tarjoaa esimerkiksi mahdollisuuden suomalaisen hawala-toimijan ohit-
tamiseen. Lisaksi on mahdollista, etta raha siirtyy fyysisesta kateisesta rahasta
mobiiliaplikaatioon ja takaisin useita kertoja eri henkildiden toimesta, mika vai-
keuttaa monitorointia. Hawala-toiminta on jatkossa mahdollista myds kriisialueille
mobiiliapplikaatioiden avulla ja kehittyneen puhelininfrastruktuurin johdosta. Valta-
osa hawala-toimijoista tallettaa varojen siirrot jossain muodossa ja uusien mobiili-
applikaatioiden kaytto tekee tarpeettomaksi paperiset muistikirjat, minka lisaksi
sisaltd saadaan salattua applikaatioiden avulla entistd paremmin. Tama puolestaan
tekee varojen seurannasta entista hankalampaa.

237 Ylikansallinen riskiarvio 2022, s. 81-83.
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Kohtalaisena haavoittuvuutena pidetaan sanktiouhan vaikuttavuutta, silla
rangaistusasteikkoa ja seuraamuksia ei pideta riittavind hawala-toimintaan liitty-
vissa rikkomuksissa. Viranomaiset arvioivat taiman haavoittuvuuden huomattavasti
korkeammaksi kuin ilmoitusvelvolliset. Lisaksi hawala-toiminnan valvonnan ja tar-
kastusten tekemisen on havaittu vievan paljon valvojien resursseista, koska
tarkastukset kestavat kauan. Viranomaisten toimintaa hankaloittaa omalta osal-
taan myos lainsdadannon asettamat haasteet viranomaisten oma-aloitteisessa
tiedonluovuttamisessa. Kun tietoja ei voida luovuttaa joustavasti viranomaisten
valilla on haasteena vaarinkdytdsten havaitseminen hawala-toimintaan liittyen.
Kohtalaisena riskina koetaan myos vastuun keskittyminen vakiintuneiden ver-
kostojen keskushenkil®ille, jotka toimivat yleensa ulkomailta kasin. Huomioitavaa
on myds, ettd huomattava osa hawala-toimijoista ei ole minkaan lisenssin alla
edes sellaisissa maissa, joissa rekisterdityminen on pakollista. Nain ollen voi olla pal-
jonkin toimijoita, jotka eivat ole viranomaisten tiedossa.

3.4.1.2 Maksupalvelujen tarjoajiin liitannaiset terrorismin rahoittamisen riskit

Maksupalvelujen tarjoajiin kohdistuva kokonaisriskitaso on 3 eli merkittava.
Finanssivalvonta on arvioinut vuoden 2022 ominaisriskiarviossa, etta terrorismin
rahoittamisen ominaisriski sektorilla on erittdain merkittava (4/4). Komissio on arvi-
oinut vuoden 2022 ylikansallisessa riskiarviossa maksupalvelusektorin riskillisyytta
ja terrorismin rahoittamisen osalta (asteikolla 1-4) sektorin arvio oli 4 eli erittdin
merkittava.

Merkittava riskind nahdaan eri toimijoiden ketjuttaminen, joka mahdollistaa
varojen alkuperan ja loppukohteen hdivyttamisen seka vaikeuttaa valvontaa.
Merkittavana riskind pidetaan myos luvattoman maksupalveluntarjoajan valin-
taa tilanteissa, joissa varoja siirretdaan konfliktialueille. Varojen vastaanottajan
tunnistaminen tilanteissa, joissa kaytetaan epavirallisia maksutapoja, on erittdin vai-
keaa ja joissain tapauksissa taysin mahdotonta. Uudet teknologiat mahdollistavat
nopeuden ja anonymiteetin. Erilaisten maksunvalittdjien ketjumainen kaytto hei-
kentad myos pankkien mahdollisuutta monitorointiin.

Yleisena kohtalaisen merkittava riskina havaitaan maksupalvelujen tarjoajien
puutteellinen kyky tunnistaa eri terrorismin muotoja ja tapoja rahoittaa terro-
rismia, seka monitoroida reaaliaikaisia terrorismin rahoittamisen uhkia. Enna-
koiva monitorointi on avainasemassa terrorismin rahoittamisen torjunnassa, mutta
ennakoivaa monitorointia vaikeuttavat erilaisten monitorointikdytanteiden kehitty-
mattomyys havaita terrorismin rahoituksen riskeja. Jokaisen toimijan on itsenaisesti
kehitettava omia tapoja monitoroida maksuliikennetta ja kehittaa hyvia kaytanteita
niihin liittyen, mutta tama tekee samalla monitoroinnista ja monitoroinnin tasosta
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hyvin kirjavaa eri toimijoiden kesken. Rikolliset my&s tutkivat koko ajan uusia kei-
noja ja tapoja valttda monitorointia ja osaavat jo nyt hyodyntaa tehokkaasti uusia
mobiilimaksamisen jarjestelmien aukkoja, joilla voidaan siirtaa suuriakin raha-
summia kerralla.

Kohtalaisena riskind nahdaan myos maksupalvelujen tarjoajien puutteellinen
kyvykkyys monitoroida pakotteiden kohteena olevia tahoja, silla toimijoilla
ei ole riittavasti tietoa ja osaamista ilmioon liittyen. Tahan voi osaltaan liittya myos
pakoteasetusten monimutkaisuus ja niiden tulkintaan liittyvat haasteet.

Haavoittuvuuden ndakdkulmasta kohtalaisena riskind havaitaan monitoroivan
tahon haasteet kokonaiskuvan saamisessa, kun kdytetaan maksunvalittdjan
palveluita ja virtuaalivaluuttaa rinnakkain. Lisdksi kohtalaisena haavoittuvuu-
tena nahdaan palveluntarjoajien tosiasialliset mahdollisuudet valvoa asia-
miehiaadn ja asiakkaitaan liittyen rahanpesulain ja asiakkaantuntemisprosessin eli
KYC-prosessin (eng. Know Your Customer, KYC) vaatimuksiin.

3.4.2 Luottolaitokset

Luottolaitoksien toimintaymparistda on kuvattu tarkemmin luvussa 2.5.2.1.

3.4.2.1 Luottolaitoksiin liitannaiset terrorismin rahoittamisen riskit

Luottolaitoksiin kohdistuva kokonaisriskitaso on 3 eli merkittava. Finanssivalvonta
on vuoden 2022 luottolaitossektorin riskiarvion yhteenvedossa arvioinut, etta
rahanpesun ja terrorismin rahoittamisen kokonaisriski on luottolaitossektorilla
kokonaisuudessaan merkittava.>*®

Kaikki tunnistetut riskit ovat merkittavyydeltaan joko kohtalaisia tai vahaisia. Suurin
osa riskeista liittyy luottolaitosten omiin kyvykkyyksiin. Korkein riski liittyy luotto-
laitosten kykyyn monitoroida reaaliaikaisia terrorismin rahoittamisen uhkia
ja tunnistaa eri terrorismin muotoja ja tapoja rahoittaa terrorismia. Taman ris-
kin arvioinnissa viranomaisten ja ilmoitusvelvollisten arviot poikkesivat toisistaan
merkittavasti, viranomaisten arvioidessa kyseisen riskin huomattavasti korkeam-
maksi. Terrorismin rahoittamista on laht6kohtaisesti hyvin haasteellista tunnistaa
pelkan tililiikenteen ja asiakastiedon perusteella. Luottolaitokset pystyvat tunnista-
maan pakoteluetteloissa olevat tahot seka maksut terrorismin rahoittamisen nako-
kulmasta korkean riskin maihin. Uusien ilmididen ja rahoitustapojen tunnistaminen

238 Finanssivalvonta 20223, s. 5.
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tapahtuu ensisijaisesti viranomaisten toimesta, joten tehokas yhteistyd viranomais-
ten ja luottolaitosten valilla on keskeista taman riskin mitigoimiseksi. Téhan riskiin
liittyy myos kulttuuristen eroavaisuuksien, kuten tietynlaisen kulttuurisidonnaisen
poikkeavan maksukayttaytymisen, tunnistaminen ja huomioiminen transaktioissa
ja asiakkuuksissa. Riskin todenndkdisyyteen vaikuttaa se, mikali koko toimintaketju
ei tunnista riskeja. Siksikin koulutusta ja tietoisuutta terrorismin rahoittamisen ris-
keista tulee lisata edelleen aktiivisesti, seka panostaa teknologian kehitykseen ja
automaation parantamiseen monitorointiprosessien kehittamisessa. Mahdollisim-
man reaaliaikainen ja tarkka monitorointi on tarkeaa erityisesti jo tunnistettujen
korkean riskin asiakkaiden suhteen.

Etdasiointi ja nopeat, verkossa toimivat palveluntarjoajat/palvelut nahdaan
myos riskillising, koska asiakkaan tunnistaminen ja tunteminen, varojen alkuperan
selvittaminen ja varojen kayttotarkoitus voi ndissa tilanteissa olla haastavaa.

Pienten toimijoiden transaktiomonitoroinnin ja indikaattoreiden paivittami-
sen puutteellisuus, mika voi johtua osittain pienemmista resursseista ja osittain
my0s siitd, etta kaytettavaa dataa on vahemman ilmididen tunnistamiseen, nah-
daan kohtalaisena riskina.

Kohtalaisena riskina koetaan lisdksi luottolaitostoimijoiden puutteet laillisen ja
laittoman yhdistystoiminnan tunnistamisessa. Yhdistystoiminnan riskillisyytta
tulee aina arvioida tapauskohtaisesti ottaen huomioon seka asiakkuuden riskia
lisadvia etta sita vahentavia tekijoita. Mikali ilmoitusvelvollinen ei tapauskohtaisesti
arvioi asiakkuuteen liittyvia riskeja ja sita voiko se hallita naita riskeja, voi vaarana
olla de-risking-ilmio, jossa palveluiden tarjoamista rajoitetaan aiheetta korkea-
riskisille asiakkaille. Finanssivalvonta on julkaissut joulukuussa 2022 teema-arvion®
korkeariskisten asiakkaiden aiheettomista pankkipalveluiden rajoittamisista, jonka
havaintojen avulla tata riskia voidaan mitigoida.

De-risking nahdaan kohtalaisena risking, silla mikali luottolaitokset kategorisesti
kieltdytyvat tarjoamasta palveluita tietylle ryhmalle, syrjivaksi koettu toiminta saat-
taa lisata vastakkainasettelua ja siirtaa toiminnan pimeisiin palveluihin, jolloin terro-
rismin rahoittamista ei havaita. Esimerkiksi yhdistystoimijoilla tai hawala-toimijoilla
saattaa olla vaikeuksia saada pankkipalveluita Suomessa, mika saattaa ohjata toi-
mintaa Suomen ulkopuolisille tahoille, joissa valvonta on vahdisempaa.

239 Finanssivalvonta 2022e.
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3.4.3 Virtuaalivaluutan tarjoajiin liitannaiset terrorismin

rahoittamisen riskit
Virtuaalivaluutan tarjoajien toimintaymparistda on kuvattu tarkemmin luvussa
2.5.3.1.

3.4.3.1 Virtuaalivaluutan tarjoajiin liitannaiset terrorismin rahoittamisen
riskit
Virtuaalivaluutan tarjoajiin kohdistuva kokonaisriskitaso on 3 eli merkittava.
Finanssivalvonta on arvioinut vuoden 2022 ominaisriskiarviossaan virtuaalivaluutta-
palveluiden tarjoajien riskitason erittdain merkittavaksi.>* Myos komissio on arvioi-
nut vuoden 2022 ylikansallisessa riskiarviossa virtuaalivaluuttasektorin riskillisyytta
ja terrorismin rahoittamisen osalta (asteikolla 1-4) sektorin arvio oli 4 eli erittdin
merkittava.

Virtuaalivaluuttojen yleinen soveltuvuus terrorismin rahoittamiseen mm. nii-
hin liittyvasta anonymiteetista, nopeudesta, kansainvalisyydesta ja transaktioiden
monitoroinnin haasteista johtuen, nahdaan merkittavana riskina. Virtuaali-
valuuttoja kdytetadn talla hetkelld laillisessa kdytossa ennen kaikkea sijoittami-
sessa, mutta tulevaisuudessa on mahdollista, etta virtuaalivaluuttojen kdyttaminen
yleistyy maksutapana paivittaisasioinnissa virallisiin valuuttoihin perustuvien
maksuvalineiden rinnalla. Tama nahdaan risking, koska kasvaneeseen volyymiin
voi helpommin piilottaa my&s terrorismin rahoittamiseen liitannaisia rahavirtoja.
Virtuaalivaluutoista ja niiden kdytosta ei myoskadan ole talla hetkella mahdollista
saada tarkkoja tilastoja. Lisaksi virtuaalivaluutat eroavat myods huomattavan paljon
toisistaan muun muassa ominaisuuksiensa ja kayttotapansa suhteen.

EPV:n mukaan kolmasosa kyselyyn vastanneista toimivaltaisista viranomaisista
ilmoitti, etta virtuaalivaluuttojen rahanpesuun ja terrorismin rahoittamiseen liittyvat
riskit ovat kasvaneet edelleen sen jalkeen, kun edellinen lausunto julkaistiin vuonna
2021.Tama johtui virtuaalivaluuttojen markkinoiden jatkuvasta kasvusta viime
vuosina seka EU:n jasenvaltioiden lisadntyneesta tietoisuudesta uusiin kryptoihin
liittyviin liilketoimintamalleihin liittyvista riskeista. Riskia suurentaa se, etta virtuaali-
valuutat eivat viela ole laajalti voimassa olevan saantelykehyksen piirissa.>*'

240 Finanssivalvonta 2022c, s. 3.
241 European Banking Authority 2023, s. 24.
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Viranomaisten valisessa kansainvalisessa keskustelussa on viime aikoina korostunut
pelko siitd, etta virtuaalivaluuttojen kaytto terrorismin rahoituksen vélineena lisaan-
tyy koko ajan globaalissa mittakaavassa. NCITE:n ja ICSR:n artikkelissa kuitenkin
huomautetaan, etta huolimatta yleisesta pelosta, jonka mukaan kryptovaluutoista
tulisi keskeinen terrorismin rahoituksen vadline mika myotavaikuttaisi todellisten
terrori-iskujen rahoittamiseen, on niukasti naytt6a. NCITE:n ja ICSR:n artikkelissa
ennustetaan, etta jihadistien ja rasistisesti tai etnisesti motivoituneiden vaki-
valtaisen ekstremismin seka hallituksen vastaisten toimijoiden kryptovaluuttojen
kayttd hyokkaysten rahoittamiseksi jaa lahivuosina todenndkdisesti vahaiseksi ja
pitkalti teknisesti kehittyneempien toimijoiden vastuulle. Osa aariliikkeista saat-

taa pyrkia hankkimaan kryptovaluuttoja sijoitusmuotona, jonka tuotoilla voitaisiin
rahoittaa iskuja tai terroristijarjestod, mutta tama ei todennakaoisesti toteudu lahi-
tulevaisuudessa ja se olisi todennakdisesti pitkan aikavalin rahoitusstrategia. Tama
ei artikkelin mukaan kuitenkaan poista tarvetta yllapitaa kattavaa tilannekuvaa
virtuaalivaluutoista ja Fintech-tekniikasta, silla niiden kayttéonotto todenndkdisesti
kasvaa ajan myota.>* Huomionarvoista on, ettd esimerkiksi Ranskassa annettiin
vuonna 2022 tuomiot terrorismin rahoituksesta kahdelle miehelle, jotka olivat siir-
taneet 280 000 euron arvosta virtuaalivaluuttaa Syyriaan Euroopassa sijainneen ver-
koston kautta.?*® Lisaksi esimerkiksi lohkoketjuanalytiikkayritys Ellipticin mukaan
esimerkiksi Al-Qaida, ISIS ja Hamas olisivat hyodyntaneet virtuaalivaluuttoja toimin-
tansa rahoitukseen.?*

Toisena merkittavana riskina havaitaan viranomaisten resurssien ja osaami-
sen puute. Asiantuntijuus virtuaalivaluutoista vaatii pitkallista perehdyttamista ja
erikoisosaamista. Siihen suunnitellut ohjelmistot ovat kalliita ja itse analyysityo on
aikaa vievaa. Lisaksi toimintaympdristd muuttaa muotoaan jatkuvasti.

Kohtalaisen merkittavana riskind nahtiin suomalaisten toimijoiden mahdolli-
nen poistuminen markkinoilta, mika aiheuttaa ulkomaisten toimijoiden kay-
ton lisddntymisen ja vaikeuttaa viranomaisten mahdollisuuksia havaita terrorismin
rahoittamista.

242 Argentino, Davis & Refslund Hamming 2023, s. 34.

243 Le Figaro: Deux hommes condamnés a Paris pour cyberfinancement du terrorisme en
Syrie, viitattu 1.9.2023

244 Elliptic: How terrorist groups are exploiting crypto to raise funds and evade detection,
viitattu 10.10.2023.
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Virtuaalivaluuttojen hyddyntaminen terrorismiin liittyvien pakotteiden kier-
tamisessa nahtiin kohtalaisen merkittavana riskind. Tahan liittyy kiinteasti monito-
roinnin vaikeus ja monimutkaisuus, koska varojen lahettdjasta ei saada useinkaan
varmuutta eikd mydskadan siitd, minne varat lopulta paatyvat. Pakoteluetteloiden
seuraaminen ja vertailu eivat onnistu, vaikka itse varojen siirtoja kyettaisiinkin
seuraamaan.

Virtuaalivaluuttojen hyodyntaminen esim. joukkorahoituksessa ja sosiaalisen
median alustoilla katsottiin kohtalaisen merkittavaksi riskiksi. Sosiaalisen median
rooli erilaisessa varainhankinnassa kasvaa kaiken aikaa ja myds virtuaalivaluuttojen
myota erilaisia kampanjoita on paljon vaikeampi havaita, koska niihin ei enaa liity
niin paljon kateisen kayttoa eika perinteisia maksutapoja kuten tilisiirtoja. Edella
mainittuun riskiin liittyy kiinteasti eri kryptovarojen kaytto rahankerayksissa, joi-
den avulla varoja voidaan siirtad ilman valikatta vertaisten valilla. FATFin lokakuussa
2023 julkaisema raportti joukkorahoituksen kayttamisesta terrorismin rahoitta-
miseksi huomioi vuorovaikutuksen virtuaalivarojen ja joukkorahoituksen valilla.
Bitcoin on ollut nakyvin, mutta my6s muita virtuaalivaluuttatyyppejd, kuten natii-
visti anonyymeja virtuaalivaluuttoja (eng. privacy coins), on havaittu yha useam-
min, ja ne asettavat viranomaisille ainutlaatuisia haasteita. My&s tumblereiden ja
mixereiden kadyttda on havaittu. Raportin mukaan virtuaalivaluuttojen kaytto6n

voi kuitenkin liittya joitakin rajoituksia terrorismin rahoittamisen kannalta, silla
virtuaalivaluuttojen muuntaminen fiat-valuutaksi ei ole aina katevaa ja tiettyjen
virtuaalivaluuttojen arvo voi vaihdella voimakkaasti. Niiden kayttaminen terroris-
min rahoittamiseen tarkoitetuissa joukkorahoituskampanjoissa voi sen vuoksi vaih-
della, ja sita olisi edelleen arvioitava eri maissa.?*

Virtuaalivaluutan kaytto ideologisista syista erityisesti anti-government ajatte-
lussa koettiin my6s kohtaiseksi riskiksi, mutta ilmion laajuudesta on hyvin vahan tie-
toa Suomessa eika voida luotettavasti sanoa, kuinka isoa joukkoa tai ryhmaa riski
koskee. Esimerkkind voidaan mainita Pohjoismainen vastarintaliike, joka NCITE:n

ja ICSR:n artikkelin mukaan on vuonna 2020 julkaissut kryptovaluutan kayton toi-
mintasuunnitelman, jota se perusteli mm. sillg, ettd se on tapa hyokata jarjestel-
maa vastaan. Samaa retoriikkaa on ollut artikkelin mukaan esimerkiksi uusfasistien
piireissa.>®

245 FATF 2023b: Crowdfunding for Terrorism Financing, s. 4.
246 Argentino, Davis & Refslund Hamming 2023, s. 31.
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Kohtalaisena riskind nahdaan terrorismin rahoitus virtuaalivaluuttojen louhin-
nan avulla. Terroristisille toimijoille voidaan ldhettad, tai he voivat ostaa louhinta-
koneita ja saada louhimalla itselleen virtuaalivaluuttaa ja siten rahoitusta. Vaikka
riski koettiin kohtalaiseksi, sen laajuudesta Suomen mittakaavassa ei talla hetkella
ole mahdollista antaa tarkkaa arviota. Louhiminen edellyttaa lisaksi suurta sahko-
virran maaraa ja isoja louhintafarmeja, jotka koostuvat sarjaan kytketyista tehok-
kaista tietokoneista, jolloin niiden piilossa pysyminen on vaikeaa ja louhiminen
itsessaan kay niin kalliiksi, ettei siitd saada helposti isoja tai merkittavia maaria
virtuaalivaluuttaa. Teoriassa terrorismia voitaisiin rahoittaa myds muuhun kuin lou-
hintaan perustuvan lohkoketjun yllapitoon ja transaktioiden varmentamiseen liitty-
villa tekniikoilla (esim. staking).

3.4.4 Rahoituslaitokset, muut rahoituspalveluja tarjoavat seka
perintaliikkeet

Rahoituslaitoksiin, muihin rahoituspalveluja tarjoaviin seka perintaliikkeisiin liittyvia

riskeja on arvioitu tassa riskiarvion osittaispaivityksessa vain terrorismin rahoittami-

sen osalta.

3.4.4.1 Rahoituslaitosten, muiden rahoituspalveluja tarjoavien seka
perintaliikkeiden toimintaymparisto

Rahoituslaitokset, muut rahoituspalveluja tarjoavat seka perintaliikkeet sisalta-

vat sektorina suuren maaran hyvin erilaisia rahoitusalan toimijoita. Rahanpesulain

mukaisia sektorin valvojia ovat Finanssivalvonta ja Etela-Suomen aluehallinto-

virasto. Sektorin ilmoitusvelvollisiin kuuluvat taulukossa 9 kuvatut toimijat.

124



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

Taulukko 9. Rahoituslaitosten, muiden rahoituspalveluja tarjoavien seka
perintaliikkeiden lukumaara ja valvojat.?¥

Toimija limoitusvelvollisten Valvoja

maara
Sailytysyhteis6?*® 5 toimijaa Finanssivalvonta
Sijoituspalveluntarjoaja®*® 52 toimijaa Finanssivalvonta
Arvopaperikeskus®° 1 toimija Finanssivalvonta
Rahastoyhtiot?’ 22 toimijaa Finanssivalvonta
Vaihtoehtorahaston hoitaja*? 143 toimijaa Finanssivalvonta
Tilinhoitajayhteis6®* 9 toimijaa Finanssivalvonta
Asuntoluotonvalittdja®* 2 toimijaa Finanssivalvonta
Rahoituspalveluja tarjoavat 63 toimijaa Eteld-Suomen
yritykset (muut kuin aluehallintovirasto

Finanssivalvonnan valvomat),
esim. rahoitusleasingia tarjoavat,
muuta rahoitustoimintaa tai
takaustoimintaa harjoittavat

247

248

249

250

251
252

253

Finanssivalvonnan ilmoitusvelvollisten maarat perustuvat Finanssivalvonnan ilmoitta-
miin tietoihin 1.10.2023 ja Eteld-Suomen aluehallintoviraston rahanpesurekisteriin syys-
kuussa 2023.

Sijoitusrahastolain (213/2019) nojalla toimiluvan saaneet sdilytysyhteisot ja luottolaitos-
laissa (610/2014) tarkoitetut talletuspankit toimilupansa nojalla.

Sijoituspalvelulaissa (747/2012) tarkoitetut sijoituspalveluyritykset. Talletuspankit eivat
sisally lukuun.

Arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa (348/2017) tarkoitetut
arvopaperikeskukset mukaan lukien sen perustama kirjausrahasto ja selvitysrahasto.

Sijoitusrahastolaissa tarkoitetut rahastoyhtiot.

Sellaiset vaihtoehtorahastojen hoitajat, joille on myonnetty vaihtoehtorahastojen hoi-

tajista annetussa laissa (162/2014) tarkoitettu vaihtoehtorahastojen hoitajan toimilupa,
sekd mainitussa laissa tarkoitetut rekisterditymisvelvolliset vaihtoehtorahastojen hoita-
jat. Luku sisaltaa myos rahastoyhtiot, joilla on vaihtoehtorahastojen hoitajan toimilupa.

Arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa tarkoitetut tilinhoitajat
ja tilinhoitajan oikeudet saaneen ulkomaisen yhteisén Suomessa sijaitsevat toimi-
pisteet. Luvussa on mukana suomalaiset pankkikonsernit ja ulkomaisten pankkien sivu-
liikkeet, joilla on oikeus kirjausten tekemiseen arvo-osuusjarjestelmassa.

254 Asunto-omaisuuteen liittyvien kuluttajaluottojen valittdjista annetussa laissa

(852/2016) tarkoitetut suomalaiset luotonvalittdjat ja ulkomaisen luotonvalittdjan
Suomessa toimivat sivuliikkeet.
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Toimija limoitusvelvollisten Valvoja

maara
Kuluttajaluottojen mydntdjat ja 40 toimijaa Finanssivalvonta
vertaislainanvalittajat®>®
Sijoituspalvelun oheispalvelua 12 toimijaa Etela-Suomen
tarjoavat (muut kuin aluehallintovirasto

Finanssivalvonnan valvomat)?¢

Perintatoiminnan harjoittaja®’ 84 toimijaa Eteld-Suomen
aluehallintovirasto

Sektorin suurin toimijaryhma ovat vaihtoehtorahastojen hoitajat. Myos rahasto-
yhti6illa on usein vaihtoehtorahastojen hoitajan toimilupa. Vaihtoehtorahastolla
tarkoitetaan yhteis6a tai muuta yhteista sijoittamista, jossa varoja hankitaan
useilta sijoittajilta ja sijoitetaan maaritellyn sijoituspolitiikan mukaisesti sijoitta-
jien eduksi. Vaihtoehtorahaston hoitajien toimenkuva pitaa sisallaan salkunhoitoa
ja riskienhallinnan harjoittamista.?*® Toinen sektorin suuri toimijakategoria ovat
sijoituspalvelua tarjoavat. Sijoituspalveluyritykset tarjoavat sijoittamiseen liittyvia
palveluita, kuten omaisuudenhoitoa, sijoitusneuvontaa tai rahoitusvalineita koske-
vien toimeksiantojen toteuttamista.?®

Myds perintatoimintaa voidaan pitaa merkittavana sektorin toimialana toimijoi-
den lukumaaraan suhteutettuna. Perintatoiminnalla tarkoitetaan saatavien perin-
taa toisen lukuun tai omien saatavien perintaa, kun saatavat on otettu vastaan
perintatarkoituksessa.?®® Perinta koostuu toimenpiteista, joiden tarkoituksena on
saada velallinen vapaaehtoisesti suorittamaan eradantynyt velkojan saatava. Perinta-
toiminnan harjoittajien on rekisterdidyttava Etela-Suomen aluehallintoviraston ylla-
pitamaan perintatoiminnan harjoittajien rekisteriin.

255 Erdiden luotonantajien ja luotonvalittdjien rekisterdinnista annetun lain (186/2023)
soveltamisalaan kuuluvat elinkeinonharjoittajat.

256 Sijoituspalvelulain 2 luvun 3 §:n T momentin 1-8 kohdassa tarkoitettua palvelua liike-
tai ammattitoimintana tarjoavat.

257 Perintatoiminnan harjoittajien rekisterdinnista annetussa laissa (411/2018) tarkoitetut
perintatoiminnan harjoittajat.

258 Finanssivalvonta: Vaihtoehtorahastojen hoitajat, viitattu 11.9.2023.
259 Finanssivalvonta: Sijoituspalveluyritykset, viitattu 11.9.2023.

260 Etelda-Suomen aluehallintovirasto: Perintdatoiminnan harjoittajan rekisteri-ilmoitus, vii-
tattu 22.7.2023.
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Taman sektorin toimijoista 9 % oli rekisteritietojen perusteella toimimattomia tai
niiden toiminta oli lakannut. Sektorin yhteenlaskettu liikevaihto oli vuonna 2021
yhteensa noin 6,9 miljardia euroa ja 61 %:lla toimijoista liikevaihto oli yli 100 000
euroa. Sektorin toimijoilla oli vuonna 2022 yhteensa 15 961 palkansaajaa ja yritykset
maksoivat veroja vuonna 2022 yhteensd 584 miljoonaa euroa.®'

Yritysten kannattavuus vuonna 2021 oli 34 %:lla yrityksista hyvalla tasolla ja 31 %:lla
heikolla tasolla. Velkaantumisasteen osalta 46 % yrityksista oli hyvalla, 8 % tyydyt-
tavalla ja 23 % heikolla tasolla. Yritysten maksuvalmiusluokassa 62 % oli hyvalla
tasolla, 7 % tyydyttavalla tasolla ja 6 % heikolla tasolla.?®

Vuonna 2022 luotto- ja rahoituslaitokset (muut kuin pankit) tekivat 107 629 rahan-
pesuilmoitusta. Vuonna 2022 sijoituspalveluyritykset tekivat viisi rahanpesu-
ilmoitusta ja perintatoimen harjoittajat kolme ilmoitusta. Vertaislainan valittajat
eivat tehneet yhtaan ilmoitusta vuoden 2022 aikana.*

3.4.4.2 Rahoituslaitoksiin, muihin rahoituspalveluja tarjoaviin seka
perintaliikkeisiin liitannaiset terrorismin rahoittamisen riskit

Rahoituslaitoksiin ja muihin rahoituspalveluja tarjoaviin kohdistuva kokonais-
riskitaso on 2 eli kohtalainen. Perintaliikkeisiin kohdistuva kokonaisriskitaso on 2
eli kohtalainen. Sektorin osalta ei havaittu yhtadan merkittavaa riskia. Kaikki tassa
osiossa kasitellyt riskit on arvioitu kohtalaisen merkittaviksi.

On syyta huomioida, etta sektorin toimijoiden toiminnan luonne ja laajuus seka sii-
hen liittyvat terrorismin rahoittamisen riskit eroavat toisistaan. Esimerkiksi asunto-
luotonvilittdjien kohdalla terrorismin rahoittamisen riski on merkittavasti pienempi
kuin sektorin kokonaisriskitaso. Finanssivalvonnan paamarkkinatoimijoiden
(sijoituspalveluyritykset, rahastoyhtiot ja vaihtoehtorahastojen hoitajat) sektori-
kohtaisessa riskiarviossa on arvioitu terrorismin rahoittamisen riskit kokonaisuudes-
saan padaomamarkkinasektorilla vahemman merkittavaksi (1/4).

Riskind nahdaan varojen loppukayttdjan tunnistamisen vaikeus kaikessa
sektoriin kuuluvassa toiminnassa. Riski liittyy olennaisesti varojen seuraami-
sen vaikeuteen tapauksissa, joissa siirretyt varat ketjutetaan ja lahetetaan eteen-
padin, nostetaan kateiseksi tai muunnetaan esimerkiksi virtuaalivaluutaksi. Mikali

261 Vero 2023f,s.6,8ja 10-11.
262 Vero 2023f, s. 15-16.
263 Rahanpesun selvittelykeskus 2023, s. 12.
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luotonantaja, luotonvalittdja tai rahoituspalveluja tarjoava toimija on myontanyt
tai valittanyt luoton asiakkaalle ja varat on maksettu asiakkaan ilmoittamalle tilille,
toimija ei pysty tosiasiallisesti endaa taman jalkeen seuraamaan mihin varat paaty-
vat. Tassa vaiheessa terrorismin rahoittamisen ja rahanpesun osalta reaaliaikainen
valvonta ja monitorointi siirtyvat tyypillisesti perinteiselle pankille, joka hoitaa
rahaliikennetta.

Varojen loppukdyttdjan tunnistamisen haasteet liittyvat myos toiseen tunnistet-
tuun riskiin, jossa leasing-omaisuudella tai rahoitetulla omaisuudella kuten
asunto, auto tms. rahoitetaan terrorismia. Useinkaan toimijoilla ei ole mahdolli-
suutta valvoa kuin valttavasti esimerkiksi rahoitetun auton kayttoa. Lisaksi toimijoi-
den vajavainen kyky monitoroida pakotteiden kohteena olevia tahoja nahdaan
riskillisena. Riskia voi pienentaa se, etta markkinoilla on kasvavassa mittakaavassa
myos tarjolla kaupallisia toimijoita, joilta pakotteiden kohteena olevia tahoja voi tar-
kastaa ja jotka yllapitavat pakoteluetteloita.

Riskind nahdaan myos luottojen myontajien yleinen motivaation puute tar-
kistaa asiakkaan taustat ja se, etta markkinoille tulevien uusien toimijoiden
myontamia, helposti saatavia, luottoja voidaan nostaa ilman aikomusta mak-
saa luottoa takaisin ja varat voidaan helposti ohjata terroristisiin tarkoituksiin.
Nama luotonantajat, luotonvalittajat ja rahoituspalveluja tarjoavat toimijat koetaan
erityisesti viranomaisten nakdkulmasta kohtalaisen riskillisina. Riskia voivat lisata
liiketaloudelliset perusteet myontaa lainoja lahtokohtaisesti korkeampiriskisille asi-
akkaille tilanteessa, jossa yleinen taloustilanne on heikko ja toimijalla on paine
myyda luottoja, jotta oma toiminta pysyy kdynnissa. Valtaosa toimijoista kuitenkin
pyrkii toimimaan oikein asiakasvalintaa ja riskiarviota tehdessaan ennen liiketoimen
suorittamista.

Riskina nahdaan lisaksi se, etta rahoituslaitokset ja muita rahoituspalveluja tarjoavat
eivat kaikki tarkista asiakkaan ilmoittaman tilin omistajaa. Tahan riskiin linkittyy
tiukka pankkisalaisuuden saantely, minka johdosta pankki ei vahvista kolmannelle
osapuolelle tilin omistajatietoa. Toimijat voivat kuitenkin vaatia asiakkailtaan esi-
merkiksi todistetta pankkitilin kuulumisesta asiakkaalle, mika pienentaa riskia.

Viimeisena kohtalaisen merkittavana riskina sektorilla nahdaan tilanne, jossa
toimeksiantaja ilmoittaa perintaliikkeelle jonkun toisen henkilon tilinumeron,
silla perintaliikkeella ei ole mahdollisuutta tarkistaa, kenen tilinumero oikeasti on.
Perintaliikkeilla on kuitenkin erilaisia keinoja mitigoida tata riskia. Esimerkiksi perus-
teelliset asiakkaan tuntemistoimet ja asiakkaan hyvaksymisedellytykset tukevat
sitd, ettd toimeksiantajan antamien tietojen oikeellisuudesta voidaan varmistua.
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Tasta riskista ei ole saatavilla tarkempaa tilastotietoa ilmidn laajuudesta tai tapaus-
esimerkkeja. Viranomaisten kokonaisarvion perusteella kyseinen riski ndhdaan tasta
syysta vahadisena.

Kaikki edella mainitut riskit voivat johtaa siihen, etta sektorin toimijoiden voi olla

haastavaa monitoroida reaaliaikaisia terrorismin rahoittamisen uhkia ja tun-
nistaa eri terrorismin muotoja ja tapoja rahoittaa terrorismia.
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4 limiot

Alkuvuodesta 2023 toteutettiin riskiarvio-alatyéryhman jasenille kysely, jossa sel-
vitettiin rahanpesuun ja terrorismin rahoittamiseen liittyvia ajankohtaisia ja uusia
ilmidita. Riskiarvion ilmidosuuden tarkastelukohteiksi valittiin ajankohtaisia rahan-
pesuun ja terrorismin rahoittamiseen liitdnnaisia aiheita. Tarkasteltavana olevat
ilmiot ovat:

® Vendjan hyokkayssota Ukrainaan,
e etdasiointi,
e korruptio.

4.1 Venajan hyokkayssota Ukrainaan

Vengja aloitti 24.2.2022 YK:n peruskirjaa ja kansainvalista oikeutta rikkovan hyok-
kayksen Ukrainaa vastaan. Ukrainan sodalle ei ndy nopeaa loppua ja silld on ollut
laajoja vaikutuksia myds Suomen viranomaisten toimintaan: sodan mahdollisia vai-
kutuksia on seurattu aktiivisesti eri toimijakentilla eri viranomaisten toimesta heti
sodan alkumetreilta alkaen.

Venajan ja Ukrainan valinen sota ja sen vaikutukset kansallisesti erityisesti rahan-
pesun ja terrorismin rahoittamisen estamisen nakdkulmasta valittiin yhdeksi tassa
riskiarviossa kasiteltavaksi ilmioksi. Sotaan liitdnndisia ilmidita kasitellaan tassa ala-
luvussa riskiarvion kontekstiin ndhden.

Tarkasteltavana olevat ilmi6t ovat: ihmiskauppa ja hyvaksikaytto, pakotteet seka
rahankeraykset ja lahjoitukset.

Vendjan ja Ukrainan valiseen sotaan liittyen tunnistettiin 29 riskia, joista kuusi riskia
arvioitiin merkittaviksi ja loput kohtalaisiksi riskeiksi.
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4.1.1 lhmiskauppa ja hyvaksikaytto

Vendjan ja Ukrainan sota on muuttanut rikollisuuden toimijakenttaa. Tulevaisuuden
uhkakuvat liittyvat ihmiskauppaan, ihmissalakuljetukseen ja laittoman maahan-
tulon jarjestamiseen seka pakolaisten — erityisesti naisten ja Suomeen yksin tullei-
den lasten - hyvaksikdyttoon. Sodan myota tapahtuvan ihmiskaupan kasvun
arvioidaan olevan kohtalainen riski.

Ihmiskaupalla tarkoitetaan hyvaksikayttoa, jossa ihmiskaupan uhri alistetaan talou-
dellisen hyodyn saamiseksi tekijan maaraysvaltaan erilaisin keinoin. Ihmiskauppa

ei ole vain hetkellista kaupantekoa, vaan hyvaksikaytdn prosessi, jossa tekija eri
keinoin alistamalla uhriaan pyrkii hydétymaan tasta useita kertoja taloudellisesti.
Suomen rikoslain mukaan ihmiskauppa ja torked ihmiskauppa seka niiden yritys tai
yritykset ovat rangaistavia tekoja. Ihmiskaupan kaltaiset rikoslain mukaiset rikok-
set, kuten torkea paritus, torkea laittoman maahantulon jarjestaminen ja kiskonnan-
tapainen tyosyrjinta, ovat myos riskiarvion ihmiskauppamaaritelman mukaisia
rikoksia.

Suomessa aihetta tutkitaan ja seurataan viranomaistasolla ennen kaikkea yhden-
vertaisuusvaltuutetun, Maahanmuuttoviraston ja Euroopan kriminaalipolitiikan
instituutin HEUNI:n toimesta. Oikeusministerioon on lisaksi perustettu erillinen
ihmiskaupan vastaisen tyon koordinaattorin virka. Yhdenvertaisuusvaltuutettu
toimii Suomen kansallisena ihmiskaupparaportoijana. Maahanmuuttoviraston
yhteydessa toimii Ihmiskaupan uhrien auttamisjarjestelma. Auttamisjarjestelman
toimintaan kuuluu ihmiskaupan uhrien seka heidan alaikdisten lastensa tukeminen
ja avustaminen.

Ihmiskauppa liittyy olennaisesti my&s rahanpesuun, silld ihmiskaupalla saatu rikos-
hy6ty pyritdan hdivyttamaan rahanpesumenetelmia kayttamalla. Ihmiskauppa-

tapauksia tunnistamalla ja estamalla voidaan estaa myos rahanpesua. lhmiskaupan
voidaan nahda siis olevan rahanpesun esirikos. Ihmiskauppaa on tarkasteltu rahan-
pesun ja terrorismin rahoittamisen riskien nakdkulmasta vuoden 2021 riskiarviossa.

Ihmiskaupan uhrit joutuvat poikkeuksetta painostuksen kohteeksi ja usein uhreiksi
valikoituvat jo valmiiksi yhteiskunnassa haavoittuvassa asemassa olevat henki-

I6t. Erilaisten konfliktien on havaittu luovan otollisen maaperan ihmiskaupalle ja
pakolaisvirtojen ja ihmiskaupan valilla on havaittu selked yhteys. Pakolaiset ovat
elamantilanteensa vuoksi erityisen haavoittuvassa asemassa ja ndin ollen he ovat
myods hyvin alttiita ihmiskaupan kaltaiselle hyvaksikaytolle pakomatkansa aikana.?*

264 |hmiskauppa.fi, viitattu 5.8.2023.
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Erityisesti aseellisten konfliktien on todettu nostavan ihmiskaupan uhrien maa-
rad.?>> Uhrien ollessa usein ulkomaalaisia henkil6itd, voi kynnys avun hakemiseen
olla myds korkeampi.

EU-alueella rekisterdityja ukrainalaisten tilapdisen suojelun hakemuksia on talla
hetkella aktiivisena noin 4,2 miljoonaa. Suomessa ukrainalaiset ovat jattaneet
yhteensa yli 64 100 tilapadisen suojelun hakemusta, joista kuluvana vuonna 17 500
(tilanne 7.11.2023).2%¢ Suomessa Ukrainan sodan ei kuitenkaan ole nahty vaikutta-
van Ilhmiskaupan uhrien auttamisjdrjestelmaan ohjattujen ukrainalaisten maaraan.
Vuonna 2022 auttamisjarjestelman asiakkaaksi tuli kuusi Ukrainan kansalaista, mika
ei poikkea edellisvuosien luvuista. Ihmiskaupan uhrien auttamisjarjestelma kui-
tenkin vastaanotti ukrainalaisiin liittyvia ilmoituksia ja tiedusteluja mahdollisesta
tyovoiman hyvaksikaytosta ja palkanmaksuongelmista.?” Vuonna 2023 (1.1.2023-
4.12.2023) auttamisjarjestelman asiakkaaksi on otettu vain kolme Ukrainan
kansalaista.?®

Ukrainasta Suomeen tulevilla pakolaisilla on kuitenkin arvioitu olevan kohonnut
riski joutua ihmiskaupan sekd muunlaisen hyvaksikdayton uhreiksi. [Imioon liit-
tyvien riskien arvioinnin yhteydessa arvioitiin kohtalaisen riskin alueelle etenkin
haavoittuvaisessa asemassa olevien pakolaisten hyodyntaminen esimerkiksi
erilaisten tukien hakemiseen, pankkitilien avaamiseen tai muunlaiseen liike-
toimintaan. Myos EU on ottanut huomioon, ettd Ukrainan sodan aiheuttama massii-
vinen pakkomuutto ja pakolaisvirta luovat edellytykset ihmiskaupan lisddntymiselle
etenkin naisten osalta.?®®

Poliisihallitukselta saatujen tietojen mukaan rikosilmoitusten lukumaaraa verraten
Suomeen saapuneiden, haavoittuvassa asemassa olevien pakolaisten lukumaaraan,
on Ukrainan kansalaisiin Suomessa Ukrainan sodan alettua kohdistuneiden ihmis-
kauppa- ja lahirikosilmoitusten maara pysynyt melko maltillisena. Huomioitavaa on
my®0s se, etta Ukrainasta arvioidaan lahteneen ensin paremmassa taloudellisessa
asemassa olevia henkil6ita ja aidosti haavoittuvaisemmassa asemassa olevat lahte-
vat mitd todennakdisemmin mydhemmin, vasta kun on pakko. Tama voi nostattaa

265 UNODC Global Report on Trafficking in Persons 2022, s. 52, viitattu 5.8.2023.
266 Sisaministerio, viitattu 10.11.2023.

267 lhmiskauppa.fi: Ihmiskaupan uhrien auttamisjarjestelman vuosikatsaus 2022: Tilastot:
Suomessa ihmiskaupan uhriksi joutuneet uudet asiakkaat, viitattu 5.8.2023.

268 lhmiskaupan uhrien auttamisjdrjestelma, viitattu 4.12.2023.

269 Euroopan parlamentin paatoslauselma 5. toukokuuta 2022 Ukrainan sodan vaikutuk-
sista naisiin (2022/2633(RSP)).
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tulevaisuudessa ihmiskaupan ja hyvaksikdayton maaria myds Suomessa, mika on tie-
dostettu myds poliisin toiminnassa. Lisaksi Poliisihallitukselta huomautetaan ihmis-
kaupparikollisuuden olevan usein pitkdkestoista toimintaa, joka voi paljastua vasta
ajan kuluessa, joten rikollisen toiminnan eridvat muodot ja niiden laajuus saatta-
vat yksityiskohtaisemmin ndyttaytya vasta pidemman ajan kuluessa. Taman myota
ukrainalaisiin kohdistuvan hyvaksikayttorikollisuuden maaran odotetaan hyvin
todenndkoisesti kasvavan maltillisesti Iahitulevaisuudessa.

4.1.2 Pakotteet

Vendjan hyokkayssotaan liittyen erityisesti pakotteiden kiertaminen katsotaan
merkittavaksi riskiksi rahanpesun ja terrorismin rahoittamisen nakdkulmasta. Tassa
luvussa kasitellaan erilaisia pakotteiden kiertamisen menetelmia, joiden osalta on
tunnistettu myds rahanpesun ja terrorismin rahoittamisen riskeja. Pakotteisiin liitty-
via riskeja on kasitelty myos luvussa 2.5.2.2 Luottolaitoksiin liitdnnaiset rahanpesun
riskit seka luvussa 2.3.2.2 Venajan hyokkdyssodan vaikutus vientiin ja tuontiin.

Venadldiset ja Vendjaan sidoksissa olevat EU:n ja kolmansien maiden talouden toimi-
jat ovat luoneet lukuisia tapoja EU:n pakotteiden kiertamiseksi. Tama koskee erityi-
sesti henkil6ita ja yhteisoja, jotka helpottavat pakotteiden kiertamista tahallaan ja
tietoisesti. Vendjaa koskevien pakotteiden kiertamisen keskeisia ilmenemismuotoja
ovat pakotteiden alaisten tuotteiden vienti Vendjalle kolmansien maiden kautta tai
keskeytetyn kauttakulun®’® avulla seka pakotteiden kohteena olevan tahon osalli-
suuden piilottaminen maksussa tai liiketoimessa. Myds Vengjalta tapahtuvaan tuon-
tiin voi liittya riski pakotteiden kiertamisesta.

Havaintojen mukaan pakotteita kierretadn kierrattamalla tavara- ja raha-
liikenne sellaisten maiden kautta, jotka eivit ole asettaneet Vendjan vas-
taisia pakotteita. Toiminnassa voidaan hyddyntdaa myos Suomeen rekisterdityja
yrityksia ja niiden pankkitileja. Yritysten vastuuhenkil6ind voi olla seka Vendjan

ettd Suomen kansalaisia. Myds rahanpesun selvittelykeskus on vuoden 2022 vuosi-
kertomuksessaan kiinnittanyt huomiota pakotteiden kiertamiseen ja keskeiseksi on
arvioitu Vendjaan neutraalisti tai myonteisesti suhtautuvat kolmannet maat, joiden
kautta liiketoimintaa pakotteiden alaisilla raaka-aineilla ja hyodykkeilla voidaan pyr-
kia jatkamaan.?”" Havaittuja toimintatapoja ovat esimerkiksi:

270 Keskeytetylla kauttakululla tarkoitetaan tilannetta, jossa pakotteiden alaisia tuotteita
on ilmoitettu vietdavan Vendjan kautta kolmanteen maahan, mutta kauttakulun aikana
tuotteet jaavatkin Venajalle.

271 Rahanpesun selvittelykeskus 2022, s.9.
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® varojen kierrattaminen kolmansiin maihin avattujen pankkitilien kautta;

® pakotteiden kohteena olevien yritysten toimintaa jatkavien yritysten
perustaminen kolmansiin maihin; tai

® pakotteiden kohteena olevien tuotteiden kierrattaminen kolmansien
maiden kautta Vendjalle.

Merkittavaksi riskiksi katsottiin myos pakotteiden kiertaminen kayttamalla varo-
jen ja omaisuuden siirrossa bulvaaneja. Esimerkkina voidaan pitaa pakotteiden
kohteena olevan tahon perheenjdsenten ja asianhoitajien kdyttoa varojen ja omai-
suuden siirrossa. Kyseisessa toiminnassa todettiin todellisen omistajan tai maarays-
vallan kayttdjan peittelyn murentavan pohjan henkildpakotteiden toimeenpanolta.
Bulvaanien kdyttoa on jo ilmennyt Suomessa. Samaan teemaan liittyy myds mer-
kittavana riskind arvioitu vaikeasti tunnistettavien kuoriyhtiéiden kayttaminen.
Kuoriyhtididen taustalla on monimutkainen omistusjarjestely, joissa tosiasiallinen
edunsaaja on usein piilotettu ns. salaisuusvaltioon ("secrecy jurisdiction”) rekisteroi-
dyn yrityksen taakse.

Syyna siihen, ettei pakotteiden kiertamista onnistuta estamaan tehokkaasti, voi olla
se, ettei julkisella tai yksityisella sektorilla ole riittavasti tietoa pakotteiden kiertami-
seen liittyen.

Pakotteiden teho havida, mikali pakotteiden kiertamista ei pystyta estamaan. Mikali
pakotteiden kiertamisyrityksia ei havaita, Suomea ja suomalaisia yrityksia
pyritdan kdayttamaan vastaisuudessa entista useammin pakotteiden vastai-
sessa toiminnassa ja taman on katsottu muodostavan kohtalaisen rahanpesun ja
terrorismin rahoittamisen riskin. Asiantuntijoiden mukaan Suomessa logistiikka- ja
kuljetusalaan seka elektroniikka-alaan?’?2 kohdistuu kohonnut riski pakotteiden kier-
tamisesta. Lisaksi maksuja valittavat pankit ja muut maksulaitokset ovat vaarassa
"altistua” pakotteiden kiertamiselle. Pakotteita koskevan riskiarvion laatiminen seka
koulutuksen ja tietoisuuden lisdédminen pakotteista ja pakotteiden kiertamisesta
ovat tehokkaita keinoja estda pakotteiden kiertamista.

Viranomaisten valisessa tietojenvaihdossa on havaittu haasteita lain-
saaddannossa olevien tiedonvaihtoa koskevien esteiden ja puutteiden vuoksi. Tama
ongelma arvioidaan kohtalaiseksi riskiksi. Toisaalta myos pakoteasetusten moni-
mutkaisuus ja niiden tulkinta katsotaan toimintaa haittaavaksi tekijaksi. Riskien
arvioinnin yhteydessa nostettiin myos esille huoli pakoteosaajien vahdisesta maa-
rasta niin yksityisella kuin julkisella sektorilla.

272 Esimerkiksi korkean teknologian valmistajat tai myyjat.
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Edella listattujen riskien lisaksi Vendjan hyokkayssotaan liittyvaksi riskiksi nostetaan
esille kansalaisuus- ja oleskeluoikeusjarjestelyihin liittyva pakotteiden kierta-
misen riski. Joissakin maissa (ml. EU-maita) on mahdollista saada oleskelulupa ja
jopa kansalaisuus, jos maahan tekee riittavan suuren investoinnin tai ostaa kiinteda
omaisuutta. On myds havaittu tapauksia, joissa henkil® voi tassa yhteydessa vaih-
taa nimensa. Nama Golden Visa- ja Golden Passport -ohjelmat lisadvat pakotteiden
kieltamisen riskia, mutta tietoa siitd, onko Suomessa ilmoitusvelvollisten asiakkaiksi
pyrkinyt ja paassyt tallaisia asiakkaita, ei ole. My6s ylikansallisessa riskiarviossa on
nostettu esille kansalaisuus- ja oleskeluoikeusjarjestelyihin liittyvat kohonneet ris-
kit Venajan hydkkayssodan johdosta. Komissio on mm. kehottanut jasenvaltioitaan
kumoamaan kansalaisuusjarjestelyitddn antamassaan suosituksessa.?’® 274

4.1.3 Rahankeraykset ja lahjoitukset

Vendjan hyokkayssodalla Ukrainaan on ollut merkittava vaikutus rahankeraysten
jarjestamisen volyymiin vuosina 2022 ja 2023. Volyymien muutos on nakynyt niin
rahankerdyslupien nojalla kerattyjen varojen maarassa kuin pienkerdysilmoitusten
maarassa. Ukraina-liitannaiset luvanvaraiset rahankeraykset edellyttavat rahan-
kerdyslain (863/2019) mukaisesti kerdysvarojen kdyttamista yksinomaan yleis-
hyodyllisiin kayttotarkoituksiin. Naissa kerdyksissa varat kdytetaan kaytannossa
katastrofiavun jarjestamiseen sekd muuhun ukrainalaisten hyvaksi tehtavaan
avustustyohon. Talla hetkelld voimassa on 22 kappaletta rahankerdyslupia, joissa
kerattavien varojen kadyttotarkoituksessa on maininta Ukrainan tai ukrainalaisten
auttamisesta. Ndiden lisaksi Ukrainan hyvaksi keratadn rahaa lukuisten muidenkin
avustusjdrjestdjen rahankerdyslupien nojalla, joissa lupa mahdollistaa avustustyon
tekemisen laajemmin, sisaltaen kuitenkin myos Ukrainan. Arvio Ukrainan hyvaksi
keratysta varojen maarasta on kymmenia miljoonia euroja.

Vuonna 2022 poliisilaitokset kasittelivat 230 kappaletta pienkeraysilmoituksia,
joissa kerdysvarojen kayttotarkoitus liittyi Ukrainaan tai ukrainalaisiin. Vuonna 2023
vastaavien pienkerdysten maara on ollut noin 130 kappaletta. Pienkerdysten kera-
ysvarojen kayttd on jakaantunut suoraan Ukrainaan lahetettavaan tukeen, Suo-
messa tapahtuvaan toimintaan ja esimerkiksi matkustamisesta aiheutuviin kuluihin.
Valtaosa Ukrainaan toimitetusta avusta on ollut erilaista avustustavaraa, mutta
my0s rahaa. Suomessa pienkerdysvaroilla on ilmoitusten mukaisesti rahoitettu

273 Komission suositus sijoittajien kansalaisuusjarjestelyja ja sijoittajien oleskeluoikeus-
jarjestelyja koskevista valittomista toimista Vendjan hyokattya Ukrainaan C(2022) 2028
final, s.1-2.

274 Ylikansallinen riskiarvio 2022, s. 13-14.
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ukrainalaisten pakolaisten auttamisesta aiheutuvia kuluja. Useassa pienkerayksessa
kayttotarkoituksena on myds ollut esimerkiksi pakolaisten kuljettamisesta Suomeen
aiheutuvat matka- ja kuljetuskulut.

Tilanne on lisannyt muutoinkin kansalaisaktiivisuutta rahankerdystoiminnassa.
Poliisihallitus on vastannut lukuisiin kansalaisten ja jarjestdjen kansalaiskysymyksiin
asiassa. Useassa tapauksessa kantaa on otettu siihen, voiko Suomessa jarjestaa
rahankerdyksen suoraan Ukrainan armeijan tukemiseksi esimerkiksi hankkimalla
taisteluvalineistoa. Poliisihallituksen kanta on ollut, ettei kyseinen kayttotarkoitus
tayta rahankerdyslaissa saadettya edellytysta keraysvarojen yksinomaiselta yleis-
hyodyllisyydeltd, joten lupia tarkoitukseen ei ole mydnnetty. Tulkinnan oikeellisuu-
desta ei ole vield olemassa oikeuskaytantoa.

Rahankerayksiin voidaan nahda liittyvan riski petosrikollisuuteen, kuten rahan-
kerdysten jarjestaminen vilpillisessa mielessa, jonka arvioitiin kyselyn mukaan
olevan kohtalaisella tasolla. Etenkin pienkerdysten osalta arvioitiin riskin olevan
konkreettisempi, mutta samalla nahtiin, ettei rahamaaraisesti riski ole kovin vakava.

Kohtalaiseksi riskiksi arvioitiin my6s Suomesta lahetettyjen avustuksien hyo-
dyntaminen eri tarkoitukseen kuin oli tarkoitettu. Avustukset voivat paatya
esimerkiksi rikollisille toimijoille, kuten terrorismin rahoittamiseen. Rahankerays-
toiminnan valvonnassa on todettu olevan nahtavissa viitteita siita, etteivat
lahjoitusvarat valttamatta paady kokonaisuudessa apua tarvitsevien avustamiseen.
Konfliktialueille suunnatut rahankeraykset ovat yleisesti tunnistettu olevan merkit-
tava rahankerdystoiminnassa havaittu riski.

4.1.4 Muut hyokkayssodan seurauksena esiin tulleet riskit

My&s muita riskeja on nahty syntyneen terrorismin rahoittamisen ja rahanpesun
kannalta Vendjan Ukrainaan aloittaman hyokkayssodan seurauksena. Yksi ndista

on kyberhyokkaysten lisadantyminen yhteiskuntatoimintojen kannalta tarkei-

siin IT-jarjestelmiin ja kyberrikollisuuden lisdantyminen. Kyseisen riskin arvioitiin
olevan merkittavalla tasolla. Myds Finanssivalvonta on seurannut Venajan hyok-
kayssodan johdosta kyberturvallisuutta ja maksujarjestelmien toimintavarmuutta
tehostetusti. Loppuvuonna 2022 palvelunestohytkkaykset suomalaisia pankkeja
kohtaan lisdantyivat. Pankit pystyivat kuitenkin torjumaan niita tehokkaasti, eivatka
ne vaikuttaneet merkittavasti verkkopankkipalveluihin. Finanssiala ry on kuiten-
kin tuonut esille, etta hakkerikollektiivi Anonymous on ilmoittanut kaataneensa
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palvelunestohydkkayksin muun muassa ison osan valkovenalaisista pankeista
sekad Vendjan keskuspankin. Finanssiala ry:n mukaan ei tdaten ole mahdotonta, etta
samaan pystyisivat myos venaldiset hakkerit Suomessa tai muualla EU:ssa.?’®

Rahanpesun ja terrorismin rahoittamisen riskien nakokulmasta kohtalaisena riskina
havaitaan myos kaksikadyttotuotteiden myyminen yksityishenkiléille. Yksityis-
henkiléille kohdistuva myynti voi olla riski, silla my&s yksityiset toimijat voivat pyrkia
kuljettamaan tai salakuljettamaan maksua vastaan tuotteita Venajalle. Rajalla tapah-
tuva liikkenndinti on kuitenkin vahentynyt merkittavasti Venajan hyokkadyssodan ja
matkustusrajoitusten johdosta.

Merkittavana riskina nahdaan myos hyokkayssodan myota tapahtunut tietojen-
vaihdon lakkaaminen Suomen ja Vendjan valilla minka vuoksi venalaisista rikolli-
sista ei saada enaa tietoa. Tosin tietojenvaihdossa on havaittu puutteita jo aiempina
vuosina.

Sodan myo6ta kohtalaiseksi riskiksi arvioitiin myos Ukrainassa anastettujen asei-
den levittaminen Suomessa rikollisille. Mm. Europol on varoittanut ilmion levia-
misesta jo kesalla 2022. Lisdksi kohtalaiseksi riskiksi arvioitiin ukrainalaisen
jarjestdytyneen rikollisuuden toiminta-alueen levidminen Suomeen. Esi-
merkkind nostettiin tilanne, jossa henkild hakee tilapdisen suojelun statusta hyo-
dyntden sitd maahan paasemiseksi.

4.2 Etaasiointi

Etdasiointi liittyy lahes kaikkeen digitaaliseen toimintaan ja on valttdmaton osa
modernin yhteiskunnan toimintoja seka yrityksien etta julkishallinnon kan-

nalta. Etdasiointi on lisaantynyt huimasti viime vuosien aikana, etenkin covid-19-
pandemian myo6ta ja tdman jalkeen se on laajemmin yleistynyt vaihtoehtoiseksi
kaytannoksi yhteiskunnassa. Tasta syysta etdasiointi nahtiin myd6s tarkeana ilmiona
riskiarvion nakdkulmasta.

Tarkasteltavana olevia etdasiointiin liittyvia asioita ovat muun muassa asiakkaan
tunteminen, teknologian kehitys ja tekoaly.

275 Finanssiala: Venajan sotatoimet, viitattu 11.9.2023.

137



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

4.2.1 Yleista etaasioinnista

Etdasioinnin ja teknologian kehityksen myo6ta yrityksien palvelumuodot ovat myos
muuttuneet, eika esimerkiksi pankkitoiminta ole tasta poikkeus. Etdaasioinnin hyo-
dyntdminen on nopeuttanut ja helpottanut monien ihmisten paivittaista toimintaa,
mutta tdman myo6ta ilmenee myds jatkuvasti uusia riskejd, joihin erindisten toimi-
joiden tulee varautua ja siten yrittaa ehkaista vaarinkaytoksia ja rikoksia. Etaasiointi
muun muassa mahdollisti covid-19-pandemian aikana monien finanssialan palve-
luiden saatavuuden, kun pankkikonttoreita ei voitu pitdaa auki tai henkilokohtainen
pankkiasiointi olisi aiheuttanut riskin asiakkaan terveydelle. Haittapuolena pan-
demian aikaan ilmeni se, etta jotkut pankit uhkasivat irtisanoa asiakkuuksia, jos
tuntemistietoja ei pdivitetty pankin asettamassa maardajassa. Ongelma kohdis-

tui etenkin niihin, jotka eivat osanneet tai pystyneet kdayttamaan etapalveluita.
Finanssivalvonta antoi taman yhteydessa valvottavatiedotteen?s, jossa ohjeistettiin
poikkeuksellisessa tilanteessa ilmoitusvelvollisia tekemaan riskiperusteista arvioin-
tia eika tarpeettomasti rajoittamaan palveluja.

Teknologian huima ja jatkuva kehitys onkin johtanut rikollisen toiminnan muotojen
kehittymiseen vastaavasti. Sahkoisten palvelujen lisaantynyt kaytto ei kuitenkaan
ole palvellut koko yhteiskuntaa, silld esimerkiksi idkkdiden ja muiden haavoittu-
vassa asemassa olevien ihmisten osalta etdasiointi on tuonut mukanaan uusia
haasteita, joka on my0s johtanut siihen, etta tietyt ihmisryhmat edelleen suosivat
lahikontaktia asioinnissaan. Teknologian nopean kehityksen takia osaaminen ja sita
kautta riskien tunnistaminen ja ehkaisy saattavat helposti jaada jalkeen. Tata ei kui-
tenkaan tunnistettu merkittavaksi riskitekijaksi riskien arvioinnin yhteydessa.

Henkil6llisyyden todentaminen on yksi tarkeimmistd osa-alueista etdasioinnissa.
Suomessa sahkoisina tunnistusvalineind toimivat muun muassa pankkien
verkkopankkitunnukset, teleyritysten mobiilivarmenteet, Digi- ja vaestotieto-
viraston (jaljempana DVV) kansalaisvarmenne, seka joukko muita harvinaisempia
tunnistusvarmenteita.?”’

276 Finanssivalvonta: Finanssivalvonnan valvottavatiedote (47/2020), viitattu 15.11.2023.

277 Rahanpesu.fi 2023. Etdtunnistamisen menetelmat asiakkaan tunnistamisessa ja henki-
[6llisyyden todentamisessa, viitattu 20.6.2023.
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Finanssiala ry:n Maksutavat 2022 -tutkimusraportista kay ilmi, etta 17 % 15-79 vuo-
tiaista kyselyyn vastaajista haluaisi saada pankkipalveluitaan vain digitaalisesti, ja
64 % samasta ikdjakaumasta toivoisi saavansa kyseisia palveluita pankin kontto-
rista. Tama eroaa 12-14 vuotiaista vastaajista, joista 26 % toivoisi saavansa pankki-
palveluitaan vain digitaalisesti ja 41 % pankin konttorista.?’®

Suomessa pankkikonttorien lukumaara on vahentynyt huomattavasti vuosien var-
rella, ja Finanssiala ry:n Pankkivuosi 2022 -raportin mukaan Suomessa oli vuo-

den 2022 lopussa 772 pankkikonttoria. Viimeisen 10 vuoden aikana lukumaara on
lahes puolittunut.?”® Pankkikonttorien vaheneminen ja asioinnin siirtyminen sah-
koisiin palveluihin etdasioinnin avulla vaikuttaa myos rikollisen toiminnan muotoi-
hin. Pankkikonttorien vdaheneminen, etenkin pienilla paikkakunnilla, joista on pitka
matka lahimpaan konttoriin, ohjaa asukkaita voimakkaasti siirtymaan kdyttamaan
pankin tarjoamia sahkoisia palveluita, vaikkei henkild itse olisi halukas kayttamaan
niitd. Mikali sahkoisiin palveluihin siirtyminen ei ole luonnollinen henkildille, eten-
kin idkkaille ja haavoittuvassa asemassa oleville, voidaan heidéan rajoitettu ymmar-
ryksensa ja osaamisensa digitaalisista palveluista nahda haavoittuvuutena, jota
rikolliset pystyvat hyddyntamaan.

DVV:n vuonna 2021 laatiman Nuorten digitaidot -kartoituksen mukaan 14-24 vuo-
tiaiden ihmisten keskuudessa kyberturvallisuus on yksi tarkeimmista digitaidoista,
joka osoittaa hyvaa tietamysta ja tietoisuutta mahdollisista riskeista digitaalisten
palveluiden kdytossa. Nuorten tietoisuus riskeista auttaa heitda myds toimimaan vas-
tuullisemmin verkossa.? Ero ikdihmisiin tdssa suhteessa ndkyy selkedsti jalkimmai-
sen ryhman puutteellisena teknisend osaamisena ja ymmarryksena teknologian
luotettavuudesta, mika aiheuttaa heille helposti ahdistusta ja turhautumista.®'
Ihmisten tietamyksen taso turvallisesta asioinnista verkossa ja yleisesti luottamus
digitaalisiin palveluihin voidaan nahda niin haavoittuvuutena kuin riskindkin. Lisaa-
malla iakkaitten ihmisten osaamista ja tietamysta digiasioissa, poissulkematta kaik-
kia muita ihmisi, jotka kokevat tarvitsevansa apua, voidaan pienentaa riskeja
etaasiointiin liittyen. Sama koskee my&s muita rikoksia jotka tapahtuvat internetin
valityksella.

278 Finanssiala ry 20223, s. 18.

279 Finanssiala ry 2022b, s. 20.

280 DVV 2021, s.5.

281 Vallifi: Ikaystavallisyys mukaan digiyhteiskuntaan: Pankkipalveluselvitys 2020. s. 7.
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Asiakkaan tunnistaminen ja todentaminen ovat keskeisimpia asioita asiakkaan tun-
temista koskevien velvoitteiden kannalta. Jos asiakas tunnistetaan ilman henkil6-
kohtaista tapaamista, henkil6llisyyden varmentamiseen tulisi kayttaa luotettavia
menetelmia. Etdtunnistamisen menetelmat asiakkaan tunnistamisessa ja henkildlli-
syyden todentamisessa -raportin (rahanpesu.fi 2023) mukaan teknologian kehityk-
sen myo6ta etatunnistusratkaisuissa hyodynnetaan esimerkiksi tekodlya. Kasvojen
tunnistamisessa voidaan esimerkiksi hyddyntaa tekoalya, tai sitd voidaan kayttaa
vaihtoehtoisesti fyysisten henkilopapereiden oikeellisuuden todentamiseen. Asiak-
kaan etana tapahtuvassa tunnistamisessa voidaan myos hyddyntaa mobiililaitetta.
Tekodlya voidaan hyédyntaa myds asiakkaan biometrisessa tunnistuksessa, esi-
merkiksi kasvojen todentamiseen kuvasta tai henkilon elavyyden tunnistamiseen
liikkuvien kuvien avulla.?®?

Lahiasioinnissa inhimillisen erehdyksen riskin on arvioitu voivan olla suurempi kuin
hyvin edistynytta teknologiaa kadytettdaessa. Ndin ollen etdatunnistamiseen nahdaan
liittyvan edistynytta teknologiaa hyddynnettdessa jopa pienempi riski kuin Iahi-
asioinnissa perinteisista henkil6llisyyden todentamisasiakirjoista tapahtuneessa
henkilollisyyden todentamisessa. Myds FATF?®2 on todennut ohjeistuksessaan, etta
luotettavia menetelmia kdyttamalla etatunnistamiseen kohdistuu normaalitason
riski tai jopa matalampi riski kuin lahiasiointiin.

Europolin raportin (Europol 2022) mukaan deepfake-teknologia on yksi uusimmista
ja vakavimmista riskeistd, joita yhteiskuntamme kohtaa talla hetkelld. Deepfake
hyddyntaa generoivaa tekodlya aani- ja videosisallon kasittelemiseen, jonka avulla
voidaan tehda vakuuttavia vaarennoksia henkildista. Deepfake-teknologian avulla
voidaan luoda illuusio henkilista sanomassa tai tekemassa asioita, joita he eivat
ole tehneet, tai vaihtoehtoisesti sen avulla pystytaan generoimaan keksittyja hen-
kiloita. Samaan aikaan kun teknologia kehittyy yleisesti, kehittyvat myos deepfake-
menetelmat, jonka seurauksena kasvavat niihin liittyvat riskit rahanpesun ja
terrorismin rahoittamisen nakokulmista. On myos tarkeaa yhteiskunnallisella tasolla
ymmartaa deepfake-teknologiaa, silla lahiaikoina tehtyjen tutkimusten perusteella
kyseisen uhan uskotaan lisdantyvan rikollisten kdytossa.?®*

282 Rahanpesu.fi 2023: Etdtunnistamisen menetelmadt asiakkaan tunnistamisessa ja henki-
[6llisyyden todentamisessa, viitattu 20.6.2023.

283 FATF 2020, s. 5.
284 Europol 2022.
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4.2.2 Etaasiointiin liittyvat rahanpesun ja terrorismin
rahoittamisen riskit
Etdasiointiin liittyen tunnistettiin 38 rahanpesuun ja terrorismin rahoittamiseen
liittyvaa riskia, joista paaosa arvioitiin kohtalaisiksi riskeiksi. Vain yksi riski - tieto-
verkkoavusteiset rikokset, joissa anastetaan verkkopankkitunnuksia — arvioitiin
merkittavaksi. Myds FATF?% on nostanut esiin tuoreessa raportissaan, etta kyber-
ympadristoon liittyvat petokset ovat merkittava osa kansainvalista jarjestaytynytta
rikollisuutta, joka on viime vuosina kasvanut rajahdysmaisesti seka petosten maa-
ran etta niiden maailmanlaajuisen leviamisen osalta. FATF nakee tarkedna, etta
valtiot tekevat yhteisty6ta ja ryhtyvat toimiin kyberpetosten kasvavan uhan torju-
miseksi. Torjuntatoimet voivat olla esimerkiksi kansallisen koordinoinnin tehosta-
mista julkisella ja yksityisella sektorilla, monikansallisen yhteistyon tukemista seka
havaitsemisen ja ennaltaehkaisyn vahvistamista edistamalla tietoisuutta asiasta.

Rikollisten keskuudessa etdasioinnin hyddyntaminen rahanpesutarkoitukseen

on teknologisen kehityksen my6ta tullut yha suositummaksi. Rikollisten mahdol-
lisuudet pestd rahaa ovat kehittyneet nopeaan tahtiin teknologian avulla, ja ne
hyddyntavat uusimpia teknologioita, joihin niilla on tyypillisesti suhteellisen vaiva-
ton paasy. Tama korostuu erona lainsaatajiin seka tassa riskiarviossa mainittuihin
ilmoitusvelvollisiin, joiden toimintaa rajoittavat muun muassa lainsaadanndélliset ja
taloudelliset seikat, joiden vuoksi uusien teknologioiden tuomiin uhkiin reagoimi-
nen voi olla hidasta. Tasta syysta etdasioinnin ndhdaan lisddavan rahanpesun ja ter-
rorismin rahoittamisen riskia, koska voidaan olettaa riskialttiiden teknologioiden
kehityksen edelleen jatkuvan nopeana.

Rahanpesun selvittelykeskuksen vuosikertomuksen mukaan erilaiset tietoverkko-

avusteiset petokset ovat olleet jo vuosikausia lukumdaardisesti suurimpana yksittai-
send paljastettavana rikoslajina selvittelykeskuksessa.?®¢ Lisaksi yksittdisten riskien

arvioinnissa rikokset, joissa anastetaan verkkopankkitunnuksia, nahdaan tun-
nistetuista riskeista merkittavimmaksi.

Kohtalaisena riskind nahdaan maksujen reaaliaikaisuus, jonka vuoksi joissain
tapauksissa vain jalkikateinen valvonta on mahdollista. Lisaantyvat valittomat tek-
nologiat aiheuttavat sen, etta ne tekevat transaktioista nopeita myos eri maiden
valilla. Maksuliikenteen automatisointi luo kustannussaast6ja, joten sen kaytta-
miseen on taloudellisia kannustimia. Kohtalaisena riskind ndhdaan myos se, etta
monimutkaisia teknologioita on vaikeaa valvoa, jos niiden ominaisuuksia ei

285 FATF 2023a.
286 Rahanpesun selvittelykeskus 2022, s. 30.
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ymmarretd. Etenkin pienten toimijoiden kyky arvioida etatunnistautumisen
valinetta voi olla heikko. Kaupallisten palvelujen maksualustoilla on paljon tar-
jottavia palveluja (esim. transaktioiden ja pakotteiden monitorointijarjestel-
mia), joita kukaan ei valvo. Ndin ollen toimijan tulee itse arvioida jarjestelmien
luotettavuutta.

Kohtalaisena riskind pidetaan tilannetta, jossa tunnistamisessa kaytettavien
tietolahteiden oikeellisuuden verifiointia ei tehda riittavan perusteellisesti.
Taustalla voi olla esimerkiksi rikollinen toimija, joka onnistuu saamaan hal-
tuunsa varastamalla tai toisen henkilon itse luovuttamana alisteisen ase-
mansa tai muun syyn vuoksi pankkitunnukset tai henkil6tunnisteen. Suomen
Pankin Talouslukutaito 2020-luvulla -julkaisun mukaan n. 70 % iakkaista ihmisista,
jotka kayttavat sahkdisia palveluita, kayttavat tunnistautumiseen pankkitunnuksia.
lakkaiden ihmisten joutuminen huijauksen kohteeksi on suurempi, silla heilla ei
ole yhta laajaa osaamista tai tietdmysta sahkoisten palveluiden kaytosta ja erityi-
sesti pankkitunnuksiin liittyvista riskeistd.?®” Jos pankkitunnukset joutuvat vaariin
kasiin, voi niiden avulla hyvaksikayttaa kyseisen henkilon henkildllisyytta lahes kai-
kessa etdasioinnissa. Lisaksi pankkitunnuksia voi hyodyntaa esiintymalla toisena
henkilona ja siirtamalla rahoja nopeasti pois esimerkiksi johonkin virtuaalivaluutta-
lompakkoon tai huijaukseen perustuvaan sijoituspalveluun.

Europolin (Europol 2022) raportissa todetaan, ettd deepfake-teknologiaa voidaan
hyddyntaa identiteettivarkauksissa rahanpesutarkoituksessa. Rikolliset voivat
hyodyntaa tata teknologiaa myos laajemmin kiristyksen seka petosrikosten
tekemista varten, asiakirjapetosten helpottamista tai verkkoidentiteettien
vaarentamista ja asiakkaan tunnistamismekanismia huijaamista varten. Syn-
teettiselld medialla viitataan mediaan, joka on luotu kokonaan tyhjdstd, tai mani-
puloitu olemassa olevaa mediaa tekodlyn avulla. Synteettista mediaa voidaan
hyodyntaa esimerkiksi dokumenttien vadrennoksessa, esimerkiksi manipuloimalla
henkilon valokuvia digitaalisesti asiakirjapetosta varten.

Deepfake-teknologian avulla tehtyjen vadarenndsten automaattista tunnistusta var-
ten kaytetdan tunnistusteknologiaa, joka yrittaa havaita vadrennosten puutteita
esimerkiksi ihmisen ihonvarin luonnollisen vaihtelun perusteella. Havaitsemis-
teknologiassa on kuitenkin useita haasteita, silla muuttamalla deepfaken
generointimenetelmaa voidaan estda vadarenndsten havaitseminen. Taman vuoksi
tulisi puuttua tehokkaasti uhkiin, joita deepfake-teknologia on jo aiheuttanut, seka
pyrkia ennakoimaan tulevia uusia riskitekijoita. Nama tarpeet tulisi ottaa huomioon

287 Suomen Pankki 2018, s.32.
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lainsaadantoa ja sadntelya edelleen kehitettdessa. Investoinnit uhkien havaitsemi-
seen sekd ennaltaehkaisemiseen ovat hyvin tarkeit, silla digitaalisen kehityksen
myo6ta uutta teknologiaa hyddynnetdan vaarinkaytoksissa ja rikollisissa tarkoituk-
sissa, kuten rahanpesussa tai terrorismin rahoittamisessa.

Henkil6llisyyden varmentaminen asiakkaan tuntemisessa on yha tarkeampaa tana
pdivangd, mika johtuu etdasioinnin kdyton laajuudesta. Vaikka uuden asiakkuu-

den avaaminen pankissa ja pankkitapaaminen etayhteydellad edellyttavat vahvaa
tunnistautumista, voi ndihinkin tilanteisiin liittya vaarinkaytosten riski, jos pankki-
tunnukset ja varmenne ovat joutuneet vaaran henkildén haltuun. Kohtalaisena ris-
kina pidetaan sita, ettd globaali toimintakenttd ajaa etatunnistamisen piiriin,
jolloin riskina on se, ettei tunnistusvaline ole todellisen omistajan kaytossa. Jarjes-
telmissa voi olla myos vanhentuneita tietoja, etenkin pitkissa asiakassuhteissa.
IImoitusvelvollisilla on kuitenkin velvollisuus pitaa asiakkaiden tiedot ajan tasalla ja
ilmoitusvelvollinen voi rajoittaa palveluidensa saatavuutta tai viime kddessa jopa
irtisanoa asiakkuuden rahanpesulain 3 luvun 1 §&:n perusteella, jos asiakas ei paivita
tietojaan ja tuntemistietojen puute on olennainen ja valttamaton.2

Yritysten toimintaan liittyvien riskien nakdkulmasta deepfake-teknologiaa voidaan
hyddyntaa esimerkiksi esiintymalla yrityksen toimitusjohtajana tai pankin tyon-
tekijana, jotta voitaisiin saada tarvittavia tietoja esimerkiksi tilisiirron tekemista,
pankkitilin avaamista tai varojen anastusta varten rahanpesun tai terrorismin rahoit-
tamisen tarkoituksessa. Etatyon ja etdasioinnin suosio voivat deepfake-teknologian
vuoksi myos laajemmasta nakokulmasta ilmeta erilaisina riskeind, esimerkiksi hyok-
kayksena yritysten tyontekijoita kohtaan, joiden avulla voidaan paasta kasiksi orga-
nisaatioiden arkaluontoisiin tietoihin ja kdyttaa naita tietoja rahanpesuun ja/tai
terrorismin rahoittamiseen.

Riskien arvioinnissa ei kuitenkaan nouse erityisesti esille deepfake-teknologian ris-
kin vakavuus tai todennakdisyys siitd huolimatta, ettd Europol pitda tata ilmiota
yhtena suurimmista uhkakuvista tulevaisuudessa. Taten olisi syyta pyrkia edelleen
vahvistamaan tahan teknologiaan liittyvdaa osaamispohjaa viranomaisten ja muiden
ilmoitusvelvollisten keskuudessa. Rahanpesurikokset ovat usein hyvin moninaisia
ja etaasioinnin haavoittuvuuksien hyédyntaminen on vain yksi osa laajempaa koko-
naisuutta, jonka avulla rikolliset pyrkivat toteuttamaan operaatioitaan.

288 Hallituksen esitys HE 228/2016 vp: Palveluiden rajoittamisiin tai maksuvdlineen sulkemi-
seen ei saisi kuitenkaan ryhtyd, ellei puute asiakkaan tuntemistiedoissa ole olennainen
ja vdlttdmdtdn, kun arvioidaan asiakkaan tuntemiseksi séddettyjd toimia ja asiakkaan
riskiperusteista arvioita.
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Kansallisia havaintoja etdasioinnin haavoittuvuuksien hyédyntamisesta terro-
rismin rahoittamisen kontekstissa ei ole tehty. Esimerkkina ulkomailla tapahtu-
neesta taman kaltaisesta toiminnasta on Saksan syyttdjaviranomaisen tutkinta
ISIS-jarjestdn jasenten toiminnan rahoittamisesta tarjottujen tilien ja digitaalisten
lahjoitusvarojen kautta.?®

4.3  Korruptio

Korruptio ja sen liitynta rahanpesuun ja terrorismin rahoittamiseen kansallisesti
valittiin yhdeksi tassa riskiarviossa kasiteltavaksi ilmioksi. Kansainvalisissa vertai-
lussa Suomessa esiintyy vahan korruptiota ja se on useimmiten rakenteellista, jonka
vuoksi sita on vaikea havaita. Suomessa korruptioon liittyvaa lainsaadantoéa kehi-
tetddan muun muassa kriminalisoimalla vaikutusvallan kauppaamista. Muita toi-
mia, joilla edistetaan korruption torjuntaa ovat viranomaisten valisen yhteistyon
tiivistdminen, korruption nykyista parempi tunnistaminen ja paatoksenteon lapi-
nakyvyyden lisddminen.

4.3.1 Korruption maaritelma

Korruptio madaritellaan usein vaikutusvallan vaarinkaytoksi perusteettoman tai yksi-
tyisen edun tavoittelemiseksi. Vaarinkaytto voi olla lainvastainen teko tai muuten
epdeettista toimintaa.?® Kyseessa on monialainen ilmid, jota esiintyy seka julki-
sella etta yksityisella sektorilla ja politiikassa. Korruptio voi olla lievaa rikollisuutta
tai monimutkaista korkean tason korruptiota, mutta se voi myos piiloutua suosin-
nan ja nepotismin, eturistiriitojen ja pyéroovien taakse - jossa liike-elama kohtaa
politiikan.?

289 Der Generalbundesanwalt beim Bundesgerichtshof: Festnahmen von sieben
mutmaBlichen Unterstiitzern der auslandischen terroristischen Vereinigung
Jslamischer Staat” (IS) sowie bundesweite DurchsuchungsmalSnahmen
im Zusammenhang mit der Beteiligung an einem internationalen
IS-Finanzierungsnetzwerk, viitattu 13.9.2023.

290 Korruptiontorjunta.fi: Mita korruptio tarkoittaa?, viitattu 14.8.2023.

291 Euroopan unionin komissio: Corruption, viitattu 14.8.2023.
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Transparency International maarittelee korruption uskotun vallan vaarinkaytoksi,
joka horjuttaa luottamusta, heikentdaa demokratiaa, haittaa talouskehitysta

ja pahentaa entisestaan eriarvoisuutta, koyhyytta, sosiaalista jakautumista ja
ymparistokriiseja.?*? Korruptio voidaan maaritelld myos Maailmanpankin tavoin jul-
kisen vallankdyttajan vaarinkaytoksi yksityisen edun hyvaksi.?*

Kuten rahanpesussa myds korruptiossa on eri vaiheita. Naita ovat valta-asema,
vaarinkadytto ja yksityinen etu. Korruptio toteutuu maaritelman mukaisesti silloin,
kun nama vaiheet esiintyvat yhdessa, joskaan kaikkien ei tarvitse tapahtua samaan
aikaan.”*

Korruptio voi ilmeta mm. seuraavissa muodoissa:

e eturistiriidat ja kaksoisroolit (esim. sama henkil6 osallistuu
tarjouskilpailuun ja toimii paatoksentekijana)

e kartellit ja kilpailun vastainen toiminta

® pyordovi-ilmio (paattaja siirtyy julkiselta sektorilta yksityiselle ja
pdinvastoin)

® lahjusten antaminen ja vastaanottaminen

e asiaton vaikuttaminen toisen henkilon paatoksiin

e sukulaisten tai tuttavien suosiminen.?®

4.3.2 Korruption haitallisuus

Korruptio on ilmidna haitallinen, koska se hidastaa taloudellista kehitysta, lisaa eri-
arvoisuutta ja ymparistétuhoja seka heikentaa demokratiaa. Korruptiota on ver-
rattu tautiin, joka tunkeutuu yhteiskunnan rakenteisiin ja tuhoaa sen keskeisia
toimintoja.?*®

292 Transparency International: WHAT IS CORRUPTION?, viitattu 8.8.2023.
293 Maailmanpankki: Anticorruption Fact Sheet, viitattu 13.8.2023.

294 Peuraala & Muttilainen 2015, s. 14.

295 Korruptiontorjunta.fi: Mita korruptio tarkoittaa?, viitattu 14.8.2023.
296 Korruptiontorjunta.fi: Mita korruptio tarkoittaa?, viitattu 14.8.2023.
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Eras teoria korruption haitallisuudesta on ylijagamantavoittelu (eng. rent-seeking).
Teorian mukaan ylijadgmantavoittelu vaaristdaa markkinoita allokoimalla resursseja
taloudelle tehottomiin kohteisiin, kasvattaa julkisen sektorin kokoa ja lisaa vapai-
den markkinoiden sadntelya vahentden ndin kilpailua, yksityista investointia ja siten
my®s innovointia.?”

Ylijaaman tavoittelu perustuu julkisen vallan ristiriitaiseen rooliin vapaiden markki-
noiden saatelijana. Taloudellista epatasa-arvoa pyritaan julkisen vallan toimesta kor-
jaamaan puuttumalla talouden kulkuun. Nain tekemalla vastuuta siirretaan maan
byrokraattiselle rakenteelle resurssien allokoinnissa, mika synnyttaa otolliset puit-
teet virkamiesten korruptoituneelle toiminnalle.?®

Vaikka Euroopan unioni on vahiten korruptoituneita alueita maailmassa, korrup-
tiolla on taallakin haitallisia vaikutuksia, kuten seuraavista luvuista voidaan havaita:

e Euroopan komissio on arvioinut korruption maksavan EU:n taloudelle
179-990 miljardia euroa vuodessa, mika on suurimmillaan jopa 6 %
EU:n BKT:sta.

® 68 % eurooppalaisista uskoo, ettd korruptio on laajalle levinnyt heidén
maissaan ja 41 % uskoo, etta se on lisadantynyt viime vuosina.

® 34 % EU:ssa toimivista yrityksista pitaa korruptiota ongelmana
liilketoiminnassaan.

® 59 % EU:ssa toimivista yrityksista yhtyy vaitteeseen, jonka mukaan
lahjonta ja yhteyksien kaytto on usein helpoin tapa saada tiettyja
julkisia palveluita.?*®

Komissio esitti tiedonannossaan 3.5.2023 uusia korruption vastaisia toimenpiteita
kuten ehdotuksen uudeksi direktiiviksi korruptiontorjunnasta rikosoikeudellisin kei-
noin. Sen tavoitteena on saattaa ajan tasalle ja yhdenmukaistaa EU:n saannokset,
jotka koskevat korruptiorikosten maaritelmia ja rangaistuksia, jotta varmistetaan
korkeat standardit kaikkia korruptiorikoksia vastaan. Siina saadetdaan myos korrup-
tion ehkdisystd/ennalta estamisestad.?®

297 Acemoglu - Verdier 2000, s. 194-211.

298 Ehrlich - Lui 1999, s. 272.

299 Euroopan unionin komissio: Corruption, viitattu 14.8.2023.
300 Euroopan unionin komissio: Corruption, viitattu 14.8.2023.
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4.3.3 Korruptio Suomessa

Korruption havaintoindeksin mukaan Suomi oli vuonna 2022 toisella sijalla vahiten
korruptoituneiden maiden joukossa.**' Suomessa esiintyvan korruption nahdaan
olevan rakenteellista, jossa toimijat kayttavat hyvaksi yhteiskunnan rakenteista 16y-
dettdvia porsaanrekia, jolloin lakia ei valttamatta rikota.?®

Vaikka nakyvaa, niin sanottua katutason korruptiota ei Suomessa juurikaan ilmene,
tutkimukset osoittavat, etta korruptiota esiintyy suomalaisen yhteiskunnan kaikilla
tasoilla seka monella alalla ja kontekstissa. Katutason korruption sijasta Suomessa
esiintyy rakenteellista ja vaikeammin havaittavaa korruptiota, joka usein ilme-

nee elinkeinoelaman ja viranomaisten toiminnan rajapinnassa seka osana muuta
talousrikollisuutta. Suomessa esiintyva korruptio on suurelta osin piilorikollisuutta
ja viranomaisten tietoon tulee vain osa korruptiivisista rikoksista. Korruptioon liit-
tyvat tilastotiedot ovat puutteellisia, ja tutkimusta korruptiosta on tehty verrattain
vahan .3

Keskeisimpia korruption riskikohteita ovat julkiset hankinnat, rakennusala ja yhdys-
kuntasuunnittelu seka poliittinen toimintaymparisto. Poliisiammattikorkeakoulun
tutkimuksessa korruption riskikohteista on haastateltu eri alojen asiantuntijoita
seka virkamiehia. Asiantuntijat nakivat korruptioriskeja erityisesti kaavoituksessa ja
julkisissa hankinnoissa seka kansainvalisesti my0s terveydenhuoltosektorilla. Muita
korruptioriskien kohteita ovat muun muassa virkanimitykset, kuntasektori, tieto-
tekniikka- ja jarjestelmdahankinnat, kansainvalinen kauppa, lobbaaminen verkos-
toissa seka jarjestaytynyt rikollisuus.3**

Korruptio muodostuu vallan vaarinkaytosta ja tilivelvollisuuden tai rangaistusten
puuttumisesta tilanteessa, jossa kansalaisosallistumisen vaikutus on poissa. Viran-
omaistoiminnan avoimuus lisad kansalaisten mahdollisuutta osallistua. Raken-
teellinen korruptio on jarjestelmille ja instituutioille tyypillinen korruption muoto.
Rakenteellinen korruptio on sikali erilaista, etta sitd ilmenee laillisissa rakenteissa ja
siind hyodynnetaan laillisissa rakenteissa olevia mahdollisuuksia.’®

301 Transparency International: Corruption Perceptions Index, viitattu 16.8.2023.

302 Ks. esim. Salminen 2015; Nazarenko ym. 2019.

303 Valtioneuvosto 2021, liite 2, s. 2.

304 Peurala - Muttilainen 2015, s. 28 ja 57 ja Muttilainen - Ollus — Salminen 2020, s. 42.
305 Salminen 2015, s. 23.
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Edelld mainittujen lisdksi huolta ovat herattaneet intressikonfliktit, jotka voivat
ilmetad esteellisyyksind padtoksenteossa tai epdeettisind verkostoina. Muita huolen-
aiheita ovat Suomessa toimivat hyva veli -verkostot, maan tapa ja esteellisyy-

det. Puhuttaessa epaeettisista vastavuoroisuuden verkostoista, korruptio naissa
tilanteissa ei yleensa tarkoita valitonta rahallista etuutta, vaan muita etuja, kuten
palveluksia ja tietoja. Kun henkil esiintyy esimerkiksi ristiriitaisissa rooleissa,
intressiristiriitaa ja siita seuraavaa korruptiota ei ole helppo tunnistaa. Samoin voi
olla vaikea nahda sallitun ja kielletyn toiminnan raja.3%

Myds Suomessa tehdaan t6ita korruption torjunnan edistamiseksi. Oikeus-
ministeridssa on valmisteltu hallituksen esitysta vaikutusvallan kauppaamisesta.
Suomi sai 2022 komissiolta suosituksen, etta korruption torjuntaa tulee tehostaa
kriminalisoimalla vaikutusvallan kauppaaminen. Vaikutusvallan kauppaaminen tar-
koittaa esimerkiksi palkkion tarjoamista konsultille tai muulle valikadelle siitd, etta
tama vaikuttaisi epaasiallisesti virkahenkilon paatoksentekoon tai paatdksen val-
misteluun. Euroopan komission raportin mukaan Suomi on edistynyt tdssa suosi-
tuksessa jonkin verran, mutta ty6ta tulee jatkaa edelleen. Ehdotus sisaltyy myos
komission korruptiontorjuntadirektiiviehdotukseen.?®’

Suomi on hyvaksynyt ensimmaisen kansallisen korruptionvastaisen strategian ja
sen toimenpideohjelman toukokuussa 2021. Niiden keskeisia tavoitteita ovat viran-
omaisten valisen yhteistyon tiivistaminen, korruption nykyista parempi tunnista-
minen ja paatoksenteon lapinakyvyyden lisdédminen. Strategialla pyritaan lisaksi
vahvistamaan eettisesti hyvia kaytanteita julkisessa hallinnossa ja yrityksissa seka
torjumaan korruptiota esimerkiksi julkisten hankintojen yhteydessa ja lisaamaan
hankintojen avoimuutta.?®

306 Salminen 2015, s. 58.

307 Korruptiontorjunta.fi: Komission oikeusvaltiokertomus julkaistu — Suomi edistynyt kor-
ruption torjunnassa, viitattu 15.8.2023.

308 Korruptiontorjunta.fi: Korruptionvastainen strategia, viitattu 16.8.2023.
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4.3.4 Korruptiorikokset Suomen rikoslaissa

Suomessa ei ole korruptiontorjuntaa tai korruption kriminalisointia erikseen saate-
levaa lainsdaadantoad. Korruptioon katsotaan kuuluvan useita tekoja, joista osa ei ole
rikosoikeudellisesti rangaistavia.?®® Rikoslaissa mainittuja lahjusrikoksia ovat:

e vaalilahjonta (rikoslaki 14 luku 2 §),

(torkead) lahjuksen antaminen (rikoslaki 16 luku 13 ja 14 §),

e (torked) lahjuksen antaminen kansanedustajalle (rikoslaki 16 luku 14 a
ja14bs§),

® (torked) lahjominen elinkeinotoiminnassa (rikoslaki 30 luku 7 ja 8 §),

e (torked) lahjuksen ottaminen elinkeinotoiminnassa (rikoslaki 30 luku 8
ja9s),

e (torked) lahjuksen ottaminen (rikoslaki 40 luku 1 ja 2 §),

e |ahjusrikkomus (rikoslaki 40 luku 3 §),

® (torked) lahjuksen ottaminen kansanedustajana (rikoslaki 40 luku 4 ja
4a8).

Myds monet muut rikoslaissa mainitut rikokset voivat sisaltaa piirteitd, jotka viittaa-
vat korruptioon:

¢ |uottamusaseman vadrinkaytto (rikoslaki 36 luku 5 §),

® (torked) Euroopan unionin varojen vaarinkdyttd kansanedustajana
(rikoslaki 40 luku8aja8b§),

® petos (rikoslaki 36 luku 1 §),

e kavallus (rikoslaki 28 luku 4 §),

® rahanpesu (rikoslaki 32 luku 6 §),

e yrityssalaisuuden rikkominen (rikoslaki 30 luku 5 §),

e yrityssalaisuuden vaarinkaytto (rikoslaki 30 luku 6 §),

e (tuottamuksellinen) virkasalaisuuden rikkominen (rikoslaki 40 luku 5 §),

® (torked) virka-aseman vaarinkdyttaminen (rikoslaki 40 luku 7 ja 8 §),

® (tuottamuksellinen) virkavelvollisuuden rikkominen (rikoslaki 40 luku 9
ja108),

® (torkead) sisdpiirintiedon vaarinkaytto (rikoslaki 51 luku 1 ja 2 §).

Korruptio on kuitenkin laaja kasite ja on hyva muistaa, ettei kaikki korruptio ole
rikosoikeudellisesti rangaistavaa.

309 Korruptiontorjunta.fi: Kansalliset lait, viitattu 15.10.2023.
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Taulukko 10. Lahjusrikoksia ja muita rikoksia, jotka saattavat liittya korruptioon

2018-2022.31

Rikosnimike rikoslaissa / Vuosi

Vaalilahjonta (14 luku 2 §)
Lahjuksen antaminen (16 luku 13 §)

Torkea lahjuksen antaminen (16
luku 14 8§)

Lahjuksen antaminen
kansanedustajalle (16 luku 14 a §)

Torkea lahjuksen antaminen
kansanedustajalle (16 luku 14 b §)

Lahjominen elinkeinotoiminnassa
(30 1luku78)

Torkead lahjominen
elinkeinotoiminnassa (30 luku 7 a §)

Lahjuksen ottaminen
elinkeinotoiminnassa (30 luku 8 §)

Torkea lahjuksen ottaminen
elinkeinotoiminnassa (30 luku 8 a §)

Luottamusaseman vaarinkaytto (36
luku 5 §)

Lahjuksen ottaminen (40 luku 3 §)

Torkea lahjuksen ottaminen (40
luku 2 8§)

Lahjusrikkomus (40 luku 3 §)

Lahjuksen ottaminen
kansanedustajana (40 luku 4 §)

Torkea lahjuksen ottaminen
kansanedustajana (40 luku 4 a §)

2018

72

2019

1
1
1

81

2020

0
10
3

205

87

36

2021

91

2022

70

310 Tilastokeskus: Tietoon tulleet rikokset ja niiden selvittaminen rikosnimikkeittain tutki-
van viranomaisen mukaan, viitattu 1.9.2023. Muuttujina vuosi, rikos, viranomainen ja

tiedot.
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Rikosnimike rikoslaissa / Vuosi 2018 2019 2020 2021 2022
Euroopan unionin varojen 0 0 0 0 0
vadrinkaytto kansanedustajana (40

luku8a§)

Torkea Euroopan unionin varojen 0 0 0 0 0
vadrinkaytto kansanedustajana (40

luku8b§)

Yhteensa 99 95 354 116 92

4.3.5 FATFin vaatimukset koskien korruption torjuntaa

FATF edellyttaa jasenmailtaan toimia korruption torjumiseksi. Keskeisilla valtion
virastoilla ja laitoksilla on oltava riittava toiminnallinen riippumattomuus ja autono-
mia, jotta ne ovat vapaita asiattomasta vaikuttamisesta ja asioihin puuttumisesta.
Tama vahentaa todennakdisyytta siihen, ettd viranomaiset joutuisivat korruptoitu-
neiden henkildiden vaikutusvallan tai kontrollin alaiseksi (FATFin suositukset 26 ja
29)31

Jasenmailta edellytetaan, etta keskeisille valtion virastoille on annettava riittavat
budjettivarat, jotta ne voivat hoitaa tehtdvansa taysimaaraisesti ja tehokkaasti. Riit-
tava korvaus voi vahentaa kannustimia osallistua korruptoituneeseen toimintaan
(FATFin suositukset 1, 8, 26, 28, 29, 30, 32, 37 ja 39).32

Lisaksi FATFin vaatimuksena on, ettd keskeisten valtion virastojen henkilostolla on
oltava asianmukaiset taidot, riittdva koulutus ja korkeat ammatilliset vaatimuk-
set. Tallaiset toimenpiteet edistavat rehellisyyden ja ammattimaisuuden kulttuuria
(FATFin suositukset 8, 26, 28, 29, 30, 32, 37 ja 39).3"3

4.3.6 Korruption liitynta rahanpesuun

My®6s korruptiosta voi syntya laitonta hyotya tai varoja, joiden alkupera halutaan
haivyttaa tai peittaa. Talloin korruptiorikos toimii esirikoksena rahanpesulle.3™

311 FATF 2012,s.3.
312 FATF 2012,s.3.
313 FATF 2012,s. 3.
314 Mugarura 2016, .75 & 78.
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Yksinkertainen ja helppo rahanpesumuoto on yksityisen talletuslokeron kaytto. Kor-
ruptoituneet varat voidaan sijoittaa turvallisessa maassa olevaan sdilytyslokeroon,
ja virkamiehet voivat piilottaa omistuksensa bulvaanien avulla sen sijaan, etta rekis-
terdisivat talletuslokeron omiin nimiinsa.?'

Monimutkaisempi tapa pesta lahjuksia on perustaa konsulttiyritys, silla nailta yrityk-
siltd puuttuu usein hinnoittelumekanismien lapinakyvyys. Esimerkki jarjestelmasta,
jossa mukana on konsulttiyritys, on markkina-analyysin myyminen lahjuksen mak-
samisesta vastaavalle osapuolelle. Mitddan markkina-analyysia ei valttamatta tehda,
mutta raha saadaan ndyttamaan lailliselta.>'s

Ulkomaiset pankkitilit ovat edelleen suosittuja korruptoituneiden virkamiesten kes-
kuudessa. Kun lahjuksen siirtaa suoraan ulkomaiselle pankkitilille, voidaan yhdis-
taa lahjonta ja rahanpesu yhteen liiketoimeen. Yleensa bulvaaneja kaytetaan
monimutkaisten yritysrakenteiden perustamiseen, kerrostamiseen ja varallisuu-
den todellisten edunsaajien piilottamiseen. Vaikka bulvaanit tunnistettaisiin, heita
voi olla vaikea yhdistda korruptoituneeseen virkamieheen, vaikka rahan siirtami-
sestd ulkomaisille tileille jaa jalki. Sen lisaksi, etta lahjuksia salataan liike- tai sijoitus-
jarjestelyilld, on olemassa yksinkertaisempia tapoja antaa lahjuksia, kuten taide- tai
antiikkikauppa ja korujen seka muiden ylellisyystuotteiden ostaminen 3"’

Pohjoismaisessa yhteistydssa tehty poliisiammattikorkeakoulun selvitys paljastaa,
ettd korruption ja rahanpesun torjunta on melko eriytynyttd, vaikka ilmiot ovat toi-
siinsa kytkoksissa. Vaikka Pohjoismaissa esiintyy melko vdahan nakyvaa korruptiota,
kuten lahjontaa, pohjoismaisia toimijoita voidaan kayttaa hyvaksi korruptiivisten
varojen alkuperan haivyttamisessa. Selvitys painotti erityisesti lahjontaa kansain-
vdlisessa liiketoiminnassa ja sitd, miten pohjoismaiset yritykset ja viranomaiset tun-
nistavat ja torjuvat korruptiota. Tutkimuksen perusteella lahjontaa on hankalaa
paljastaa, koska lahjonta ei aina toteudu rahoitustapahtumana ja siihen voi liittya
useita rakenteellisen korruption muotoja.>’®

Tutkimuksessa tunnistettiin myds muita keskeisia haasteita:

e Korruption vastaiset ja rahanpesun estamisen strategiat jakavat
tavoitteen kansainvalisesta tietojenvaihdosta talousrikosten tuottaman

315 Poliisiammattikorkeakoulu 2021, s. 13.
316 Poliisiammattikorkeakoulu 2021, s. 13.
317 Poliisiammattikorkeakoulu 2021, s. 14.
318 Rikkila — Jukarainen — Muttilainen 2022, s. 82.
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hyddyn vahentamiseksi ja menetetyksi tuomitsemiseksi. Haasteeksi
muodostuu se, ettd korruption ehkaisy ei ole valtakunnallisesti
yhta hyvin jasennelty kuin rahanpesun ja terrorismin rahoittamisen
ehkaisy.3"°

® Monella yritykselld on korruption vastaisia ja asiakkaiden
lahjomattomuuteen liittyvia kaytantoja, joita on liitetty yritysten
talousrikollisuuden estamisen riskienhallintakehikkoon. On kuitenkin
mahdollista, ettda mahdollisia korruptiohavaintoja ei raportoida
viranomaisille, vaan ne kasitelldan sisdisesti. Ideaalitilanteessa
molempia, rahanpesun ja korruption havaintoja, ilmoitettaisiin
matalalla kynnyksella rahanpesun selvittelykeskukselle. Talla tavoin
rahanpesun selvittelykeskuksilla olisi hallussaan riittavasti dataa, joita
voitaisiin kayttaa hyvaksi tekodlya hyddyntavia teknisia tyokaluja
kayttaen.3%

® Yleisella tasolla yrityksien talousrikollisuuden estamisen
menettelytapoja voidaan kadyttda myos korruption torjunnassa.
Haasteena Pohjoismaissa nahdaan kuitenkin kattavan korruption
vastaisen strategian puuttuminen?’

4.3.7 Korruptioon liittyvat rahanpesun ja terrorismin
rahoittamisen riskit

Korruptioon liittyen tunnistettiin 27 rahanpesuun ja terrorismin rahoittamiseen liit-

tyvaa riskia, joista merkittavimmatkin riskit on arvioitu kohtalaisesti merkittaviksi

riskeiksi.

Korruptiorikoksissa nayton hankkimisen haastavuus on tunnistettu riskiksi,
jolla voi olla merkittavia seurauksia. Vaikeus tunnistaa ja hankkia ndyttéa korruptio-
rikoksista pitkittaa esitutkinta- ja oikeusprosessia. Tama helposti kirvoittaa arvoste-
lua Suomen oikeusjarjestelmaa kohtaan. Korkealla nayttokynnyksellad on vaikutusta
my0s esitutkintakynnykseen, jolloin monimutkaisten rikosten kohdalla syyta epailla
-kynnyksen ei katsota ylittyvan ja tutkintaa ei aloiteta. OECD on neljannen vaiheen
maatarkastuskierroksen Suomea koskevassa raportissa moittinut Suomea siita, etta
nayttokynnys on kansainvalisissa lahjusrikoksissa lilan korkea. Raportin mukaan

319 Rikkila - Jukarainen — Muttilainen 2022, s. 84.
320 Rikkilad — Jukarainen — Muttilainen 2022, s. 84.
321 Rikkila - Jukarainen — Muttilainen 2022, s. 84.
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Suomi on nostanut syytteet viidessa ulkomaisen virkamiehen lahjontatapauksessa,
joissa syytettynd on ollut 18 luonnollista henkilda ja nelja oikeushenkil6a. Yksikaan
tapaus ei ole johtanut tuomioon ulkomaisen virkamiehen lahjonnasta.’*

Uusi tunnistettu riski on strateginen korruptio uutena korruption muotona. Asian-
tuntijoiden mukaan tama riski liittyy esimerkiksi tilanteeseen, jossa pyritaan aiheut-
tamaan energiariippuvuutta toisesta valtiosta. Eraat valtiot voivat pyrkia esimerkiksi
palkkaamaan lobbareikseen demokraattisten maiden entisia johtajia.3* Muita esi-
merkkeja strategisesta korruptiosta ovat mm. isot rakennushankkeet, joilla on syn-
nytetty riippuvuutta vaikuttajavaltiosta. Vaikuttajavaltio voi myds edistaa omia
intresseja tukemalla toimijoita, jotka heikentavat kansallista yhtendisyytta.

Kyvyttomyys tunnistaa riittdavasti korruption eri muotoja poliittisessa
paatoksenteossa on arvioitu kohtalaiseksi riskiksi. Oikeusministerion tekeman sel-
vityksen mukaan korruption ilmenemismuodot eri riskialueilla ovat moninaiset,
mutta tietoisuus kunnallishallinnossa on viela riittamattomalla tasolla. Kuntien
johtotehtavissa ja hallinnon lainmukaisuudesta vastuussa olevien suhtautumi-

nen korruptioon ja sen torjuntaan vaihtelee. Korruptioksi tunnistetaan lahjusten
vastaanottaminen ja rikosoikeudellisesti selvasti moitittavat teot. Sen sijaan raken-
teellista korruptiota kuten ns. maan tapa ja hyva veli -verkostoja ei yleensa pideta
vakavana korruptiona.?*

322 OECD 2017, s. 10. Suomi on ollut mukana OECD:n lahjonnanvastaisessa tydryhmassa
vuodesta 1999. Ryhma on tehnyt nelja arviointia siitd, miten ulkomaisten virkamiesten
lahjontaan liittyva yleissopimus toteutuu Suomessa.

323 The New York Times: The Former Chancellor Who Become Putin’s Man in Germany ja
Thomson Reuters: Strategic Corruption: Being ready to act.

324 Oikeusministerio 2022, s. 75.
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Case: Kaupunginhallituksen puheenjohtajan epailty
lahjuksen ottaminen ja virka-aseman vaarinkdyttaminen

Kaupunginhallituksen puheenjohtajana toiminutta henkilda syy-
tettiin torkedsta lahjuksen ottamisesta ja torkedsta virka-aseman
vaarinkdyttamisesta. Syyte koski lainaa, jonka henkilo sai yrittajalta toi-
miessaan kaupunginhallituksen puheenjohtajana. Tuolloin kaupungin-
hallituksessa kasiteltiin kahden tontin etuostoasiaa. Kardjaoikeus arvioi
sitd, oliko lainan saamisella vaikutusta henkilon toimintaan tonttien
etuosto-oikeusasiassa. Karajaoikeuden tuomion mukaan henkilon
mahdollisuudet vaikuttaa yksittaiseen kaupunginhallituksessa paatet-
tavaan asiaan olivat varsin rajalliset. Kardjaoikeuden mukaan ei voitu
todistaa, etta henkil® olisi vaikuttanut etuosto-oikeusasian poistami-
seen esityslistalta. Oikeuden mukaan asia oli jatetty poydalle siihen liit-
tyneiden uusien tietojen vuoksi. Kardjaoikeus kuitenkin katsoi, etta
henkilo oli ollut esteellinen osallistuessaan etuosto-oikeusasian kasit-
telyyn kaupunginhallituksen kokouksissa. Oikeuden mukaan esteel-
lisena kokouksiin osallistuminen ei kuitenkaan tayttanyt torkean
virka-aseman vaarinkdyttamisen, virkavelvollisuuden rikkomisen tai
tuottamuksellisen virkavelvollisuuden rikkomisen tunnusmerkkeja.
Kardjaoikeus hylkasi henkiloon kohdistuneet syytteet.3? Myohem-

min Helsingin hovioikeus muutti kdrdjaoikeuden tuomiota ja tuomitsi
kaupunginhallituksen puheenjohtajana toimineen henkilén sakkoon
lahjusrikkomuksesta ja virka-aseman vaarinkdyttamisesta.??

Myds julkiset hankinnat ja sote-uudistus ovat nousseet esiin kyselyssa kohtuul-
lisina riskeina. Julkiset hankinnat on tunnistettu yhdeksi korruption riskikohteeksi
niiden suuren taloudellisen merkityksen vuoksi. Myds hyvinvointialueet ovat uusia
hankintayksikoita, joilla on merkittava maara varoja kaytodssa. Hankintaosaamisen
puutteellisuus ja valvonnan heikkous tekevat julkisista hankinnoista merkittavan
riskialueen.

325 Yle: Kdrajaoikeus hylkasi entisten kansanedustajien Tapani Makisen ja Juhani Sjéblomin
korruptiosyytteet, viitattu 17.11.2023.

326 Helsingin hovioikeuden tuomio 4.4.2023 nro 113754, Dnro 21/665.

155



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

Kuntien hankinnat nousevat riskikohteiksi niiden paikallisuuden vuoksi. Samat
henkil6t voivat olla samanaikaisesti useassa eri asemassa, heilld on toimivaltaa ja
vaikutusvaltaa kunnallisten ja muiden organisaatioiden toimielimissa seka sidonnai-
suuksia yrityksissa ja muissa instituutioissa. Naissa tilanteissa erityisesti hankintojen
avoin ja tehokas kilpailuttaminen seka tarjoajien tasapuolinen ja syrjimaton kohtelu
voivat vaarantua.3?’

Muita kohtalaisia riskiskenaarioita ovat kyselyn perusteella avustusvarojen paa-
tyminen korruption kautta vaariin kasiin sota-alueen jalleenrakentamisen
yhteydessa ja kolmansien osapuolien tai valikasien hyodyntaminen korruptio-
rikosten tekemisessa. Ensimmadisessa skenaariossa sotaa kayvaan maahan lahete-
taan varoja avustamaan jalleenrakentamista ja ne paatyvat vaariin kasiin. Toisessa
skenaariossa avustusten lahettdja perustaa kohdemaihin tytaryhtioita, jolloin varo-
jen kontrolli on vahaisempaa ja se mahdollistaa korruptiivisen toiminnan, esimer-
kiksi lahjonnan.

Lisaksi tunnistettiin lainsadadantéon kohdistuvia riskeja. Kohtalaisiksi riskeiksi havai-
taan mm. vaikutusvallan vadrinkdayton kriminalisoinnin puute, avoimuus-
sdantelyn puuttuminen kunnallis- ja aluehallintotasolla seka se, ettei riskillisiin
toimijoihin (esim. kunnallistason paattdjat) kohdistu asiamukaisia tuntemis-
ja selonottotoimenpiteita ilmoitusvelvollisten osalta.

327 Oikeusministerio 2022, s. 38.
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Liite 1 — Metodologia

Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion osittaispaivityksessa
kaytettiin padosin samaa metodologiaa kuin vuoden 2021 riskiarviossakin. Riski-
arvion metodologia seurasi FATFin ohjeistusta riskiarvion vaiheista, joissa riskeja
tunnistetaan, analysoidaan ja arvioidaan. Riskiarviossa hyddynnettiin laadullista
ja maarallista aineistoa, joita analysoitiin yhdessa ja joiden avulla muodostettiin
kokonaiskuva riskeista. Riskiarviossa toteutettiin useita viranomaiskyselyja, ty6-
pajoja, asiantuntijahaastatteluja seka kyselyita yksityisen sektorin toimijoille 3%
Lisaksi hyodynnettiin viranomaisten ja rahanpesulain mukaisten valvojien materi-
aaleja seka erilaisia kansallisia ja kansainvalisia julkaisuja. Tilastolahteind toimivat
useat eri tahot, kuten rahanpesun selvittelykeskus, Oikeusrekisterikeskus, Tilasto-
keskus, Valtakunnansyyttdjan toimisto, Maanmittauslaitos ja Tulli.

Riskiarvion osittaispaivityksessa kaytettiin samoja ilmoitusvelvollissektoreita kuin
vuoden 2021 riskiarviossakin. Kaikkia sektoreita ei paivitetty, vaan riskiarvio-alatyo-
ryhman toimesta valittiin sektorit, joihin tunnistettiin kohdistuvan eniten merkitta-
via yksittaisia riskeja.

Riskiarvion ilmidvalinnat pohjattiin asiantuntijoiden havaitsemiin kansallisiin rahan-
pesuun ja terrorismin rahoittamiseen liitdnnaisiin ajankohtaisiin ilmidihin. Lisaksi
huomioitiin komission vuoden 2022 ylikansallisen riskiarvion tarkastelemat ilmiot ja
FATFin esiin nostamat ilmio6t.

328 Viranomaiskyselyihin ja tyopajoihin osallistuivat padasiassa riskiarvio-alatyéryhman
jasenet ja heidan organisaationsa. Alatydryhmaan kuului valtiovarainministerion,
sisdministerion, oikeusministerion, ulkoministeridn, sosiaali- ja terveysministerion,
ty0- ja elinkeinoministerion, rahanpesun selvittelykeskuksen, suojelupoliisin, Poliisi-
hallituksen, Poliisihallituksen arpajaishallinnon, Patentti- ja rekisterihallituksen, Tullin,
Verohallinnon, Verohallinnon Harmaan talouden selvitysyksikon, Eteld-Suomen alue-
hallintoviraston, Finanssivalvonnan, Valtakunnansyyttajan toimiston, Rajavartio-
laitoksen ja Suomen Asianajajaliiton asiantuntijoita. Naiden lisdksi tydpajoihin
osallistuivat keskusrikospoliisin, HEUNIn, Terveyden ja hyvinvoinnin laitoksen, ja
Ulosottolaitoksen asiantuntijoita.
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FATFin3% maaritelman mukaan riski muodostuu uhan, haavoittuvuuden ja seurauk-
sen yhdistelmasta.

® Uhka on henkild tai ryhma ihmisia, esine tai toimintaa, joka voi
aiheuttaa haittaa esimerkiksi valtiolle, yhteiskunnalle tai taloudelle.
Rahanpesun ja terrorismin rahoittamisen yhteydessa tahan kuuluvat
rikolliset ja terroristiryhmat varoineen seka naiden toiminnan edistdjat.
Rahanpesun esirikokset voidaan katsoa olevan uhkia. Uhka toimii
tyypillisesti keskeisena lahtokohtana kehitettaessa kasitysta rahanpesun
tai terrorismin rahoittamisen riskista.

e Haavoittuvuudet ovat asioita, joita uhat voivat hyddyntaa tai jotka
voivat tukea tai edesauttaa uhkien toteutumista. Riskien arvioinnissa
haavoittuvuuden tarkasteleminen tarkoittaa keskittymista esimerkiksi
tekijoihin, jotka edustavat heikkouksia rahanpesun tai terrorismin
rahoittamisen vastaisissa jarjestelmissa tai tarkastuksissa, tai
valtion tiettyja ominaispiirteitd. Haavoittuvuuksiin voi sisdltyd myos
tietyn sektorin, tuotteen tai palvelun tyyppeja, jotka tekevat niista
houkuttelevia rahanpesun tai terrorismin rahoittamisen tarkoituksiin.

e Seurauksella tarkoitetaan vaikutuksia tai haittoja, joita rahanpesu
tai terrorismin rahoittaminen voivat aiheuttaa. Seuraukset
sisdltavat taustalla olevan rikos- ja terroristitoiminnan vaikutukset
rahoitusjarjestelmiin ja -instituutioihin seka talouteen ja yhteiskuntaan
yleensa. Rahanpesun tai terrorismin rahoittamisen seuraukset voivat
olla lyhyt- tai pitkaaikaisia.

Riskiarviossa kasitellyt riskit voivat kuitenkin myds painottua joko uhkien tai haa-
voittuvuuksien nakdkulmaan. Suomen kansallisessa riskiarviossa ei kasitelld seu-
rauksia. Sektoreiden riskitasot muodostettiin riskilomakkeiden ja riskimatriisin
perusteella. Riskilomakkeet sisdlsivat jokaiselta sektorilta tunnistetut riskit, joita
arvioitiin vakavuuden ja todennakdisyyden ndakokulmasta. Riskimatriisissa arvioi-
tiin koko sektorin riskillisyytta uhkien ja haavoittuvuuksien kannalta tarkasteltuna.
Seka riskilomakkeissa etta riskimatriisissa vastaajat arvioivat kutakin riskia ja sek-
torin yleista riskitasoa asteikolla 1-4. Asteikko pohjautuu ylikansallisen riskiarvion
metodologiaan, jonka mukaan 1 = vahaisesti merkittava riski, 2 = kohtalaisesti
merkittava riski, 3 = merkittava riski ja 4 = erittdin merkittava riski. Riskimatriisit ja
riskilomakkeet toimitettiin keskeisille rahanpesun ja terrorismin rahoittamisen esta-
misen viranomaisille, rahanpesulain mukaisille valvojille ja huolehtimisvelvollisille
seka riskiarvion osittaispaivityksessa mukana olevien sektoreiden osalta yksityisen

329 FATF 2013a,s.7.
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sektorin toimijoille. Riskitason maarittelyssa huomioitiin kunkin sektorin koh-
dalla vastaajien mdara sekd heiddn subjektiivinen kdsityksensa asiantuntijuuden
tasostaan.

Riskiarvion metodologia paapiirteittain:

Uhkien ja haavoittuvuuksien tunnistaminen. Listattiin seka
tunnetut etta potentiaaliset rikolliset menetelmat, rikolliset toimijat ja
haavoittuvuudet jokaiselle riskiarvion tarkastelemalle sektorille seka
tarpeen mukaan myos ilmioille.

Uhkien ja haavoittuvuuksien merkittiavyyden arviointi
riskimatriisissa. Kunkin sektorin keskeisia riskikriteereja arvioitiin
4-portaisella asteikolla (vahaisesti merkittava, kohtalaisesti merkittava,
merkittava, erittdin merkittava). Matriisin uhkia koskevat riskikriteerit
olivat

— kapasiteetti (parametrina toimijoiden valmiudet ja kyky),

— maara (parametrina toimijoiden maara) seka

— laajuus (parametrina yleisyys).

Haavoittuvuuksien merkittavyytta arvioitiin samoin kuin uhkien kohdalla.
Kunkin sektorin keskeisia riskikriteereja arvioitiin 4-portaisella asteikolla
(vahaisesti merkittava, kohtalaisesti merkittava, merkittava, erittdin merkit-
tava). Matriisin haavoittuvuuksia koskevat riskikriteerit olivat

— houkuttelevuus (parametreina anonymiteetti ja nopeus),

— syytteen ja tuomion todenndkdisyys (parametreina syytteen ja
tuomion mahdollisuus),

— lainsaadannolliset puitteet ja valvonta (parametreina lainsaadannon
ajantasaisuus, sektorin ymmarrys rahanpesun ja terrorismin
rahoittamisen estamisprosessista ja yhteistyo rahanpesun ja
terrorismin rahoittamisen estamisessa) seka

— mahdollisuus havaita (parametreina rajat ylittava toiminta ja
sektorin kehitystahti).

Rahanpesun ja terrorismin rahoittamisen riskimatriisit olivat keske-

naan erilliset. Kdytannossa erona matriisien valilla oli syytteen ja tuomion
todennakoisyytta koskevan haavoittuvuuden puuttuminen terrorismin
rahoittamista koskevasta matriisista.

Riskien arviointi riskilomakkeissa. Kaikki tunnistetut riskit koottiin
arviointilomakkeisiin. Riskeja arvioitiin 4-portaisella asteikolla
painottaen vakavuutta ja todennakdisyytta (vahaisesti merkittava,
kohtalaisesti merkittava, merkittava, erittdin merkittava).
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4. Riskitason maarittaminen kullekin sektorille matriisin pohjalta.
Kullekin uhan ja haavoittuvuuksien yhdistelmalle maaritettiin riskitaso.
Tama tehtiin matriisin pohjalta, jossa haavoittuvuuksien painoarvo
(60 %) oli hieman suurempi kuin uhkien (40 %). Lisaksi riskitason
maadrittamisessa otettiin huomioon mm. yksittdisten riskien riskitasot,
asiantuntija-arviot, komission ylikansallisen riskiarvio ja valvojien
riskiarviot, joiden pohjalta tehtiin kokonaisvaltainen riskianalyysi.

5. Riskitason maarittaminen kullekin sektorin riskille
riskilomakkeiden perusteella. Viranomaisten, rahanpesulain
mukaisten valvojien ja huolehtimisvelvollisten arvioille seka yksityisen
sektorin arvioille annettiin molemmille 50 prosentin painoarvo.

6. Toimenpiteiden tarve. Riskien pienentamista koskevat toimenpiteet
esitellaan riskiarvion oheistuotteena laaditussa toimintasuunnitelmassa.

Kansallinen riskiarvio ei pyri kasittelemaan rahanpesun ja terrorismin rahoit-
tamisen tarkkoja yhteiskunnallisia tai taloudellisia vaikutuksia, koska nama
ovat joka tapauksessa haitallisia ja toisaalta seurausten aukotonta arviointia
varten ei ole talla hetkella riittavasti tausta-aineistoa.

Kuvio 14. Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion metodologia.

Uhkien ja
haavoittuvuuksien
tunnistaminen

Toimintasuunnitelma Riskien tunnistaminen

riskien mitigoimiseksi

Riskitason
maarittaminen

Metodologia on kuvattu kehang, silla vaikka riskiarvio on evolutiivinen prosessi, on
metodologian kehittdmisessa huomioitu sen paivitettavyys ja toistettavuus seka
pakolliset vaiheet riskiarviotydssa.
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Liite 2 — Sektoreiden kokonaisriskillisyyden
ja yksittaisten riskien arvioinnin
osallistujamaarat

Alla olevissa taulukoissa on esitetty sektoreiden kokonaisriskitasoa koskevaan

riskimatriisikyselyyn seka sektori- ja ilmidkohtaisesti yksittdisten riskien arviointi-
kyselyyn vastanneiden organisaatioiden maarat julkiselta sektorilta ja yksityiselta
sektorilta. Jokaisesta organisaatiosta on voinut osallistua useampi asiantuntija arvi-

oinnin antamiseen.

Rahanpesu
Sektori Alasektori Sektorin Yksittdisten
kokonaisriskitason riskien arviointiin
arviointiin osallistuneet tahot
osallistuneet tahot
Maksu- Maksupalvelujen 3 organisaatiota 8 organisaatiota
palvelujen  tarjoajat julkiselta sektorilta julkiselta sektorilta
tarjoajat ja 62 organisaatiota ja 131 organisaatiota
yksityiselta sektorilta yksityiselta sektorilta
Maksu- Hawala-toimijat 3 organisaatiota 7 organisaatiota
palvelujen julkiselta sektorilta julkiselta sektorilta
tarjoajat ja 22 organisaatiota ja 53 organisaatiota
yksityiselta sektorilta yksityiselta sektorilta
Luotto- Luottolaitokset 3 organisaatiota 7 organisaatiota
laitokset julkiselta sektorilta julkiselta sektorilta
ja 29 organisaatiota ja 78 organisaatiota
yksityiselta sektorilta yksityiselta sektorilta
Virtuaali- Virtuaalivaluutan 4 organisaatiota 7 organisaatiota
valuutan tarjoajat julkiselta sektorilta julkiselta sektorilta
tarjoajat ja 15 organisaatiota ja 38 organisaatiota
yksityiselta sektorilta yksityiselta sektorilta
Asian- Kiinteiston- 5 organisaatiota 8 organisaatiota
tuntija- valittajat julkiselta sektorilta julkiselta sektorilta
palvelut ja 178 organisaatiota ja 259 organisaatiota

yksityiselta sektorilta
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Alasektori

Vuokra-
huoneiston
valittajat

Asianajajat

ja muita
oikeudellisia
palveluja
tarjoavat seka
veroneuvonta-
palveluita
tarjoavat tai
verotukseen
liittyvaa tukea
suoraan tai
vilillisesti
tarjoavat toimijat

Yrityspalvelujen
tarjoajat

Tavarakauppiaat

Sektorin
kokonaisriskitason
arviointiin
osallistuneet tahot

4 organisaatiota
julkiselta sektorilta
ja 101 organisaatiota
yksityiselta sektorilta

4 organisaatiota
julkiselta sektorilta
ja 34 organisaatiota
yksityiselta sektorilta

3 organisaatiota
julkiselta sektorilta
ja 24 organisaatiota
yksityiselta sektorilta

4 organisaatiota
julkiselta sektorilta
ja 21 organisaatiota
yksityiselta sektorilta
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Yksittaisten
riskien arviointiin
osallistuneet tahot

Vuokrahuoneiston
valittajia koskevat
yksittdiset riskit
arvioitiin yhdessa
kiinteistonvalittajia
koskevien riskien
kanssa.

9 organisaatiota
julkiselta sektorilta
ja 94 organisaatiota
yksityiselta sektorilta

8 organisaatiota
julkiselta sektorilta
ja 56 organisaatiota
yksityiselta sektorilta

7 organisaatiota
julkiselta sektorilta
ja 42 organisaatiota
yksityiselta sektorilta
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Terrorismin rahoittaminen

Sektori

Maksu-
palvelujen
tarjoajat

Maksu-
palvelujen
tarjoajat

Luotto-
laitokset

Virtuaali-
valuutan
tarjoajat

Rahoitus-
laitokset
jamuita
rahoitus-
palveluja
tarjoavat
seka
perinta-
liikkeet

Rahoitus-
laitokset
jamuita
rahoitus-
palveluja
tarjoavat
seka
perinta-
liikkeet

Alasektori

Maksupalvelujen
tarjoajat

Hawala-toimijat

Luottolaitokset

Virtuaalivaluutan
tarjoajat

Rahoituslaitokset
jamuita
rahoituspalveluja
tarjoavat

Perintaliikkeet

Sektorin
kokonaisriskitason
arviointiin
osallistuneet tahot

3 organisaatiota
julkiselta sektorilta
ja 12 organisaatiota
yksityiselta sektorilta

3 organisaatiota
julkiselta sektorilta
ja 4 organisaatiota
yksityiselta sektorilta

3 organisaatiota
julkiselta sektorilta
ja 9 organisaatiota
yksityiselta sektorilta

3 organisaatiota
julkiselta sektorilta
ja 5 organisaatiota
yksityiselta sektorilta

3 organisaatiota
julkiselta sektorilta
ja 11 organisaatiota
yksityiselta sektorilta

3 organisaatiota
julkiselta sektorilta
ja 22 organisaatiota
yksityiselta sektorilta
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Yksittdisten
riskien arviointiin
osallistuneet tahot

8 organisaatiota
julkiselta sektorilta
ja 28 organisaatiota
yksityiselta sektorilta

7 organisaatiota
julkiselta sektorilta
ja 15 organisaatiota
yksityiselta sektorilta

7 organisaatiota
julkiselta sektorilta
ja 31 organisaatiota
yksityiselta sektorilta

8 organisaatiota
julkiselta sektorilta
ja 16 organisaatiota
yksityiselta sektorilta

8 organisaatiota
julkiselta sektorilta
ja 48 organisaatiota
yksityiselta sektorilta

7 organisaatiota
julkiselta sektorilta
ja 42 organisaatiota
yksityiselta sektorilta
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lImiot

IImio

Vendjan hyokkayssota Ukrainaa vastaan

Etaasiointi

Korruptio
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Yksittaisten riskien arviointiin
osallistuneet tahot

15 organisaatiota julkiselta sektorilta ja
90 organisaatiota yksityiselta sektorilta

14 organisaatiota julkiselta sektorilta ja
180 organisaatiota yksityiselta sektorilta

10 organisaatiota julkiselta sektorilta ja
89 organisaatiota yksityiseltd sektorilta
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Liite 3 — Lista rahanpesun ja terrorismin
rahoittamisen riskiarvio -tyopajoissa
tunnistetuista riskeista

RAHANPESU

Riski

Tarkoituksella hankaliksi rakennetut
omistusketjut ja monimutkaiset
yritysjdrjestelyt mahdollistavat
todellisten toimijoiden ja toiminnan
piilottamisen.

Asianajajien toimiala huomioiden,
ettd rahanpesuilmoituksia tehddan
vuosittain erittdin vahan.

Jarjestaytyneen rikollisuuden
toimijoiden (erityisesti yhtididen)
tunnistaminen haastavaa.

Sektori

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
valillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit
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Riskin
merkittavyys

Merkittava

Kohtalainen

Kohtalainen
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Riski

Asianajajien/oikeudellisten
palveluiden tarjoajien osalta lain
soveltamisalan tulkinnanvaraisuus,
eika saantely ole selkeaa.

Silloin kun kyseessa on pitka ja
tarked asiakassuhde, oikeudellisten
palveluiden tarjoajien ja
kiinteistonvalittajien kynnys hankkia
selvitysta asiakkaan taustoista ja
varojen alkuperasta voi olla asiakkaan
menettamisen pelossa korkea,

mika johtaa seikkojen selvittamatta
jdamiseen. Samalla ei tunnisteta
rahanpesua omassa asiakaskunnassa.

Syvillinen ymmarrys rahanpesun
nykymuodoista voi olla puutteellista.

Rahanpesulain ilmoitusvelvollisuus
koskee ainoastaan pdatoimisia
veroneuvojia.

Sektori

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
valillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit
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Riskin
merkittavyys

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen
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Riski

Asiakkaiden tuntemisprosessien
keskittaminen etenkin isoilla
toimijoilla voi johtaa siihen, etta
yksittdinen tyontekija ei tunnista
asiakassuhteeseen tai toimeksiantoon
liittyvia riskeja toimeksiannon
hoitamisen aikana. Lisdksi luotetaan
sithen, ettd pankit selvittavat varojen
alkuperan.

Ammattisalaisuuden ja rahanpesulain
ilmoitusvelvollisuuden ristiriita,

kun asiakassuhteessa tapahtuu
muutoksia. Esimerkkina tilanne,

jossa asiakas on ensin vastaajana
rikosasiassa ja myohemmin osallisena
yrityskaupassa.

Sivutoimisten verotuspalvelujen
tarjoajien palveluja hyédynnetdan
mm. veronkierrossa.

Etdasioinnin lisddntymisen

ja tunnistamisteknologian
kehityksen myéta luotetaan liikaa
palveluntarjoajan teknologiaan
ja palveluntarjoajan tietojen
oikeellisuuteen.

Sektori

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
valillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit
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Riskin
merkittavyys

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen
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Riski

Jarjestdytyneet rikollisryhmat
soluttautuvat asianajopuolelle.

Rahanpesua tapahtuu saneeraus- ja
konkurssimenettelyiden hoitajien
toimesta, jolloin rikoshyotya
legitimoidaan konkurssipesan jako-
osuuksiin paattyvassa prosessissa.

Valvonta hajautettu kahdelle
valvojalle: aluehallintovirastolle ja
asianajajaliitolle.

Pienet toimijat eivat tunne
hyvin rahanpesun ja terrorismin
rahoittamisen estamisen
lainsaadantoa.

Tosiasiallisia omistajia koskevien
tietojen puuttuminen ketjutusten
vuoksi.

Sektori

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
valillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Asianajajia ja muita
oikeudellisia palveluja
tarjoavia seka
veroneuvontapalveluita
tarjoavia tai
verotukseen liittyvaa
tukea suoraan tai
vdlillisesti tarjoavia
koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittajia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittajia koskevat riskit
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Riskin
merkittavyys

Vahainen

Vahainen

Vahainen

Kohtalainen

Kohtalainen
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Riski

Pakotteita kierretdan ostamalla
suomalaisia kiinteistoja
osakeyhtididen nimiin.

Venaldisten kaksoiskansalaisten
mahdollisuus ostaa kiinteistoja ilman
valvontaa. Tall6in riskina on se, etta
kiinteistot padtyvat ei-toivottujen
tahojen haltuun.

Venilaisten asiakkaiden osakauppa,
jossa ensin yksi henkild ostaa
kiinteiston, jonka jalkeen omistajuus
jaetaan useammalle henkildlle.

Kultaisten passien/viisumien
kdyttdminen tosiasiallisten
edunsaajien todellisen
henkil6llisyyden piilottamiseksi.

Haluttomuus tehda asiakkaista
rahanpesuilmoituksia tai selvittaa
liikketoimia tarkemmin asiakkaan
menettamisen pelossa.

Useamman yrityksen tai luonnollisen
henkilon rekisterdiminen
vuokrahuoneiston kayttdjiksi.

Taloudellisen tilanteen huonontuessa
kiinteistokaupoissa ei kiinniteta

huomiota alihinnoitteluun tai muuhun

epadilyttavaan liikketoimeen. Taustalla
on paine saada kiinteistd myydyksi.

Kiinteistdja myydaan ylihintaan,
jotta esim. laittomia varoja saadaan
siirrettya eteenpadin.

Kiinteiston vuokraus alihintaan tai
ylihintaan.

Sektori

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittdjia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
vadlittdjia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittajia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittdjia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittdjia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittdjia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittdjia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittajia koskevat riskit

Asiantuntijapalvelut:
Kiinteiston- ja
vuokrahuoneistojen
valittajia koskevat riskit
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Riskin
merkittavyys

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Vahainen
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Riski

Kyky ymmartaa rahanpesulain
velvoitteita on heikkoa.

Autokauppiaiden provisiopalkka,
myyntipaine tai oman liikketoiminnan
pyorittaminen aiheuttavat paineen
hyvaksya kateista kaupoissa silloinkin,
kun yritys ei virallisesti ota vastaan
kateista.

Ulkomaisten autojen kaupan

hyddyntaminen rikolliseen toimintaan.

Toisiinsa kytkeytyvien maksujen
epaselvyys.

Bulvaanirakenteiden kayttaminen,
kuten poytalaatikkoyritykset.

Laskutus- tai kauttakulkuyhtididen
kaytto rahanpesussa silloin kun nama
eivat kuulu ilmoitusvelvollisuuden
piiriin.

Valmisyhtididen myymiseen liittyvat
valvonnan puutteet. Valmisyhtididen
myynti ei kuulu ilmoitusvelvollisuuden
piiriin, jolloin valmisyhtididen
kaupassa ei edellyteta asiakkaan
tuntemista.

Rahanpesulain valvojien,
huolehtimisvelvollisten,
esitutkintaviranomaisten,
Syyttdjalaitoksen ja oikeuslaitoksen
resurssien vahaisyys.

Sektori

Asiantuntijapalvelut:
Kateisilmoittajia
(tavarakauppiaat)
koskevat riskit

Asiantuntijapalvelut:
Kateisilmoittajia
(tavarakauppiaat)
koskevat riskit

Asiantuntijapalvelut:
Kateisilmoittajia
(tavarakauppiaat)
koskevat riskit

Asiantuntijapalvelut:
Kateisilmoittajia
(tavarakauppiaat)
koskevat riskit

Asiantuntijapalvelut:
Yrityspalvelujen
tarjoajia koskevat riskit

Asiantuntijapalvelut:
Yrityspalvelujen
tarjoajia koskevat riskit

Asiantuntijapalvelut:
Yrityspalvelujen
tarjoajia koskevat riskit

Luottolaitoksia koskevat
riskit
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Riskin
merkittavyys

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Merkittava

Kohtalainen

Kohtalainen

Merkittava
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Riski

Pakotteiden kohteena olevien varojen
alkuperdn selvittaminen haasteellista.
Selvitys edellyttaa ilmoitusvelvollisilta
manuaalista tyotd, joka edellyttaa
paljon resursseja.

[Imoitusvelvollisten vaikeus loytaa
osaavia tyontekijoita rahanpesun
ja terrorismin rahoittamisen
estamiseen (sis. pakotesaannosten
noudattaminen)

[Imoitusvelvolliset eivét voi hyodyntaa
yksityishenkildasiakkaan riskillisyyden
arvioimisessa tai epdilyttavan
liiketoimen selonottovelvollisuuden
tayttamiseksi henkilon
rikostuomiotietoja.

Viranomaisten ja yksityisen sektorin
vdlinen tietojenvaihto on rajoitettua.

Rahanpesulain valvojien,
huolehtimisvelvollisten,
esitutkintaviranomaisten,
Syyttajalaitoksen ja oikeuslaitoksen
resurssien vahdisyyteen liittyen
osaavien tyontekijoiden l16ytaminen
on haastavaa.

Digipankkitoimijoiden toimintaan
liittyy kohonnut rahanpesun

riski, koska asiakasta ei tavata
henkilokohtaisesti, rahavarat liikkuvat
nopeasti, kdytetdan talletusalustoja
ja tunnistautumisen kadytannot ovat
erilaisia eri maissa.

Ukrainan sota: Jarjestaytynyt
rikollisuus hyddyntaa haavoittuneessa
tilanteessa olevia henkil6ita
rahanpesurikoksissa.

Nopea teknologinen kehitys aiheuttaa
sen, ettei koulutus pysy kehityksessa
mukana.

Sektori

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit
Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit
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Riskin
merkittavyys

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Kohtalainen

Kohtalainen

Kohtalainen
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Riski

Ukrainan sota: Jarjestaytyneen
rikollisuuden toimijat voivat
hyddyntaa laillisia kanavia
rahanpesuun.

Digipankkitoimijoiden virtuaali IBAN-
tileja kdytetdan rahanpesussa.

Joidenkin viranomaisten
kansainvaliset tiedonvaihtokanavat
ovat vanhanaikaiset/puutteelliset.

Sdantelyn puutteet rikostuomion
hyodyntamisessa ovat
aiheuttaneet sen, etta oikeus
peruspankkipalveluihin koetaan
riskind. Lisaksi haavoittuvassa
tilanteessa olevien henkildiden
hyodyntaminen esimerkiksi tilien
avaamisessa ja rahanvalittamisessa.

Taloudellisen tilanteen vuoksi voi
olla haluttomuutta panostaa uusiin
ratkaisuihin (teknologisiin yms.),
jolloin kyky reagoida riittavan
nopeasti muutoksiin on heikkoa.

Euroopan talousalueen

ulkopuoliset hawala-sovellukset
(maksamisapplikaatiot) mahdollistavat
maksujen valittamisen ilman tietoa
siitd, miten varmistetaan varojen
alkupera.

Resursseja rekisterdimattomien
hawala-toimijoiden poistamiseksi
markkinoilta ei ole.

Rekister6imattomat hawala-
toimijat synnyttavat varjotaloutta,
joihin kuuluu mm. veropetoksia ja
kirjanpitorikoksia.

Rekisterdimattémia hawala-toimijoita
ei valvota.

Sektori

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit
Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit
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Riskin
merkittavyys

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen

Merkittava

Merkittava

Merkittava

Merkittava
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Riski

Rekisterdimattomat hawala-toimijat
jatkavat lainvastaista toimintaa, silla
rangaistukset rekisteréimattomana
toimimisesta ovat pienia.

Rikolliset voivat hyodyntaa hawala-
toimijoita kateiskuljetuksissa
riskimaihin.

Hawala-toimijoiden liiketoiminta

ei aina tayta kaikkia vero- ja
kirjanpitosaanndksia, jolloin
seuraamusmaksut voivat jaada
virallisten tilinpaatosten perusteella
liian alhaisiksi.

Rekisterditymatonta hawala-toimijaa
ei voi suoraan sanktioida.

Hawala-toimijoiden osalta
viranomaisvalvonnan vaikuttavuutta
vdhentaa hallinnollisten
seuraamusmaksujen matalana pidetty
taso.

Kayttotarkoitussidonnaisuuden
vuoksi eri viranomaisten tietoja
kateiskuljetuksista ei voida jakaa
muille viranomaisille valvonnan
tukemiseksi. Tasta syysta valvonta ei
ole niin tehokasta.

Toimiluvan/rekisterdinnin poistaminen
hawala-toimijalta on raskas prosessi,
mika mahdollistaa lainvastaisen
toiminnan jatkumisen.

Ulkomaisiin maksupalvelujen
tarjoajiin ja ndiden asiamiehiin ei ole
nakyvyytta.

Sektori

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit
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Riskin
merkittavyys

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Kohtalainen

Merkittava
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Riski

Jakeluketjun eli transaktioiden
seuraamisen monimutkaisuus
vaikeuttaa asiakkaan liiketoimien
seurantaa. llmoitusvelvolliset nakevat
vain osan liiketoimiketjusta.

Rikolliset hyddyntdvat viranomaisten
tiedonpuutetta uusista teknologioista.

Rajat ylittdvan toiminnan osalta
valvonta on haasteellista, silla tieto
epailyttavaa liikketoimea koskevista
ilmoituksista menee vain sen maan
rahanpesun selvittelykeskukselle,
johon toimija on rekisterditynyt. Taten
kdytettavissa olevassa informaatiossa
on katveita, ja se hidastaa
monitorointia.

Maksupalvelun tarjoajien

palvelujen kdytto saattaa vahentaa
maksutietojen lapinakyvyytta. Esim.
suurten myyijaliikkeiden osalta maksut
"niputetaan”, jolloin yksittaisen
maksajan tietoja voi olla hankala
selvittaa.

Rahanpesuun liittyvat asiat saattavat
olla vieraita uusille maksunpalvelun
tarjoajille ja taten niihin voidaan
suhtautua ylimalkaisesti.

Oma-aloitteisen tiedon jakaminen
viranomaisten valilld on toisinaan
haastavaa nykyisen lainsaddannon
puitteissa.

Maksupalveluntarjoajat eivat tunne
rahanpesulakia hyvin, jolloin lain
noudattamisessa voi olla puutteita.

Sektori

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit

Maksupalveluntarjoajat:

Yleiset riskit

Maksupalveluntarjoajat:

Yleiset riskit

Maksupalveluntarjoajat:

Yleiset riskit
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Riskin
merkittavyys

Merkittava

Merkittava

Merkittava

Kohtalainen

Kohtalainen

Kohtalainen

Kohtalainen
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Riski

Virtuaalivarojen alkupera haivytetaan
teknologian avulla, esim. kayttamalla
natiivisti anonyymeja valuuttoja tai
miksereita.

Rikolliset hyddyntavat viranomaisten

tiedonpuutetta uusista teknologioista.

Kansainvalisten standardien puute.

P2P (Peer-to-peer) vertaisverkossa
ilman virtuaalivarapalveluntarjoajaa
tapahtuvat transaktiot.

Isanndimattomien lompakoiden
(unhosted wallets) kayttaminen,
jolloin kryptovarat ovat sdantelyn
ulkopuolella.

Virtuaalivarapalveluntarjoajien
palvelujen kaytto saattaa vahentda
maksutietojen lapindkyvyytta.

DefFi-liiketoimintamalleissa (esim.
kryptolainapalvelut) kaytetty
teknologia eroaa perinteisista
rahoituspalveluista eika sita
vdlttamatta tunneta niin hyvin.

Pakotteita kierretaan virtuaalivarojen
siirroilla.

Hinta ja palveluvalikoima ohjaavat
asiakkaita kdyttamaan ulkomaisia
toimijoita, joita ei valvota Suomessa.
Valvonta joissain maissa saattaa olla
vahadisempaa.

Ulkomaisiin maksupalvelujen
tarjoajiin ja naiden asiamiehiin ei ole
nakyvyytta.

Sektori

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit
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Riskin
merkittavyys

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava
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Riski

Virtuaalivarojen kdyttamiseen
tarvittavien ohjelmien ja sovellusten
lisddntyminen ja helppokayttoisyys
voivat houkutella kdyttamaan
virtuaalivaroja rahanpesussa.

Kolmansista osapuolista riippumaton
DeFi (Decentralized Finance) on
avointa ja hajautettu finanssimaailma
mahdollistaa virtuaalivarojen
siirtdmisen ilman valvontaa.

Saantelyn lisddntymisen myotd alan
toimijat etsivat toimintamallin, joka ei
mene saantelyn piiriin.

Jarjestelmissa ja prosesseissa olevia
tietoturva-aukkoja hyddyntamalla
voidaan varastaa asiakastiedot ja
virtuaalivarat.

Sdantelyn lisdantyminen EU:ssa
aiheuttaa sen, etta toimijat ja
asiakkaat siirtyvat kolmansiin maihin,
joissa lainsddadanto on l6yhempaa.

Jakeluketjun monimutkaisuus
vaikeuttaa asiakkaan liiketoimien
seurantaa. llmoitusvelvolliset nakevat
vain osan liiketoimiketjusta.

Globaalin viranomaisyhteistyon
haasteet ja hitaus.

Virtuaalivarojen markkinoiden kasvu
tekee rahanpesusta helpompaa.

Sektori

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

177

Riskin
merkittavyys

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava

Merkittava



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

Riski

Rajat ylittavan toiminnan osalta
valvonta on haasteellista, silla tieto
epadilyttdvaa liilketoimea koskevista
ilmoituksista menee vain sen maan
rahanpesun selvittelykeskukselle,
johon toimija on rekisterditynyt. Taten
kaytettdvissa olevassa informaatiossa
on katveita, ja se hidastaa
monitorointia.

Kryptopalveluita voidaan jarjestaa
siten, ettei transaktiotietoja kirjata
heti lohkoketjuun (niista vain pidetaan
kirjaa, kunnes ne lopulta kirjataan
"konttanad” lohkoketjuun), mika
edelleen heikentdaa mahdollisuuksia
seurata liiketoimia esim.
lohkoketjuanalytiikalla.

NFT:ita voidaan kdyttda edustamaan
todellista omaisuutta, mika voi
houkutella rahanpesuun.

Kryptoyrityksilla ei ole kovin mittavia
raportointivelvollisuuksia.

NFT-varallisuuden (non fungible
token) kdytto. NFT:n omistuksen
siirtdmiseen ei tarvita rahoituslaitosta.

Sektori

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit
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TERRORISMIN RAHOITTAMISEN RISKIT

Riski

Luottolaitosten kyky monitoroida
reaaliaikaisia TF-uhkia ja tunnistaa
eri terrorismin muotoja ja tapoja
rahoittaa terrorismia.

Kulttuuriset eroavaisuudet;
tunnistavatko luottolaitokset
todellisen riskin tietyissa transaktioissa
ja asiakkuudessa.

Mikali luottolaitokset kategorisesti
kieltaytyvat tarjoamasta palveluita
tietylle ryhmalle, syrjivaksi

koettu toiminta saattaa lisata
vastakkainasettelua ja siirtaa
toiminnan pimeisiin palveluihin.

Etaasiointi ja nopeat, verkossa toimivat
palveluntarjoajat/palvelut (asiakkaan
tunnistaminen ja tunteminen, varojen
alkuperan selvittdminen ja varojen
kayttotarkoitus).

Luottolaitostoimijoiden
puutteet laillisen ja laittoman
yhdistystoiminnan tunnistamisessa.

Pienten toimijoiden
transaktiomonitoroinnin ja
indikaattoreiden paivittaminen
puutteellista.

Luottolaitosten kyvykkyys
monitoroida pakotteiden alaisia
toimijoita.

Luottolaitosten kyky pysya mukana

uusien palvelujen ja tuotteiden
teknologisessa kehityksessa.

Viranomaisten ohjeita ja saantdja ei
noudateta vaan toimijat tulkitsevat
ohjeistuksia itselleen edullisella
tavalla, mika ei vastaa ohjeiden ja
saantojen tarkoitusta. Erityisesti
hawaloiden kirjanpidossa puutteita.

Sektori

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit
Luottolaitoksia koskevat
riskit
Luottolaitoksia koskevat
riskit

Luottolaitoksia koskevat
riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit
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Riski

Hawala-toimijat hyédyntavat
enenevissd maarin mobiiliaplikaatioita
ja teknologiaa, mika lisaa
saavutettavuutta ja tarjoaa esimerkiksi
mahdollisuuden suomalaisen hawala-
toimijan ohittamiseen.

Rangaistusasteikko ja seuraamukset
eivat ole riittavia toimintaan liittyvissa
rikkomuksissa.

Hawalatoiminnan valvonta ja
toimintaan tehtavat tarkastukset
syovat valvojan resursseja, koska
tarkastukset kestaa kauan.

Raha siirtyy fyysisesta kateisestd
rahasta mobiiliaplikaatioon ja
takaisin useita kertoja eri henkildiden
toimesta, mika vaikeuttaa
monitorointia.

Lainsdadadannon asettamat haasteet
viranomaisten oma-aloitteisessa
tiedonluovuttamisessa.

Pankkitilien sulkeminen liian [6yhin
perustein, mika johtaa nakyvyyden
katoamiseen kokonaan, koska vaarana
on, ettd irtisanotut asiakkaat siirtyvat
kdyttamaan kanavia, joissa valvonta
on vahdisempaa tai jotka ovat
kokonaan valvonnan ulkopuolella
(esim. rekisterditymattomat hawalat).

Vastuun keskittyminen verkostojen
keskushenkildille.

Toimijoiden ketjuttaminen, joka
mahdollistaa varojen alkuperan
ja loppukohteen hdivyttamisen ja
vaikeuttaa valvontaa.

Sektori

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat: Hawala-
toimijoita koskevat riskit

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit
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Riski

Konfliktialueille varoja siirrettdessa
valitaan joku epavirallinen/laiton
maksupalvelujen tarjoaja.

Kokonaiskuvan saaminen, kun
kdytetddn maksunvalittdjia ja
virtuaalivaluuttaa rinnakkain.

Palveluntarjoaja vastaa asiamiestensa
ja asiakkaidensa valvonnasta.
Asiamiesten puutteellinen kyky/
osaaminen noudattaa rahanpesulain
ja KYC-prosessin vaatimuksia.

Maksupalvelujen tarjoajien kyky
monitoroida reaaliaikaisia terrorismin
rahoittamisen uhkia ja tunnistaa

eri terrorismin muotoja ja tapoja
rahoittaa terrorismia.

Maksupalvelujen kyvykkyys
monitoroida pakotteiden alaisia
toimijoita.

Varojen loppukayttdjan tunnistamisen
vaikeus toiminnassa kuin toiminnassa.

Rahoituslaitosten kyky monitoroida
reaaliaikaisia terrorismin
rahoittamisen uhkia ja tunnistaa

eri terrorismin muotoja ja tapoja
rahoittaa terrorismia.

Asiakkaan ilmoittaman tilin omistajaa
ei voi tarkistaa mistaan.

Sektori

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit

Maksupalvelujen
tarjoajat:
Rahanvalitysta ja uusia
maksupalvelujen
tarjoajia koskevat riskit

Maksupalvelujen
tarjoajat: Yleiset riskit

Maksupalvelujen
tarjoajat: Yleiset riskit

Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
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Riski

Markkinoille tulevat uudet toimijat,
joiden myontamia, helposti saatavia,
luottoja voidaan nostaa ilman
aikomusta maksaa takaisin ja ohjata
terroristisiin tarkoituksiin.

Terrorismin rahoittaminen leasing-
omaisuudella tai rahoitetulla
omaisuudella kuten asunto, auto tms.

Luottojen mydntajien motivaatio
tarkistaa asiakkaan taustat voi olla
pieni.

Rahoituslaitosten kyvykkyys
monitoroida pakotteiden alaisia
toimijoita.

Toimeksiantaja ilmoittaa
perintaliikkeelle jonkun toisen
henkilon tilinumeron. Perintaliikkeella
ei ole mahdollisuutta tarkistaa, kenen
tilinumero oikeasti on.

Perintaliikkeelle tehdaan liikasuoritus
ja palautus pyydetaan eri tilille.

Valeoikeustoimet: Tekaistujen
oikeustoimien kautta vapaaehtoisessa
perinndssa ja oikeudellisessa
perinnadssa (yksipuoliset tuomiot)
tapahtuvat varojen siirrot.

Perintdsaatavien myynti: Saatavien
ostaja voi olla rikollinen taho.
Yrityksen kautta on helpompi

toimia. Toiminta on muotoiltu
perintatoiminnaksi, mutta varat
ohjataan rikollisiin tarkoituksiin kuten
terrorismin rahoittamiseen.

Sektori

Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintdliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
Rahoituslaitokset,
muut rahoituspalveluja
tarjoavat seka
perintaliikkeet: Yleiset
riskit
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Riski

Virtuaalivaluuttojen soveltuvuus
terrorismin rahoittamiseen.

Viranomaisten resurssien ja osaamisen
puute.

Suomalaisten toimijoiden
poistuminen markkinoilta aiheuttaa
ulkomaisten toimijoiden kdyton
lisddntymisen ja vaikeuttaa
viranomaisten mahdollisuuksia
havaita terrorismin rahoittamista.

Kryptopalveluiden hyédyntaminen
pakotteiden kiertamisessa.

Virtuaalivaluuttojen yleistyminen
maksutapana paivittdisasioinnissa
Fiat-valuutan rinnalla, jolloin
kasvaneeseen volyymiin helpompi
piilottaa myos terrorismin
rahoittamiseen (tai muu laiton
toiminta) liitannaisia rahavirtoja.

Virtuaalivaluuttojen hyédyntaminen
esim. joukkorahoituksessa ja
sosiaalisen median alustoilla.

Tokenien (mukaan lukien NFT:t

ja unhosted walletit) kaytto
rahankerayksissd, joiden avulla
varoja voidaan siirtaa ilman valikatta
vertaisten valilla.

Virtuaalivaluutan kaytto ideologisista
syista erityisesti anti-government
ajattelussa.

Terrorismin rahoitus
virtuaalivaluuttojen louhinnan avulla:
terroristeille voidaan lahettaa (tai he
voivat ostaa) louhintakoneita ja saada
louhimalla itselleen virtuaalivaluuttaa
ja siten rahoitusta.

Sektori

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit

Virtuaalivaluutta-
palvelujen tarjoajia
koskevat riskit
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RAHANPESUN JA TERRORISMIN RAHOITTAMISEN ILMIOIDEN RISKIT

Riski

Tietoverkkoavusteiset rikokset, joissa anastetaan
verkkopankkitunnuksia.

Lainsdddanto ei pysy teknologisen kehityksen
perdssa.

Rikolliset asioivat vaarennetyilla
tuntemistiedoilla.

Yhteisen alustan puuttuminen viranomaisten
vdliseen tietojenvaihtoon.

Pankkitunnusten joutuminen vaariin kasiin
tilanteissa, joissa henkild on esim. alisteisessa
asemassa tai muuten johdateltu antamaan
henkilotunniste toiselle osapuolelle.

Rikolliset tuovat henkil6itd, jotka rekisterdityvat
ja luovuttavat identiteettinsa rikollisille.

Maksujen reaaliaikaisuuden vuoksi vain
jalkikateinen valvonta on mahdollista.

Uudet finanssi-instrumentit, jotka eivat ole
saantelyn piirissa.

Monimutkaisia teknologioita on vaikeaa valvoa,
koska niiden ominaisuuksia ei valttamatta
ymmadrreta.

Maksupalvelujen ja -menetelmien suuri maara
mahdollistaa sen, ettd varoja saadaan siirrettya
lopulta tavalla tai toisella.

Tiedonvaihto eri viranomaisten kesken vahaista
tai oma-aloitteinen tietojenvaihto on korkean
kynnyksen takana.

Asiakkaan tuntemista ei tehda riittavan
kattavasti.

Globaali toimintakentta ajaa etdtunnistamisen
piiriin, jolloin riskind on, ettei tunnistusvaline ole
sen omistajan kaytossa.
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Riski

Rikollisilla toimijoilla on resurssit palkata
ohjelmiston kehittdjia, eika viranomaisilla ole
puolestaan aina resursseja tai osaamista tarkistaa
ohjelmiston alkuperaa.

Jarjestelmissa on vanhentuneita tietoja.
[Imoitusvelvollinen luottaa liikaa siihen, etta
asiakkaan tuntemistiedot ovat oikeita tai
tunnistusvaline on edelleen vain omistajan
hallussa.

Automaattinen algoritmi pystyy tekemdan
virtuaalivarojen tilisiirtoja ja ndin haivyttamaan
todellisen tekijan.

Automaation kdyttaminen ja uusien
teknologioiden kdyttdonotto saattavat altistaa
virheille jarjestelmissa. Mahdollisia takaportteja
hyddynnetaan rikollisten toimesta.

Ulkomaalaistaustaisille henkil6ille saatetaan
myontda henkildtunnuksia lyhytaikaista
oleskelua varten (esim. lyhytaikainen tydnteko).
Maasta poistumisen jalkeen kdyttamattomia
henkil6tunnuksia on helppoa vaarinkayttaa.

Ihmiskaupassa uhreilta otetaan
etdasiointitunnukset ja kdytetaan rikosten
tekemiseen.

Asiakkuuksien keskittyminen tiettyihin
maksulaitoksiin, joissa etatunnistamisen ja KYC-
prosessit eivat ole niin korkealla tasolla tai ovat
eri tasolla kuin toimija ilmoittaa sen olevan.

Maksupalveluntarjoajat eivat tunne
rahanpesulakia hyvin, jolloin lain
noudattamisessa voi olla puutteita.

Etdasiointi tehty lilan helpoksi, eika
lasndolotunnistamista suoriteta missaan
vaiheessa. Tama mahdollistaa sen, etta
ulkomailta kasin tehdaan rikoksia Suomessa.

Tunnistamisessa kdytettavien tietoldhteiden
oikeellisuuden verifiointia ei tehda. Tietojen
oikeellisuudesta talldin ei ole mitdan takeita.
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Riski

Asiakasvalintaa ei tehda heikentyneen
taloudellisen tilanteen vuoksi riskiperusteisesti,
vaan liiketoiminta edella.

Pienen ilmoitusvelvollisen kyky arvioida
etatunnistautumisen valinetta on heikko tai
siihen ei panosteta.

Kaupallisten palvelujen maksualustoilla

on paljon tarjottavia palveluja (esim.
maksujen monitorointi- ja pakotteiden
skriinausjarjestelmia), joita kukaan ei valvo.

Oikeudellista avustajaa ei kdyteta enda toiminnan
aloittamisen jalkeen. Kun saantelyn ja valvojan
vaatimuksia ei kuitenkaan ymmarretd, ei
kdytannossa toimita siten kuin on alun perin
valvojalle ilmoitettu.

Eri maissa on kaytossa erilaisia henkil6llisyyden
todentamisen menetelmia. Osa toimijoista
kayttaa riskiperusteisesti ei-vahvoja menetelmia.
Toimijasta riippuen myds Suomessa on kaytdssa
erilaisia henkil6llisyyden todentamisen
menetelmia.

Vadrin perustein saatu etatunnistautumisen
menetelma ja sen vadrinkdyttdminen.

Asiakkaan antamia tietoja ei monitoroida
tai ristiin tarkisteta, vaan ne hyvaksytaan
sellaisinaan.

Suuret datamaarat edellyttavat automatisointia
ja kaikki jarjestelmat eivat liputa epailyttavia
toimia.

Kaytetaan teknologiaa, esim. deepfakea
(syvavdarenndsta) tai morphingia,
henkil6llisyyden vaarentamiseksi.

Asiakas ei toimita kaikkia pyydettyja tietoja.
Koska halutaan pitda asiakkaasta kiinni,

osa kaytossa olevista asiakkaan tietojen
paivitysjarjestelmista eivat pakota antamaan
kaikkia tietoja.
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Riski

Etatunnistautumisen ulkoistamisessa valitaan
edullisempia palveluntarjoajia, jolloin tietoturva
voi olla heikompaa.

Kaytetdadn ymparisto-/resurssisyista
etdtunnistamista kasvokkain tehtdvan
tunnistamisen sijaan.

Eri viranomaiset tekevat eri perustein paatoksia,
jolloin ulkomaalainen henkil voi tulla
rekisterdidyksi yhden viranomaisen toimesta,
kun toinen viranomainen saattaa evata
rekisterdinnin. Talloin vilpillinen henkild voisi
pyrkia hyodyntamaan porsaanreikia.

Teknologian ja tietoturvallisuuden huonon
tuntemisen vuoksi etdasiointipalveluja kayttavat
saattavat kdyttaa etaasiointipalveluja tarkoitusta
vastaamattomalla tavalla.

Asiakas ei valttamattd saa vahvaa sahkoista
tunnistusvalinettd, vaikka asiakkaalle
mydnnetddn muut peruspankkipalvelut.
E-tunnisteen myontamisen kdytanteet
vaihtelevat ja lakia tulkitaan eri tavoilla. Vahvan
sahkoisen tunnistusvalineen myontamiskriteerit
ovat liian tiukat.

Korruptiorikoksissa ndyton saaminen/keraaminen
on haastavaa.

Strateginen korruptio uutena korruption
muotona, joka liittyy siihen, etta jotkut valtiot
pyrkivat palkkaamaan esimerkiksi lobbareikseen
demokraattisten maiden entisia johtajia. Liittyy
esimerkiksi energiariippuvuuden rakentamiseen.

Poliittisessa paatoksenteossa ei tunnisteta
riittavasti korruption eri muotoja.

Avustusvarojen paatyminen rikollisille korruption
kautta sota-alueen jalleenrakentamisen
yhteydessa.

Rikolliset tahot hyddyntéavat kolmansia osapuolia
tai valikasia korruptionrikosten tekemiseen.
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Riski limio Riskin
merkittavyys
Hyvinvointialueet ovat uusia hankintayksikkoja, Korruptio Kohtalainen

joilla on merkittava mdara varoja kaytossa.
Riskina on, ettei kilpailuteta oikein.

Julkiset hankinnat ovat merkittava korruption Korruptio Kohtalainen
riski-alue, koska hankintaosaaminen on
puutteellista ja valvonta heikkoa.

Kaksoisasema: virkamiehet, jotka samanaikaisesti ~ Korruptio Kohtalainen
toimivat kunnan palveluksessa ja yhtiditetyissa
toiminnoissa vastuullisessa asemassa.

Korruption valvonnan ja kontrollin vahaisyys. Korruptio Kohtalainen

Avoimuussaantely ei koske kunta- ja Korruptio Kohtalainen
aluehallintotasoa.

Isojen hankkeiden edistaminen saattaa synnyttaa  Korruptio Kohtalainen
korruptiota, kun hankkeiden takana olevat tahot
pyrkivat lahjomaan paatoksentekijoita.

Vaikutusvallan vaarinkdytto ei ole kriminalisoitu. Korruptio Kohtalainen

Riskillisiin toimijoihin (esim. kunnallistason Korruptio Kohtalainen
paattdjat) ei kohdistu asianmukaisia tuntemis-

tai selonottotoimenpiteita ilmoitusvelvollisten

osalta.

Merkittavassa julkisessa tehtavassa Korruptio Kohtalainen
olevien lahipiirin sidonnaisuudet eivat

tule ilmoitusvelvollisten tietoon, jolloin

riskiperusteinen arviointi ei toteudu riittavalla

tavalla.

Julkisella rahoituksella toimivia tahoja voidaan Korruptio Kohtalainen
hyodyntaa korruptioon tai rahanpesuun.

Jarjestdytyneiden rikollisryhmien Korruptio Kohtalainen
soluttautuminen kunnallisiin

paatoksentekoelimiin, jolloin voidaan esim.

suosia laheisyhtioita.

Jarjestaytyneiden rikollisryhmien jasenten Korruptio Kohtalainen
soluttautuminen ilmoitusvelvollisiin.

Ottelumanipulaation ja laittoman vedonlydnnin Korruptio Kohtalainen
avulla voidaan pesta rahaa.
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Riski

Jatteiden havittdminen ymparistoon, silla
jatteiden asianmukainen havittaminen on
kallista. Jatemaksujen valttdaminen vahentaa
toimijan kuluja ja kasvattaa rikoshyotya.

Ei tunnisteta korruptiota omassa tydyhteisdssa
tai toiminnassa riittavasti.

Korruption tunnistamisen haasteet
selvittamattoman vaurastumisen taustalla.

Yritys voi saada vaarilla tiedoilla tukia, joita
mydnnetddn ainoastaan vihreda siirtymaa
tukeviin hankkeisiin.

Siirtymat yksityiselta sektorilta julkiselle
jajulkiselta yksityiselle (ns. pyordovi-

ilmi®) voivat aiheuttaa korruptioriskin, jos
perehdytys korruption torjuntaan ja asialliseen
toimintakulttuuriin on riittamatonta.

Vilpillinen toimija saa vihrean leiman

perusteettomasti (viherpesu) ja saa mahdollisesti

kilpailuetua ja asiakkaita koska ESG-
sijoituskohteet (european green bond standard)
ovat suosittuja.

Suomalaiset yritykset syyllistyvat lahjomiseen
kaupan aikaansaamiseksi.

Suomalaisilla ilmoitusvelvollisilla voi olla
kultaisen viisumin omaavia asiakkaita, jolloin
asiakkaan henkil6llisyyden tunnistaminen ja
todentaminen vaikeutuu.

Jarjestaytyneiden rikollisryhmien jasenten
soluttautuminen valvoviin viranomaisiin.

Kyberhyokkaysten lisdantyminen
yhteiskuntatoimintojen kannalta tarkeisiin IT-
jarjestelmiin.

Vendjan pakotteiden seurauksena kierretaan
pakotteita tekemalla kauppaa jonkun muun
maan kautta, minka johdosta lapinakyvyys
transaktioihin ja liiketoimen toisiin osapuoliin
hamartyy.
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Riski

Bulvaanien kayttd varojen/omaisuuden siirrossa.
(esim. pakotteiden kohteena olevan tahon
perheenjasenten ja asianhoitajien kdytto)

Peiteyhtididen kadytto pakotteiden kiertamisessa.

Vendjalta ja venaldisista rikollisista ei saada
tietoa perinteisten viranomaiskanavien kautta
yhteistyosuhteiden katkettua Vendjan kanssa.

Pakotteiden kiertaminen lisaantyy ja
toimintamallit kehittyvat sodan pitkittymisen
myota.

Viranomaistoimijoiden ja valvojien haasteet
pdivittda monitorointi ja teknologia uusiin
realiteetteihin (pakotepaivitykset, lieveilmiot,
rahavirtojen muutokset). Tama mahdollistaa
rikollisen toiminnan.

Kryptopalveluiden hyddyntaminen pakotteiden
kiertamisessa.

Vendjalla otetaan kayttoon muita
rahansiirtokanavia, jotka eivdt ole viranomaisten
valvottavissa helposti. Esim. maksuliikenne voi
muuttua ldpinakymattémaksi ja peiteliiketoimet
lisdadntyvat.

Pakotteiden kiertamiseksi hyddynnytetadan
maarattyjen EU-maiden mahdollisuutta
myontaa "kultainen passi”, joka mahdollistaa
nimen/identiteetin vaihtamisen ja EU:n
sisamarkkinoiden hyddyntamisen.

Mikali pakotteiden kiertamisyrityksia ei havaita,
riskind on, ettd Suomea ja suomalaisia yrityksia
pyritdan kdyttamaan vastaisuudessa entista
useammin pakotteiden vastaisessa toiminnassa
(ml. luotto- ja maksulaitokset).
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Riski

Kaksikdyttotuotteiden myyminen
yksityishenkilGille, jotka kuljettavat/
salakuljettavat maksua vastaan tuotteita
Vengjalle.

Vendjalta tulee ihmisvirtojen mukana rikollisia.

Puutteellinen ymmarrys yrityksen omista
velvoitteista pakotesaanndsten noudattamisessa.

Ihmiskaupan kasvu sodan seurauksena.

Lainsdadannossa olevien tiedonvaihtoa
koskevien esteiden ja puutteiden vuoksi
viranomaisten valisessa tiedonvaihdossa on
havaittu haasteita.

Petosrikollisuus ja vaarinkdytokset lisaantyvat
taloudellisen tilanteen tiukentumisen johdosta.

Pimea talous lisaantyy. Mikdli Vendjan
kansalainen ei voi avata pankkitilid, turvaudutaan
vaihtoehtoisiin keinoihin, jotka eivat ole
viranomaisten valvonnassa.

Laiton toiminta, ml. ihmiskauppa, normalisoituu
(ns. harmaa markkina), kun siihen ei kyeta
puuttumaan ajoissa.

Pakoteasetusten monimutkaisuus aiheuttaa
virheellisia tulkintoja, jotka voivat johtaa
pakoterikkomuksiin.
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Riski

Rahankerdyksiin liittyva petosrikollisuus.

Ukrainalaisia pakolaisia (erityisesti haavoittuvassa
asemassa olevia) hydodynnetdan esim. tukien
hakemiseen, pankkitilien avaamiseen tai muissa
liiketoimissa.

Keskustelun polarisoituva luonne voi lisata
aariliikehdintaa ja terrorismin rahoittamisen
riskeja.

Suomesta lahetettyja avustuksia ei hyédynneta
Ukrainassa siihen tarkoitukseen, mihin ne oli
tarkoitettu ja avustukset menevat rikollisille
toimijoille ml. terrorismin rahoittamiseen.

Ukrainalainen jarjestaytynyt rikollisuus etsii uutta
toiminta-aluetta Suomessa.

Viranomaisvalvonnan katvealueet/puutteet
tilapdisen suojelustatuksen saaneiden osalta seka
luvan voimassaolon jatkumisen epavarmuus,
mika kasvattaa mm. yrittdjaksi pakottamisen ja
tyoperdisen hyvaksikayton riskia.

Pakotesaantelyn ylitulkinnasta de-riskingin
seurauksena palvelujen ulkopuolelle jgaminen.

Ukrainassa anastettuja aseita levitetdaan
Suomessa rikollisille.

Tilapdinen suojelu -status haetaan perusteetta
tai sitd hyodynnetdaan perusteetta maahan
paasemiseksi ja rikollisen toiminnan tekemiseksi.
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Lahteet

Virallisaineisto

Euroopan unionin lainsaadanto

Asetusehdotus eurooppalaisen rahanpesun ja terrorismin rahoittamisen estamis-
viranomaisen perustamisesta, COM(2021) 421 final.

Asetusehdotus euroseteleiden- ja metallirahojen asemasta laillisena maksu-
vdlineend, COM(2023) 364 final.

Asetusehdotus rahoitusjdrjestelman kayton estamisesta rahanpesuun tai terroris-
min rahoitukseen, COM(2021) 420 final.

Direktiiviehdotus Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/1153
muuttamisesta silta osin kuin on kyse toimivaltaisten viranomaisten paasysta kes-
kitettyihin pankkitilirekistereihin keskitetyn yhteyspisteen kautta, COM(2021) 429
final.

Direktiiviehdotus jasenvaltioissa toteutettavista toimenpiteista rahoitusjarjestelman
kayton estamisesta rahanpesuun tai terrorismin rahoitukseen ja direktiivin (EU)
2015/849 kumoamisesta, COM(2021) 423 final.

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1114 kryptovarojen mark-
kinoista seka asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien
2013/36/EU ja (EU) 2019/1937 muuttamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794 neuvoston paadtésten
2009/371/Y0S, 2009/934/YOS, 2009/935/Y0S, 2009/936/YOS ja 2009/968/YOS kor-
vaamisesta ja kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1113 varainsiirtojen ja tiet-
tyjen kryptovarojen siirtojen mukana toimitettavista tiedoista ja direktiivin (EU)

2015/849 muuttamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1673 rahanpesun torjumi-
sesta rikosoikeudellisin keinoin.
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 rahoitusjdrjestelman
kayton estamisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin
(EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjarjestelman
kayton estamisesta rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamen-
tin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta seka Euroopan par-
lamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY
kumoamisesta.

Euroopan parlamentin paatoslauselma 5. toukokuuta 2022 Ukrainan sodan vaiku-
tuksista naisiin (2022/2633(RSP)).

Komission delegoitu asetus (EU) 2016/1675 Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/849 taydentamisesta yksildimalla suuririskiset kolmannet maat,
joilla on strategisia puutteita.

Komission suositus sijoittajien kansalaisuusjdrjestelyja ja sijoittajien oleskelu-
oikeusjdrjestelyja koskevista valittomista toimista Vendjan hyokattya Ukrainaan

C(2022) 2028 final.

Neuvoston asetus (EU) N:o 833/2014 rajoittavista toimenpiteista Ukrainan tilannetta
epavakauttavien Vendjan toimien johdosta.

Muut kansainvalisen tason virallislahteet

Ylikansallinen riskiarvio (2022)

Euroopan komission kertomus euroopan parlamentille ja neuvostolle sisamarkki-
noihin vaikuttavia ja rajat ylittaviin toimiin liittyvia rahanpesun ja terrorismin rahoi-
tuksen riskeja koskevasta arvioinnista. Bryssel 27.10.2022, COM(2022) 554 final.

Kansallinen lainsaadanto

Ahvenanmaan itsehallintolaki (1144/1991)
Arpajaislaki (1047/2001)

Esitutkintalaki (805/2011)

Kaupparekisterilaki (564/2023)
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Laki arpajaislain muuttamisesta (1284/2021)

Laki arvo-osuusjarjestelmasta ja selvitystoiminnasta (348/2017)

Laki asunto-omaisuuteen liittyvien kuluttajaluottojen valittajista (852/2016)
Laki eraiden kiinteistodnhankintojen luvanvaraisuudesta (470/2019)

Laki erdiden luotonantajien ja luotonvalittdjien rekisterdinnista (186/2023)
Laki luottolaitostoiminnasta (610/2014)

Laki pankki- ja maksutilien valvontajarjestelmasta (571/2019)

Laki perintdatoiminnan harjoittajien rekisterdinnista (411/2018)

Laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017)

Laki rahanpesun ja terrorismin rahoittamisen estamisestd annetun lain 1 luvun 3 &:n
muuttamisesta (1286/2021)

Laki rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain muuttami-
sesta (444/2023)

Laki rahanpesun selvittelykeskuksesta (445/2017)

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
(617/2009)

Laki vaihtoehtorahastojen hoitajista (162/2014)

Laki valtion etuosto-oikeudesta erdilla alueilla (469/2019)

Laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013)
Laki virtuaalivaluutan tarjoajista (572/2019)

Pakkokeinolaki (806/2011)

Rahankerayslaki (863/2019)

195



VALTIOVARAINMINISTERION JULKAISUJA 2024:8

Rikoslaki (39/1889)
Sijoituspalvelulaki (747/2012)
Sijoitusrahastolaki (213/2019)

Vankeuslaki (767/2005)

Valtioneuvoston asetukset

Valtioneuvoston asetus menettelyista asiakkaan tuntemiseksi ja riskitekijoista
rahanpesun ja terrorismin rahoittamisen estamisessa (929/2021)

Hallituksen esitykset ja valtioneuvoston kirjelmat

HE 53/2002 vp. Hallituksen esitys eduskunnalle erdiden rikoslain talousrikos-
saanndsten ja erdiden niihin liittyvien lakien muuttamiseksi.

HE 228/2016 vp. Hallituksen esitys eduskunnalle laiksi rahanpesun ja terrorismin
rahoittamisen estamisesta, laiksi rahanpesun selvittelykeskuksesta seka eraiksi nii-
hin liittyviksi laeiksi.

HE 135/2020 vp. Hallituksen esitys eduskunnalle terrorismin rahoittamista koske-
vien saanndsten muuttamiseksi.

HE 183/2020 vp. Hallituksen esitys eduskunnalle rikoslain 1 luvun 11 &:n ja 32 luvun
11 §&:n muuttamisesta.

HE 236/2021 vp. Hallituksen esitys eduskunnalle laeiksi rahanpesun ja terrorismin
rahoittamisen estamisesta annetun lain ja finanssivalvonnasta annetun lain 3 ja 20
b §:n muuttamisesta.

HE 244/2022 vp. Hallituksen esitys eduskunnalle kaupparekisterilaiksi ja elinkeino-
toimintalaiksi seka erdiksi niihin liittyviksi laeiksi.

HE 323/2022 vp. Hallituksen esitys eduskunnalle laeiksi rahanpesun ja terroris-
min rahoittamisen estamisesta annetun lain ja Finanssivalvonnasta annetun
lain 3 ja 20 b §:n muuttamisesta annetun hallituksen esityksen (HE 236/2021 vp)
taydentamisesta.
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U 58/2023 vp. Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi euroseteleiden ja -metallirahojen
laillisen maksuvalineen asemasta (kateisasetus).

Muut virallislahteet

Oikeusministerio (2010)
Oikeusministerion mietintdja ja lausuntoja 47/2010. Arviomuistio syytteesta sopimi-
sesta (plea bargain). Lausuntotiivistelma.

Oikeusministeri® (2022)
Oikeusministerion julkaisuja. Selvityksia ja ohjeita 2022:9. Korruptiontorjunta
kunnallishallinnossa. Askelmerkkeja hyvaan hallintoon.

Sisaministerio (2022)
Sisaministerion julkaisuja 2022:36. Kansallinen terrorismintorjunnan strategia
2022-2025.

Valtioneuvosto (2020)
Valtioneuvoston julkaisuja 2020:52. Suomen kestavan kasvun ohjelma 2020 - Elpy-
mis ja palautumissuunnitelma.

Valtioneuvosto (2021)
Valtioneuvoston julkaisuja 2021:66. Valtioneuvoston periaatepaatds kansalliseksi
korruptionvastaiseksi strategiaksi ja toimenpideohjelmaksi 2021-2023.

Valtioneuvosto (2023a)
Valtioneuvoston julkaisuja 2023:58. Vahva ja valittava Suomi. Paaministeri Petteri
Orpon hallituksen ohjelma 20.6.2023.

Valtioneuvosto (2023b)
Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2023:39. Oma-
aloitteinen tietojen antaminen rikosten torjumiseksi.

Valtiovarainministerio (2021a)
Valtiovarainministerion julkaisuja 2021:17: Kansallinen rahanpesun ja terrorismin

rahoittamisen riskiarvio 2021.

Valtiovarainministeri6 (2021b)
Valtiovarainministerion julkaisuja 2021:45: Rahanpesusaantelyn osittaisuudistus.
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Valtiovarainministerio (2022)
Valtiovarainministerion julkaisuja 2022:18: Selvitys tietojenvaihdon parantamisesta
kansallisessa rahanpesun ja terrorismin rahoittamisen estamistoiminnassa.

Valtiovarainministerio (2023)

Valtiovarainministerion julkaisuja 2023:53: Tietojenvaihdon parantaminen
kansallisessa rahanpesun ja terrorismin rahoittamisen estamistoiminnassa:
Tyoryhmamuistio

Kirjallisuus, artikkelit ja julkaisut

Acemoglu - Verdier (2000)
Acemoglu, Daron - Verdier, Thierry: The choice between market failures and
corruption. The American Economic Review. Vol. 90 (1).

Argentino, Davis & Refslund Hamming (2023)

Argentino Marc-André, Davis Jessica & Refslund Hamming Tore: Financing
Violent Extremism: An Examination of Maligned Creativity in the Use of Financial
Technologies. London, United Kingdom 2023.

CipherTrace (2023)
Cryptocurrency crime and anti-money laundering: Report, March 2023.

DVV (2021)
Nuorten digitaidot -kartoitus 2021. Diginatiivimyyttida murtamassa — My&s nuoret
kaipaavat digitukea.

Ehrlich - Lui (1999)
Ehrlich, Isaac - Lui, Francis: Bureaucratic corruption and endogenous economic
growth. Journal of Political Economy. Vol. 107 (S6).

ESMA (2023)
TRV Risk Monitor: ESMA Report on Trends, Risks and Vulnerabilities, No. 2, 2023.

Etela-Suomen aluehallintovirasto (2022)
Rahanpesun ja terrorismin rahoittamisen riskiarvio, valvojakohtainen riskiarvio.

European Banking Authority (2021)
European Banking Authority: AML/CFT Supervisory Colleges. Luxembourg, 2021.
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European Banking Authority (2023)

European Banking Authority: Opinion of the European Banking Authority on money
laundering and terrorist financing risks affecting the EU’s financial sector. Paris,
France 2023.

Europol (2021)
Europol: Europol spotlight: Cryptocurrencies: Tracing the evolution of criminal
finances. Publications Office of the European Union, Luxembourg.

Europol (2022)

Europol: Facing reality?: Law enforcement and the challenge of deepfakes: An
observatory report from the Europol Innovation Lab. Publications Office of the
European Union, Luxembourg 2022.

Europol (2023a)

Europol: The Other Side of the Coin: An Analysis of Financial and Economic Crime:
European Financial and Economic Crime Threat Assessment 2023. Publications
Office of the European Union, Luxembourg 2023.

Europol (2023b)
Europol: European Union Terrorism Situation and Trend report 2023. Publications
Office of the European Union, Luxembourg 2023.

FATF (2006)
FATF: Trade Based Money Laundering.

FATF (2012)
FATF: Corruption - A Reference Guide and Information Note on the use of the FATF
Recommendations to support the fight against Corruption.

FATF (2012-2020)
FATF: International Standards on Combating Money Laundering and the Financing
of Terrorism & Proliferation. Paris, France 2012-2020.

FATF (2013a)
FATF Report: Money laundering and Terrorist Financing Vulnerabilities of Legal
Professionals. Paris, France 2013.

FATF (2013b)

FATF: National Money Laundering and Terrorist Financing Risk Assessment
Guidance. Paris, France 2013
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FATF (2019)
FATF: Terrorist Financing Risk Assessment Guidance. Paris, France 2019.

FATF (2020)
FATF: Guidance on Digital Identity. Paris, France 2020.

FATF (2021a)
FATF: Ethnically or Racially Motivated Terrorism Financing. Paris, France 2021.

FATF (2021b)
FATF: Guidance on Proliferation Financing Risk Assessment and Mitigation. Paris,
France 2021.

FATF (2022)
FATF: AML/CFT Digital Strategy for Law Enforcement Authorities.

FATF (2023a)
FATF: lllicit Financial Flows from Cyber-enabled Fraud. Paris, France 2023.

FATF (2023b)
FATF: Crowdfunding for Terrorism Financing. Paris, France 2023.

Financial Stability Board (2023)
Financial Stability Board: The Financial Stability Risks of Decentralised Finance.
16.2.2023.

Finanssiala ry (2022a)
Finanssiala ry: Julkaisut ja tutkimukset 2023: Maksutavat 2022.

Finanssiala ry (2022b)
Finanssiala ry: Julkaisut ja tutkimukset 2023: Pankkivuosi 2022.

Finanssivalvonta (2019)
Finanssivalvonta: Finanssivalvonnan maaraykset ja ohjeet 4/2019. Virtuaalivaluutan
tarjoajat. 14.6.2019.

Finanssivalvonta (2020)

Finanssivalvonta: Maksupalvelusektorin rahanpesun riskiarvion yhteenveto.
24.8.2020.
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Finanssivalvonta (2022a)
Rahanpesun ja terrorismin rahoituksen estaiminen: Luottolaitossektorin riskiarvion
yhteenveto. 17.10.2023.

Finanssivalvonta (2022b)
Finanssivalvonnan lehdistotilaisuus 13.9.2022.

Finanssivalvonta (2022c¢)
Finanssivalvonta: Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen
ominaisriskiarvion yhteenveto 2022.

Finanssivalvonta (2022d)
Finanssivalvonta: Toimintakertomus 2022.

Finanssivalvonta (2022e)
Finanssivalvonta: Teema-arvio korkeariskisten asiakkaiden aiheettomista pankki-
palveluiden rajoittamisista.

Finanssivalvonta (2023a)
Finanssivalvonta: Pakotesdantelyn ja jaddyttamispdatdsten noudattamiseen liittyva
asiakkaan tunteminen. Maaraykset ja ohjeet. (voimaantulo 1.3.2024).

Finanssivalvonta (2023b)
Finanssivalvonta: Korkotason nousu kasvatti tuottoja epavarmassa toiminta-
ymparistdssa. 15.3.2023.

Finanssivalvonta (2023c)
Finanssivalvonta: Pankkisektorin vakavaraisuus sdilyi vahvana — merkkeja luotto-
riskien kasvusta erityisesti kiinteistd- ja rakennusalan luotoissa. 12.9.2023.

Finanssivalvonta (2023d)
Finanssivalvonta: Korkotason nousu kasvatti tuottoja epavarmassa toiminta-
ymparistdssa. 15.3.2023.

IMF (2023)

IMF: IMF Country Report No. 23/320. Nordic-Baltic Regional Report. Technical

Assistance Report - Nordic-Baltic Technical Assistance Project: Financial Flows
Analysis, AML/CFT Supervision, and Financial Stability. Washington, D.C. 2023.

10SCO (2023)

Policy Recommendations for Crypto and Digital Asset Markets Consultation Report:
The Board of the International Organization of Securities Commissions.
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Johnson (2020)
Johnson, Bethan: Financing Right-Wing Extremism and Terrorism. Research Briefing
No. 5. 2020.

Keskusrikospoliisi (2021a)
Keskusrikospoliisi: Selvitys terrorismin rahoittamisen ominaispiirteista: Tiivistelma
Keskusrikospoliisin Rahanpesun selvittelykeskuksen raportista.

Keskusrikospoliisi (2021b)

Keskusrikospoliisi: Terrorismin rahoittamiseen liittyvat tuomiot Euroopassa
2015-2020, Rahanpesun selvittelykeskuksen viranomaisyhteistyon kehittamisen
nakokulma.

Muttilainen - Ollus - Salminen (2020)
Muttilainen, Vesa — Ollus, Natalia — Salminen, Ari: Empiirisia katsauksia korruption
vaaran vyohykkeille, KORSI-projektin raportti 3.

Mugarura (2016)
Mugarura, Norman: Uncoupling the relationship between corruption and money
laundering crimes. Journal of Financial Regulation and Compliance, 24(1).

Nazarenko & tyéryhma (2019)
Nazarenko, Salla & tydryhma: Korruptio Suomessa. Into Kustannus Oy, Helsinki.

OECD (2017)
Implementing The Oecd Anti-Bribery Convention, Phase 4 Report: Finland, 2017.

Poliisiammattikorkeakoulu (2021)
Poliisiammattikorkeakoulu: Money Laundering and Corruption in International

Business — Preliminary Study Based on Nordic Experiences.

Rahanpesun selvittelykeskus (2021)
Keskusrikospoliisi / Rahanpesun selvittelykeskus: Vuosikertomus 2021.

Rahanpesun selvittelykeskus (2022)
Keskusrikospoliisi / Rahanpesun selvittelykeskus: Vuosikertomus 2022.

Rahanpesun selvittelykeskus (2023)
Keskusrikospoliisi / Rahanpesun selvittelykeskus: Puolivuosikatsaus 2023.
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Rikkila — Jukarainen — Muttilainen (2022)

Rikkild, Saana - Jukarainen, Pirjo - Muttilainen, Vesa: Money Laundering and
Corruption in Intenational Business, Study based on Nordic experiences. Poliisi-
ammattikorkeakoulun selvitys. Nordic Council of Ministers 2022.

Salminen (2015)

Salminen, Ari: Rakenteellinen korruptio: kartoitus riskitekijoista ja niiden hallinnasta
Suomessa. Vaasan yliopisto: Vaasan yliopiston julkaisuja, selvityksia ja raportteja
203, Vaasa.

Suomen Asianajajaliitto (2022a)
Suomen Asianajajaliitto: Vuosikertomus 2022 rahanpesun ja terrorismin rahoittami-
sen estamisen valvonnasta.

Suomen Asianajajaliitto (2022b)
Suomen Asianajajaliitto: Rahanpesulain edellyttdma vuosikertomus 2022.

Suomen Pankki (2018)
Suomen Pankki: Talouslukutaito 2020-luvulla. 8.5.2018.

The Swedish Police Authority (2022)
The Swedish Police Authority: The Financial Intelligence Unit Annual Report 2022.

Tulli (2021)
Tulli: Tullin rajoituskasikirja — Kaksikayttotuotteet.

Tuomaala-Jarvinen - Saarinen (2021)

Tuomaala-Jarvinen Lotta - Saarinen Juha: Perspectives on Terrorism, Volume 15,
Issue 5: Crime and Punishment : Jihadist Financing and Criminal Accountability in
Finland.

Peurala — Muttilainen (2015)
Peurala Johanna — Muttilainen Vesa: Korruption riskikohteet 2010-luvun Suomessa.
Poliisiammattikorkeakoulu: Poliisiammattikorkeakoulun raportteja 115, Tampere.

Valli.fi (2020)
Ikdystavallisyys mukaan digiyhteiskuntaan: Pankkipalveluselvitys 2020.

Vero (2022)

Vero: Harmaan talouden selvitysyksikkd: Havaintoja muutoksista ja ilmidista: Har-
maan talouden ja talousrikollisuuden torjuntaviranomaisille Idhetetyn kyselyn
tuloksia.
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Vero (2023a)
Vero: Harmaan talouden selvitysyksikko: Rahanpesun ja terrorismin rahoittamisen
estaminen: Maksupalvelun tarjoajat. Asiakasluokittelu A31.2/2023.

Vero (2023b)
Vero: Harmaan talouden selvitysyksikkd: Rahanpesun ja terrorismin rahoittamisen
estaminen: Luottolaitokset. Asiakasluokittelu A31.1/2023.

Vero (2023¢)

Vero: Harmaan talouden selvitysyksikkd: Rahanpesun ja terrorismin rahoittami-
sen estaminen: Asiantuntijapalvelut: Kiinteiston- ja vuokrahuoneistojen valittajat.
Asiakasluokittelu A31.5/2023.

Vero (2023d)

Vero: Harmaan talouden selvitysyksikkd: Rahanpesun ja terrorismin rahoittamisen
estaminen: Asiantuntijapalvelut: Asianajajat, oikeudelliset palvelut, veroneuvonta.
Asiakasluokittelu A31.7/2023.

Vero (2023e)
Vero: Harmaan talouden selvitysyksikkd: Rahanpesun ja terrorismin rahoittamisen
estaminen. Asiakasluokittelu A31/2023.

Vero (2023f)

Vero: Harmaan talouden selvitysyksikkd: Rahanpesun ja terrorismin rahoittamisen
estaminen. Rahoituslaitokset, muut rahoituspalveluja tarjoavat seka perintaliikkeet.
Asiakasluokittelu A31.3/2023.

Internet-lahteet

BBC: Facebook-funded cryptocurrency Diem winds down. Saatavissa: https://www.
bbc.com/news/technology-60156682, viitattu 10.10.2023.

Bloomberg: Crypto World Hits $3 Trillion Market Cap as Ether, Bitcoin Gain. Saata-
vissa: https://www.bloomberg.com/news/articles/2021-11-08/crypto-world-hits-3-
trillion-market-cap-as-ether-bitcoin-gain#xj4y7vzkg, viitattu 10.10.2023.

CoinMarketCap: Cryptocurrency market. Saatavissa: https://coinmarketcap.com/
charts/, viitattu 10.10.2023.

Cointelegraph: On-chain vs. off-chain transactions: Key differences. Saatavissa:
https://cointelegraph.com/learn/on-chain-vs-off-chain-transactions, viitattu
10.10.2023.
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Der Generalbundesanwalt beim Bundesgerichtshof: Festnahmen von sieben
mutmalilichen Unterstitzern der auslandischen terroristischen Vereinigung
Jslamischer Staat” (IS) sowie bundesweite DurchsuchungsmafBnahmen

im Zusammenhang mit der Beteiligung an einem internationalen
IS-Finanzierungsnetzwerk. Saatavissa: https://www.generalbundesanwalt.de/Sha-
redDocs/Pressemitteilungen/DE/aktuelle/Pressemitteilung-vom-31-05-2023.html,
viitattu 13.9.2023.

Elinkeinoelaman keskusliitto 2023: Ulkomaankauppa. Saatavissa: https://ek.fi/tutkit-
tua-tietoa/tietoa-suomen-taloudesta/ulkomaankauppa/, viitattu 23.8.2023.

Elliptic: How terrorist groups are exploiting crypto to raise funds and evade
detection. Saatavissa: https://www.elliptic.co/blog/how-terrorist-organiza-
tions-are-exploiting-crypto-to-raise-funds-and-evade-detection, viitattu
10.10.2023.

Etela-Suomen aluehallintovirasto: Perintatoiminnan harjoittajan rekisteri-ilmoitus.
Saatavissa: https://avi.fi/asioi/henkiloasiakas/luvat-ilmoitukset-ja-hakemukset/raha-
ja-omaisuus/perintatoimistot, viitattu 22.7.2023.

Etela-Suomen aluehallintovirasto: Rahanpesun valvontarekisteri. Saatavissa: https://
avi.fi/asioi/yritys-tai-yhteiso/luvat-ilmoitukset-ja-hakemukset/raha-ja-omaisuus/
rahanpesulain-valvonta, viitattu 8.11.2023.

Eteld-Suomen aluehallintovirasto: Valuutanvaihto ja yrityspalvelut. Saatavissa:
https://avi.fi/asioi/yritys-tai-yhteiso/valvonta-ja-kantelut/raha-ja-omaisuus/rahan-
pesulain-valvonta, viitattu 5.9.2023.

Euroopan unionin neuvosto: ISIL/Daesh ja al-Qaida: vuosi jatkoa EU:n rajoittaville
toimenpiteille. Saatavissa: https://www.consilium.europa.eu/fi/press/press-relea-
ses/2023/10/23/isil-da-esh-and-al-gaeda-eu-restrictive-measures-prolonged-for-an-
additional-year/, viitattu 8.11.2023.

Euro & Talous 2020: Digipankit haastavat konttoripankit kulutusluottojen
tarjoannassa. Saatavissa: https://www.eurojatalous.fi/fi/blogit/2020/digipan-

kit-haastavat-konttoripankit-kulutusluottojen-tarjonnassa/, viitattu 8.11.2023.

Euroopan unionin komissio: Corruption. Saatavissa: https://home-affairs.ec.europa.
eu/policies/internal-security/corruption_en, viitattu 14.8.2023.
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FATF: Black & grey lists. Saatavissa: https://www.fatf-gafi.org/en/countries/black-
and-grey-lists.html, viitattu 1.9.2023.

FATF: What is Money Laundering? Saatavissa: https://www.fatf-gafi.org/en/pages/
frequently-asked-questions.html#tabs-36503a8663-item-6ff811783c-tab, viitattu
27.7.2023.

Finanssiala: Vendjan sotatoimet. Saatavissa: https://www.finanssiala.fi/aiheet/ven-
ajan-sotatoimet/#/, viitattu 11.9.2023.

Finanssivalvonta: Finanssivalvonnan valvottavaluettelo. Saatavissa: https://www.
finanssivalvonta.fi/rekisterit/valvottavaluettelo/, viitattu 15.11.2023.

Finanssivalvonta: Fivan selvitykset peruspankkipalveluiden saatavuudesta ja hin-
noittelusta: Selvitykset peruspankkipalveluiden saatavuudesta ja hinnoittelusta.
Saatavissa: https://www.finanssivalvonta.fi/kuluttajansuoja/pankkipalvelut/perus-
pankkipalvelut/fivan-selvitykset-peruspankkipalveluista/, viitattu 3.10.2023.

Finanssivalvonta: Maksupalvelun tarjoajat. Saatavissa: https://www.finanssivalvonta.
fi/finanssisektorin-toimijalle/pankki/maksupalvelun-tarjoajat/, viitattu 5.9.2023.

Finanssivalvonta: Sijoituspalveluyritykset. Saatavissa: https://www.finanssivalvonta.
fi/finanssisektorin-toimijalle/paaomamarkkinat/sijoituspalvelun-tarjoajat/, viitattu
11.9.2023.

Finanssivalvonta: Suomalaispankkien stressitestit julkaistu — pankkien kesto-

kyky hyvd, mutta toimintaympariston merkittava heikkeneminen sdéisi puskureita.
Saatavissa: https://www.finanssivalvonta fi/tiedotteet-ja-julkaisut/lehdistotie-
dotteet/2023/suomalaispankkien-stressitestit-julkaistu--pankkien-kestokyky-hy-
va-mutta-toimintaympariston-merkittava-heikkeneminen-soisi-puskureita/, viitattu
3.10.2023.

Finanssivalvonta: Vaihtoehtorahastojen hoitajat. Saatavissa: https://www.finanssi-
valvonta fi/finanssisektorin-toimijalle/paaomamarkkinat/vaihtoehtorahastojen-hoi-
tajat/, viitattu 11.9.2023.

Finanssivalvonnan valvottavatiedote (47/2020) :Asiakkaan tuntemistietojen pai-
vittdmisen tulee tapahtua riskiperusteisesti — tarpeettomia palvelujen rajoittami-
sia tulee valttaa. Saatavissa: https://www.finanssivalvonta fi/tiedotteet-ja-julkaisut/
valvottavatiedotteet/2020/asiakkaan-tuntemistietojen-paivittamisen-tulee-tapah-
tua-riskiperusteisesti--tarpeettomia-palvelujen-rajoittamisia-tulee-valttaa/, viitattu
15.11.2023.
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Finanssivalvonta: Virtuaalivaluutan tarjoajat. Saatavissa: https://www.finanssival-
vonta.fi/finanssisektorin-toimijalle/paaomamarkkinat/fintech--finanssialan-innovaa-
tiot/virtuaalivaluutan-tarjoajat/, viitattu 14.3.2023.

Harmaa talous & talousrikollisuus: Rikostorjunta. Saatavissa: https://www.vero.fi/
harmaa-talous-rikollisuus/torjunta/torjuntatilastot/rikostorjunta/, viitattu 3.10.2023.

Helsingin Sanomat: Vendjalla kryptokauppa jatkuu pakotteista huolimatta —
Bitcoin-kaupat kasvoivat hyokkayksen alettua. Saatavissa: https://www.hs.fi/talous/
art-2000008668668.html, viitattu 7.11.2023.

Ihmiskauppa.fi: lhmiskaupan uhrien auttamisjarjestelman vuosikatsaus 2022:
Suomessa ihmiskaupan uhriksi joutuneet uudet asiakkaat. Saatavissa: https://
ihmiskauppa.fi/tietoa-ja-materiaaleja/tilastot-ja-tilannekatsaukset/ihmiskaupan-uh-
rien-auttamisjarjestelman-vuosikatsaus-2022/, viitattu 5.8.2023.

IMF 2000: Offshore Financial Centers: IMF Background Paper. Saatavissa: https://
www.imf.org/external/np/mae/oshore/2000/eng/back.htm, viitattu 23.10.2023.

Kauppalehti: Valtaistuimelta pudonneelle kryptomogulille Sam Bankman-
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tio.fi/blog/statistics/nasdag-omx-helsinki-markkina-arvo-vuoden-lopussa/, viitattu
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saadanndoksi ja siihen liittyvaksi lainsdddannoksi. Saatavissa: https://intermin.fi/
hankkeet/hankesivu?tunnus=SM047:00/2023, viitattu 2.11.2023.

Sisaministerion hanke: Rahanpesun ja terrorismin rahoituksen torjunta ja voittoa
tavoittelemattomat toimijat (NPO-toimijat). Saatavissa: https://intermin.fi/hankkeet/
hankesivu?tunnus=SM024:00/2023, viitattu 19.10.2023.

Suojelupoliisi: Vuosikirja 2022. Saatavissa: https://vuosikirja.supo.fi/terrorismin-uh-
ka-arvio, viitattu 30.8.2023.

Suomen Asiakastieto Oy. Saatavissa: https://www.asiakastieto.fi/web/fi/, viitattu
20.9.2023.

Suomen Pankki: Kdteisen saatavuudessa isoja alueellisia eroja Suomessa. Saatavissa:
https://www.eurojatalous.fi/fi/2021/artikkelit/kateisen-saatavuudessa-isoja-alueelli-
sia-eroja-suomessa/, viitattu 1.10.2023.

Suomen Pankki: Maksamisen sahkoistyminen haastaa kateisverkon tehokkaan ylla-
pidon. Saatavissa: https://www.eurojatalous.fi/fi/2023/5/maksamisen-sahkoistymi-
nen-haastaa-kateisverkon-tehokkaan-yllapidon/, viitattu 10.10.2023.

The New York Times: The Former Chancellor Who Become Putin’s Man in Germany.
Saatavissa: https://www.nytimes.com/2022/04/23/world/europe/schroder-germa-
ny-russia-gas-ukraine-war-energy.html, viitattu 18.8.2023.

Thomson Reuters: Strategic Corruption: Being ready to act. Saatavissa: https://www.
thomsonreuters.com/en-us/posts/investigation-fraud-and-risk/strategic-corrupti-
on-ready-to-act/, viitattu 30.8.2023.

Tilastokeskus: Selvitetty rikos: Maaritelma 1. Saatavissa: https://www.stat.fi/meta/
kas/selvitetty_riko.html, viitattu 1.9.2023.

Tilastokeskus: Tavaroiden ja palveluiden ulkomaankauppa. Saatavissa: https://
pxdata.stat.fi/PXWeb/pxweb/fi/StatFin/StatFin__tpulk/?tablelist=true, viitattu
1.9.2023.

Tilastokeskus: Tietoon tuleet rikokset ilmoitusvuoden mukaan. Saatavissa: https://

pxdata.stat.fi/PXWeb/pxweb/fi/StatFin/StatFin__rpk/statfin_rpk_pxt_13h4.px, vii-
tattu 1.9.2023.
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Tilastokeskus: Tietoon tulleet rikokset ja niiden selvittaminen rikosnimikkeittain tut-
kivan viranomaisen mukaan. Saatavissa: https://pxdata.stat.fi/PxWeb/pxweb/fi/Stat-
Fin/StatFin__rpk/statfin_rpk_pxt_13gw.px/, viitattu 1.9.2023.

Tilastokeskus: Rangaistukset karajaoikeuksittain ja rikoksittain (kardjaoikeudet ja
hovioikeus ensimmaisena oikeusasteena). Saatavissa: https://pxdata.stat.fi/PXWeb/
pxweb/fi/StatFin/StatFin__syyttr/statfin_syyttr_pxt_13r7.px, viitattu 1.9.2023.

Tilastokeskus: Yritysten rakenne- ja tilinpaatostilasto. Saatavissa: https://pxdata.stat.
fi/PxWeb/pxweb/fi/StatFin/StatFin__alyr/statfin_alyr_pxt_13wv.px/table/tableView-
Layout1/, viitattu 12.9.2023.

Tivi: Kryptofirma Binancen toimitusjohtaja eroaa ja saa jattisakot. Saatavissa: https://
www.tivifi/uutiset/kryptofirma-binancen-toimitusjohtaja-eroaa-ja-saa-jattisakot/25
0c882e-c3e1-4cf1-a238-8aa2131ffba2, viitattu 30.11.2023.

Tulli: Esitutkinta pakotteiden kiertamisesta epdillyn hinaajan osalta jatkuu. Saata-
vissa: https://tulli.fi/-/esitutkinta-pakotteiden-kiertamisesta-epaillyn-hinaajan-osal-
ta-jatkuu, viitattu 3.11.2023.

Tulli: Tilastotietokanta Uljas - Tavaroiden ulkomaankauppatilastot. Saatavissa:
https://uljas.tulli.fi/, viitattu 13.8.2023.

Tulli: Vendjan hyokkays Ukrainaan — pakotteet seka vaikutukset yrityksiin ja yksityis-
henkil6ihin. Saatavissa: https://tulli.fi/venajan-hyokkays-ukrainaan, viitattu
25.8.2023.

Tulli: Vientirajoitukset. Saatavissa: https://tulli.fi/yritysasiakkaat/vienti/vientirajoituk-
set, viitattu 13.8.2023.

Transparency International: Corruption Perceptions Index. Saatavissa: https://www.
transparency.org/en/cpi/2022, viitattu 16.8.2023.

Transparecy International: WHAT IS CORRUPTION?. Saatavissa https://www.transpa-
rency.org/en/what-is-corruption, viitattu 14.8.2023.

UNODC: Global Report on Trafficing in Persons 2022. Saatavissa: https://www.

unodc.org/documents/data-and-analysis/glotip/2022/GLOTiP_2022_web.pdf, vii-
tattu 5.8.2023.
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UNODC: Money-laundering. Overview. Saatavissa: https://www.unodc.org/unodc/
en/money-laundering/overview.html, viitattu 8.8.2023.

U.S. Department of Justice: Office of Public Affairs: Tornado Cash Founders Charged
with Money Laundering and Sanctions Violations. Saatavissa: https://www.justice.
gov/opa/pr/tornado-cash-founders-charged-money-laundering-and-sanctions-vio-
lations, viitattu 11.9.2023.

Valtiovarainministerion hanke: Arviomuistio poliittisesti vaikutusvaltaisten henkil6i-
den henkil6tietojen kasittelysta keskitetyn kansallisen tietojdrjestelman avulla. Saa-
tavissa: https://vm.fi/hanke?tunnus=VM116:00/2022, viitattu 29.9.2023.

Valtiovarainministerion hanke: Tydryhma tietojenvaihdon parantamiseksi kansal-
lisessa rahanpesun ja terrorismin rahoittamisen estamistoiminnassa. Saatavissa:
https://vm.fi/hankesivu?tunnus=VM063:00/2022, viitattu 14.9.2023.

Valtiovarainministerion hanke: Rahanpesun ja terrorismin rahoittamisen estami-
sen lainsdadannon uudistamistydryhma. Saatavissa: https://vm.fi/hanke?tunnus-
=VM191:00/2020, viitattu 19.10.2023.

Valtion taloudellinen tutkimuskeskus: Venajalle aiemmin vieneiden yritysten vienti
sen ldhimaihin kasvussa. Saatavissa: https://vatt.fi/venajalle-aiemmin-vieneiden-yri-
tysten-vienti-sen-lahimaihin-kasvussa, viitattu 17.10.2023.

World Data: Members of the CIS: Commonwealth of Independent States. Saatavissa:
https://www.worlddata.info/alliances/cis-commonwealth-of-independent-states.
php, viitattu 13.8.2023.

Yle: Kardjaoikeus hylkasi entisten kansanedustajien Tapani Makisen ja Juhani

Sjoblomin korruptiosyytteet. Saatavissa: https://yle.fi/a/3-11763050, viitattu
17.11.2023.
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