HE 85/2026 vp

Hallituksen  esitys  eduskunnalle laeiksi  viranomaisten tietojirjestelmien ja
tietoliikennejirjestelyjen tietoturvallisuuden arvioinnista annetun lain, tietoturvallisuuden
arviointilaitoksista annetun lain seki turvallisuusselvityslain 18 ja 48 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettaviksi viranomaisten tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista annettua lakia seka tietoturvallisuuden
arviointilaitoksista annettua lakia. Lisdksi ehdotetaan muutettavaksi turvallisuusselvityslakia,
jota koskevat muutosehdotukset ovat teknisia.

Viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
annettuun lakiin ehdotetuilla muutoksilla selkeytettdisiin viranomaisten tietojdrjestelmien ja
tietoliikennejérjestelyjen arviointimenettelyjd sekd parannettaisiin niiden saatavuutta
mahdollistamalla nykyistd useammanlaisia arviointimenettelyji. My06s muille luotettaviksi
todetuille yrityksille kuin tietoturvallisuuden arviointilaitoksille sdddettdisiin mahdollisuus
tarjota tietoturvallisuuden ja varautumisen arviointipalveluja viranomaisille korkeintaan
turvallisuusluokan IV tietojen késittelyn arviointiin saakka. Lakiin liséttéisiin valtionhallinnon
viranomaisille velvollisuus arvioida tietojérjestelménsi ja tietoliikennejérjestelynsd véhintidn
itsearviointeina. Muidenkin kuin valtionhallinnon viranomaisten olisi mahdollista toteuttaa lain
mukaisia arviointeja. Kaikkien viranomaisten tulisi kuitenkin pyytdd arviointiviranomaisen
arviointia turvallisuusluokan I ja II tietojen késittelylle. Liséksi kaikkien viranomaisten tulisi
pyytdd arviointiviranomaisen arviointia tai hankkia tietoturvallisuuden arviointilaitoksen
arviointi turvallisuusluokan III tietojen késittelylle, jollei viranomainen riskiarvioinnin
perusteella pééttiisi sen olevan tarpeetonta. Ehdotetuilla muutoksilla tehostettaisiin arviointeja
korostamalla riskiarvion merkitystd arviointimenettelyn valinnassa ja painotettaisiin
viranomaisten  vastuuta omien tietojdrjestelmiensd ja  tietoliikennejérjestelyjensa
tietoturvallisuudesta ja varautumisesta sekd kayttoonottopaatoksista.

Viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
annettuun lakiin ehdotetuilla muutoksilla myds tarkennettaisiin Liikenne- ja viestintdviraston
tehtivid ja sdéddettdisiin turvallisuuskriittisten tuotteiden valmistajille oikeus hakea arviointia.
Lisdksi  lakiin  lisdttdisiin ~ Puolustusvoimille arviointitehtdvd, jolla  vastattaisiin
turvallisuusympariston muutoksista johtuvaan arviointitarpeiden kasvuun. Ehdotetuilla
muutoksilla tarkennettaisiin ja tehostettaisiin arviointiviranomaisten yhteistyotd, tydjakoa ja
tiedonsaantioikeuksia sekd mahdollistettaisiin arviointiviranomaista avustava tehtava.

Tietoturvallisuuden arviointilaitoksista annettuun lakiin ehdotetuilla muutoksilla edistettéisiin
tietoturvallisuuden arviointilaitosten elinkeinotoiminnan edellytyksid yksinkertaistamalla ja
tehostamalla tietoturvallisuuden arviointilaitosten luotettavuuden sééntelyd ja joustavoittamalla
tietoturvallisuuden arviointilaitosten patevyyksien hyvéksyntaa.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Tietoturvallisuuden ja varautumisen arvioinnilla selvitetidn sdddettyjen ja riskiarvioinnin
perusteella valittujen vaatimusten tdyttymisti tietojérjestelmissd, tietoliikennejirjestelyissd ja
turvallisuuskriittisissi tuotteissa. Julkisen hallinnon tietojéarjestelmien ja
tietoliikennejdrjestelyjen tietoturvallisuuden arvioinnin keskeinen sééntely, viranomaisten
tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista annettu laki
(1046/2011) jéljempéand arviointilaki, seké tietoturvallisuuden arviointilaitoksista annettu laki
(1045/2011) jaljempana arviointilaitoslaki, on valmisteltu yli 14 vuotta sitten.

Digitalisaation edistyminen ja kehittyvdt teknologiat kuten pilvipalvelut, tekodly ja
kvanttilaskenta ovat vaikuttaneet seké julkisen hallinnon toimintatapoihin ettd menettelyihin,
joilla julkisen hallinnon tietojérjestelmid toteutetaan. Keskeistd arviointeihin liittyvia
kansallista sdéntelyd kuten laki julkisen hallinnon tiedonhallinnasta (906/2019), jaljempénéa
tiedonhallintalaki, sekd turvallisuusselvityslaki (726/2014) on tullut voimaan arviontilain ja
arviointilaitoslain voimaantulon jilkeen. Liséksi tietoturvallisuuden vaatimuksenmukaisuuden
arviointia koskeva EU-sddntely on lisddntynyt viime vuosina. Ndiden muutosten sekd
aikaisemmin tehtyjen selvitysten perusteella on tunnistettu tarve julkisen hallinnon
tietoturvallisuuden ja varautumisen arviointia koskevan sdidntelyn ajantasaistamiselle ja
tehostamiselle.

Suomen kyberturvallisuusstrategia vuosille 2024-2035 on hyviksytty valtioneuvoston
periaatepdédtoksend 10.10.2024. Kyberturvallisuusstrategian hyviksymisen jdlkeen on
valmisteltu sen toimeenpanosuunnitelma, jossa maédritellddn kehittdmistoimet strategian
tavoitteiden saavuttamiseksi. Tietojarjestelmien, tietolitkennejérjestelyjen ja
turvallisuuskriittisten tuotteiden tietoturvallisuuden arviointia koskevan lainsdddannon
ajantasaistaminen  kuuluu  toimeenpanosuunnitelman  priorisoituihin  toimenpiteisiin.
Valtioneuvoston puolustusselonteossa 2024 (Puolustusministerion julkaisuja 2024:5) todetaan,
ettd tavoitetilassa Puolustusvoimilla on itsendinen kyky tietojarjestelmien ja salaustuotteiden
arviointi- ja hyviaksyntdtoimintaan. Tamé edellyttdd arviointilain muuttamista vastaavasti.
Padministeri Petteri Orpon hallituksen hallitusohjelman mukaan salaustuotteiden
hyvéksyntéprosessia nopeutetaan, jotta kotimainen kyberteknologia saadaan nopeammin
markkinoille. Suomen tavoitteena on hankkia itselleen kansainvilisid tietoturvahyvéiksyntoja
mydntidvan maan asema EU:ssa. Ndiden tavoitteiden edistdmiseksi arviointilakia on muutettava.

1.2 Valmistelu

Valtiovarainministerid asetti 22.2.2024 tietojarjestelmien vaatimustenmukaisuuden arvioinnin
ajantasaistamisen ja  tehostamisen tyoryhméin toimikaudeksi 1.3.2024-31.12.2025
(VN/36127/2023). Tyoryhmén tavoitteena oli arvioida nykyisen arviointilainsddddnnon
ajantasaistamistarpeet ja arviointien tehostamiskeinot ottaen huomioon itsearviointien
hyodyntdmisen tarjoamat mahdollisuudet, kustannustehokkuus ja toimintaympériston
muutokset.

Tyoryhmédn  puheenjohtajuus  oli  valtiovarainministeriossd  ja  jdsenet  olivat
valtiovarainministeriostd, valtioneuvoston kansliasta, ulkoministeriostd, ulkoministerion
kansallinen turvallisuusviranomainen (NSA) -yksikostd, oikeusministeriostd, sisdministeriosta,
puolustusministeriostd, maa- ja metsdtalousministeriostd, liikenne- ja viestintdministeriosta,
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kyberturvallisuusjohtajan  toimistosta, sosiaali- ja  terveysministeridstd, tyo- ja
elinkeinoministeriosta, Tietosuojavaltuutetun toimistosta, Valtion tieto- ja
viestintitekniikkakeskus ~ Valtorista, Digi- ja  viestOtietovirastosta, Liikenne- ja
viestintdvirastosta, Puolustusvoimista, Hyvinvointialueyhtid Hyvil Oy:std ja Kuntaliitosta.
Tyoryhmé kokoontui 17 kertaa. Tydryhmén tukena toimivan asiantuntijasihteeriston jésenet
olivat valtiovarainministeriostd, puolustusministeriostd, liikenne- ja viestintdministeriosté,
sisdministeridstd, Puolustusvoimista ja Liikenne- ja viestintdvirastosta seka lisdksi vuoden 2024
ajan Valtion tieto- ja viestintdtekniikkakeskus Valtorista ja Digi- ja véestdtietovirastosta.
Sihteerist6 kokoontui yhteensé 30 kertaa.

Tyoryhmén tehtivit jaettiin kahteen vaiheeseen. Ensimmaisessé vaiheessa tyoryhma valmisteli
Tietojdrjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin
nykytila-arvio ja kehittimisehdotukset -raportin, joka valmistui 12.12.2024. Ensimmaiisen
vaiheen raportista jarjestettiin sidosryhmaétilaisuus julkiselle hallinnolle ja elinkeinoeldmalle
21.11.2024.

Yhteiskunnan uudistamisen ministeritydryhmé kaésitteli 7.3.2025 tyéryhmén ensimméisen
vaiheen raportissa esitettyjd sdddosvalmistelukohteita. Tédhén perustuen tydryhmi valmisteli
lainsdddannon muutosehdotukset hallituksen esityksen muotoon. Tyoéryhmin laatima luonnos
hallituksen esitykseksi valmistui 23.9.2025. Esitysluonnokseen sisdltyvid lainsdddannon
muutosehdotuksia késiteltiin tydoryhmaén julkiselle hallinnolle 9.9.2025 ja yritysten edustajille
11.9.2025 jarjestdmissd sidosryhmatilaisuuksissa. Sidosryhmatilaisuuksiin osallistui noin 220
julkisen hallinnon ja 30 yritysten edustajaa.

Tyoryhmén valmisteleman hallituksen esityksen luonnoksen pohjalta valtiovarainministeridssa
valmisteltiin virkaty6nd osin muokattu hallituksen esityksen luonnos, joka kuitenkin
asiasisélloltddn noudatti tydryhmén tekemié ehdotuksia. Tdma hallituksen esityksen luonnos oli
lausuntokierroksella 27.11.2025 — 23.1.2026. Lausuntoa pyydettiin ministeri6iltd, valtion
viranomaisilta, hyvinvointialueilta, kunnilta, tuomioistuimilta, korkeakouluilta, kansalliselta
akkreditointielimeltd, tietoturvallisuuden arviointilaitoksilta sekd turvallisuuskriittisid
ratkaisuja valmistavilta toimijoilta.

Esityksen jatkovalmistelu lausuntokierroksen jidlkeen on tehty valtiovarainministeriossa.
Jatkovalmistelun aikana on tehty yhteisty6td puolustusministerion, liikenne- ja
viestintdministerion, Puolustusvoimien ja Liikenne- ja viestintdviraston kanssa.

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://vm.fi/hankkeet tunnuksella VM167:00/2023.

2 Nykytila ja sen arviointi

2.1 Viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden
arviointi

Viranomaisten tietojirjestelmien ja tietolitkennejérjestelyjen tietoturvallisuuden arvioinnista
sdddetddn arviointilaissa. Viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen arviointi
koskee nykytilassa ainoastaan tietoturvallisuuden arviointia. Arviointilaissa ei mééritelld
tietoturvallisuutta, mutta lain esitdissd (HE 45/2011 vp) viitataan kansainvilisiin velvoitteisiin,
joiden perusteella tietoturvallisuudella voidaan katsoa tarkoitettavan yleisesti tiedon
luottamuksellisuuden, eheyden ja saatavuuden turvaamista. Kansainvélisesti korostetaan myos
tiedon alkuperdn ja kiistiméttomyyden merkitystd. Tiedonhallintalaissa sdddetddn


https://vm.fi/hankkeet
https://vm.fi/hanke?tunnus=VM167:00/2023

tietoturvallisuustoimenpiteists, joilla tarkoitetaan tietoaineistojen saatavuuden, eheyden ja
luottamuksellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilld toimenpiteilla.

Tietoturvallisuuden ohella varautumisen merkitys on kasvanut turvallisuusympériston
muutosten vuoksi. Varautuminen on myos lisdtty tiedonhallintalain 13 a §:84n, jonka mukaan
tiedonhallintayksikon on selvitettdvd sen tietoaineistojen Kkaisittelyn, tietojdrjestelmien
hyddyntédmisen seké niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit ja
varauduttava normaaliolojen ja poikkeusolojen hdiritilanteisiin. Varautumisen arvioinnista ei
kuitenkaan sdddetd arviointilaissa, eikd sen arviointi ole vakiintunut osa arviointitoimintaa.
Varautuminen on kuitenkin tunnistettu osa-alueeksi, jonka arviointia tulisi kehittdd ja
varautumisen arviointien maéraa liséta.

Viranomaisille ei ole voimassa olevassa lainsdddédnnossé sdddetty yleisté tietojarjestelmien ja
tietoliikennejérjestelyjen arviointivelvollisuutta. Tiedonhallintalain 13 §:n perusteella vastuu
tietoaineistojen  ja  tietojirjestelmien  tietoturvallisuuden  varmistamisesta  kuuluu
tiedonhallintayksikélle, eli viranomaiselle itselleen. Pykélédn 2 momentin mukaan viranomaisen
tehtévien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen
kéytettdvyys on varmistettava riittdvélla testauksella sddnnollisesti. Saman pykélédn 5 momentin
mukaan viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista siédetddn erikseen. Sdénnoksen tarkoituksena on muodostaa sidos arviointilakiin
ja arviointilaitoslakiin, jotta tietojédrjestelmien tietoturvallisuuden suunnittelu ja sen arviointia
koskeva sddntely muodostaisi selkedn kokonaisuuden (HE 284/2018 vp, s. 93).

Arviointivelvollisuuksia sisdltyy sektorikohtaiseen lainsdadéntoon. Tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden arviointia edellytetdan toimialakohtaisesti sosiaali-
ja terveydenhuollon asiakastietojen késittelystd annetussa laissa (703/2023), jéljempénd
asiakastietolaki, ja sosiaali- ja terveystietojen toissijaisesta kdytostd annetussa laissa
(552/2019), jaljempdnd roisiolaki, sekd julkisen hallinnon turvallisuusverkkotoiminnasta
annetussa valtioneuvoston asetuksessa (1109/2015), jéljempéand turvallisuusverkkoasetus.
Valtion yhteisten tieto- ja viestintdteknisten palvelujen jérjestémisestd annetun lain
(1226/2013), jéljempéand Tori-laki, mukaan valtion yhteisten tieto- ja viestintidteknisten
palvelujen on téytettivd tarpeen mukaiset tietoturvallisuutta ja varautumista koskevat
vaatimukset ja lain esitoissd (HE 150/2013 vp, s. 29) viitataan, ettd arviointi ja todentaminen
voitaisiin tehdi arviointilain mukaisesti.

Viranomaisten tietojérjestelmiin kohdistuu arviointivelvollisuuksia myds kansainvélisten
tietoturvallisuusvelvoitteiden johdosta. EU:n ja Naton turvallisuusluokitellun tiedon
suojaamista koskee laki kansainvilisistd tietoturvallisuusvelvoitteista (588/2004). Suomi on
kansallisesti saattanut voimaan EU:n ja Naton turvallisuusluokitellun tiedon suojaamista
koskevat ja arviointivelvollisuuksia sisdltdvdt turvallisuussddnndt kansainvélisisté
tietoturvallisuusvelvoitteista annetun lain sddtdmisen yhteydessd sekd Pohjois-Atlantin
sopimuksen osapuolten vililld tehdyn sopimuksen voimaansaattamisen yhteydesséd (SopS 55—
56/2023).

Muuttuneessa turvallisuustilanteessa voisi kuitenkin olla perusteltua, ettd sektorikohtaisten ja
kansainvilisiin tietoturvallisuusvelvoitteisiin  liittyvien arviointivelvollisuuksien lisdksi
valtionhallinnon viranomaiset toteuttaisivat arviointeja Kkaikille tietojéarjestelmilleen ja
tietoliikennejérjestelyilleen. Télloin olisi tarkasteltava my0s arviointimenettelyjé eli sité, mitké
tahot tekevit arviointeja sekéd arvioinnin siséltod ja toteutustapoja.

Arviointilain 3 §:ssd  sdddetddn  valtionhallinnon  viranomaisille  sallituista
arviointimenettelyistd. Sdidnnoksen mukaan valtionhallinnon viranomaiset saavat kayttia
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tietojarjestelmiensa ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnissa vain Liikenne-
ja viestintdvirastoa tai arviointilaitoslain mukaisesti hyvéksyttyd tietoturvallisuuden
arviointilaitosta. Muiden kuin valtiohallinnon viranomaisten tietojirjestelmien ja
tietolitkennejérjestelyjen tietoturvallisuuden sallituista arviointimenettelyistd ei sdddeta.
Valtionhallinnon viranomaisten toteuttamien tietojédrjestelmien ja tietoliikennejirjestelyjen
itsearviointien suhde arviointilain 3 §:44n on jossain maéadrin epédselvd ja itsearviointien
mahdollisuutta olisi tarpeen selventéa.

Kéytdnnossd viranomaiset arvioivat tietojdrjestelmiensd ja tietoliikennejirjestelyjensa
tietoturvallisuutta my6s muilla kuin arviointilain mukaisilla menettelyilld. Tietoturvallisuuden
arviointiin liittyvat esimerkiksi tiedonhallintalain 4 a luvussa sdadetyt tiedonhallintayksikdiden
kyberturvallisuuden  hallintavelvollisuudet.  Tiedonhallintalain 18 b §n  mukaan
tiedonhallintayksikon on tunnistettava, arvioitava ja hallittava kyberriskejé, joita kohdistuu sen
toiminnoissa tai palveluntarjonnassa kiytettdvien viestintiverkkojen ja tietojérjestelmien
turvallisuuteen seki toteutettava tiettyjd mainitun lain 18 c §:ssé sdddettyjd kyberturvallisuutta
koskevia riskienhallintatoimenpiteitd. Tiedonhallintalain 18 ¢ §:n 1 kohdan mukaan
tiedonhallintayksikon on ylldpidettdvd kyberturvallisuutta koskevan riskienhallinnan
toimintaperiaatteita ja kyberturvallisuuden riskienhallintatoimenpiteiden vaikuttavuuden
arviointia. Lain esitdiden mukaan (HE 57/2024 vp, s. 163) arvioinnin voisi tehdd esimerkiksi
itsearviointina tai riippumattomia tietoturvapalveluntarjoajia hyédyntéen. Tietoturvallisuuden
arviointiin liittyvid toimia toteutetaan my0s tiedonhallintalain 9 §:n mukaisessa valtion virastoja
ja laitoksia koskevan tiedonhallinnan muutosten lausuntomenettelyssé, jonka osana arvioidaan
my0s tietojérjestelmien tietoturvallisuusvaatimusten ja —toimenpiteiden muutoksia.
Lausuntomenettelyn valmistelun yhteydessd on mahdollista toteuttaa tietojérjestelmén
tietoturvallisuuden itsearviointi.

Edelld mainituista syisté olisi tarkoituksenmukaista péivittdé arviointilakia kattamaan useampia
arviointimenettelyja.

Arviointilaissa ei sdédetd milld perusteella arviointimenettely ja arvioinnin toteuttaja tulee
valita. Arviointien toteuttamista ei mydskdén ole rajattu turvallisuusluokitellun tiedon késittelyn
arviointiin, vaan se koskee yhtildisesti kaikkia tietojirjestelmid ja tietoliikennejérjestelyja.
Arviointilaissa sdddetyissd arviointimenettelyissd ei myoOskddn ole huomioitu eri
tietojarjestelmien ja tietoliikennejérjestelyjen tietojenkésittelyn riskeja ja niiden eroja. Lain 8 a
§:ssd  on sdddetty asetuksenantovaltuus, jolla voitaisiin velvoittaa valtionhallinnon
viranomainen hankkimaan todistus tietojédrjestelméstd tai tietoliikennejdrjestelystd, jossa
kisitellddn turvallisuusluokkaan I tai II kuuluviksi luokiteltuja asiakirjoja. Asetusta ei
kuitenkaan ole annettu, eli 8 a §:n mahdollistama riskiarvioon perustuva arviointivelvollisuus
on jadnyt kdytdnnossé toteutumatta. Tiedonhallintalain 13 §:ssd sééddettyjen tietoaineistojen ja
tietojarjestelmien riskiarviointiin perustuvien velvollisuuksien ja turvallisuusluokitteluun
sisddnrakennetun  riskindkdkulman takia nykytilassa arviointiperusteet —maééritellddn
kdytinndssd  riskiarvioinnin  perustella  ja  arviointikriteeristdissd =~ huomioidaan
tietoturvallisuusuhkat, joiden toteutumisen todennékdisyys on suuri, ellei niiltd suojauduta
riittavilld tietoturvallisuustoimenpiteilld. Edelld kuvatuista syistd on tunnistettu tarve tarkentaa
voimassa olevan lainsddddnnon arviointimenettelyjen valintaa turvallisuusluokkiin ja
riskiarviointiin perustuvaksi.

Tietoturvallisuuden arviointien mddrd ja kustannukset

Viranomaisten tietojirjestelmien tietoturvallisuuden arviointien kysyntd ja mdird on viime
vuosina  kasvanut.  Lisddntynyt arviointitarve on  aiheuttanut  ruuhkautumista
arviointitoiminnassa. Arviointitarpeiden kasvu johtuu toimintaympariston muutoksista, jotka
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ovat kasvattaneet tarvetta nostaa viranomaisten tietojirjestelmien turvallisuuden tasoa. Né&itd
muutoksia ovat teknologioiden ja tiedonhallinnan rooli geopoliittisessa kilpailussa, yhi
kehittyneemmat uhkat, verkottuneemmat jirjestelmidt ja monimutkaisemmat logistiset
toimitusketjut.

Kansainvilisiin tietoturvallisuusvelvoitteisiin liittyvit arviointitarpeet ovat lisdéintyneet etenkin
Nato-jasenyyden myotd. Naton turvallisuusluokitellun tiedon kisittelyyn tarkoitettujen
viranomaisten tarkastettavien ja akkreditoitavien tietojdrjestelmien lukumdird on ldhes
kymmenkertaistunut huhtikuun 2022 ja huhtikuun 2024 vililla. Kansainvélisen tietoaineistojen
kasittelyyn kdytettdvien tietojarjestelmien lukuméédrd myos Puolustusvoimissa ja niiden kaytto
kansainvélisisséd harjoituksissa on kasvanut nopeasti ja merkittavéasti.

Liikenne- ja viestintdvirasto tekee vuosittain useita kymmenid tietojédrjestelmiarviointeja.
Jérjestelmien laajuus ja siten arviointien tekninen laajuus, tydmaiéra ja kesto vaihtelevat paljon.
Osa arvioinneista on muutos- tai midrdaikaisarviointeja. Tietoturvallisuuden arviointilaitosten
toteuttamien arviointien marasté ei ole saatavilla julkisia tietoja.

Valtion tieto- ja viestintitekniikkakeskus Valtorin ja Suomen Erillisverkot Oy:n hankkimien
vaatimustenmukaisuuden arviointien mairét ovat arviointilain voimassaolon aikana kasvaneet.
Kasvu johtuu palveluiden kehittdmistoimista, uusista palveluista sekd EU- ja Nato -tiedon
késittelytarpeesta. Valtion tieto- ja viestintitekniikkakeskus Valtori on vuoden 2021 elokuun ja
vuoden 2024 vilisend aikana teettdnyt yhteensd 73 arviointia, joista 40 on kohdistunut
turvallisuusverkon palveluihin ja 33 valtion yhteisiin tieto- ja viestintdteknisiin palveluihin.
Suomen Erillisverkot Oy:ssé on toteutettu noin 20 itsearviointia vuodessa ja se on teettinyt
tietoturvallisuuden arviointilaitoksilla useita arviointeja vuodessa.

Sosiaali- ja terveydenhuollon julkisten ja yksityisten organisaatioiden tietoturvallisuuden
arviointilaitoksilta hankkimien lakisdéteisten tietoturvallisuuden arviointien méérd on ollut
lievéssd kasvussa vuodesta 2021 ldhtien. Kasvu johtuu arviointivelvollisuuden piiriin kuuluvien
tietojérjestelmien méérian kasvusta. Télld hetkelld nditd Lupa- ja valvontaviraston (31.12.2025
asti Valvira) rekisteriin merkittyja tietojarjestelmid ja kdyttOympérist6jd on 99. Vuonna 2023
rekisteriin merkittiin 27 todistusta tietoturvallisuuden arvioinneista.

Kuntaliiton arvion mukaan kunnissa ei laajamittaisesti toteuteta tietoturvallisuuden
arviointilaitosten tai Liikenne- ja viestintdviraston tietoturvallisuuden arviointeja, mutta
kattavaa tilannekuvaa ei ole saatavilla. Suurimmissa kaupungeissa toteutetaan riskiarvioinnin
perusteella valikoitujen tietojdrjestelmien tietoturvallisuuden itsearviointeja, usein yksityisten
palveluntarjoajien tukemana. Pienemmissd kunnissa ja kuntayhtymissd tietojirjestelmien
tietoturvallisuuden itsearviointeja toteutetaan tapauskohtaisesti.

Arviointien kysynnén ja méérien kasvamisen vuoksi arviointien saatavuutta tulisi parantaa.

Tieto- ja viestintiteknisten jéarjestelmien kayton lisdéntyminen ja turvallisuustarpeet ovat
nostaneet  jarjestelmien  kustannuksia  suhteessa ~ muuhun  viranomaistoiminnan
kulurakenteeseen. Tietoturvallisuuden arviointien kustannuksista on kerétty tietoja Suomen
Erillisverkot Oy:std, Valtion tieto- ja viestintitekniikkakeskus Valtorista ja ministeridistd!.
Suomen Erillisverkot Oy:n vuosittain toteuttamien noin 20 itsearvioinnin vaatima

! Tietojérjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin nykytila-
arvio ja kehittdmisehdotukset 12.12.2024 -raportti, valtiovarainministerio.



henkilotyomadrd on ollut noin 300 henkilotyopéiva vuodessa ja kustannukset noin 210 000
euroa. Itsearviointien kustannukset ovat siten olleet keskiméérin noin 10 500 euroa/arviointi.
Suomen Erillisverkot Oy:n tietoturvallisuuden arviointilaitoksilla teettimien arviointien
kustannukset ovat olleet noin 57000 euroa/arviointi. Viranomaisten hakemien
tietoturvallisuuden arviointien hinta on keskiméédrin ollut yhteensd 60 000-70 000
euroa/arviointi, joista padsddntoisesti tietoturvallisuuden arviointilaitoksilta hankitun ulkoisen
arvioinnin osuus on ollut keskiméédrin 30 000-40 000 euroa. Esimerkiksi liikenne- ja
viestintdministerion hallinnonalalla on vuosittain hankittu noin 220-230 henkilotyopdivin
edestd arviointilain ja arviointilaitoslain mukaisia arviointipalveluja. Hallinnonalan palvelujen
hankintakustannusten arvioidaan olevan vuositasolla noin 300 000 euroa. Muilta
tietoturvapalveluja tarjoavilta yrityksiltd on hankittu vuosittain noin 720—750 henkil6tyopdivén
edestd arviointeihin liittyvid palveluja. Kustannusten arvioidaan olevan vuositasolla noin 650
000 euroa. Liikenne- ja viestintdministerion hallinnon alalla arviointilakien mukaiset arvioinnit
ovat siten olleet henkilotyOpdivind noin 20 % ja euromédrdisesti noin 30 % kaikista
tietoturvallisuuden arvioinneista.! Arviointien kustannuksiin vaikuttavat arvioinnissa kaytetty
kriteeristd sekd maksuperustelain tai arvioinnin suorittamisen Kkilpailutuksen perusteella
madraytyva paivéhinta.

Liikenne- ja viestintdviraston tehtdvdt

Tietojdrjestelmien tietoturvallisuuden arviointeihin ja hyvaksynt6ihin liittyvistd Liikenne- ja
viestintdviraston tehtdvistd sdddetdén kansainvélisistd tietoturvallisuusvelvoitteista annetussa
laissa, turvallisuusselvityslaissa ja arviointilaissa. Arviointilain 3 §:n mukaan Liikenne- ja
viestintdvirasto on nykytilassa ainoa viranomainen, joka toteuttaa arviointilain mukaisia
viranomaisten tietojédrjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden arviointeja.
Liikenne- ja viestintdviraston tehtdvien osalta on tunnistettu pdivitystarve alla késiteltyjen
tehtdvien osalta.

Liikenne- ja viestintévirasto antaa turvallisuusluokitellun tiedon tietoturvallisuuden arviointiin
liittyvdd neuvontaa. Neuvontatehtdvastd ei kuitenkaan ole sdddetty arviointilaissa, vaikka
kyseessd on hallintolain (434/2003) 8 §:ssd sdddettyd maksutonta viranomaisneuvontaa
laajempi neuvontatehtivéd, joka liittyy arvioinnin suunnittelun ja toteuttamisen eri vaiheisiin.
Neuvonnan maksullisuudesta on sdddetty Liikenne- ja viestintdviraston sdhkodiseen viestintddn
liittyvistd suoritteista perittdvistd maksuista annetussa liikenne- ja viestintdministerion
asetuksessa (1338/2025).

Arviointilain 4 §:n 3 momentin mukaan Liikenne- ja viestintdvirasto suorittaa tehtdvansi
kaytettdvissddn olevien voimavarojen mukaisesti ottaen huomioon kansainvilisten
tietoturvallisuusvelvoitteiden noudattamisen sekd pyydettyjen toimenpiteiden merkityksen
viranomaisten tietojrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden yleiseen
parantamiseen. Nykytilassa Liikenne- ja viestintdvirasto pr10r1501 viranomaisten kansainvilisiin
tietoturvallisuusvelvoitteisiin  liittyvid arviointipyynt6jd ja yritysturvallisuusselvityksiin
liittyvid turvallisuusselvityslain mukaisia suojelupoliisin tai Puolustusvoimien Pidiesikunnan
pyyntdja sekd tarvittacssa kansallisen turvallisuusluokkaan I ja II luokiteltuja tietoja
késittelevien tietojirjestelmien arviointiin liittyvid pyyntdjd, joihin ei ole saatavilla
tietoturvallisuuden arviointilaitoksen arviointeja.

Puolustusvoimien tehtdvdit

Puolustusvoimien tietoturvallisuuden arviointien tarve ja méédrd on viime vuosina ollut
kasvussa. Puolustusvoimien suuresta arviointitarpeesta huolimatta puolustushallintoon ei ole
nykytilassa sdddetty erikseen toimivaltaa arvioida ja hyviksyd tietojarjestelmid tai
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salaustuotteita. Kansallisen turvallisuusluokitellun tiedon osalta arviointitoiminta perustuu
tiedonhallintalaissa ja turvallisuusluokitteluasetuksessa sdéddettyihin tiedonhallintayksikén ja
valtionhallinnon viranomaisen velvollisuuksiin huolehtia tietoaineistojen ja tietojarjestelmien
tietoturvallisuudesta. Puolustusvoimissa on sisdiset menettelyt ja kyvykkyydet arvioida sen
omia tietojarjestelmid ja salaustuotteita. Arviointi- ja hyvéksyntidtehtdvit jakautuvat
Puolustusvoimissa eri toimijoille, eikd arviointitoimintaa ole télld hetkelld jirjestetty
riippumattomaksi ja itsendiseksi toiminnoksi. Puolustusvoimien nykyiset arviointi- ja
hyviksyntiresurssit on mitoitettu kansallisten jérjestelmien tietoturvavaatimusten perusteella
keskittyen ylimpiin turvallisuusluokkiin. Nato-jdsenyyden ja lisdintyneen harjoitustoiminnan
takia Péddesikunta on sopinut Liikenne- ja viestintidviraston kanssa kansainvélisistd
tietoturvallisuusvelvoitteista annetun lain 5 §:n perusteella joidenkin arviointitehtdvien
hoitamisesta. Edelld kuvatuista syistd on tunnistettu tarve sdétdd Puolustusvoimille erillinen
viranomaistehtiva tehdi sen omien tietojéirjestelmien ja tietoliikennejirjestelyjen arviointeja.

Tiedonvaihto, yhteistyé ja avustavat tehtdvdt

Arviointilaissa ei nykytilassa sdddetd viranomaisten yhteistyosti. Liikenne- ja viestintivirasto
on tarvittaessa tehnyt yhteistyotd muiden viranomaisten kanssa hallintolain 10 §:n nojalla.
Turvallisuusselvityslain ja kansainvilisistd tietoturvallisuusvelvoitteista annetun lain
mukaisesti toteutettujen arviointien osalta sidddetdéin Liikenne- ja viestintdviraston tehtdvien
lisdksi suojelupoliisin ja Puolustusvoimien Pédesikunnan tehtivistd. Niissd laeissa sdddetddn
my0s toimivaltaisten viranomaisten tiedonvaihto- ja  yhteistyOvelvoitteista seka
mahdollisuudesta sopia tietyn toiselle viranomaiselle kuuluvan tehtdvdn hoitamisesta.
Arviointiviranomaisten toiminnassa on tunnistettu tarve sddtdd tiedonvaihdosta ja
yhteistyovelvoitteista seki tehtdvien sopimisesta myds arviointilaissa.

Arviointilain tiedonsaantioikeuksia seké tilojen ja tietojarjestelmien padsyoikeuksia koskevan
6 §:n mukaan oikeudet koskevat seki virastoa ettd sen toimeksiannosta toimivaa asiantuntijaa.
Arviointilaissa ei kuitenkaan ole sdidetty Liikenne- ja viestintdviraston mahdollisuudesta
kayttdd arviointitehtdvéssd avustavia yksityisié luonnollisia tai oikeushenkil6itd. Virasto ei ole
tehnyt toimeksiantoja yksityisille tahoille, eikd voimassa olevan arviointilain voi katsoa
tayttdvan edellytyksid julkisen hallintotehtdvan antamisesta muille kuin viranomaiselle.
Arviointiviranomaisten toteuttamissa arvioinneissa on kuitenkin tunnistettu tarve mahdollistaa
yksityisiltd markkinoilta hankittu henkilotyovoiman kéyttd avustavassa roolissa etenkin
tehtdvien henkildresurssitarpeen turvaamiseksi.

Arviointiperusteet ja -kriteerit

Arviointilain 7 §:ssé ja arviointilaitoslain 10 §:ssd sdddetddn arviointiperusteista, joita Liikenne-
ja viestintdvirasto tai tietoturvallisuuden arviointilaitos voi kéyttdd viranomaisten
tietojérjestelmien ja  tietoliikennejérjestelyjen  tietoturvallisuuden arviointiperusteina.
Arviointiperusteiden luettelo on samansisdltdinen molemmissa laeissa ja ne mahdollistavat
laajasti eri sddddsten, ohjeiden ja standardien kdyttdmisen arviointiperusteina. Luetteloa tulisi
kuitenkin paivittaa.

Voimassa olevan lain mukaan arviointiperusteet ja -kriteerit voivat perustua kansainvalisistd
tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen turvallisuusviranomaisen
(NSA) antamiin kansainvilisten tietoturvallisuusvelvoitteiden toteuttamista koskeviin ohjeisiin,
eli kiytinnossd kansalliseen turvallisuusauditointikriteeristoon (Katakri), jota kansallisen
turvallisuusviranomaisen antaman ohjeen mukaisesti sovelletaan kansainvélisten
tietoturvallisuusvelvoitteiden hoitamisessa. Katakria kéytetddn lisdksi myOds monissa
kansallisissa tilanteissa, kuten julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain
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(10/2015)  jéljempéand  Tuve-laki,  mukaisten  palveluiden  arvioinneissa  sekd
yritysturvallisuusselvityksiin liittyvissd arvioinneissa. Arviointikriteerien maarittimisessi
hyddynnetidin myds tiedonhallintalautakunnan suositusta julkisen hallinnon tietoturvallisuuden
arviointikriteeristostd (Julkri). Julkria ei ole voinut hyddyntda arviointilaitoslain mukaisissa
tietojarjestelmien tietoturvallisuuden arvioinneissa, silld Julkri-patevyyksid ei ole haettu,
akkreditoitu ja myoOnnetty arviointilaitoslain mukaisesti hyvéksytyille tietoturvallisuuden
arviointilaitoksille, koska Julkrin soveltamisen osaamisvaatimuksia ei ole vield mééritelty.
Arviointiperusteina on aikaisemmin my0s kéytetty valtionhallinnon tietoturvallisuudesta
annettua valtioneuvoston asetusta (681/2010) ja valtiovarainministerion sen tiytdntddnpanosta
antamia ohjeita (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
taytdntdonpanosta, VAHTI), mutta asetus on kumoutunut ja ohjeet ovat vanhentuneet.
Asetuksen on korvannut tiedonhallintalaki ja sen perusteella annettu valtioneuvoston asetus
asiakirjojen  turvallisuusluokittelusta ~ valtionhallinnossa  (1101/2019),  jéljempéni
turvallisuusluokitteluasetus. Arviointilaitoslain nojalla tehdyissé arvioinneissa
arviointiperusteena on kdytetty my0s vahvistettua kansainvélisti standardia eli ISO/IEC 27001-
standardia. Asiakastietolain ja toisiolain edellyttdimissd arvioinneissa on kaytettiva
arviointiperusteena Terveyden- ja hyvinvoinnin laitoksen ja Sosiaali- ja terveysalan
tietolupaviranomaisen maarayksia.

Varautumisen arviointiin ei ole kéytdssd vakiintuneita yleispatevid perusteita. Edelld mainitut
Julkri-kriteeriston varautumisen ja jatkuvuuden hallinnan (VAR) perusteet eivit ole siind
madrin vakiintuneet, ettd niistd olisi laajaa soveltamiskdytiantoa.

Arviointilaissa ei sdddetd milld perusteella tai kenen toimesta arvioinnissa kéytettdvét
arviointiperusteet valitaan. Arviointilaitoslain 10 §:n mukaan arvioinnin kohde wvalitsee
arviointiperusteet, mutta tietoturvallisuuden arviointilaitoksen hyviksytyt pétevyydet
vaikuttavat sithen, mitd arviointeja tietoturvallisuuden arviointilaitos voi tehda.
Arviointitoiminnassa on tunnistettu, ettd arviointiperusteiden valinnassa ja arvioinnin kohteen
madrittelyssé tulisi ottaa huomioon tietojérjestelmén tietoturvallisuudelle ja varautumiselle
sdddetyt vaatimukset ja riskiarvioinnin perusteella valitut vaatimukset. Tdmi ei kuitenkaan
ilmene voimassa olevasta lainsdddannosté, joten arviointiperusteiden valinnasta tulisi sditiad
tarkemmin.

Todistus vaatimusten tdyttymisestd

Arviointilain 8 §:n mukaan Liikenne- ja viestintdvirasto voi pyydettdessd antaa todistuksen
tietoturvallisuutta koskevat vaatimukset tayttavasti tietojarjestelméasti tai
tietoliikennejdrjestelystd. Todistukseen liittyy my0s arviointilain 9 §:ssd  sdéddetty
tietoturvallisuuden tason ylldpito- ja seurantavelvollisuus, jonka mukaisesti todistuksen saajan
on sitouduttava tietoturvallisuustason sdilyttdimiseen ja ilmoitettava Liikenne- ja
viestintdvirastolle muutoksista, joilla on vaikutusta tietoturvallisuustasoon. Arviointilain 10
§:ssé sdddetddin todistuksen peruuttamisesta.

Arviointilain 8 a §:ssd sdddettyd mahdollisuutta sddtdd valtioneuvoston asetuksella
valtionhallinnon viranomaisille velvollisuus hankkia todistus turvallisuusluokkaan I tai II
luokiteltuja asiakirjoja késittelevien jarjestelmien arvioinneista ei ole kéytetty, joten Liikenne-
ja viestintdviraston arvioinnin tai todistuksen pyytdminen kansallisen turvallisuusluokitellun
tiedon kisittelyssd on vapaaechtoista. Arviointilain 8 §:n mukaisesti pyydetyt Liikenne- ja
viestintdviraston antamat todistukset ovat koskeneet kansallisia turvallisuusluokiteltuja tietoja
kisittelevii tietojarjestelmid. Todistuksia on pyydetty ja annettu erittdin harvoin.
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Todistuksen luonteinen paitos tai lausunto voidaan kuitenkin antaa tietoturvallisuusvaatimukset
tayttavistd jdrjestelmistd kansainvélisistd tietoturvallisuusvelvoitteista annetun lain
tarkoittamissa tilanteissa. EU:n ja Naton tietoturvallisuusvelvoitteiden mukaisista arvioinneista
turvallisuussddnndissd edellytetty hyvéksyntdlausunto on arviointilain menettelyn valossa
todistuksen luonteinen. Liikenne- ja viestintdvirasto antaa myos todistuksen luonteisia
selvityksid tietoturvallisuusvaatimukset tayttdvistd tietojirjestelmistd turvallisuusselvityslain
mukaisten yritysturvallisuusselvitysten yhteydessi suojelupoliisin tai Pddesikunnan pyynnosta.
Lopullisen yritysturvallisuusselvityksen antaa kuitenkin turvallisuusselvityslain mukainen
toimintavaltainen viranomainen.

Tietoturvallisuuden arvioinnista laaditaan kdytdnnossd aina arviointiraportti, jossa kuvataan,
miten arvioinnin perusteeksi otetut kriteerit toteutuvat arvioinnin kohteessa ja onko
tietoturvallisuustoimenpiteiden  arvioinnissa  havaittu =~ poikkeamia tai  puutteita.
Arviointiraportista ei kuitenkaan sdddetd voimassa olevassa arviointilaissa. Arviointilain
voimassa oleva sédidntely arvioinnista tuotettavan raportoinnin osalta ei siis vastaa
arviointitoiminnassa kéytossd olevia kdytdnteitd, minkd vuoksi on todettu tarve paivittia
arvioinnin tuloksen raportointia ja dokumentointia myos lain tasolla.

2.2 Salaustuotteiden ja muiden turvallisuuskriittisten ratkaisujen arviointi

EU:n ja Naton turvallisuussddnnét sisdltdvét salausratkaisujen ja hajasdteilysuojauksen
(TEMPEST) arviointia koskevia velvollisuuksia sekd velvollisuuksia arvioida erditd muita
turvallisuuskriittisid ~ tuotteita. =~ Myos  valtioiden  kahden- tai  monenvilisissé
tietoturvallisuussopimuksissa ~ valtioiden  vilisten  séhkodisten  tiedonsiirtoyhteyksien
salausratkaisuista sopiminen on keskeinen sopimusmairiys ja -kéytanto.

Liikenne- ja viestintdvirasto tekee tuotearviointeja ja -hyviksynt6jd kansainvilisten
tietoturvallisuusvelvoitteiden mukaisesti. Tuotearvioinnit kohdistuvat salaustuotteisiin tai
muihin turvallisuuskriittisiin  tuotteisiin. Ne perustuvat Liikenne- ja viestintidviraston
kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 4 §:n mukaiseen tehtdvddn toimia
kansallisen turvallisuusviranomaisen asiantuntijana tietojirjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuutta koskevissa asioissa. Salaustuotteilla varmistetaan
tiedon luottamuksellisuus ja eheys erilaisilla salausmekanismeilla. Salaustuotteita ovat
esimerkiksi VPN-tuotteet ja kiintolevyn tai massamuistin salausratkaisut. Salaustarpeet voivat
liittyd esimerkiksi puheen ja tietoliikenteen salaamiseen langallisilla tai langattomilla
yhteyksilld.  Salaustuotteiden lisdksi turvallisuuskriittisid  tuotteita ovat muutkin
tietojarjestelmien turvallisuuden kannalta keskeiset komponentit, kuten yhdyskaytavituotteet ja
tiedon tuhoamiseen kaytettivat ylikirjoitustuotteet.

Kansallisen turvallisuusluokitellun tiedon suojaamisessa ei ole sidddetty salausratkaisuille tai
muille turvallisuuskriittisille tuotteille ja ratkaisuille arviointi- tai hyvéaksyntavelvollisuutta,
joten Liikenne- ja viestintévirasto tekee niiden arviointeja viranomaisen pyynnosté arviointilain
nojalla osana viranomaisen tietojirjestelmédd tai tietoliikennejérjestelyd. Viranomaisten
pyytdmié jarjestelmékohtaisia arviointeja ei julkaista.

Liikenne- ja viestintdvirastolle ei ole arviointilaissa sdddetty tehtdvad tehdd tuotearviointeja
turvallisuuskriittisten tai muidenkaan tuotteiden valmistajien pyynnostd, —eivatkd
turvallisuuskriittisid ratkaisuja tarjoavat yritykset tai valmistajat voi itsendisesti tehdd
arviointilain mukaisia arviointipyynt6jd. Voimassa olevassa lainsdddanndssé ei siten sdéddetd
siitd, milld edellytyksilld valmistaja voi saada turvallisuuskriittisten ratkaisunsa toimivaltaisen
viranomaisen arvioitavaksi tai milld edellytyksilld yritys voi saada tuotteelleen viranomaisen
hyvéksynnén.
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Viranomaisten tarpeiden tukemiseksi Liikenne- ja viestintdvirasto kuitenkin tekee jonkin verran
tuotekohtaisia turvallisuuskriittisten ratkaisujen arviointeja suomalaisten valmistajien tuotteille
ja laatii niistd arvioinneista lausuntoja. Arvioinnit tehddin valmistajan pyynnostd, mutta
taustalla on oltava jonkin viranomaisen tarve tuotteelle. Valmistajien arviointipyyntdjen
kisittely edellyttdd sopimuksen tekemisté Liikenne- ja viestintdviraston ja valmistajan vélilla.
Sopimusmalli perustuu Liikenne- ja viestintivirastosta annetun lain (935/2018) 3 §:ssd
sdddettyyn Kyberturvallisuuskeskuksen sopimusvaltuuteen, jonka perusteella
Kyberturvallisuuskeskus voi tehdd sille sdddettyihin tehtdviin perustuvia suoritteita
sopimusperusteisesti. Sopimusperusteisesti Liikenne- ja viestintdvirasto tekee arviointeja vain
suomalaisten valmistajien Suomessa valmistamille tuotteille. Arviointien tarkoituksena on
varmistua turvallisuuskriittisen ratkaisun luotettavuudesta siind méérin, ettd Liikenne- ja
viestintdvirasto voi julkaista tiedon arvioidusta tuotteesta. Viraston verkkosivuilla ylldpidetylla
listalla on télld hetkelld kymmenkunta arvioitua salaustuotetta ja viitisen muuta arvioitua
tuotetta. Uusia arviointeja tai tuotepdivitysten arviointeja on yleensi samanaikaisesti kynnissé
alle kymmenen.

Salaustuotteiden ja muiden turvallisuuskriittisten ratkaisujen arviointiin  liittyvid
viranomaistehtévia tulisi tarkentaa ja valmistajille tulisi sédtdd mahdollisuus hakea arviointia ja
hyviaksyntdé turvallisuuskriittisille ratkaisuille ja niiden valmistukselle.

2.3 Tietoturvallisuuden arviointilaitokset

Arviointilaitoslaissa sdddetddn tietoturvallisuuden arviointilaitosten ja niiden patevyyksien
hyvéksynndn edellytyksistd ja menettelystd, arviointilaitostoiminnan valvonnasta seké
arviointilaitosten toiminnan vaatimuksista. Tietoturvallisuuden arviointilaitoksilla on
merkittdvd rooli tietoturvallisuuden arviointipalvelujen tuottajina. Arviointilaitoslailla on
pyritty edistiméddn viranomaisten ja yritysten tietoturvallisuutta luomalla jirjestely, jossa
Liikenne- ja viestintdvirasto hyviksyy hakemuksesta tietoturvallisuuden arviointilaitokset ja
niiden pétevyysalueet sekd valvoo niiden toimintaa.

Arviointilaitoslaissa ei sdéddeti siitd, mitkd tahot voivat hankkia arviointeja tietoturvallisuuden
arviointilaitoksilta. Siten ei ole estettd sille, ettd viranomainen hankkii arvioinnin
tietoturvallisuuden arviointilaitokselta ja arviointilain 3 §:n mukaan valtionhallinnon
viranomaisen yhtené arviointimenettelyvaihtoehtona onkin tietoturvallisuuden
arviointilaitoksen suorittama arviointi.

Arviointilaitoslain 3 §:n mukaan tietoturvallisuuden arviointilaitos voi hakea Liikenne- ja
viestintdviraston hyvéksyntdd. Hyvédksynnidn edellytyksistd ja hakemuksen kasittelysti
sdddetddn lain 4 ja 5 §:ssd. Lain 5 §:n 2 momentin nojalla riippumattomuus- ja
patevyysvaatimusten tdyttdminen on osoitettava vaatimustenmukaisuuden arviointipalvelujen
patevyyden toteamisesta annetussa laissa (920/2005) saddetyn menettelyn avulla eli kansallisen
akkreditointielimen = FINAS-akkreditointipalvelun  akkreditoinnilla. Liikenne-  ja
viestintdviraston hyvéksyntapéitos perustuu niiltd osin akkreditointitodistukseen.

Akkreditointimenettely perustuu Euroopan wunionin sédédntelymalliin, jota sovelletaan
vaatimustenmukaisuuden arviointilaitosten tai ilmoitettujen laitosten patevyyden osoittamiseen
useissa EU-sdddoksissd. Niissd voi kuitenkin olla vaihtoehtoisena menettelynd myos se, ettd
toimivaltainen viranomainen hyviksyy pétevyyden selvityksen perusteella. Esimerkiksi laissa
erditd tuoteryhmid koskevista ilmoitetuista laitoksista (278/2016) sdddetddn, ettd jos
arviointilaitos ei voi toimittaa akkreditointitodistusta, sen on toimitettava viranomaiselle
tarpeelliset asiakirjatodisteet, joiden avulla viranomainen voi arvioida hakijan tayttdvain unionin
yhdenmukaistamislainsdddantoon perustuvat ilmoitetuksi laitokseksi hyvaksymistd koskevat
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vaatimukset. Vastaavaa menettelyd voitaisiin  hyddyntdd, jotta tietoturvallisuuden
arviointilaitokset voisivat joustavammin hankkia lisépédtevyyksid arviointien saatavuuden
parantamiseksi.

Patevyyden akkreditoinnin liséksi arviointilaitoksen hyvéksynté edellyttédd arviointilaitoslain 5
§m 1 momentin 4 ja 5 kohdan mukaan, ettd vastuuhenkildiden luotettavuus ja tietojenkésittelyn
ja toimitilojen turvallisuus on varmistettu ja ettd laitoksella on asianmukaiset ohjeet
toimintaansa ja sen seurantaa varten. Tietojenkésittelyn turvallisuuden Liikenne- ja
viestintdvirasto selvittdd tarkastuksella. Lisédksi virasto tarkistaa 5 §:n 1 momentin 5 kohdassa
edellytettyjen ohjeiden asianmukaisuuden. Toimitilojen turvallisuuden varmistaa joko
suojelupoliisi tai Liikenne- ja viestintdvirasto. Viraston on arviointilaitoslain 4 §:n mukaan
ennen tietoturvallisuuden arviointilaitoksen hyviksymistd varattava suojelupoliisille tilaisuus
lausua tietoturvallisuuden arviointilaitoksen vastuuhenkiléiden luotettavuudesta ja sen
toimitilojen turvallisuudesta. Suojelupoliisi tekee vastuuhenkilGisté
henkil6turvallisuusselvityksen Liikenne- ja viestintdviraston hakemuksesta.

Tietoturvallisuuden arviointilaitokseksi pddsy ja laitoksen patevyyksien hyvéksyntd on koettu
hankalaksi ja se on voinut kestdd kauan. Voimassa olevan arviointilaitoslain menettelyissé
yrityksen  luotettavuuden  varmistamisessa ei  hyddynnetd turvallisuusselvityslain
yritysturvallisuusselvityksen menettelyjda kuin osittain. Laissa ei mydskddn sdédetd
tietoturvallisuuden arviointilaitoksen henkilokunnan luotettavuudesta. Saéntelyd olisi
tarkoituksenmukaista tarkentaa edelld mainittujen seikkojen osalta.

Arviointilaitoslain mukaisesti Liikenne- ja viestintdviraston hyvéksymié tietoturvallisuuden
arviointilaitoksia on neljad. Kaikilla tietoturvallisuuden arviointilaitoksilla on hyvéksytty
patevyys tehdd ISO/IEC 27001 standardin mukaisia tietoturvallisuuden johtamisjirjestelmén
arviointeja, mutta ndiden arviointien kysyntd ei ole ollut suurta. Kolmella tietoturvallisuuden
arviointilaitoksella on lisdksi ns. Katakri-patevyys eli patevyys tehdé turvallisuusluokkaan IV
ja II luokitellun tiedon késittelyn arviointeja kansallisen turvallisuusauditointikriteeriston
(Katakri) mukaisesti. Kolmannen arviointilaitoksen Katakri 2020 -pétevyyden akkreditointi ja
hyviksynté on tehty alkuvuonna 2025.Viranomaisten pitkékestoisten hankintasopimusten takia
kolmannen tarjoajan vaikutuksia arviointien tarjontaan ja hintoihin ei vield ollut mahdollista
todeta.

Arviointeja hankkivien viranomaisten ndkemyksen ja kokemuksen mukaan tietoturvallisuuden
arviointilaitoksilla on ollut niin runsaasti kysyntdé arvioinneille, ettd ne eivit ole pystyneet
tarjoamaan arviointipalveluja kysyntdd vastaavasti. Valtion tieto- ja viestintidtekniikkakeskus
Valtorin palvelujen ja niihin liitettyjen tieto- ja viestintiteknisten palvelujen arvioinneissa on
tarvittu Valtorin henkildston tukea, jolloin my6s Valtorissa kéytettdvissd olevat henkiloresurssit
ovat vaikuttaneet arviointien toteutusaikatauluihin. Tietoturvallisuuden arviointilaitokset ovat
palautteessaan  tuoneet esille, ettd henkildiden rekrytointi  julkisen hallinnon
turvallisuusluokiteltujen tietojen késittelyn tietoturvallisuuden arviointitehtiviin on haastavaa.
Suomessa on rajallisesti teknisesti tarpeeksi kyvykkiitd henkiloitd. Tyotd ei mydskddn
padsdintdisesti voi tehdd etityond, mikd laskee sen houkuttelevuutta. Edelld kuvattujen
tietoturvallisuuden arviointien toteuttamisen haasteiden johdosta on tarve parantaa arviointien
saatavuutta.

Kéytdinndn toiminnassa on liséksi tunnistettu tarve tarkentaa tietoturvallisuuden
arviointilaitoksia koskevaa lainsdddintod esimerkiksi arviointiin liittyvien menettelytapojen,
ohjauksen ja tiedonsaantioikeuksien osalta. Arviointilaitoslain 9 §:n 2 momentissa sdiddetddn
todistuksen antamisesta, jos arvioitavan kohteen toimitilat ja toiminta ovat selvityksen
perustana olleiden arviointiperusteiden mukaisia. Todistuksessa tulee yksildidd arvioinnissa
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kaytetyt tietoturvallisuuden arviointiperusteet ja arvioinnin laajuus. Arviointiraportista ei
sdddetd erikseen, mutta arviointitoiminnan kayténtdihin ja akkreditoituun pétevyyteen kuuluu
asianmukainen dokumentointi. Asiakastietolaissa ja toisiolaissa sdddetddn velvollisuudesta
hankkia tietyille toiminnoille hyviksytyn tietoturvallisuuden arviointilaitoksen todistus. Néissé
lacissa sdddetddn myos todistuksen voimassaolosta, yllépidosta ja peruuttamisesta.

Arviointilaitoslain 13 §:ssid séddetdén hyvdd hallintoa koskevien sdénndsten, eli hallinnon
yleislakien soveltamisesta tietoturvallisuuden arviointilaitosten toiminnassa. Voimassa olevan
lain esitdiden mukaan tulkintaongelmien vilttimiseksi mainittujen sddddsten soveltamista ei
olisi sidottu julkisen hallintotehtdvin hoitamiseen, vaan sdadoksid sovellettaisiin kaikkiin
arviointilaitoslain mukaisten tehtdvien hoitamiseen (HE 45/2011 vp s. 10). Kéytanndssa tulkinta
kuitenkin on ollut, ettd kaikki arviointilaitoslain mukaiset tehtévét ovat julkisia hallintotehtévia.
Pykéldssd ei siitd huolimatta sdddetd tietoturvallisuuden arviointilaitosten henkildston
rikosoikeudellisesta virkavastuusta. Tdméin osalta on tunnistettu tarve pdivittdd lakia, silld
perustuslakivaliokunnan kéytdnnén mukaan julkisen hallintotehtivin ulkoistaminen
virkamieskoneiston ulkopuolelle edellyttdd nimenomaista virkarikosvastuun perustavaa
laintasoista sddnnostd (esim. PeVL 93/2022 wvp, s. 4, PeVL 15/2019 vp, s. 4).
Arviointilaitoslaissa ei my0Oskddn sdddetd arviointiin liittyvien tehtdvien alihankintana
teettdmisen reunaehdoista, minka osalta lakia tulisi tarkentaa.

Arviointilaitoslaissa, asiakastietolaissa tai toisiolaissa ei sdddetd ohjaus- tai valvontatoimivallan
jakautumisesta Liikenne- ja viestintdviraston ja sosiaali- ja terveysalan viranomaisten,
Terveyden ja hyvinvoinnin laitoksen (THL), Lupa- ja valvontaviraston (31.12.2025 asti
Valvira), Sosiaali- ja terveysalan tietolupaviranomaisen (Findata) ja Kansaneldkelaitoksen
(Kela) vililla, kun tietoturvallisuuden arviointilaitos suorittaa arvioinnin sosiaali- ja terveysalan
viranomaisten méérdysten perusteella. Viranomaiset tekevit asiassa tarpeen mukaan yhteistyota
hallintolain 10 §:n yleisen yhteisty0sddnnoksen mukaisesti. Arviointilaitoslaissa sdddetdan
Liikenne- ja viestintiviraston oikeudesta saada tietoturvallisuuden arviointilaitoksilta ne tiedot,
jotka ovat tarpeen sen valvomiseksi, ettd laitos tdyttdd toimintaansa koskevat vaatimukset.
Tiedonsaantioikeus ei koske salassa pidettdvid tietoja eikd muilta viranomaisilta tai
tietoturvallisuuden arviointilaitoksen arvioinnin kohteilta pyydettivid tietoja, jotka olisivat
valttdiméattomid sen valvomiseksi, ettd laitos tdyttdd toimintaansa koskevat vaatimukset.
Valvonnan tiedonsaantioikeuksia tulisi tarkentaa.

2.4 Euroopan unionin oikeus

Tieto- ja viestintijarjestelmien tieto- ja kyberturvallisuuden vaatimustenmukaisuuden arviointia
koskeva Euroopan unionin sdéntely on viime vuosina lisddntynyt. Euroopan unionin sidéntely
koskee pédsddntoisesti palveluiden ja tuotteiden sertifiointia niiden tullessa markkinoille.
Sertifioinnilla ja sertifikaatilla tarkoitetaan Euroopan unionin sdéntelyssd yleisesti ottaen
tiettyjen sédéddettyjen arviointielimien tietyille tuotteille, palveluille tai prosesseille
tarkkarajaisesti sdédettyjen vaatimusten perusteella tekeméé arviointia ja arvioinnin tulosten
perusteella annettuja sertifikaatteja, joiden tarkoitus on osoittaa Euroopan unionin
sisimarkkinoilla tuotteen, palvelun tai prosessin ominaisuudet.

Kyberturvallisuusasetuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2019/881
Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta) 1 artiklan
mukaan asetuksen kohde on sisdmarkkinoiden asianmukaisen toiminnan varmistaminen ja
kyberturvallisuuden, kyberresilienssin ja luottamuksen korkea taso wunionissa. Téssd
tarkoituksessa asetuksessa vahvistetaan kehys kyberturvallisuuden sertifiointijarjestelmien
perustamiselle tieto- ja viestintdtekniikan tuotteille, palveluille ja prosesseille sekd
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tietoturvapalveluille. Kehyksilld viltetddn sisimarkkinoiden hajautuminen kyberturvallisuuden
sertifiointijirjestelmien osalta. Asetus ei 1 artiklan 2 alakohdan mukaan rajoita jisenvaltioiden
toimivaltaa yleisen turvallisuuden, puolustuksen ja kansallisen turvallisuuden alalla eikd
yksittéistd valtiota koskevan rikosoikeuden toimissa.

Ensimmadisend sertifiointijarjestelmédnd on vastikdéin komission tdytdntdonpanosédddokselld
(EU) 2024/482 annettu EU:n Common Criteria -skeema (EUCC). Skeema soveltuu esimerkiksi
dlykorttien ja tietoturvabokseilla varustettujen laitteiden, allekirjoituksen luontivélineiden,
sdhkdisesti luettavien matkustusasiakirjojen ja ajopiirtureiden sertifiointiin. Valmistelussa ovat
muun ohessa pilvipalveluita (EUCS, European Union Cybersecurity Certification Scheme for
Cloud Services) ja 5G-verkkoja koskevat sertifiointiskeemat. Mahdollisia tulevia tydkohteita
ovat komission tydohjelman mukaan (Work Programme for European -cybersecurity
certification, SWD (2024) 7.2.2024) digitaalisen identiteetin lompakkosovellus,
tietoturvallisuuden hallintapalvelut ja yleisesti Cyber Resilience Act:n puitteissa tarvittavat
skeemat ja teollisuuden automaatiojdrjestelmét. Kyberturvallisuusasetuksen mukaisen
sertifioinnin hakeminen on palvelun tai tuotteen tarjoajalle vapaachtoista.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847 digitaalisia elementteja sisédltdvien
tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) n:o 168/2013 ja
(EU) 2019/1020 ja  direktiivin  (EU) 2020/1828 muuttamisesta, jadljempana
kyberkestavyyssdddos tai CRA, Cyber Resilience Act, annettiin 23.10.2024 ja sen
voimaantuloon liittyy siirtymédaikoja. Asetuksella vahvistetaan sdédnnot digitaalisia elementtejé
sisdltdvien tuotteiden asettamiselle saataville EU-markkinoilla, jotta tuotteiden
kyberturvallisuus varmistetaan. CRA on horisontaalinen tuoteturvallisuusasetus, jonka
vaatimusten toteutuminen taataan tulevaisuudessa osana CE-merkintdi. Asetuksen mukaisten
turvallisuusvaatimusten téyttyminen on jatkossa markkinoille péddsyn edellytys EU:ssa.
Asetusta ei 2 artiklan 7 alakohdan mukaan sovelleta digitaalisia elementtejd siséltiviin
tuotteisiin, jotka on kehitetty tai joita on muutettu yksinomaan kansalliseen turvallisuuteen tai
puolustukseen liittyviin tarkoituksiin, eikd tuotteisiin, jotka on erityisesti suunniteltu
turvallisuusluokiteltujen tietojen késittelyé varten.

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/1689 tekodlyd koskevista
yhdenmukaistetuista sddnnoisté ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU,
(EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (tekodlysdddos), sdddetddn
tekodlyjarjestelmistd niiden aiheuttamien riskien perusteella. Asetus kieltdd erittdin haitalliset
tekodlyn kidyttdtavat ja asettaa tietyille korkeariskiseksi luokiteltaville tekoalyjérjestelmille
tiukennettuja vaatimuksia, joihin kuuluvat muun muassa tietoturvallisuuden varmistaminen
koko jarjestelmin elinkaaren ajan, mukaan lukien suunnittelu, kehitys, kayttéonotto ja yllédpito.
Asetuksessa vahvistetaan yhdenmukaistetut sddnndt tekoélyjarjestelmien markkinoille
saattamiselle, kdyttoonotolle ja kéytolle unionissa. Asetus edellyttdd, ettd suuririskisille
tekodlyjarjestelmille tehddin vaatimustenmukaisuuden arviointi ennen kuin ne saatetaan
markkinoille tai otetaan kdyttoon.

Julkishallinnon toimijoiden kyberturvallisuusriskien hallinnan vaatimuksia puolestaan on
yhtendistanyt NIS2-direktiivi eli toimenpiteistd yhteisen korkeatasoisen kyberturvallisuuden
varmistamiseksi koko unionissa annettu Euroopan parlamentin ja neuvoston direktiivi, (EU)
2022/2555, joka on pantu Suomessa tdytantoon julkishallinnon osalta tiedonhallintalain uudessa
4 a luvussa. NIS2-direktiivi mahdollistaa, ettd keskeisten ja tirkeiden toimijoiden luokat
velvoitetaan kayttdmidn kyberturvallisuusasetuksen mukaisesti sertifioituja tuotteita. Tatd
mahdollisuutta ei Suomessa ole sdddetty lakiin kansallista litkkumavaraa hy6dyntien.
Direktiivin mukaan komissiolla kuitenkin on valta antaa delegoituja sdddoksid keskeisten ja
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tiarkeiden toimijoiden luokkien velvoitteesta kayttdd tiettyja sertifioituja tuotteita. Siltd osin, jos
tdllaisia delegoituja sdddoksid annetaan, ei asian osalta ole kansallista liikkkumavaraa.

Euroopan unionin séédntely mahdollistaa jisenvaltioiden kansallisten viranomaisten
tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arvioinnin
sadntelyn, koska Suomessa kansallinen arviointitoiminta kohdistuu viranomaisen
madrddmisvallassa olevan tai hankittavaksi suunnitteleman tietojirjestelmédn tai
tietoliikennejérjestelyn tietoturvallisuuden ja varautumisen tapauskohtaiseen arviointiin, eiké
markkinoilla yleisesti tarjottavien tuotteiden, palveluiden tai prosessien vaatimuksiin.
Viranomaisen tietojérjestelmissd voidaan kuitenkin hyddyntdd EU:n markkinoilla saatavilla
olevia sertifioituja tuotteita siltd osin, kun niiden turvallisuus vastaa viranomaisen tarpeita.
Arviointilain mukaisissa arvioinneissa voi olla mahdollista hyddyntdd Euroopan unionin
sdantelyn mukaisen sertifioinnin tuloksia siltd osin, kun sertifioinnin perusteet ja kriteerit ovat
soveltuvia.

Salaustuotteiden,  turvallisuuskriittisten  tuotteiden ja TEMPEST-tuotteiden ja -
mittauspalveluiden arviointi- ja hyvéksyntitarpeet liittyvét ennen kaikkea kansainvilisten
tietoturvallisuusvelvoitteiden toteuttamiseen erityissuojattavien tietoaineistojen sidhkdisessd
késittelyssé sekd kansallisen turvallisuusluokitellun tiedon sdhkdisen kasittelyn suojaamiseen.
Turvallisuusluokittelun perusteiden voi yleisesti katsoa liittyvan kansalliseen turvallisuuteen ja
joissain tapauksissa nimenomaisesti esimerkiksi varautumiseen tai puolustukseen. Siten
Euroopan unionin sisimarkkinoita koskeva sertifiointisddntely ei ndyttéisi estivdn vaatimusten
ja arviointimenettelyjen asettamista ndihin tarkoituksiin kansallisen séédntelyn ja kansainvélisten
tietoturvallisuusvelvoitteiden mukaisesti.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa kustannustehokkaat viranomaisten tietojarjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointimenettelyt. Ehdotuksella
vastataan arviointitarpeiden kasvuun, joka johtuu toimintaympériston ja turvallisuusuhkien
muutoksesta. Tavoitteena on parantaa arviointien saatavuutta, sujuvoittaa arviointimenettelya,
selkeyttdd arviointiperusteita sekd tehostaa viranomaisyhteistyotd. Tavoitteena on, ettd
viranomaiset hyddyntéisivét tietojérjestelmiensi ja tietoliikennejérjestelyjensi
tietoturvallisuus- ja varautumistoimenpiteiden mitoittamisessa tilanteeseen soveltuvaa
arviointimenettelya turvallisuuden edistdmiseksi.

Esityksen tavoitteena on lisdksi selkeyttdd lainsdddédnnon tasolla periaatetta siitd, ettd
viranomaisella on vastuu omien tietojdrjestelmiensd ja tietoliikennejirjestelyjensd
tietoturvallisuudesta ja varautumisesta sekd kayttoonottopddtoksestd. Viranomainen vastaa
tietojarjestelmiensa tietoturvallisuudesta ja varautumisesta, ja riippumaton arvioinnin toteuttaja
vastaa arvioinnin laadusta.

Esityksen tavoitteena on turvallisuuskriittisten ratkaisujen arvioinnin ja hyvéksynnin kautta
parantaa yritysten mahdollisuuksia tarjota ratkaisujaan sekd Suomessa ettd kansainvilisissd
yhteyksissd. Tavoitteena on myds nopeuttaa tietojérjestelmien ja tietoliikennejarjestelyjen
arviointia, kun viranomaisilla on mahdollisuus valita tietojarjestelmiinsd  ja
tletolnkennejarjestely1h1nsa ratkaisuja, jotka on jo arvioitu ja hyvéksytty.

Esityksen tavoitteena on edistdd tietoturvallisuuden arviointilaitosten elinkeinotoiminnan

edellytyksid yksinkertaistamalla ja tehostamalla tietoturvallisuuden arviointilaitosten
luotettavuuden sdéntelya seké joustavoittamalla patevyyksien hyvaksyntdd. Tavoitteena on, ettd

17



arviointilaitoksilla olisi edellytykset tarjota nykyistd useampiin arviointiperusteisiin ja -
kriteeristdihin perustuvia arviointeja.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen arviointi laajennettaisiin
koskemaan tietoturvallisuuden liséksi varautumista uutena arvioinnin osa-alueena.

Liikenne- ja viestintdvirastolle sdddettdisiin uusi kotimaisten turvallisuuskriittisten ratkaisujen
arviointitehtdva. Turvallisuuskriittiselld ratkaisulla tarkoitettaisiin salaus-, hajaséteilysuojaus-
ja muuta tieto- ja viestintdteknistd ratkaisua eli tuotetta, toteutusta tai palvelua, jolla suojataan
turvallisuusluokiteltua tietoa tietojarjestelmissd ja tietoliikennejérjestelyissd. Suomalaisille
valmistajille sdddettdisiin mahdollisuus hakea Liikenne- ja viestintdvirastolta arviointia ja
hyvéksyntdé julkiseen luetteloon turvallisuuskriittisille ratkaisuille ja niiden valmistukselle.
Lisdksi Liikenne- ja viestintdviraston tehtdvid tarkennettaisiin tietoturvallisuuden arviointiin
liittyvéssd neuvonnannassa ja tehtévien priorisoinnissa.

Arviointiviranomaiseksi sdidettdisiin Liikenne- ja viestintdviraston lisdksi Pédesikunnan
madrdtty turvallisuusviranomainen. Padesikunnan madritylle turvallisuusviranomaiselle
sdddettdisiin tehtdvaksi toimia itsendisend ja riippumattomana arviointiviranomaisena, jolla
olisi toimivalta arvioida Puolustusvoimien omia jarjestelmid ja niithin kuuluvia
turvallisuuskriittisié ratkaisuja.

Valtionhallinnon viranomaisille s#ddettdisiin velvollisuus toteuttaa tietojdrjestelmien ja
tietoliikennejérjestelyjen arviointi kdyttden arviointilaissa tarkoitettuja arviointimenettelyja.
Arviointimenettely valittaisiin riskiarvioinnin perusteella siten, ettd valtionhallinnon
viranomainen toteuttaisi vahintéén itsearvioinnin. My0s muut viranomaiset, kuten kuntien ja
hyvinvointialueiden ~ viranomaiset,  voisivat  kdyttdd  arviointilaissa  sédddettyjd
arviointimenettelyji tietojirjestelmiensd ja tietoliikennejirjestelyjensd arvioinnissa. Kaikkien
viranomaisten tulisi kuitenkin pyyt4é arviointiviranomaisen arviointia turvallisuusluokan I ja II
tietojen kasittelylle. Liséksi kaikkien viranomaisen tulisi pyytdd arviointiviranomaisen
arviointia tai hankkia tietoturvallisuuden arviointilaitoksen arviointi turvallisuusluokan III
tietojen késittelylle, ellei viranomainen riskiarvioinnin perusteella pééttdisi sen olevan
tarpectonta.

Arviointien sujuvoittamiseksi ja saatavuuden parantamiseksi sekd sdéntelyn selkeyttamiseksi
arviointilakiin liséttiisiin arviointimenettelyiksi viranomaisen toteuttama itsearviointi ja
viranomaisen toimeksiannosta palveluntarjoajan toteuttama arviointi. Viranomaisen
toimeksiannosta toimiva palveluntarjoaja voisi arvioida tietojdrjestelmié, joissa késitellddn
julkisia, salassa pidettivid ja korkeintaan turvallisuusluokkaan IV luokiteltuja tietoja.
Tietoturvallisuuden arviointilaitos voisi arvioida tietojarjestelmié, joissa kasitellddn korkeintaan
turvallisuusluokkaan III luokiteltuja tietoja. Arviointilaissa sdddettyjd arviointiperusteita
selkeytettdisiin ja niistd sdddettdisiin vihemmain yksityiskohtaisesti.

Arviointilakiin liséttéisiin arviointiviranomaisten yhteistyotd, tydjakoa ja tiedonsaantioikeuksia
koskevaa saantelya sekd turvattaisiin arviointiviranomaisten toiminnan resurssien riittdvyytta
saatamaéllé arviointiviranomaista avustavasta tehtavasta.

Vaatimustenmukaisuudesta annettava todistus ehdotetaan korvattavaksi arviointiraportilla
lukuun ottamatta tilanteita, joissa kansainviliset tietoturvallisuusvelvoitteet tai kansainvélinen
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yhteisty0 taikka muu sédédntely edellyttdd hyvéksyntdpéadtoksen tai -lausunnon antamista
arvioinnista.

Tietoturvallisuuden arviointilaitoksena toimivan yrityksen luotettavuuden varmistamista
yksinkertaistettaisiin ja tehostettaisiin sddtdmalla yritysturvallisuusselvityksen tekemisestd, jos
tietoturvallisuuden arviointilaitos hakee pétevyyttd turvallisuusluokitellun tiedon kéisittelyn
arviointiin. Voimassa olevan sdidntelyn mukainen suojelupoliisin mahdollisuus lausua
vastuuhenkildiden ja toimitilojen osalta koskisi jatkossakin niitd tietoturvallisuuden
arviointilaitoksia, jotka eivét hae turvallisuusluokiteltuun tietoon liittyvid patevyyksid. Laissa
sdddettdisiin my0s siitd, milld edellytyksilld tietoturvallisuuden arviointilaitos voisi kayttia
arviointitehtdviensd suorittamisessa alihankkijaa. Julkiseen hallintotehtdvédn liittyvien
hallinnon yleislakien luetteloa tdydennettdisiin vastaamaan nykytilaa ja lakiin liséttdisiin
saannos rikosoikeudellisesta virkavastuusta.

Tietoturvallisuuden  arviointilaitoksen arviointipidtevyyden osoittamisen menettelyja
joustavoitettaisiin. Pdtevyysalue liittyisi aina arviointilaitoslain 10 §:ssd  sdddetyn
arviointiperusteen kuten sdddoksen, ohjeen tai standardin tuntemukseen. Ehdotetaan, ettd sen
lisdksi, ettd pdtevyyden voisi osoittaa FINASin akkreditoinnilla, ja jokaisella hyvéksytylld
tietoturvallisuuden arviointilaitoksella tulisi olla jokin pétevyyden ja riippumattomuuden
osoittava akkreditointi, Liikenne- ja viestintdvirastolle sdadettéisiin toimivalta paattdd uusien
patevyysalueiden hyvéksynndstd kuultuaan pitevyyden hyvdksymisen kannalta keskeisié
viranomaisia.

Arviointilaitoslakiin tehtéisiin lisdksi teknisid muutoksia, jotta arviointilaki ja arviointilaitoslaki
muodostavat myds jatkossa yhteentoimivan kokonaisuuden.

4.2 Paiasialliset vaikutukset

4.2.1 Taloudelliset vaikutukset
4.2.1.1 Yritykset

Tietoturvallisuuden arviointilaitokset

Arviointilaitoslakiin ehdotetut muutokset tehostaisivat tietoturvallisuuden arviointilaitosten
luotettavuuden varmistamista ja joustavoittaisivat patevyyksien hyviksymistéd, miké kasvattaisi
arviointipalvelujen tarjontaa. Arviointilaitoslain paivittdminen tietyiltd osin yhdenmukaisesti
arviointilakiin  ehdotettujen muutosten kanssa sdilyttdisi arviointiviranomaisten ja
tietoturvallisuuden arviointilaitosten tekemien arviointien yhteiset piirteet arvioinnin pyytdjén
ja hankkijan kannalta selkeéna.

Arviointilakiin ehdotettava uusi mahdollisuus toteuttaa julkisia, salassa pidettivid ja
turvallisuusluokkaan IV luokiteltuja  tietoja  késittelevien tietojdrjestelmien ja
tietoliikennejarjestelyjen arviointi  palveluntarjoajan  toteuttamana  viranomaisen
toimeksiannosta vaikuttaa nykyisten tietoturvallisuuden arviointilaitosten toimintaan ja voi
vihentai niilti tilauksia.

Turvallisuusluokkaan IV~ luokiteltuja  tietoja  késittelevien tietojérjestelmien  ja
tietoliikennejérjestelyjen arvioinneissa tietoturvallisuuden arviointilaitosten
kilpailuedellytyksiin voi vaikuttaa se, ettd muita palveluntarjoajia eiviat koske
arviointilaitoslaissa  sdddetyt arvioinnin pétevyys- ja  menettelyvaatimukset eikd
yritysturvallisuusselvityksen hakeminen tai suojelupoliisin arvio. Tietoturvallisuuden
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arviointilaitoksilta edellytetddn myos riippumattomuutta, miké rajoittaa niiden mahdollisuutta
konsultoida toteutusten suunnittelua. Tdma vaikuttaa tietoturvallisuuden arviointilaitosten
mahdollisuuteen kilpailla hinnoittelulla muiden palveluntarjoajien kanssa ja voi siten luoda
painetta siirtdé tietoturvallisuuden arviointilaitoksena toimivan yrityksen toimintaa valvotun
patevyyden ulkopuolella tarjottaviin palveluihin.

Vuonna 2023 kahden tietoturvallisuuden arviointilaitoksen liikevaihdot olivat yhteensé noin 6
miljoonaa euroa liikevoiton ollessa yhteensd noin 1,8 miljoonaa euroa. Syksylld 2024
jarjestetyn sidosryhmétilaisuuden yhteydessé tietoturvallisuuden arviointilaitosten edustajilta
saadun kirjallisen palautteen perusteella vain osa edelld mainitusta liikevaihdosta perustuu
julkisen hallinnon hankkimiin tietoturvallisuuden arviointipalveluihin. Viranomaisten ja
yritysten  tilaamien turvallisuusluokiteltujen tietojen késittelyn tietoturvallisuuden
arviointipalvelujen markkinoiden suuruudeksi arvioitiin noin kaksi miljoonaa euroa vuonna
2023. Tamén euroméidrdisen arvon voidaan katsoa olevan esityksen enimmadisvaikutus
tietoturvallisuuden arviointilaitoksille. 2

Syksyn 2024 tietoturvallisuuden arviointilaitosten kirjallisessa palautteessa korostetaan, ettd
arviointimarkkinat ovat pienet. Valtion tieto- ja viestintitekniikkakeskus Valtori kayttda
turvallisuusverkkoasetuksen sekd valtiovarainministerion maédrdyksen ja ohjeistuksen
perusteella turvallisuusluokkiin IV ja III luokiteltuja tietoja kisittelevien tietojérjestelmien ja
tietoliikennejérjestelyjen arviointeihin tietoturvallisuuden arviointilaitosten arviointeja.
Puolustusvoimissa on tarvittaessa hankittu turvallisuusluokkiin III ja IV luokiteltuja tietoja
kisittelevien tietojarjestelmien arviointeja ostopalveluina. Tietoturvallisuuden arviointilaitosten
edustajat ovat ilmaisseet huolensa liiketoimintamahdollisuuksien heikentymisestd, mikéli
Puolustusvoimille suunniteltu arviointiviranomaistehtévé toteutuu ja turvallisuusluokkaan IV
luokiteltuja tietoja kisittelevien jdrjestelmien arviointi olisi mahdollista teettdd muilla
palveluntarjoajilla.  Tietoturvallisuuden arviointilaitokset ovat todenneet, ettd jos
Puolustusvoimien tilaukset tietoturvallisuuden arviointilaitoksille paéttyvét, arviointitoiminta ei
ole endd houkuttelevaa liiketoimintaa. Puolustusvoimien omalla kyvykkyydelld on kuitenkin
tarkoitus arvioida ensisijaisesti turvallisuusluokkien I ja II tietoja késittelevié tietojérjestelmid,
jolloin Puolustusvoimien arviointiviranomaistehtdvilld ei ole ratkaisevaa merkitysti
ostopalveluina hankittavien turvallisuusluokkien III ja IV tietoa késittelevien tietojérjestelmien
arviointipalvelujen markkinoihin.

Arviointitoiminnan ja -palvelujen kysynnén ennakoidaan yleisesti ottaen edelleen kasvavan
tulevaisuudessa toimintaympériston ja EU-sdéntelyn muutosten vuoksi. EU-sdéntelyn
mukainen sertifiointitoiminta myds avaa suomalaisille yrityksille mahdollisuuksia EU:n
laajuiseen sertifiointipalvelujen tarjoamiseen. Tdma edellyttdd EU:n sertifiointisddntelyn
mukaisten osa-alueiden osaamisen ja menettelyjen kehittdmistd ja EU:n sddntelyn mukaisen
vaatimustenmukaisuuden arviointilaitoksen tai ilmoitetun laitoksen aseman hankkimista.

Tietoturvallisuuden arviointilaitosten elinkeinotoiminnan mahdollisuuksiin vaikuttaa myos
muu niiden toteuttamia arviointeja koskeva sédédntely. Tdhdn sisdltyvit asiakastietolain ja
toisiolain vaatimukset hankkia hyvéksytyn tietoturvallisuuden arviointilaitoksen todistus
tietyille toiminnoille, valtiovarainministerion mairaykset turvallisuusverkon arvioinnista seké
NIS2-direktiivin tdytdntoonpanossa kyberturvallisuuslaissa (124/2025) ja tiedonhallintalain 4 a

2 Tietojérjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin nykytila-
arvio ja kehittdmisehdotukset 12.12.2024 -raportti, valtiovarainministerio.
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luvussa sdddetyt mahdollisuudet kayttdd hyviaksyttyjd arviointilaitoksia valvontaviranomaista
avustavassa tehtidvissa.

Arviointipalveluita tarjoavat yritykset

Markkinoilla toimii tietoturvallisuuden arviointilaitosten liséksi yrityksid, jotka tarjoavat
tietoturvallisuuden ja varautumisen asiantuntijapalveluja kuten sertifiointi-, katselmointi- ja
todentamispalveluja tai tietojérjestelmien suunnitteluun ja kehittdmiseen liittyvié
tietoturvallisuuden ja varautumisen kehittimisen palveluja. Esitys mahdollistaa vastaavia
palveluita tarjoaville, luotettaviksi todetuille yrityksille arviointilain mukaisten julkisia, salassa
pidettdvida ja  turvallisuusluokan IV  tietoja  késittelevien tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointipalvelujen tarjoamisen
viranomaisille. Arviointipalveluja tarjoavien yritysten méérdn odotetaan lisddntyvin ja
arviointipalvelujen tarjonnan kasvavan. Yritysten ennakoidaan edistdvin entistd laajemmin
arviointipalvelujen tuotteistamista ja laadun parantamista.

Esitys kasvattaa muiden markkinatoimijoiden kuin tietoturvallisuuden arviointilaitosten osuutta
arviointitoiminnan kokonaisuudesta, silld arviointipalveluja tarjoavien yritysten palveluja on
mahdollista kiyttdd sekd viranomaisen toimeksiannosta ettd arviointiviranomaista avustavissa
tehtivissd. Arviointipalveluja tarjoavien yritysten litkevaihto voi kasvaa enemmén kuin mita on
arvioitu tietoturvallisuuden arviointilaitosten arviointilaitostoiminnan liikevaihdon olevan,
koska arviointipalvelujen tarjonnan kasvattaminen voi tuoda nékyvéksi myds patoutuneen
arviointipalvelujen kysynnén.

Turvallisuuskriittisten ratkaisujen valmistajat

Turvallisuuskriittisten ratkaisujen arvioinnin ehdotettu sédédntely parantaa suomalaisten
valmistajien liiketoiminnan mahdollisuuksia tuotteiden ja palveluiden arviointi- ja
hyvéksyntéprosessin kautta. Sdéntely lisdd ennakoitavuutta siitd, milld edellytyksilld arviointeja
voidaan tehdd, minkd on arvioitu védhentévén yritysten hallinnollista taakkaa. Hyvéaksyttyjen
ratkaisujen julkiselle listalle tdhtddvian kotimaisen valmistajan ratkaisun arviointitehtivéin
sdataiminen Liikenne- ja viestintdvirastolle selkeyttdd valmistajan kannalta arvioinnin hakemista
yhden Iluukun periaatteella. Toisaalta ehdotettu arviointiviranomaisten yhteistyota,
tiedonvaihtoa ja keskindistd tehtdvistd sopimista koskeva sddntely mahdollistaa
arviointiviranomaisten tarkoituksenmukaisen tydnjaon arvioinnissa, minkd arvioidaan
sujuvoittavan arviointeja ja tukevan valmistajien mahdollisuuksia saada ratkaisuja nopeammin
markkinoille. Edelld mainitun yhteistyon ja tehtévistd sopimisen liséksi arviointilakiin ehdotettu
soveltamiskdytdnnon koordinointi edistivit sitd, ettd turvallisuuskriittisten ratkaisujen
arviointiperusteet ovat yhdenmukaiset, vaikka ratkaisun arvioisi Péddesikunnan méaritty
turvallisuusviranomainen Puolustusvoimien tarpeisiin, ja valmistaja hakisi laajempaa
hyviaksyntad Liikenne- ja viestintdvirastolta myohemmin.

Turvallisuuskriittisten ratkaisujen kotimaisten valmistajien mahdollisuus hakea arviointia ja
hyviksyntdé edistdéd osaltaan ndiden yritysten mahdollisuuksia hakeutua myds EU:n ja Naton
turvallisuusluokitellun tiedon suojaamisessa tarvittavien ratkaisujen tarjoajaksi.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

4.2.2.1 Viranomaiset

Arviointeja hankkivien viranomaisten toiminta ja palveluiden tuottaminen
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Valtionhallinnon viranomaisille arviointilaissa ehdotettujen arviointivelvollisuuksien
mukaisten arviointien toteuttamisesta arvioidaan aiheutuvan niille jonkin verran kustannuksia,
jotka katetaan olemassa olevien maéddrdrahojen puitteissa. Niissd valtionhallinnon
viranomaisissa, joissa ei ole kattavasti arvioitu tietojarjestelmien ja tietoliikennejérjestelyiden
tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden toteutumista, hallinnollinen
taakka kasvaisi. Toisaalta arviointien toteuttamisen arvioidaan pienentdvén tietoturvallisuuden
hiirid- ja poikkeamatilanteiden hallinnan hallinnollista taakkaa, ja sitd kautta tietojirjestelmien
elinkaarikustannuksia. Sellaiselle julkisen hallinnon toimijalle, joka ylldpitdd useiden
viranomaisten hyodyntédmia tai laajasti kdytdssa olevia tietojarjestelmid, esityksestd aiheutuvan
hallinnollisen taakan miér ja kustannukset ovat suurempia, kuin muussa julkisessa hallinnossa.
Arviointien toteuttamisesta aiheutuvien kustannusten hillitsemiseksi viranomaiset voisivat
mahdollisuuksien mukaan hankkia arviointeja yhdessa.

Itsearviointien ja toimeksiannosta toteutettujen arviointien laajemman hy6dyntdmisen
mahdollistamisen sekd arviointilain mukaisia arviointipalveluja tarjoavien yritysten maérédn
ennakoidun kasvun arvioidaan helpottavan arviointien saatavuutta ja hillitsevdn arviointien
kustannusten kasvua. Esimerkiksi Valtion tieto- ja viestintitekniikkakeskus Valtorissa tehdyn
laskelman mukaan kahden henkilon rekrytoiminen tekeméén tietojirjestelmien itsearviointeja
sddstdisi vuositasolla noin 458 000 euroa verrattuna siihen, ettd vastaavat arviointipalvelut
ostettaisiin ulkopuolisilta arviointilaitoksilta.

Kaikkien viranomaisten turvallisuusluokkaan I ja II luokiteltuja tietoja késittelevien
tietojérjestelmien ja tietoliikennejéirjestelyjen arviointien hakemisesta arviointiviranomaisilta
atheutuu kustannuksia, jotka ovat vélttdmédton osa jéarjestelmien rakentamis- ja
elinkaarikustannuksia. ~ Turvallisuusluokkaan III ~ luokiteltuja  tietoja  késittelevien
tietojirjestelmien ja tietoliikennejérjestelyjen arviointien hakemisesta tietoturvallisuuden
arviointilaitoksilta aiheutuu nykytilassa kustannuksia, joita riskiarvioinnin perusteella on
mahdollista pienentdd toteuttamalla arviointi itsearviointina. Toisaalta tidlléin mahdollisesti
heikentyvé tietojirjestelmén tai tietoliikennejérjestelyn tietoturvallisuuden tai varautumisen
taso voi aiheuttaa riskejd, mukaan lukien riskejd kansalliselle turvallisuudelle seké kustannuksia
hiiridtilanteissa tai kriiseissa.

Vaikka viranomaisille aiheutuisi itsearviointeja laajemmista tietoturvallisuuden ja varautumisen
arvioinneista nykytilaa enemmén kustannuksia, arviointien avulla on mahdollista saavuttaa
korkeampi tietoturvallisuuden taso sekd siten parempi varautumis- ja reagointikyky
tietoturvahdiridihin ja -loukkauksiin. T4lld tavoin pystytdén ehkédiseméén tietoturvaloukkauksia
ja niiden haitallisia vaikutuksia, jotka voivat aiheuttaa kustannuksia sekd viranomaisille ettd
laajemminkin yhteiskunnassa tahoille, jotka kdyttdvét viranomaisten palveluita. Esimerkiksi jos
tietovuodon seurauksena luottamus viranomaiseen tai palvelun turvallisuuteen menetetiin,
kustannukset voivat olla merkittdvasti arvioinneista aiheutuvia kustannuksia suurempia.

Tietoturvahiiridistd aiheutuvia kustannuksia voidaan arvioida karkeasti sen pohjalta, miti jo
tapahtuneet tietoturvallisuuden  héiriétilanteet ovat  organisaatioille  kustantaneet.
Hairidtilanteiden kustannuksiin vaikuttavat monet eri tekijat, kuten hiirion laatu, laajuus,
vaikutukset toimijan ja toiminnan jatkuvuuteen sekd miten nopeasti toimija toipuu héiridsta.
Hairidtilanteista voi aiheutua sekd suoria selvitys- ja korjauskustannuksia, ettd epdsuoria
kustannuksia esimerkiksi toiminnan keskeytymisen tai mainehaitan vuoksi. Esimerkiksi vuonna
2019 Lahden kaupunkiin kohdistuneen kyberhyokkayksen suorat kustannukset olivat 685 670
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euroa’. Eksponentiaalisesti lisddntyneiden tietoturvahdirididen vuoksi niiden aiheuttamat
kustannukset ovat myos kokonaisuudessaan kasvaneet.

Arviointimenettelyjen selkeyttdmisen ja saatavuuden parantamisen ennakoidaan laajentavan
arviointien kattavuutta ja tihentdvén niiden toteutusvélid sekd parantavan arviointien
ajantasaisuutta, mikéd kasvattaisi viranomaisten tietojirjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden  ja  varautumisen tasoa.  Arviointilakiin  lisdttivien  uusien
arviointimenettelyiden ennakoidaan lisddvin arviointien hyodyntdmistd tiedonhallintalain
tarkoittamina tietoturvallisuustoimenpiteind. Tietoturvallisuuden arviointi on my6s mahdollista
yhdistdd tiedonhallintalaissa sdddettyihin muihin prosesseihin, kuten 18 ¢ §:ssd sdddettyyn
kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteiden ja kyberturvallisuuden
riskienhallintatoimenpiteiden vaikuttavuuden arvioinnin yllépitoon sekd 9 §:n mukaiseen
tiedonhallinnan muutoksen lausuntomenettelyyn, miké helpottaa tietoturvallisuuden arviointien
toteuttamista.

Viranomainen voi omassa riskiarvioinnissaan pitda tarpeellisena pyytdd arviointiviranomaisen
arviointia myds sellaisessa tilanteessa, jossa ehdotettu siédntely ei velvoita sithen. Jo voimassa
olevan arviointilain mukaisesti Liikenne- ja viestintévirasto priorisoi siltd pyydetyt arvioinnit.
Ehdotettu arviointilain 4:n § 3 momentti mahdollistaisi kuitenkin myds sen, ettd Liikenne- ja
viestintdvirasto voisi péadtoksellddn jattad siltd pyydetyn arvioinnin tekemdéttd. Liikenne- ja
viestintivirasto ottaa laissa ehdotettujen perusteiden valossa arviointipyyntdjen priorisoinnissa
huomioon pyydettyjen toimenpiteiden yleisen merkityksen viranomaisten tietojirjestelmien ja
tietoliikennejdrjestelyjen tietoturvallisuuden yleiseen parantamiseen taikka yhteiskunnan
elintdrkeiden toimintojen suojaamiseen. Sindnsé minkdén viranomaisen pyynnon ei voi katsoa
olevan vailla yhteiskunnallista merkitystd, mutta Liikenne- ja viestintdvirasto voi joutua
toteamaan, ettei se voi ottaa pyydettyd arviointia tehtdvéksi resurssien puutteen vuoksi.
Liikenne- ja viestintivirasto voi télldin tukea arviointia pyytdvid viranomaista neuvonnalla.
Arvioinnin tekeminen tai tekeméttd jattdminen ei vaikuta siihen, ettd vastuu tietojarjestelmien
ja tietoliikennejérjestelyjen tietoturvallisuudesta ja varautumisesta on tiedonhallintayksikolla.

Arviointien toteuttaminen ei kuitenkaan valttiméttd yleisty eikd arviointien positiivisia
vaikutuksia saavuteta kaikilla hallinnon tasoilla, silld muu kuin valtionhallinnon viranomainen
voi pééttidd olla tekemaittd tietoturvallisuuden ja varautumisen arviointia edes itsearviointina.
Toisaalta kunnille ehdotuksen arvioidaan olevan mahdollistava ja kuntien erityispiirteet
huomioiva, joten sen voidaan katsoa tukevan kuntien tietoturvatydté ja tietoturvallisuuden tason
nostamista kustannustehokkaalla tavalla.

Arviointilain soveltamisalan laajentaminen tietoturvallisuuden arvioinnin lisdksi varautumiseen
tukee valmiuslain 12 §:ssd sédddettyd viranomaisen varautumisvelvollisuutta varmistaa
tehtdviensd hoitaminen myos poikkeusoloissa. Varautumisen arviointien toteuttaminen saattaa
lisdtd viranomaisten hallinnollista taakkaa, koska tietojérjestelmien ja tietoliikennejérjestelyjen
varautumisen arviointi ei ole vakiintunut kdytdnto ja sitd koskevat ehdotetut velvollisuudet
olisivat viranomaisille uusia. Samalla arviointikohteiden toiminnan jatkuvuus kuitenkin
paranee, mikd vdhentdd hallinnollista taakkaa ja kustannuksia héiridtilanteissa ja
poikkeusoloissa.

3 YLE (2019) Kyberhyokkdys on maksanut Lahden kaupungille 1ihes 690 000 euroa https://yle.fi/a/3-
10914550
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Turvallisuuskriittisten ratkaisujen arviointia koskevilla ehdotuksilla lisdtidin viranomaisten
mahdollisuuksia hankkia turvallisia ja luotettavia ratkaisuja. Hyvéksyttyjen ratkaisujen
valitseminen  turvallisuusluokitellun ~ tiedon  suojaamiseen  tietojdrjestelmissd  ja
tietoliikennejérjestelyissd vdhentdd tarvetta tapauskohtaisille tuotearvioinneille ja nopeuttaa
osaltaan tietojirjestelmén ja tietoliikennejérjestelyn arviointia, minkd arvioidaan
padsdantdisesti pienentévin viranomaisten arviointikustannuksia.

Arviointiviranomaisten toiminta ja palveluiden tuottaminen
Esityksessi ei ehdoteta resurssilisdyksid arviointiviranomaisille.

Ehdotetuilla Liikenne- ja viestintdviraston tehtdvilld ei ole olennaisia resurssi- tai
kustannusvaikutuksia  siltd osin, kun tehtdvdt koskevat tietojdrjestelmien ja
tietoliikennejérjestelyjen taikka niihin kuuluvan turvallisuuskriittisen ratkaisun arviointeja,
neuvontaa ja arviointiviranomaisten koordinointia. Namé tehtavét ovat hoidettavissa olemassa
olevilla resursseilla, joita virasto voi kohdentaa arviointitehtdvén priorisointia koskevan
sdantelyn mukaisesti. Viraston arviointi- ja neuvontatehtivit on sdddetty maksullisiksi.

Suomalaisille turvallisuuskriittisten ratkaisujen valmistajille ehdotettava oikeus hakea
arviointia ja hyvéksyntdd Liikenne- ja viestintivirastolta ei edellytd lisdresursseja virastolle.
Turvallisuuskriittisten ratkaisujen arvioinnissa kaytettdvissd olevat resurssit vaikuttavat
kuitenkin siihen, kuinka nopeasti ja tehokkaasti Liikenne- ja viestintdvirasto pystyy tukemaan
arvioinneilla ja hyviksynnéilld suomalaisia valmistajia ja kuinka laajasti vastaamaan
viranomaisten pyyntoihin erilaisten tuotteiden ja ratkaisujen arvioinnissa. Hajaséteilyyn
liittyvié ratkaisuja tarjoavien TEMPEST-yritysten mahdollisuus hakea hyvéksyttyéd asemaa olisi
uudenlainen hyvéksyntd- ohjaus- ja valvontatehtdvéd, jolla voi olla maltillisia vaikutuksia
resurssien kohdentamiseen kokonaisuutena. Turvallisuuskriittisten ratkaisujen tuottaminen on
syvillistd teknistd osaamista seki investointeja vaativa erityistoimiala, joten yritysten mééra on
pieni, miké vuorostaan pienentdd mahdollisia resurssivaikutuksia.

Puolustusvoimille ehdotettava arviointitehtdvd olisi uusi, ja ndin ollen myds sen
resurssivaikutukset olisivat merkittdvampiad. Puolustusvoimien arviointiviranomaisen tehtdavien
muodostamisessa voitaisiin hyodyntdd jonkin verran Puolustusvoimien nykyisid resursseja,
joita on kéytetty Puolustusvoimien velvoitteisiin huolehtia tietoaineistojen ja tietojérjestelmien
tietoturvallisuudesta ja kansallisista vaatimuksista. Lisdresursseja kuitenkin tarvittaisiin
varsinaisen arviointitoiminnan lisdksi tukeviin toimintoihin, kuten johtamiseen, oikeudelliseen
osaamiseen ja hallinnolliseen tietoturvallisuuteen. Puolustusvoimat toteuttaa liséresurssien
kohdentamisen kehysten ja Puolustusvoimille muutoin annettavien méérarahojen puitteissa.
Kun Puolustusvoimat saa rakennettua arviointikyvykkyyden arviointiviranomaisen tehtdvassa,
muutos luo my6s valmiuksia kansainvilisten tietoturvallisuusvelvoitteiden edellyttdmiin
arviointeihin. Tdmi voisi ajan mittaan vapauttaa Liikenne- ja viestintivirastolta resursseja
muille arvioinnin hakijoille ja parantaa esityksen tavoitteiden mukaisesti myo0s
arviointiviranomaisen arviointien saatavuutta. Puolustusvoimien tehtdvikentén laajentaminen
kansainviélisten jarjestelmien arviointiin edellyttda lisdhenkil6stod ja osaamisen kehittdmista.

Viranomaisten ja niiden palveluntuottajina  olevien yritysten tietojarjestelmien
hajasiteilysuojauksen arviointi on osa tietojédrjestelmien tietoturvallisuuden arviointia ja voi
perustua joko vyoOhykkeisiin tai tilojen tai laitteiden kykyyn estéid tahatonta hajasiteilyi.
Hajaséteilysuojaratkaisujen arviointia osana jarjestelmid tehddén jo nykytilassa korkeimpien
turvallisuusluokkia késittelevien jarjestelmien arviointien yhteydessd. Niin ollen Liikenne- ja
viestintdviraston tai Pddesikunnan maéadrdtyn turvallisuusviranomaisen arviointitehtdvien
sddntelylld ehdotetulla tavalla ei ole vilitontd vaikutusta resurssitarpeisiin. Tehtivistd
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huolehditaan kéytinndssd usean viranomaisen yhteistyolld ja ndiden viranomaisten arvion
mukaan vyOhyke- ja tilamittauksiin liittyy néhtdvissd oleviin operatiivisiin tarpeisiin
vastaamiseksi véhdistd henkiloresurssien lisdystd. Salaustuote- ja TEMPEST-tehtaviin liittyy
myos laboratoriokyvykkyyden tarve, jonka resurssivaikutukset riippuvat valittavista
toteutusmalleista.

Ehdotetulla arviointiviranomaista avustavilla tehtdvilld ei katsota olevan merkittavid
kustannusvaikutuksia. Kustannusvaikutuksia ei katsota mydskdidn olevan ehdotetulla
sdantelylld arviointiviranomaisten yhteistyostd eikd mahdollisuudella sopia tehtdvén tai sen
osan hoitamisesta toisen arviointiviranomaisen lukuun.

Tietojdrjestelmien ja tietoliikennejirjestelyjen varautumisen arviointi on sisélloltdén uusi osa-
alue. Arviointiviranomaisten voimavarat vaikuttavat sithen, missd madérin varautumisen
osaamista ja johdonmukaisia kriteerien valinnan ja tulkinnan seké todentamisen kiyténtdjd on
mahdollista kehittda.

Muiden viranomaisten toiminta ja palveluiden tuottaminen

Suojelupoliisin tyomdirdd voi jossain méddrin lisdtd yritysturvallisuusselvityksen tekeminen
turvallisuuskriittisten ratkaisujen valmistajista ja tietoturvallisuuden arviointilaitoksista, jotka
hakevat turvallisuusluokitellun tiedon késittelyn arvioinnin pétevyyttd. Tietoturvallisuuden
arviointilaitosten ja turvallisuuskriittisié ratkaisuja valmistavien ja tarjoavien yritysten mairé ei
kuitenkaan ole suuri, joten vaikutus suojelupoliisiin tehtdviin olisi vahdinen.
Tietoturvallisuuden  arviointilaitosten  osalta  suojelupoliisi  tekee  nykyisellddnkin
vastuuhenkildiden henkilSturvallisuusselvityksid ja voi lausua toimitiloista, mutta tehtiva
laajentuisi muihinkin yritysturvallisuusselvityksen osa-alueisiin, kuten hallinnolliseen
turvallisuuteen, yrityksen taustojen selvittimiseen ja seurantaan.

FINASin tehtdviin voisi védhdisessd maéadrin vaikuttaa se, ettd tietoturvallisuuden
arviointilaitoksen lisdpdtevyyden hakeminen ja myoOntdminen tulisi arviointilaitoslaissa
mahdolliseksi ilman FINASin akkreditointia. Mahdollisuus koskisi vain lisdpétevyyksid ja
tietoturvallisuuden arviointilaitoksen hyviksynnin edellytys olisi jatkossakin jokin soveltuva
FINASin akkreditoima pétevyys, kuten pétevyys tietoturvallisuuden johtamisjérjestelmén
sertifiointiin standardin ISO/IEC 27001 mukaan. Lisdpétevyyksien hyviksyntd Liikenne- ja
viestintdviraston paatokselld ilman FINASin akkreditointia ei vaikuttaisi FINASin tehtiviin tai
vastuisiin, silld nédiden lisépétevyyksien seuranta kuuluisi kokonaisuudessaan Liikenne- ja
viestintdviraston ohjaus- ja valvontatoiminnan vastuulle. Arviointilaissa ehdotettuun
hajasidteilysuojaus- eli TEMPEST-yritysten hyvédksyntddn mahdollisesti sisdllytettava
akkreditointi voisi tuoda FINASille vain vidhdisid lisdtehtdvid ottaen huomioon TEMPEST-
yritysten pieni lukumééra.

Arviointilaitoslakiin ehdotettu Liikenne- ja viestintdviraston velvollisuus pyytdd lausuntoa
patevyyden hyviksymisen kannalta keskeisiltd viranomaisilta koskisi etenkin sosiaali- ja
terveydenhuollon tietojérjestelmien vaatimuksenmukaisuudesta vastaavia viranomaisia, mutta
ei suoraan vaikuttaisi ndiden viranomaisten tehtdviin, vaan selkeyttdisi arviointilaitoslain,
asiakastietolain ja toisiolain vélistd suhdetta. Samoin ehdotettu Liikenne- ja viestintiviraston
oikeus saada tietoturvallisuuden arviointilaitosten vaatimusten tdyttymisen valvonnassa
valttimattomia tietoja sosiaali- ja terveydenhuollon tietojarjestelmien
vaatimuksenmukaisuudesta vastaavilta viranomaisilta selkeyttiisi viranomaisten suhdetta ja
yhteisty0ti, jota viranomaiset tekevit jo ennestain.

Tiedonhallinnan muutokset
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Ehdotetuilla arviointilain muutoksilla selvennettiisiin tiedonhallintayksikon vastuuta
tietoaineistojen ja tietojdrjestelmien turvallisuudesta. Lisdksi esitykselld vahvistetaan
viranomaisten palveluiden yleistd tietoturvallisuuden tasoa ja  kriisinkestdvyytta.
Tietojdrjestelmien ja tietoliikennejérjestelyjen hdiridtilanteilla voi olla merkittidvid ja
laajamittaisia haitallisia vaikutuksia, joiden toteutumista esitykselld pyritddn ehkdiseméadn.
Hyvé tietoturvallisuus ja héiridnsietokyky minimoivat tietovuotojen sekd aineellisten ja
aineettomien omaisuuksien menetyksié ja tietojarjestelmén kayton keskeytymisesti aiheutuvia
haittoja. Tietojdrjestelmien tietoturvallisuuden ja varautumisen arvioinnin parantuessa
haitallisten vaikutusten aiheuttaminen viranomaisten toiminnan kannalta keskeisille palveluille
vaikeutuu ja kallistuu.

4.2.2.2 Kansallinen turvallisuus

Kansallista turvallisuutta tarkastellaan tdssd viranomaisten tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen kannalta yleisesti ja erityisesti
turvallisuusluokittelun tiedon suojaamisen nikokulmasta.

Tietoturvallisuuden ja varautumisen arviointi parantaa Yyleisesti tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuutta ja niiden toiminnan jatkuvuutta, mikd vaikuttaa
positiivisesti myds kansalliseen turvallisuuteen. Velvoite turvallisuusluokkiin I ja II luokiteltuja
tietoja kisittelevien tietojdrjestelmien ja tietoliikennejirjestelyjen arvioinnin hankkimiseen
arviointiviranomaiselta parantaa osaltaan kansallista turvallisuutta. Turvallisuusluokkaan III
luokiteltua tietoa kisittelevien tietojarjestelmien ja tietoliikennejérjestelyjen osalta arviointien
parantava vaikutus kansalliseen turvallisuuteen riippuu osittain siitd, millaisia
arviointimenettelyji viranomaiset riskiarvioinnin perusteella valitsevat.

Puolustusvoimien arviointitehtdvin arvioidaan vaikuttavan myonteisesti kansallisen
turvallisuuden kehittymiseen, koska Puolustusvoimien tietojarjestelmien  ja
tietoliikennejérjestelyjen arviointipalvelujen saatavuus kasvaa ja sotilaallisen puolustuksen
erityispiirteiden huomiointi arvioinneissa paranee, mikd vuorostaan parantaa jérjestelmien
tietoturvallisuutta ja varautumista ja nopeuttaa jarjestelmien kayttoonottoa.

Tietoturvallisuuden arviointilaitosten yritysturvallisuusselvitykset sekd
yritysturvallisuusselvitysten edellyttiminen turvallisuuskriittisten tuotteiden valmistajilta
edistidvit osaltaan kansallista turvallisuutta, koska siten varmistetaan tietoturvallisuuden
arviointilaitosten ja valmistajien luotettavuus ja turvallisuus.

Kansallisen turvallisuuden kannalta etenkin turvallisuusluokkaan IV luokitellun tiedon
késittelyn tietoturvallisuusjirjestelyja ja viranomaisen tietojarjestelmien ja
tietolilkennejérjestelyjen  varautumisen  jarjestelyjid  koskevien  tietojen  Késittely
arviointipalveluja tarjoavissa yrityksissd voi aiheuttaa riskejd turvallisuusluokkaan IV
luokiteltujen tietojen luottamuksellisuuden vaarantumisesta tai paitymisestd pahantahtoisille
toimijoille. Riskit voivat liittyd esimerkiksi tietojenkésittelyn tietoturvallisuuteen,
turvallisuusluokiteltujen  tietojen  kertymiseen palveluntarjoajalle, palveluntarjoajien
henkildstoon, toimitusketjuihin tai ulkomaisiin vaikutusmahdollisuuksiin. Ne voivat vahentdi
viranomaisten kokemaa luottamusta toistensa jarjestelmiin. Siten toimeksiannosta toteutettu
arviointi edellyttdd huolellista arviointikohteen perusteella toteutettua kansallisten riskien
arviointia sekd palveluntarjoajan luotettavuuden ja viranomaisten tietojen asianmukaiseen
suojaamisen varmistamista. Tdten voidaan saavuttaa edelld jaksoissa 4.2.1 ja 4.2.2.1 kuvatut
palveluntarjoajien toimeksiannosta toteutettujen arviointien mydnteiset vaikutukset ilman
kansalliseen turvallisuuteen liittyvien riskien toteutumista.
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Esitykselld arvioidaan olevan viranomaisten héiri6ttdméan toiminnan edistimisen kautta
vilillisesti myonteisid vaikutuksia kansalaisten turvallisuudelle. Edistdmilld viranomaisten
toiminnan ja palveluiden kykyéd sietdd tietoturvahiiriditd parannetaan vilillisesti kansalaisten
turvallisuutta erityisesti silloin, kun toimialassa tai palvelussa kyse on kansalaisten
turvallisuuteen vaikuttavista seikoista. Esityksen tavoitteena on vdhentéd tietoturvahiirigiden
maérdd. Nékyvien tietoturvahiirididen yleistyminen olisi omiaan vaikuttamaan kansalaisten
luottamukseen viranomaisiin ja kansalaisten kokemukseen turvallisuudesta.

4.2.2.3 Tietoyhteiskunta

Esitykselld on mydnteisid vaikutuksia tietoyhteiskunnan kehitykseen, silld se edistdé
tietoturvallisten palvelujen ja kéytinteiden kéyttoonottoa sekd tietojérjestelmien ja
tietoliikennejérjestelyjen koko elinkaaren aikaisen tietoturvallisuuden paranemista ja yleistd
tietoturvatason nousua. Tdmd luo kysyntdd tietoturvallisuuden ammattilaisille seké
tietoturvallisille tuotteille ja palveluille markkinoilla. Tietoturvatason parantuminen vahentia
julkisten palvelujen kaytossd esiintyvid hiirigitd ja edistdd yleistd luottamusta digitaalisiin
palveluihin.

4.2.2.4 Tietosuoja

Ehdotettava sdintely koskee viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden ja varautumisen arviointia. Arviointien kohteena olevissa jarjestelmissa
kisitellddn tyypillisesti henkilétietoja ja arviointitoiminta voi kdytdnnossd edellyttdd myos
henkil6tietojen késittelyd. Néin ollen ehdotettavan sdéntelyn vaikutuksia on tarpeen arvioida
myds suhteessa henkilGtietojen suojaan.

Ehdotettavalla sdéntelylld voidaan arvioida olevan myonteisid vaikutuksia henkilGtietojen
suojaan siltd osin kuin se vahvistaa valtionhallinnon viranomaisten tietojérjestelmien ja
tietolitkennejdrjestelyjen tietoturvallisuuden ja varautumisen riskiperusteista arviointia koko
elinkaaren ajan seké parantaa teknisten ja organisatoristen suojatoimien suunnitelmallista
toteuttamista ja ylldpitoa. Tdmd on omiaan véhentdiméin henkilotietoihin kohdistuvia
tietoturvariskejd ja lieventdméédn tietoturvaloukkausten todenndkoisyyttd ja vaikutuksia
erityisesti jarjestelmisséd, joissa késitellddn korostuneen suojan tarpeessa olevaa tietoa ja joissa
loukkausten seuraukset voivat olla merkittivia myds rekisteréidylle. Muiden kuin
valtionhallinnon viranomaisten osalta mydnteiset vaikutukset kohdistuvat erityisesti sellaisiin
tietojérjestelmissé ja tietoliikennejérjestelyissd késiteltdvien henkiltietojen suojaan, joissa
kasitelladn turvallisuusluokkiin I-IIT luokiteltuja tietoja.

Tietosuoja-asetuksen (EU) 2016/679 5 artiklan 2 kohdan mukaisen osoitusvelvollisuuden
mukaan rekisterinpitdjin on pystyttivd osoittamaan, ettd henkilGtietojen késittelyssa
noudatetaan henkildtietojen késittelyd koskevia periaatteita. Tietosuoja-asetuksen 24 artiklan
mukaan rekisterinpitdjin tulee riskiperusteisesti toteuttaa tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kisittelyssd noudatetaan tietosuoja-
asetusta. Lisdksi tietosuoja-asetuksen 32 artikla edellyttidd, ettd rekisterinpitdjd varmistaa
henkilotietojen  késittelyn  turvallisuuden  riskit ~ huomioon  ottaen.  Ehdotetut
arviointivelvollisuudet ja arviointimenettelyt ovat lahtdkohtaisesti yhdenmukaisia tietosuoja-
asetuksen riskiperusteisen lahestymistavan kanssa ja voivat kdytdnnossa tukea rekisterinpitéjia
ndiden velvoitteiden tdyttamisessé erityisesti késittelyn turvallisuutta koskevien vaatimusten
osalta. Ehdotettu sddntely ei kuitenkaan korvaa rekisterinpitdjan velvollisuutta tehdd
henkilotietojen késittelyd koskeva riskinarviointi tai toteuttaa tietosuoja-asetuksen mukaiset
toimenpiteet kokonaisuutena, vaan tdydentdd ja tukee niitd tietoturvallisuuden ja varautumisen
arvioinnin nédkdkulmasta.

27



Arviointimenettelyt voivat lisdtd henkilGtietojen késittelyd arviointien yhteydessd, koska
arviointi voi edellyttdd péadsyd jérjestelmiin ja niiden teknisiin tietoihin. Arviointitoiminnan
yhteydessd tapahtuva henkil6tietojen késittely on luonteeltaan pédosin tietoturvan ja
varautumisen todennusta ja kontrollien arviointia, eikd arviointien tarkoituksena ole arvioida
rekisterdityjd koskevia asiasisdltdjd tai tehdd rekisterdityihin kohdistuvia pédtelmia.
Henkildtietojen suojaan kohdistuvia riskejé kasvattaa se, ettd arviointeihin voi sisdltyd teknisia
arviointitoimenpiteitd ja padsya tietojdrjestelmiin seki se, ettd arviointien toteuttamiseen voi
osallistua arviointiviranomaisen ohella ulkopuolinen asiantuntija, palveluntarjoaja tai
hyviksytty tietoturvallisuuden arviointilaitos ja sen alihankkijat.

Henkildtietojen suojaan kohdistuvien riskien hallinta perustuu tietosuoja-asetuksen
periaatteisiin ja rekisterinpitdjan velvollisuuksiin. Rekisterinpitdjén on varmistettava, ettd
arviointitoiminnan yhteydessd henkilotietoja kisitellddn vain arvioinnin toteuttamiseksi
valttdiméattoméssd laajuudessa ja testidataa tai anonymisoitua/pseudonymisoitua aineistoa
suositaan aina, kun se on arviointitavoitteen kannalta mahdollista. Liséksi rekisterinpitédjén tulee
varmistaa, ettd arviointitoimintaan osallistuvien toimijoiden roolit ja vastuut henkildtietojen
kisittelysséd sekd mahdollinen alihankintaketju ovat selkeiti ja asianmukaisesti jarjestettyja ja
ettd arviointiaineistoon kohdistuvat kayttdoikeudet ja suojatoimet vastaavat riskitasoa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Esitystd valmisteltaessa on arvioitu mallia, jossa Valtion tieto- ja viestintdtekniikkakeskus
Valtorin ~ yhteyteen  perustettaisiin  itsendinen ja  riippumaton  arviointi- ja
hyviksyntidviranomainen, jonka tehtidvéni olisi Valtorin palveluiden sekd niihin liittyvien
tietojarjestelmien  ja  tietoliikennejirjestelyjen  tietoturvallisuuden ja  varautumisen
vaatimustenmukaisuuden arviointi. Mallissa Valtorin arviointitoimintaa voitaisiin kdytettavissa
olevien resurssien puitteissa hyddyntdd laajemminkin yhteisiin tieto- ja viestintiteknisiin
palveluihin liitettdvien asiakkaiden tietojérjestelmien tietoturvallisuuden tai varautumisen
arvioinnissa. Valtorilla olisi maksullinen arviointipalvelu, joka toimisi tietoturvallisuuden
arviointilaitosten arviointitoiminnan rinnalla. Valtion yhteisten tieto- ja viestintiteknisten
palvelujen jarjestimismalli ja Valtorin toiminta perustuu kuitenkin erilliseen lainsdadantdon,
toisin sanoen Tori-lakiin ja julkisen hallinnon turvallisuusverkkotoiminnasta annettuun lakiin
(10/2015), eikd tdmén esityksen puitteissa ole prosessickonomisista syistd mahdollista arvioida
valtion yhteisten tieto- ja viestintiteknisten palvelujen vaatimustenmukaisuuden arviointiin
liittyvié erityiskysymyksid. Valtorin roolia arviointitoimijana olisi tarkoituksenmukaisempaa
tarkastella valtion yhteisten toimialariippumattomien ja turvallisuusverkon toiminnan ja niihin
liittyvén lainsddddnnén paivittimisen yhteydessd huomioiden riskienhallintaan perustuvat
arviointilain periaatteet

Esitystd valmisteltaessa on arvioitu my0s mallia, jossa arviointilakiin ehdotettavat
valtionhallinnon viranomaisia koskevat arviointivelvollisuudet sdddettdisiin koskemaan myos
muita kuin valtiohallinnon viranomaisia. Tdma tukisi esityksen tavoitetta, ettd viranomaiset
hyddyntéisivat kaikkien tietojirjestelmiensi ja tietoliikennejérjestelyjensa
tietoturvallisuustoimenpiteiden ja varautumistoimenpiteiden mitoittamisessa tilanteeseen
soveltuvaa arviointia tietojérjestelmien tietoturvallisuuden kasvavan merkityksen vuoksi.

Arviointivelvollisuus olisi kuitenkin aluehallinnolle, hyvinvointialueille ja kunnille uusi
lakisdénteinen tehtdvd, josta aiheutuisi niille kustannuksia. Pddministeri Petteri Orpon
hallitusohjelman mukaan hallitus jatkaa normien purkamista nykyisestd kuntien
tehtdviakentdstd. Kunnille lisdkustannuksia aiheuttavia sdddosmuutoksia ei voida pitda
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hallituksen tavoitteiden mukaisina. Kuntien olosuhteet, talous ja elinkeinorakenne vaihtelevat
merkittdvisti ympédri maata, jolloin myds niiden edellytykset arvioida tietojérjestelmid
vaihtelevat suuresti. Nidin ollen ei voida pitdd tarkoituksenmukaisena velvoittaa kuntia
tietojarjestelmien arviointiin. Rakenneuudistuksen kohteena olevalle aluehallinnolle tai
toimintaansa vasta aloitteleville hyvinvointialueille ei mydskdidn nédhty perustelluksi asettaa
mahdollisesti kustannuksia kasvattavia uusia velvoitteita.

Arviointitoiminnan ajantasaistamistyon yhteydessd on my0s pohdittu mallia, jossa
viranomaisten tietojirjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden ja
varautumisen arviointimenettelyitd olisivat ainoastaan itsearviointi ja turvallisuusluokitellun
tiedon késittelyn osalta tietoturvallisuuden arviointilaitosten toteuttama arviointi.
Tietoturvallisuuden arviointilaitokset ovat investoineet merkittavésti henkiloston osaamisen
kehittdmiseen seki tietoturvallisuuden arviointitoiminnassa tarvittaviin tiloihin, laitteisiin ja
prosessien kehittimiseen. Arviointilaitosten osaamisessa korostuu turvallisuusluokitellun
tiedon  késittelyn  luottamuksellisuuden  ja  eheyden  turvaamisen  arviointi.
Arviointiviranomaisilla on kuitenkin tietoturvallisuuden arviointilaitoksia vankempi osaaminen
turvallisuusluokkia I ja II késittelevien tietojarjestelmien ja tietoliikennejirjestelyjen
toiminnallisista ~ vaatimuksista, toimintaympéristostd ~ ja  turvallisuusjirjestelysté.
Turvallisuusluokkaa v olevia tietoja kisittelevien tietojarjestelmien  ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arvioinneissa
luottamuksellisuuden ja eheyden arvioinnin rinnalla merkittdvai on arviointien kustannukset ja
saatavuuden varmistaminen sekd tietojen saatavuuden turvaamisen arviointi. Siten
turvallisuusluokitellun tiedon késittelyn arviointien keskittdmistd kokonaan tietoturvallisuuden
arviointilaitoksille ei voida pitda perusteltuna.

Kaikkia viranomaisia koskevaa arviointivelvollisuutta tarkasteltaessa esilli oli myos
vaihtoehto, jossa valtioneuvoston asetuksella olisi voitu sddtdd viranomaisen velvollisuudesta
hakea arviointiviranomaisen tai tietoturvallisuuden arviointilaitoksen arviointi asetuksessa
nimetylle tietojérjestelmilleen tai tietoliikennejérjestelylleen, joka on yhteiskunnan
turvallisuuden ja varautumisen kannalta merkittdvd. Sddnnoksen tarkoituksena olisi ollut
varmistaa, ettd arviointiviranomainen tai tietoturvallisuuden arviointilaitos toteuttaisi
yhteiskunnan turvallisuuden ja varautumisen kannalta merkittivien tietojirjestelmien ja
tietoliikennejdrjestelyjen tietoturvallisuuden ja varautumisen arvioinnit, vaikka arvioitavassa
jérjestelmaissi ei késiteltdisi turvallisuusluokkiin I, 1T tai III luokiteltuja tietoja. Kyseessi olisi
voinut olla esimerkiksi yhteiskunnan, valtionhallinnon, aluehallinnon tai paikallishallinnon
toimivuuden tai yksityisyyden suojan ndkokulmasta merkittdva jérjestelmd, esimerkiksi
viestotietojarjestelmé, kiinteistdtietojarjestelmd, vaalijarjestelmd tai turvallisuus- tai
varautumisjérjestelyissd kéytettdvd alue- tai paikallishallinnon jirjestelmd. Vaihtoehtoa ei
kuitenkaan toteutettu, koska perusteita sille, ettd muista arviointivelvollisuuksista sdddettdisiin
lain tasolla ja tdstd velvollisuudesta asetuksella, ei ollut. Myoskéén ei ndhty mahdolliseksi lain
tasolla tunnistaa selkeésti tarkempia kriteerejé, joiden perusteella arviointivelvollisuudesta olisi
tullut sditéa asetuksella. Arviointilakiin ehdotettavat muutokset eivit kuitenkaan sulje pois sité
mahdollisuutta, ettd yhteiskunnan varautumisen ja turvallisuuden kannalta merkittivin
jarjestelman haltija valitsee hakea arviointiviranomaisen arviointia jarjestelmélleen, mikili se
on riskiarvioinnin perusteella tarkoituksenmukaista.

Valmistelun yhteydessa selvitettiin mahdollisuutta sdétaa tietoturvallisuuden arviointilaitosten
oikeudesta hakea oman tai alihankkijan henkiloston luotettavuuden varmistamiseksi
turvallisuusselvityslain mukaisia henkildturvallisuusselvityksid ja suojelupoliisi  voisi
tarpeettomien turvallisuusselvitysten laadinnan estdmiseksi antaa arviointeja suorittaville
henkildille henkil6turvallisuusselvitystodistuksen. Ehdotusta selvitettiin silld perusteella, ettid
arviointien yhteydessa laitoksille kertyy tietoja viranomaisten tietojarjestelmien toteutuksista,
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turvallisuusjarjestelyistd sekd niihin liittyvistd puutteista ja haavoittuvuuksista. Ehdotuksella
ajateltiin my0s voitavan valttdd moninkertaiset paillekkéiset selvitykset tietoturvallisuuden
arviointilaitosten viranomaisasiakkaiden hakemina. Tietoturvallisuuden arviointilaitokset
pitdvdat henkildturvallisuusselvityksiin  liittyvid haasteita tdlld hetkelld merkittivésti
arviointitoimeksiantojen sujuvuuteen vaikuttavana ongelmana. Ehdotuksen valmistelusta
kuitenkin luovuttiin, koska turvallisuusselvityslain vallitsevan soveltamiskdytinnon
lahtokohtana on, ettd selvitystd voi hakea se, jonka suojattavasta edusta on kysymys. Vaikka
tietoturvallisuuden arviointilaitoksille annettaisiin soveltamiskdytinnostd poiketen oikeus
turvallisuusselvitysten hakemiseen, viranomaisten olisi mahdollisesti silti haettava selvitysta
myos itse. Asiaa olisi tarkoituksenmukaista tarkastella turvallisuusselvityslain piivityksen
yhteydessi

Arviointimenettelyjen sujuvoittamisen liittyvid muutostarpeita on esityksen valmistelussa
kisitelty laajemmin kuin mité esitettyihin muutoksiin sisdltyy. Pohditut sééntelyn tarkennukset
koskivat muun muassa valtiovarainministerion ohjausta ja ohjeistusta koskien viranomaisten
pyytdimid ja  hankkimia arviointeja, arvioinnissa  kdytettdvid todentamis-  eli
tarkastusmenetelmid, arviointikriteeristdja, arviointien voimassaoloaikoja, viranomaisten
velvollisuuksia tietojérjestelmien poikkeamien havainnoinnissa ja niihin reagoimisessa seké
viranomaisten viestintdvelvoitetta toteutetuista arvioinneista julkiselle hallinnolle. Nididen
tarkennusten osalta todettiin, ettd valtiovarainministerion yleistoimivalta on riittdva edelld
kuvatun ohjauksen ja ohjeistuksen antamiselle. Muiden kéisiteltyjen nédkokulmien osalta
todettiin, ettd yksityiskohtaisen ja nopeasti muuttuvan sddntelyn valttimiseksi ne soveltuvat
paremmin ohjauksella ja ohjeistuksella toteutettaviksi kuin lainsdddantoon lisattaviksi.

5.2 Ulkomaiden lainsiddéinto ja muut ulkomailla kiaytetyt keinot

Muiden valtioiden lainsddddnnon ja kéytdntdjen tarkastelussa on tarpeen erottaa
turvallisuusluokitellun tiedon késittelyn suojaamiseen liittyvdt vaatimukset muista
tietojérjestelmid ja tietoliikennejarjestelyjé koskevista arviointivaatimuksista.
Turvallisuusluokitellun tiedon suojaamisen vaatimuksista ja kéytdnnoistd kattavimpina
vertailukohtina voi pitdd EU:n ja Naton turvallisuusluokitellun tiedon suojaamista koskevia
turvallisuusdéntojd. Useissa valtioissa Nato-sddntelyn toimintamalleja sovelletaan myos
kansallisen turvallisuusluokitellun tiedon suojaamisessa. Siten Nato-sddntely on merkittidvin
kansainvélisten ja kansallisten turvallisuusluokiteltujen tietojen Kkasittelyyn liittyva
arviointisddntely. EU:n turvallisuusluokitellun tiedon késittelyd koskeva arviointiin liittyva
sadntely on Nato-sééntelyn kanssa pdédsaantoisesti yhtenevédd. Suomessa turvallisuusluokitellun
tiedon suojaamista koskevassa sddntelyssd eli turvallisuusluokitteluasetuksessa on pyritty
huomioimaan riittdva yhteensopivuus EU:n turvallisuussadntdjen kanssa.

EU:n ja Naton turvallisuussddntdjen esityksen kannalta merkityksellisimpid ovat velvoitteet
arvioida ja hyvéksyd kaikki turvallisuusluokiteltua tietoa késittelevét tietojirjestelmét ja
tietoliikennejérjestelyt. ~ Tietoturvallisuusvaatimusten  vdhimmaéistaso on  maédritelty
turvallisuussddnnodissd ja niihin kuuluvissa ohjeissa, mutta keskeinen velvoite on tarkastella
uhkia ja riskejd jérjestelmékohtaisesti ja médritelld turvallisuustoimenpiteet sen mukaisesti.
Viimekétinen vastuu tietoturvallisuudesta on jarjestelmén haltijalla, mutta sen liikkumavaraa
riskiarvioinnissa kaventaa se, ettd tiettyihin elementteihin tulee olla arvioinnista vastaavan
toimivaltaisen tahon hyvdksyntd. Lisdksi tietojarjestelmd- ja tietoliikennejérjestelyn
kokonaisuudesta on laadittava toimivaltaisen arviointitahon hyviksyntidlausunto, josta
ilmenevit jadnnosriskit. EUmn ja Naton turvallisuusdéntdjen menettelyt, erityisesti Naton
turvallisuusdéntojé tarkentavat direktiivit, ohjaavat myds arvioijan ja jarjestelmén haltijan
yhteisty6hon tietojdrjestelmédn suunnittelusta alkaen, jolloin poikkeamiin reagoiminen on
mahdollista jo suunnittelu- ja toteutusvaiheessa.
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EU:n ja Naton turvallisuusluokitellun tiedon suojaamisessa arviointi- ja hyviksyntavelvoitteet
koskevat nimenomaisesti myds salausratkaisuja ja tiettyjd muita tietoteknisid ratkaisuja kuten
yhdyskaytivia silloin, kun tiedon suojaaminen riippuu ndisti ratkaisuista. Salausratkaisuihin
liittyy my0s toisen arvioinnin, niin kutsutun second party evaluation, vaatimus
turvallisuusluokasta EU SECRET ja NATO SECRET alkaen seki jos salausratkaisu halutaan
EU:n yhteiseen hyvéksyttyjen salausratkaisujen luetteloon (LAPC, List of Approved Products).
Toisen arvioinnin Suomen toimivaltaisen viranomaisen eli Liikenne- ja viestintiviraston lisdksi
tekisivdt EU:n tapauksessa hyviksytty eli AQUA-valtion toimivaltainen viranomainen ja Naton
tapauksessa SECAN-virasto.

Naton ja EU:n turvallisuusédéntdjen yksityiskohdat turvallisuuskriittisten tuotteiden ja
ratkaisujen suhteen ovat jonkin verran erilaiset, ja niihin liittyy myos nékopiirissd olevia
muutoksia. Edelleen arviointi- ja hyviksyntivelvoite koskee tietyissd turvallisuusluokissa
tiedon suojaamista tahattoman hajaséteilyn (TEMPEST) vaikutuksilta. Turvallisuussdéntojé
tdydentdvissd ohjetason asiakirjoissa méadritelliin monia yksityiskohtia ja menettelyjé, jotka
liittyvat tuotteiden ja ratkaisujen valmistukseen ja tietoturvallisuusvaatimuksiin. Ohjetason
asiakirjoilla luodaan myos menettely TEMPEST-yritysten hyviksyntdén (akkreditointiin) ja
jatkuvaan ohjaukseen sekéd valvontaan. Menettelyn tarkoitus on nimetéd yritykset, jotka ovat
osoittaneet kyvykkyytensd ja pétevyytensd tuottaa luotettavasti ja laadukkaasti joitain
hajasiteilysuojaukseen liittyvid tuotteita tai toimintoja siten, ettei toimivaltaisen TEMPEST-
viranomaisen ole tarpeen arvioida niitd ennalta. Turvallisuusdénndissd edellytetdan tiukkaa
ohjausta ja valvontaa, mutta ei oteta kantaa siihen, kuinka asia kansallisesti toteutetaan
oikeudellisesti. TEMPEST-yritysten nimeéminen voi siten perustua kansalliseen sdéntelyyn tai
kansalliseen hallintosopimukseen. Suomessa my0s hallintosopimuksen tulee perustua lakiin.

Viron kansallisen turvallisuusluokitellun tiedon suojaamiseen kohdistuu samansuuntainen
akkreditointimenettely kuin esimerkiksi EU:n ja Naton turvallisuusluokiteltuun tietoon. Virossa
siis my0s vain kansallista turvallisuusluokiteltua tietoa kasittelevat tietojarjestelmét lapikayvét
akkreditointiprosessin. Kansallista turvallisuusluokiteltua tietoa késittelevien tietojérjestelmien
suojaamisessa hyOdynnetdéin samansuuntaisia vaatimuksia ja menettelyjd kuin esimerkiksi
Naton turvallisuusluokitellun tiedon suojaamisessa.

Alankomaissa turvallisuusluokitellun tiedon suojaamisen arviointiin hyddynnetddn General
Security Requirements for Central Government (ABRO)- kehikkoa, joka on hyvin yhteneva
esimerkiksi Suomen Katakrin kanssa. Alankomaissa ABRO:n historia on puolustushallinnossa,
mutta sen kdyttd on viime vuosina laajentunut myds muualla Alankomaiden valtionhallintoon
ja sen sidosryhmiin turvallisuusluokitellun tiedon suojaamisen arvioinneissa.

Valtion virastojen ja kriittisen infrastruktuurin toimijoiden tietoturvallisuuden sddnnollistd
tarkastamista suositellaan Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa, mutta
tarkastuksen toteutuskéyténto vaihtelee ja NIS2-direktiivin tdytdntddonpano on voinut vaikuttaa
kaytantoihin. Sédanndllistd arviointia edellytetddn mééravélein Virossa ja Saksassa, kun taas
Tanskassa, Ruotsissa ja Alankomaissa méaréavélein toteutettuja arviointeja ei edellyteté. Virossa
ministeridt, virastot sekd valtion tietoturvallisuuteen liittyvét rekisterinpitdjat ovat velvollisia
suorittamaan arvioinnin suojausluokituksen mukaisesti kahden, kolmen tai neljin vuoden
vilein. Saksassa on sdddetty, ettd kriittisen infrastruktuurin toimijoiden tulee kahden vuoden
vélein osoittaa palvelunsa tdyttdvén tietoturva-asetuksen (IT-SiG) vaatimukset auditointien,
tutkimusten tai sertifikaattien avulla. Myos Singaporessa kyberturvallisuuslaki edellyttda
kriittisen infrastruktuurin toimijoita suorittamaan tietoturvallisuusauditointia vahintdin kerran
vuodessa.
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Yleisesti ottaen Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa tunnustetaan ja
hyvéksytddn kansainviliset tietoturvallisuuden alueiden standardit. ISO/IEC 27001 -standardi
on tunnustettu tietoturvan hallintajérjestelmien toteuttamisessa ja ISO/IEC 17021-1 -standardi
asettaa vaatimuksia tietoturvallisuuden arviointilaitosten akkreditointiprosessiin. Tanskassa on
erityisesti sdddetty, ettd kaikkien valtion viranomaisten on noudettava ISO/IEC 27001 -
standardia vuodesta 2014 ldhtien. Saksassa on kehitetty tietoturvan hallintajarjestelménd BSI
IT-Grundschutz, joka kattaa tekniset ja organisatoriset sekd infrastruktuuriin ja henkil6stoon
liittyvét ndkokulmat. Viro on ottanut mallia Saksan IT-Grundschutzista ja laatinut oman E-ITS-
standardinsa.

Virossa asetus tietojarjestelmien turvatoimenpiteiden jarjestimisestd edellyttiaa, ettd valtion
turvallisuuden hallintajérjestelmén toteutuksen auditoinnissa tarkastajalla tulee olla voimassa
olevat sertifikaatit. Tarkastajalla tdytyy siis olla paikallisen ISACA:n myontdimd CISA-
sertifikaatti (Certified Information Systems Auditor) sekd Yhdistyneen kuningaskunnan
kansallisen standardointielimen (British Standards Institution, BSI) myontdma ISO/IEC 27001
-sertifikaatti tai Saksan kyberturvallisuusviranomaisen (Bundesamt fiir Sicherheit in der
Informationstechnik, BSI) myontdma ISO/IEC 27001 IT-sertifikaatti.

Vain osasta vertailuvaltiosta l08ydettiin tietoja julkisen hallinnon tietoturvallisuuden
arviointilaitoksista tai niitd koskevista lainsdddédnndistd. Esimerkiksi Saksassa viranomaisten
tietoturvallisuusarviointia  tukevat  kyberturvallisuusviranomaisen (BSI)  sertifioimat
tietoturvapalveluntarjoajat. Tanskassa, Ruotsissa, Virossa, Saksassa ja Alankomaissa
valtiontalouden tarkastusviraston yleiseen tehtdvddn kuuluu valtion viranomaisten
tietoturvajérjestelmien tarkastus.

6 Lausuntopalaute
6.1 Lausuntokierros

Esitys oli lausuntokierroksella ajalla 27.11.2025.-23.1.2026. Esityksestd vastaanotettiin
yhteensd 55 lausuntoa, jotka sisdlsivdt lausuttavaa. Lausuntopalautteesta on laadittu
lausuntoyhteenveto, jossa kuvataan lausuntojen keskeisin palaute ja merkityksellisimmaét
ndkokannat. Lausuntopalaute ja lausuntoyhteenveto on saatavilla Valtioneuvoston
hankeikkunasta hanketunnuksella VM167:00/2023, osoitteessa:
https://vm.fi/hanke?tunnus=VM167:00/2023.

6.2 Yleisvaikutelma lausunnoista

Yleisvaikutelma lausunnoista on, ettd esitystd kannatettiin. Ehdotuksia pidettiin ajankohtaisena
ja perusteltuna, ja niiden katsottiin vastaavan turvallisuusympariston muutoksiin.

Valtionhallinnon viranomaisten palautteessa nousi ennakoidusti esiin huoli mahdollisista
arviointivelvollisuuksien aiheuttamista kasvavista resurssitarpeista. Lausuntopalaute vahvistaa
esityksen  vaikutusten  arvioinnissa  esitetyn = mahdollisuuden, ettd  ehdotetut
arviointivelvollisuudet aiheuttavat kustannuksia valtionhallinnon viranomaisille. Ehdotettujen
arviointivelvollisuuksien mukaisia arviointeja tehddén kuitenkin myos nykytilassa, joten kyse
ei olisi tdysin uusista kustannuksista. Jo nykytilassa valtionhallinnon viranomaisten
tietojérjestelmien ja erityisesti viranomaisten turvallisuusluokan I-II tietoja késittelevien
jarjestelmien arviointikustannukset ovat olennainen osa jirjestelmien rakentamis- ja
elinkaarikustannuksia, ja niihin vaikuttavat muun muassa teknologiset valinnat, hankintamallit
sekd tavoiteltu turvallisuustaso. Viranomaiset voivat kuitenkin kattaa vahimmaistason mukaiset
arviointikustannukset olemassa olevilla maédrdarahoillaan. Lisdksi etenkin liikenne- ja
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viestintdministerion lausunnossa nostettiin esiin, ettd arviointiviranomaisten kéytettdvissd
olevat resurssit vaikuttavat arviointien toteuttamisen tehokkuuteen, vaikuttavuuteen ja
aikatauluun.

Useassa lausuntopalautteessa nostettiin esiin itsearvioinnin mahdollistama joustavampi
arviointi, mutta todettiin myds, etté itsearviointien teettiminen edellyttid tarkempaa ohjeistusta
esimerkiksi niiden laajuuden ja tarkkuuden osalta. Itsearviointien lisdksi lausuntopalautteessa
toivottiin ohjausta etenkin varautumisen arvioinnin, arviointipalvelujen hankinnasta
palvelutarjoajilta seki kriteeristdjen kiyton osalta. Lakimuutosten toimeenpanon yhteydessi on
tarkoitus laatia ohjeistusta lausuntopalautteessa esiin nostetuista kokonaisuuksista. Tadma ei
aiheuta muutostarpeita tdhéin esitykseen.

Kuntaliiton lausunnossa todetaan, ettd esityksen vaikutukset kuntiin ovat pienid, koska
valtionhallinnon viranomaisten kunnille jakamia turvallisuusluokkaan I - III luokiteltuja tietoja
tulee kuntien késiteltdvdksi hyvin vdhdn. Hyvinvointialueiden osalta Eteld-Karjalan
hyvinvointialue kannatti sitd, ettd soveltamisalan laajentamista ei ulotettaisi kuntiin ja
hyvinvointialueisiin, silld laajentaminen aiheuttaisi kustannusten nousua.

6.3 Lausunnoista tarkemmin ja péiasialliset muutokset jatkovalmistelussa

Eduskunnan oikeusasiamiehen, Oikeuskanslerin viraston ja Pohjois-Karjalan kirdjdoikeuden
lausunnoissa nostettiin esiin, ettd esityksessd tulisi huomioida ylimpien laillisuusvalvojien,
eduskunnan virastojen ja tuomioistuinten valtiosdéntdinen eritysasema. Mainittujen lausuntojen
johdosta esitettyjen arviointivelvollisuuksien soveltamisalasta suljettiin pois eduskunnan
oikeusasiamiehen ja valtioneuvoston oikeuskanslerin toiminta sekd tuomioistuimet ja
valitusasioita kédsittelemién perustetut lautakunnat, tasavallan presidentin kanslia ja eduskunnan
virastot. Jatkovalmistelun aikana arviointivelvollisuuksien soveltamisesta tuomioistuimiin
keskusteltiin  oikeusministerion kanssa. Soveltamisalan osalta esitykseen lisdttiin
organisatorista soveltamisalaa koskeva kappale jaksoon 10.

Suojelupoliisi esitti lausunnossaan itselleen arviointiviranomaisen asemaa silla perusteella, ettd
sen tietojarjestelmat sisdltdvét erittdin sensitiivistd ja arkaluonteista sisdltod. Jatkovalmistelun
aikana asiasta keskusteltiin suojelupoliisin kanssa. Lausunnon ja keskustelujen perusteella
paddyttiin ratkaisuun, jossa suojelupoliisiin ei sovellettaisi arviointilaissa ehdotettua
velvollisuutta valita arviointimenettely riskiarvioinnin ja turvallisuusluokan perusteella.

Oikeusministerion lausunnon perusteella esitykseen lisittiin henkiltietojen suojaa koskevien
vaikutusten arviointi jaksoon 4.2.2.4 ja tietosuoja-asetuksen kansallisen litkkumavaran kédyton
arviointi jaksoon 10.

Lausuntopalautteessa esitettiin myds yksityiskohtaisempia tarkennustarpeita, joiden johdosta
esityksen perusteluja tdydennettiin. Oikeusministerion lausunnossa esitettiin tarkennuksia
arviointilain 3 d, 4, 4 b, 6 ja 7 a §:iin seki arviointilaitoslain 5, 7, 13 §:iin, jotka on huomioitu
joko tarkentamalla sddddskohtaisia perusteluita tai pykélien sanamuotoa. Arviointilaitoslain 5
§:n mukaisen viranomaiskuulemisen laajuutta ja roolia tismennettiin perusteluihin Terveyden
ja hyvinvoinnin laitoksen esittiman perusteella. Lisdksi Liikenne- ja viestintdviraston sekd
likkenne- ja viestintdministerion lausunnoissa esitettiin tarkennuksia, jotka on huomioitu
jatkovalmistelussa, merkittdvimpéand ndistd arviointilain 6 §:ssé esitettyjen tarkastusoikeuksien
laajentaminen koskemaan Pédesikunnan miéréttyd turvallisuusviranomaista sen hoitaessa
tehtdvdd ehdotetun 4 b §n 2 momentin mukaisesti. Lisdksi esityksen jakson 10
saatdmisjarjestysperusteluita on tarkennettu jatkovalmistelussa. Jatkovalmistelussa esitykseen
tehtiin myds yksittdisid tarkennuksia yhteistydssd Liikenne- ja viestintdviraston, liikenne- ja
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viestintiministerion, Puolustusvoimien ja puolustusministerion kanssa. Liikenne- ja
viestintdministerion kanssa yhteistydssé arvioitiin etenkin arviointilaitoslain 2 §:n 1 momenttiin
ehdotettua vaatimusta Suomeen sijoittautumisesta muun muassa Euroopan unionin
sisdmarkkinasdéntelyn kannalta. Arvioinnin perusteella ehdotetusta
sijoittautumisvaatimuksesta pédtettiin luopua, silld sen lisddmistd lain tasolle ei pidetty
pakollisena.

Fintraffic pyysi lausunnossaan tarkentamaan, onko julkista hallintotehtdvdd hoitavalla
toimijalla oikeus tai velvollisuus toteuttaa laissa tarkoitettuja arviointimenettelyja.
Arviointilakia sovelletaan vain sen viranomaismaéritelméén siséltyviin toimijoihin, jolloin lakia
eikd siind sdddettyjd velvollisuuksia tai oikeuksia sovelleta julkista hallintotehtdvéd hoitavan
toimijan toiminnassa. Esitykseen ei tehty muutoksia timén lausunnon johdosta.

Lausuntopalautteessa tehtiin myds joitakin uusia esityksid koskien esimerkiksi ehdotettujen
arviointilain 3-3 ¢ §:n selkeyttd, arviointiraporttien toimittamista, ehdotetun arviointilain 8 a
§:n mukaisen luettelon julkisutta sekéd arviointien tekemisen riskiarvioinnin sitomista myos
muihin kriteereihin kuin turvallisuusluokkiin. N&itd ehdotuksia ei jatkovalmistelussa
kuitenkaan pidetty tarkoituksenmukaisina tai mahdollisina toteuttaa esityksen puitteissa.
FINAS-akkreditointipalvelun esittdmid tarkennustarpeita ehdotetun arviointilaitoslain 7 §:n ja
5 §:n perusteluiden osalta ei pidetty jatkovalmistelussa mahdollisena huomioida, silld
ehdotukset perustuvat Euroopan unionin turvallisuussdéntoihin, tavanomaiseen julkisuuslain
mukaiseen salassa pidettdvan tiedon suojaamiseen viranomaisten vélisessd tehtdvien kannalta
vélttdméttomassd tiedonvaihdossa ja tavanomaiseen viranomaisyhteistyohon sisdltyvédan
kuulemiseen toisen viranomaisen tehtdviin ja asiantuntemukseen kuuluvissa asioissa.

7 Sadnnoskohtaiset perustelut

7.1 Laki viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden
arvioinnista

1 § Soveltamisala. Lain soveltamisalaa laajennettaisiin siten, ettd pykélin [ momenttiin
liséttéisiin varautumisen arviointi seké turvallisuuskriittisen ratkaisujen ja niiden valmistuksen
tietoturvallisuuden arviointi.

Laissa séddettéisiin jatkossa viranomaisten tletOJarJestelrmen Ja tietoliikennejérjestelyjen
tietoturvallisuuden ~ arvioimisen lisdksi myds viranomaisten tietojarjestelmien ja
tietolitkennejérjestelyjen ~ varautumisen  arvioinnista. ~ N&din  ollen  arviointilain
arviointimenettelyji, arviointiperusteita ja muita sdédnnoksid sovellettaisiin myds varautumisen
arviointiin. Soveltamisalan laajentaminen edistdisi tietojéarjestelmien ja
tietoliikennejdrjestelyjen jatkuvuudenhallintaan ja valmissuunnitteluun vaikuttavien tekijéiden
johdonmukaista huomioimista viranomaisissa.

Liséksi laissa sdddettdisiin turvallisuuskriittisten ratkaisujen ja niiden valmistuksen
tietoturvallisuuden arvioinnista. Turvallisuuskriittisia ratkaisuja olisi tarve arvioida seké osana
viranomaisen tietojdrjestelmid ja tietoliikennejirjestelyjd, ettd tilanteessa, jossa valmistaja
hakee  itsendisesti  hyvdksyntdd  turvallisuuskriittiselle  ratkaisulle  viranomaisen
turvallisuusluokiteltujen  tietojen  suojaamiseen. — Turvallisuuskriittisistd ~ ratkaisuista
sdddettdisiin, koska ne ovat tuotteita ja palveluja, joiden luotettavuudella on merkittava rooli
turvallisuusluokitellun tiedon suojaamisessa ja joita valmistajien on mahdollista tarjota osaksi
tietojirjestelmid ja tietoliikennejérjestelyja.
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Pykéldan lisattdisiin uusi 2 momentti, jossa sédddettdisiin, ettd arviointilain si&nnoksid
sovellettaisiin arviointiviranomaisten menettelyyn myds kansainvilisten
tietoturvallisuusvelvoitteiden mukaisissa tietojdrjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuutta koskevissa méadrittyjen turvallisuusviranomaisten tehtivissd, ellei
kansainvélisisti tietoturvallisuusvelvoitteista annetussa laissa toisin séddetd tai kansainvélisesté
tietoturvallisuusvelvoitteesta muuta johdu. Kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa sdddetdin muun muassa médrittyjen turvallisuusviranomaisten tehtdvijaosta.
Kansainvilisid tietoturvallisuusvelvoitteita sisidltyy myos EU:n tai Naton turvallisuussééntdihin
ja kahdenvilisiin tietoturvallisuussopimuksiin. Tietojarjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuutta  koskeviin ~ kansainvilisiin tietoturvallisuusvelvoitteisiin  siséltyy
salausratkaisujen ja muiden turvallisuuskriittisten ratkaisujen sekd hajaséteilysuojauksen eli
TEMPEStin arviointi- ja hyvéksyntétehtévia. Myds kansainvilisten
tietoturvallisuusvelvoitteiden tayttdmiseksi tehtdvissa arvioinneissa sovellettaisiin arviointilain
menettelysddnnoksid hakemuksen vireillepanosta, arviointiperusteiden méérittdmisestd ja
arviointiraportin, lausunnon tai pditoksen antamisesta ja muutoksenhausta siltd osin, kun
menettelystd ei sdddetd toisin kansainvilisid tietoturvallisuusvelvoitteita koskevissa
saddoksissa.

Pykéldn 3 momentti vastaisi voimassa olevaa 2 momenttia tietyin muutoksin. Toimivaltaisen
viranomaisen nimeksi muutettaisiin Liikenne- ja viestintdvirasto. Kyse on teknisluonteisesta
muutoksesta. Liikenne- ja viestintdministerion hallinnonalalla tehdyn virastouudistuksen myo6ta
Viestintdvirasto lakkasi olemasta 1.1.2019 alkaen, ja uutena viestintdhallinnon viranomaisena
toimii Liikenne- ja viestintivirasto.

Momentti vastaisi voimassa olevaa momenttia sen osalta, ettd siind viitattaisiin
turvallisuusselvityslakiin Liikenne- ja viestintiviraston tehtidvien osalta
yritysturvallisuusselvitystd laadittaessa. Momenttiin lisdttdisiin  viittaus Liikenne- ja
viestintdviraston kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa sédddettyihin
tehtdviin. Edelli mainitun lain 4 §n mukaan virasto toimii  méa&rdttynd
turvallisuusviranomaisena tietojérjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuutta
koskevissa asioissa. Arviointilaissa sdddettavét arviointiviranomaisen tehtdvét eivit vaikuttaisi
kansainviélisiin tietoturvallisuusvelvoitteisiin liittyviin arviointi- ja hyvaksyntétehtaviin.

2 § Mddritelmdt. Pykalassd sdddetddn laissa kdytetyistd madritelmistd. Pykaldd muutettaisiin
siten, ettd sen 2 ja 3 kohdan maaritelmit muutettaisiin ja pykildan lisattdisiin uudet kohdat 5—
10.

Pykélédn / kohta vastaisi voimassa olevan lain 1 kohtaa, eli tietojirjestelmélld tarkoitettaisiin
tietojenkésittelylaitteista,  ohjelmistoista ja  muusta tietojenkésittelystd  koostuvaa
kokonaisjarjestelya.

Pykilén 2 kohtaa muutettaisiin siten, ettd tietoliikennejérjestelyn médritelméa tdsmennettéisiin.
Tietoliikennejirjestely vastaisi voimassa olevaa maédritelméd, silli erotuksella, ettd
madritelmadn lisattdisiin tiedonsiirtoverkkoon, tiedonsiirtolaitteisiin, ohjelmistoihin ja muihin
tietojenkdsittelyyn sekd niihin liittyviin menettelyihin koostuvat kokonaisjérjestelyt.
Muutoksella tdsmennettdisiin sitd, ettd tietojenkdsittelyn jérjestelyihin voivat sisdltya
tiedonsiirtoverkkojen ja -laitteiden sekd ohjelmistojen ja muun tietojenkésittelyn lisdksi myos
ndihin vélittomasti liittyvat hallinnolliset, toiminnalliset ja tekniset menettelyt, jotka on kuvattu
esimerkiksi organisaation tietoturvallisuusperiaatteissa, -maérayksissa ja -ohjeissa.

Tietojdrjestelmd ja tietoliikennejérjestely voivat sisdltdd turvallisuuskriittisid ratkaisuja.
Madritelmien mukaisella tietojen kisittelylld viitattaisiin sdhkdiseen tietojen kisittelyyn.
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Pykélén 3 kohdassa viranomaisen miiritelmid laajennettaisiin siten, ettd laissa tarkoitettuja
viranomaisia olisivat kaikki viranomaisten toiminnan julkisuudesta annetun lain (621/1999),
jaljempéand julkisuuslaki, 4 §:n 1 momentissa tarkoitetut viranomaiset. Siten viranomaisen
maédritelmiédn sisdltyisi voimassa olevan lain mééritelméin lisdksi myos julkisuuslain 4 §:n 1
momentin 8 kohdan mukaiset tiettyd tehtdvad itsendisesti hoitamaan asetetut tyoryhmit ja
vastaavat sekd hyvinvointialueen ja hyvinvointiyhtymén, kunnan ja kuntayhtymén
tilintarkastajat sekd muut niihin verrattavat toimielimet. Tiedonhallintalaki koskee myos niitd
toimijoita ja ne voivat kisitelld tietojirjestelmissé ja tietoliikennejirjestelyissd korkeimpiin
turvallisuusluokkiin luokiteltuja tietoja, jolloin niiden tulisi myds noudattaa arviointilain
velvoitteita kyseisten jarjestelmien arvioinnista.

Pykdldn 4 kohta vastaisi voimassa olevaa lakia, eli valtionhallinnon viranomaisella
tarkoitettaisiin valtion hallintoviranomaisia ja muita valtion virastoja ja laitoksia sekd
tuomioistuimia ja muita lainkdyttdviranomaisia.

Pykaladn lisdttdisiin uusi 5 kohta, jossa sdddettdisiin tietoturvallisuuden mééritelmésta.
Tietoturvallisuudella tarkoitettaisiin tiedon saatavuuden, eheyden ja luottamuksellisuuden
suojaamista hallinnollisilla, toiminnallisilla ja teknisilli toimenpiteilld. Maédritelméin
hallinnollisia, teknisid ja muita toimenpiteitd voisivat esimerkiksi olla tiedonhallintalaissa
tarkoitetut tietoturvallisuustoimenpiteet.

Tietoturvallisuudella tarkoitetaan yleisesti menettelyjd, joiden avulla tiedon késittelyssa
turvataan tiedon luottamuksellisuus eli tietosisdllon suojaaminen oikeudettomalta kéytolta,
tiedon eheys eli muuttumattomuus sekéd tiedon saatavuus huomioiden mahdolliset tiedon
luottamuksellisuudesta aiheutuvat saatavuuden rajoitukset. Tiedon kasittelylld tarkoitetaan
tiedon tai asiakirjan vastaanottamista, laatimista, tallentamista, katselua, muuttamista,
luovuttamista, kopiointia, siirtoa, valittdmists, tuhoamista, sdilyttdmistd ja arkistointia sekd
muuta tietoon tai asiakirjaan kohdistuvaa toimenpidettd. Tietoturvallisuuden toteuttamiseksi
kaytetyt menettelyt voivat olla hallinnollisia, toiminnallisia, fyysisid ja teknisid menettelyja.
Niitd ovat esimerkiksi hallinnolliset tietoturvallisuusperiaatteet ja tietojen késittelyyn liittyvét
hallinnolliset menettelytapavaatimukset, yritysten ja henkiloiden turvallisuuden selvittiminen,
turvallisuussopimukset, tilaturvallisuus, tietotekniset toteutukset ja turvallisuuskontrollit seké
turvallisuuskriittiset ratkaisut.

Pykidladn lisdttdisiin uusi 6 kohta, jossa sdddettdisiin varautumisen mééritelmésta.
Varautumisella  tarkoitettaisiin ~ toimia, joilla  huolehditaan tietojérjestelmien ja
tietolitkennejérjestelyjen hyodyntdminen ja niithin perustuvan toiminnan jatkuminen
mahdollisimman héiri6ttdmaésti normaaliolojen hiiridtilanteissa sekd valmiuslain mukaisissa
poikkeusoloissa. Toiminnan jatkuvuus ja varautuminen voivat kattaa monenlaisia toimenpiteita
kuten tdrkeiden toimintojen ja tietojdrjestelmien tunnistamista, riskien arviointia ja niiden
hallintaa esimerkiksi teknisid komponentteja kahdentamalla seké resurssien ja toimintojen ja
toimitusketjujen tarkastelua ja hallintaa ja toiminnan varajérjestelyja.

Tiedonhallintayksikon varautumisvelvoitteesta sdédetddn tiedonhallintalain 13 a §n 3
momentissa, jonka mukaan tiedonhallintayksikon on riskiarvioinnin  perusteella
valmiussuunnitelmin ja héiridtilanteissa tapahtuvan toiminnan etukéteisvalmisteluin sekd
muilla toimenpiteilld huolehdittava, ettd sen tietoaineistojen késittely, tietojirjestelmien
hyodyntdminen ja niithin perustuva toiminta jatkuvat mahdollisimman héiriéttomaésti
normaaliolojen  héiridtilanteissa sekd  valmiuslaissa tarkoitetuissa  poikkeusoloissa.
Valmiuslaissa viranomaisten varautumisvelvollisuudesta poikkeusoloissa sdddetdan luvussa 3.
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Pykéldan liséttdisiin uusi 7 kohta, jossa sdéddettdisiin tietoturvallisuuden arviointilaitoksen
madritelmastd.  Tietoturvallisuuden arviointilaitoksella  tarkoitettaisiin  arviointilaissa
tarkoitettua yritystd, yhteis6d tai viranomaista, joka tarjoaa arviointipalveluita ja jonka
Liikenne- ja viestintdvirasto on arviointilaitoslain mukaisesti hyvaksynyt. Médritelméa vastaisi
voimassa olevan lain 3 §:n viittausta tietoturvallisuuden arviointilaitoksiin ja
arviointilaitoslakiin.

Pykéldan lisattdisiin uusi 8 kohta, jossa sdddettdisiin turvallisuusluokan mééritelmésta.
Turvallisuusluokalla tarkoitettaisiin tiedonhallintalain 18 §:n 1 momentissa ja pykéldn 4
momentin nojalla annetussa valtioneuvoston asetuksessa tarkoitettua turvallisuusluokkaa.
Voimassa olevan turvallisuusluokitteluasetuksen 3 §:n mukaan turvallisuusluokkia ovat
turvallisuusluokat I, II, IIT ja IV.

Pykéldan lisattdisiin uusi 9 kohta, jossa sdddettdisiin turvallisuuskriittisen ratkaisun
madritelmastd. Turvallisuuskriittiselld ratkaisulla tarkoitettaisiin salaus-, hajaséteilysuojaus- ja
muuta tieto- ja viestintdteknistd ratkaisua, jolla suojataan turvallisuusluokiteltua tietoa
tietojérjestelmissé ja tietoliikennejérjestelyissd. Ratkaisulla tarkoitettaisiin tuotetta, palvelua tai
toteutusta, jota kéytetddn tietojarjestelméssi tai tietoliikennejérjestelyssé kisiteltdvin tiedon
suojaamisessa mukaan lukien tietojen sdilyttiminen ja siirtdiminen tietoliikenneyhteydelld
tietojirjestelmien tai tietoliikennejérjestelyjen vililld. Mééaritelmé olisi teknologiariippumaton.
Salausratkaisu voi olla esimerkiksi salauslaite tai -ohjelmisto. Hajaséteilysuojaus voidaan
toteuttaa esimerkiksi tilaratkaisuilla ja laitteiden suojaamisella. Turvallisuuskriittisid ratkaisuja
ovat my0s esimerkiksi yhdyskaytévit.

Pykéldan lisattiisiin uusi /0 kohta, jossa sdéddettiisiin uudesta turvallisuuskriittisen ratkaisun
valmistajan maédritelméstd. Turvallisuuskriittisen ratkaisun valmistajalla tarkoitettaisiin
yritystd, joka vastaa turvallisuuskriittisestd ratkaisusta koko sen elinkaaren ajan kehittimisesti
yllapitoon. Toisin sanoen yritys vastaa niistd toimenpiteistd, joilla on merkitystd ratkaisun
luotettavuudelle turvallisuusluokitellun tiedon suojaamisessa. Turvallisuuskriittinen ratkaisu
voi koostua useista erilaisista elementeisté tai komponenteista ja on tyypillistd, ettd valmistaja
hankkii ratkaisuun elementtejd, komponentteja tai toimintoja useilta toimijoilta. Yritys vastaa
koko toimitusketjun luotettavuudesta mukaan lukien alihankittujen osien luotettavuudesta.

Yritykselld tarkoitettaisiin elinkeinotoimintaa harjoittavaa luonnollista henkildd tai muuta
yksikkod, joka yritys- ja yhteisotietolain (244/2001) 3 §:n 1 momentin 1-3 kohdan mukaan on
rekisterditdva yritys- ja yhteisotietojarjestelmédn. Kyseessi voisi siis olla 1) elinkeinotoimintaa
harjoittava luonnollinen henkil6 ja kuolinpesi, 2) avoin yhtio, kommandiittiyhtio, osakeyhtid,
osuuskunta, yhdistys, sditid ja muu yksityisoikeudellinen oikeushenkild tai 3) valtio ja sen
laitos, kunta, kuntayhtymd, seurakunta ja muu uskonnollinen yhdyskunta sekd muu
julkisoikeudellinen oikeushenkild. Sen sijaan lain 3 §:n 45 kohtien mukaiset ulkomaisen
yhteison tai sddtion Suomessa oleva sivuliike tai eurooppayhtid, eurooppaosuuskunta ja
eurooppalainen taloudellinen etuyhtyma eivit kdytdnndssé tulisi kysymykseen ehdotetun 4 §:n
2 momentin 1 kohdassa tarkoitetun valmistuksen kotimaisuusedellytyksen ja ehdotetun 7 a §:n
mukaisesti haettavassa yritysturvallisuusselvityksessd tehtivin ulkomaisen vaikutuksen
mahdollisuuden poissulkemisen johdosta.

3 § Tietoturvallisuuden ja varautumisen arviointimenettelyt. Pykilan otsikko muutettaisiin
tietoturvallisuuden arviointipalvelujen kéyttdmisestd tietoturvallisuuden ja varautumisen
arviointimenettelyksi. Muutettu pykild sisdltdisi sdédnnokset arviointimenettelyistd ja niiden
kayttod koskevista rajoitteista.
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Pykéldn I momenttia muutettaisiin siten, ettd siind sdidettdisiin viranomaisen kaytettdvissd
olevista arviointimenettelyistd. Arviointimenettelyjd ehdotetaan lisdttdvéksi nykyisestd siten,
ettd viranomaisen toteuttama itsearviointi ja palveluntarjoajan viranomaisen toimeksiannosta
toteuttama arviointi olisivat arviointimenettelyjd voimassa olevan lain mukaisten
tietoturvallisuuden arviointilaitoksen ja arviointiviranomaisen toteuttaman arvioinnin liséksi.

Momentin [ kohdassa siddettdisiin viranomaisen toteuttamasta itsearvioinnista yhtend
viranomaisen kéytettdvissd olevista arviointimenettelyistd. Itsearvioinnilla tarkoitettaisiin
viranomaisen itsendisesti toteuttamaa sen madadrddmisvallassa olevan tai hankittavaksi
suunnitteleman tietojarjestelmén tai tietoliikennejarjestelyn arviointia. Itsearviointi voisi myds
olla usean viranomaisen yhdessd toteuttama arviointi tai vertaisarviointi. Itsearviointeja
toteuttavan viranomaisen tulisi huolehtia, etti silld on itsearvioinneissa tarvittava osaaminen
tietoturvallisuuden ja varautumisen toteuttamisesta. Valtionhallinnon viranomainen voisi
toteuttaa ehdotuksen mukaisen itsearvioinnin esimerkiksi tiedonhallintalain 9 § mukaisen
tiedonhallinnan muutosta koskevan lausuntomenettelyn yhteydessd. Itsearvioinnin toteuttava
viranomainen voisi myds hyddyntdd Valtion tieto- ja viestintitekniikkakeskus Valtorilta saatua
arvioitavaa tietojarjestelmaa tai tietoliikennejarjestelyd koskevaa tietoturvallisuusraporttia.

Momentin 2 kohdassa séédettiisiin palveluntarjoajan viranomaisen toimeksiannosta
toteuttamasta arvioinnista yhtend arviointimenettelynid. Viranomaisilla ei vilttiméttd ole
osaamista  ja  resursseja  etenkddn  korkeampiriskisten  tietojérjestelmien  ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen perusteelliseen arviointiin. Siten
tietoturvallisuuden ja varautumisen arviointien toteuttamisen mahdollistaminen viranomaisen
toimeksiannosta  olisi  perusteltua. Palveluntarjoajan viranomaisen toimeksiannosta
toteuttamalla arvioinnilla tarkoitettaisiin muun kuin tietoturvallisuuden arviointilaitoksen tai
muun viranomaisen kuin ehdotetussa 3 d §:ssé tarkoitetun arviointiviranomaisen toteuttamaa
arviointia.

Momentin 3 ja 4 kohdassa sdddettiisiin arviointimenettelyiksi tietoturvallisuuden
arviointilaitoksen toteuttama arviointi sekd ehdotetussa 3 d §:ssd tarkoitettujen
arviointiviranomaisen toteuttama arviointi. Ndméi arviointimenettelyt vastaisivat voimassa
olevan lain 3 §:ssd sdddettyja sallittuja arviointimenettelyja

Pykidladn liséttdisiin uusi 2 momentti, jossa sdddettdisiin, ettd viranomainen voisi
toimeksiannosta hankkia palvelutarjoajalta arvioinnin tietojérjestelmistd  ja
tietoliikennejérjestelyistd, joissa késitelldédn julkisia, salassa pidettdvid tai korkeintaan
turvallisuusluokan IV tietoja. Korkeimpia turvallisuusluokkia késittelevien tietojérjestelmien ja
tietoliikennejérjestelyjen arviointi vaatii syvillistd osaamista ja erityisid tiloja ja vilineitd. Jos
palvelutarjoaja tahtoisi erikoistua turvallisuusluokkaa III kasittelevien tietojéarjestelmien ja
tietoliikennejdrjestelyjen arviointiin, se voisi hakeutua tietoturvallisuuden arviointilaitokseksi.

Pykildn 2 momentissa sdéddettdisiin myds, ettd viranomaisen olisi varmistuttava 1 momentin 2
kohdassa tarkoitettuja arviointipalveluja hankkiessaan palveluntarjoajan luotettavuudesta
toimeksiannon edellyttiméssd laajuudessa. Sédnnokselld pyrittdisiin varmistamaan, ettd
viranomaisen tietojdrjestelmid ja tietoliikennejérjestelyjd voisivat arvioida ainoastaan
luotettavat ulkopuoliset toimijat.

Arviointitoimeksiannot, arvioitavat tietojirjestelmdt ja tietoliikennejérjestelyt sekd
toimeksiannon yhteydessd palveluntarjoajan saamat viranomaisen tiedot voivat vaihdella
merkittdvésti, joten luotettavuuden varmistamiseen kéytettdvat riittdvit keinot voisivat olla
erilaisia. Viranomainen voisi hankintalainsddaddnnon mahdollistamalla tavalla asettaa tietojen
suojaamiseen seké tarjoajien soveltuvuuteen liittyvid vaatimuksia. Lisdksi viranomainen voisi
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varmistaa  palveluntarjoajan  luotettavuutta selvittimédlld saatavilla olevia tietoja
palveluntarjoajasta, sen vastuuhenkilGistd ja omistajista hyddyntdmalla julkisia ja
viranomaisten rekisteritietoja seké luotto- ja yritystietopalveluja.

Palveluntarjoajan luotettavuuden varmistaminen on erityisen tirkedd toimeksiannoissa, joissa
palveluntarjoaja késittelee salassa pidettévié tietoja, etenkin silloin, jos késiteltdvét tiedot ovat
palvelutarjoajan arvioinneille korkeinta mahdollista turvallisuusluokkaa IV. Talldin
arviointipalvelujen hankinnassa ja palveluja koskevissa sopimuksissa olisi otettava huolellisesti
huomioon kansalliseen turvallisuuteen liittyvét riskit. Viranomaisen tulisi edellytysten
tdyttyessd ja tarvittaessa teettdd turvallisuusselvitykset arviointitehtdvid suorittavista yrityksista
ja henkiloistd, jotka saisivat padsyn viranomaisen turvallisuusluokiteltuihin tietoihin
toimeksiannon aikana. Yritysturvallisuusselvityksen ja henkiloturvallisuusselvityksen
laatimisen edellytyksisti sdédetddn turvallisuusselvityslaissa.

Viranomaisen olisi huolehdittava myds tietojen suojaamisesta. Julkisuuslain 26 §:n 3
momentissa sdddetddn velvollisuudesta ennakolta varmistua, ettd tietojen salassapidosta ja
suojaamisesta huolehditaan asianmukaisesti. Turvallisuusluokitteluasetuksen 6 §:n 1 momentin
mukaisesti  valtionhallinnon viranomaisen on ennakolta varmistuttava siitd, ettd
turvallisuusluokitellun asiakirjan suojaamisesta huolehditaan asianmukaisesti, jos se antaa
turvallisuusluokitellun asiakirjan muulle kuin valtionhallinnon viranomaiselle. Erityisté
huomiota tulisi kiinnittd4 siithen, missé tietojérjestelmissé ja tiloissa palveluntarjoaja késittelee
viranomaisen salassa pidettavid tai turvallisuusluokiteltuja tietoja.

Lisdksi  viranomaisen  tulisi ~ huomioida  toisten  valtioiden  kanssa  tehdyt
tietoturvallisuussopimukset, jotka perustuvat vastavuoroiseen suojaan. Toisen valtion
”RESTRICTED” tietoa voidaan padsiintoisesti Suomessa kisitelld kansallisissa jarjestelmissi,
jotka tayttdvét turvallisuusluokan IV vaatimukset ja muut kansainvilisen erityissuojattavan
tiedon vaatimukset. Sen sijaan EU:n ja Naton turvallisuusluokiteltua tiedon késittely on sallittua
ainoastaan tietojarjestelmissé ja tietoliikennejérjestelyissd, jotka on akkreditoitu EU:n tai Naton
turvallisuussdéntdjen mukaisesti.

Viranomainen voisi hyddyntdd palveluntarjoajan kanssa tehtivdn hankintasopimuksen
laatimisessa hankintojen tietoturvallisuusvaatimusten asettamista koskevia suosituksia, ohjeita,
madrdyksia ja tyokaluja sekd yhteishankintajérjestelyjd. Yhteishankintajirjestelyihin voitaisiin
sisdllyttdd palveluntarjoajalle asetetut turvallisuusvaatimukset ja turvallisuussopimus. Lain
julkisista puolustus- ja turvallisuushankinnoista (1531/2011) tarkoittamissa tilanteissa
viranomainen voisi toteuttaa arviointipalvelun hankinnan puolustus- ja turvallisuushankintana.

Pykéldan lisattdisiin uusi 3 momentti, jossa sdddettdisiin voimassa olevaan lakiin verraten
uutena rajoituksena, ettd viranomainen voisi hankkia tietoturvallisuuden arviointilaitokselta
arvioinnin tietojarjestelmélle ja tietoliikennejérjestelylle, joissa késitellddn julkisia, salassa
pidettdvida tai turvallisuusluokkaan IV tai III luokiteltuja tietoja. Tietoturvallisuuden
arviointilaitoksista ja niiden riippumattomuudesta, luotettavuudesta ja pétevyydestd sdddetddn
arviointilaitoslaissa. Tietoturvallisuuden arviointilaitokset on arvioitu turvallisiksi ja osaaviksi
arvioida turvallisuusluokkaa III késittelevii tietojarjestelmid ja tietoliikennejérjestelyita.

3 a § Valtionhallinnon viranomaisen arviointivelvollisuudet. Lakiin liséttéisiin uusi 3 a §, jossa
sdddettdisiin valtionhallinnon viranomaisten arviointivelvollisuuksista. Lisdksi pykéldssa
sdddettdisiin tietyistd arviointivelvollisuuksien soveltamisen rajauksista.

Pykéldn I momentissa sdddettdisiin valtionhallinnon viranomaisten arviointivelvollisuudesta
arvioida tietojarjestelmiensd ja tietoliikennejérjestelyjensd tietoturvallisuutta ja varautumista
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kayttden 3 §:ssd sdddettyji menettelyjd, toisin sanoen itsearviointia, palveluntarjoajan
toteuttamaa arviointia, tietoturvallisuuden arviointilaitoksen toteuttamaa arviointia tai
arviointiviranomaisen toteuttamaa arviointia.

Pykdlan 2 momentissa sdddettdisiin arviointimenettelyn valinnasta. Valtionhallinnon
viranomainen valitsisi riskiarvioinnin perusteella milld menettelylld tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuutta ja varautumista arvioidaan, kuka on arvioinnin
toteuttaja, mitd vaatimuksia ja kriteerejd arvioinnissa kdytetddn, ja miten arvioinneista
huolehditaan tietojirjestelman ja tietoliikennejirjestelyn elinkaaren ajan. Tietojirjestelmén tai
tietoliikennejérjestelyn eri osiin tai osa-alueisiin voitaisiin valita erilainen arviointimenettely.
Arviointimenettelyd valittaessa voitaisiin huomioida arvioinnin taloudellinen ja tehokas
toteuttaminen, arvioitavassa tietojarjestelmissd tai tietoliikennejérjestelyssd késiteltdvien
tietojen luottamuksellisuus-, eheys-, saatavuus- ja jatkuvuudenhallintavaatimukset sekd
salassapitovaatimukset ja turvallisuusluokat, arvioitavan jarjestelman tarkoituksenmukaiseen
tuotantotapaan kohdistuvat vaatimukset ja tekninen laajuus, toteutustapa ja liitynndt muihin
jarjestelmiin sekd ulkopuolisen erityisosaamisen tarve suhteessa viranomaisen kéytettdvissd
oleviin resursseihin. Arviointimenettelyn valintaa rajoittaisivat kuitenkin ehdotetun 3 §:n 2 ja 3
momenteissa sdddettdviksi ehdotettujen rajoitteiden lisdksi momentin 1 ja 2 kohdassa ehdotetut
arviointivelvollisuudet.

Momentin [ kohdassa sididettiisiin valtionhallinnon viranomaisille velvollisuus pyytda
turvallisuusluokkaan 1 tai II luokiteltuja tietoja késittelevien tietojarjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointi arviointiviranomaiselta.
Velvollisuus olisi perusteltu, koska korkeimpien turvallisuusluokkiin luokiteltuja tietoja
kisittelevien tietojdrjestelmien ja tietoliikennejirjestelyjen arviointi vaatii tiettyd
erityisosaamisista  korkeimpien turvallisuusluokkien toiminnallisista  vaatimuksista,
toimintaympéristostd ja turvallisuusjérjestelystd, joista arviointiviranomaisilla on vankka
osaaminen.

Momentin 2 kohdassa séddettdisiin valtionhallinnon viranomaisille velvollisuus pyytdé tai
hankkia turvallisuusluokkaan III luokiteltuja tietoja késittelevien tietojarjestelmien tai
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointi arviointiviranomaiselta
tai tietoturvallisuuden arviointilaitokselta, ellei se olisi valtionhallinnon viranomaisen
riskiarvion perusteella tarpeetonta. Riskiarviossa tulisi huomioida samat seikat, kuin momentin
johdantokappaleen mukaisessa riskiarviossa. Arvioitavan jarjestelmén tekninen laajuus voi
vaihdella ja viranomaisella voi itsellddn olla tarvittavat resurssit esimerkiksi tydaseman
arviointiin tai kéyttopisteissd tehtivien muutosten arviointiin. Myds varautumisen
toimenpiteiden arviointiin viranomaisella voi itsellddn olla hyvdt valmiudet ja paras
asiantuntemus omaan toimintaansa liittyvien jérjestelmien merkityksestd varautumisen
kannalta. Jos valtionhallinnon viranomainen paittiisi riskiarvion perusteella olla pyytamaétta
arviointiviranomaisen tai hankkimatta tietoturvallisuuden arviointilaitoksen arviointia, tulisi
paitds tehdd viranomaisen sisdisen ratkaisuvallan mukaisesti, mikéd usein edellyttdd johdon
hyviaksyntéa.

Momentin 3 kohdassa sdddettdisiin valtionhallinnon viranomaisten arviointivelvollisuuden
minimitasosta, eli siitd, ettd valtionhallinnon viranomaisen tulisi toteuttaa aina véahintddn
tietojérjestelmiensd ja tietoliikennejirjestelyjensd tietoturvallisuuden ja varautumisen
itsearviointi.

Tiedonhallintalain 13 §:n mukaisesti tiedonhallintayksikon on varmistettava tietoaineistojen ja
tietojirjestelmien tietoturvallisuus koko niiden elinkaaren ajan sekd selvitettdvd olennaiset
tietojenkisittelyyn ~ kohdistuvat  riskit ja  mitoitettava tietoturvallisuustoimenpiteet
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riskiarvioinnin mukaisesti. Ehdotettuja arviointivelvollisuuksia ei siten olisi valttdmétonta sitoa
ainoastaan tietojirjestelmén ja tietoliikennejdrjestelyn kiyttdonottoon, vaan arviointeja olisi
tarkoituksenmukaista toteuttaa sddnnollisesti tietojirjestelmien ja tietoliikennejérjestelyjen
elinkaaren ajan. Turvallisuusluokkaan 1, II ja III luokiteltuja tietoja késittelevien
tietojérjestelmien ja tietoliikennejérjestelyjen arviointien uusiminen olisi tarkoituksenmukaista
punnita riskiarvioinnin perusteella esimerkiksi muutosten yhteydessa.

Pykildn 3 momentissa sdddettdisiin tiettyjen viranomaisten rajaamisesta arviointimenettelyn
valintaa koskevien velvollisuuksien ulkopuolelle.

Ensinndkin momentissa sdfdettiisiin, ettd ehdotetun 2 momentin mukaisia arviointimenettelyn
valintaa koskevia velvollisuuksia ei sovellettaisi suojelupoliisin toimintaan. Ehdotus olisi
perusteltu, silld suojelupoliisin tietojarjestelmét sisdltdvit erittdin sensitiivistd ja arkaluonteista
siséltdéd, jonka potentiaalinenkin péddtyminen kolmannelle osapuolelle voisi vaarantaa
suojelupoliisin tiedonhankintaa ja siten kansallista turvallisuutta. Suojelupoliisin arvion mukaan
silld, ettd arvioinnin suorittaisi suojelupoliisista ulkopuolinen taho olisi kansallista turvallisuutta
heikentiva vaikutus.

Lisdksi momentissa sdddettdisiin, ettd pykédlin 2 momentin mukaisia arviointimenettelyn
valintaa koskevia velvollisuuksia ei sovellettaisi eduskunnan oikeusasiamiehen eikd
valtioneuvoston oikeuskanslerin toimintaan, tuomioistuimiin, valitusasioita késittelemééin
perustettuihin lautakuntiin, tasavallan presidentin kansliaan eikd eduskunnan virastoihin.
Ehdotetut soveltamisalan rajoitukset johtuvat pddosin ndiden julkiseen sektoriin kuuluvien
organisaatioiden perustuslaissa sdfidetystd asemasta, jonka perusteella valtion keskushallintoon
kuuluvien viranomaisten ohjaustoimivaltaa ei voida ulottaa nédiden organisaatioiden sisdisen
hallinnon ohjaukseen.

Ehdotettujen pykildn 2 momentin mukaisten arviointivelvollisuuksien ulkopuolelle rajatut
viranomaiset valitsisivat kdyttdméansa arviointimenettelyt oman harkintansa perusteella 3 §:ssé
saddetyistd menettelyistd. Tama tarkoittaisi sité, ettd ne voisivat my0s pyytéa tietoturvallisuuden
arviointia Liikenne- ja viestintdvirastolta tai hankkia arvioinnin tietoturvallisuuden
arviointilaitokselta. Pykéldn 2 momentin velvollisuuksien ulkopuolelle rajatut viranomaiset
vastaavat itse kdyttdmiensa tietojarjestelmien tietoturvallisuustoimenpiteistd. Néin ollen edell
mainitut viranomaiset paittdvit myos itse missd madrin ne huomioisivat Liikenne- ja
viestintdvirastolta tai tietoturvallisuuden arviointilaitokselta saadun arviointiraportin tehdessééan
tietojarjestelmiddn koskevia paatoksia.

3 b § Muiden kuin valtionhallinnon viranomaisten arviointivelvollisuudet. Lakiin liséttéisiin
uusi 3 b §, jossa sdddettdisiin muiden kuin valtionhallinnon viranomaisten, eli muiden kuin
ehdotetussa 3 a §:ssd tarkoitettujen viranomaisten arviointivelvollisuuksista, jotka koskisivat
turvallisuusluokiteltuja tietoja késittelevien tietojirjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden ja varautumisen arviointia.

Pykéldn I momentissa sdddettdisiin muille kuin valtionhallinnon viranomaiselle ehdotetun 3 a
§:n 2 momentin 1 kohtaa vastaava velvollisuus pyytda turvallisuusluokkaan I tai II luokiteltuja
tietoja késittelevien tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja
varautumisen arviointi arviointiviranomaiselta.

Pykélén 2 momentissa sdddettdisiin muille kuin valtionhallinnon viranomaiselle ehdotetun 3 a
§:n 2 momentin 2 kohtaa vastaava velvollisuus pyytdd tai hankkia turvallisuusluokkaan III
luokiteltuja  tietoja  késittelevien  tietojarjestelmien  tai  tietoliikennejérjestelyjen
tietoturvallisuuden ja varautumisen arviointi arviointiviranomaiselta tai tietoturvallisuuden
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arviointilaitokselta, ellei se olisi viranomaisen riskiarvion perusteella tarpeetonta. Riskiarvion
toteuttaminen vastaisi my0s ehdotetun 3 a §:n mukaista riskiarvioita.

Vaikka tiedonhallintalaissa ja turvallisuusluokitteluasetuksessa sdddetty velvollisuus
turvallisuusluokitella asiakirjoja ei koske muita kuin valtion viranomaisia, on mahdollista, ettd
muutkin viranomaiset késittelevét turvallisuusluokiteltua tietoa tietojérjesteleméssdén tai
tietoliikennejérjestelyssddn, jolloin ehdotetun pykédldn arviointivelvollisuudet tulisivat
sovellettaviksi. Tietojen késittelylld tarkoitettaisiin 2 §:n 5 kohdan perusteluihin kirjatusti myds
tietojen sdilyttdmistd ja arkistointia, joten velvoite koskisi myds viranomaisia, jotka
sdilyttdisivdt tai arkistoisivat turvallisuusluokan I, II ja III tietoja tietojarjestelmissd tai
tietoliikennejarjestelyissa.

Ehdotettujen muita kuin valtionhallinnon viranomaisia koskevien arviointivelvollisuuksien
lisdksi ndmé viranomaiset, esimerkiksi kunnat, voisivat hyodyntdd arviointilain mukaisia
tietojarjestelmien  ja  tietoliikennejirjestelyjen  tietoturvallisuuden ja  varautumisen
arviointimenettelyjd laajemminkin osana tiedonhallintalain 13§:n mukaista tietojenkésittelyn
riskien selvittdmistd ja tietoturvallisuustoimenpiteiden mitoittamista. Tietoturvallisuuden ja
varautumisen  arviointien toteuttaminen tai  hankkiminen tukisi = viranomaisten
tietojenkasittelyyn liittyvdd riskienhallintaa. Arviointilain mukaisia arviointeja toteuttaecssaan
muita kuin valtionhallinnon viranomaisia koskisivat myds ehdotetun 3 a §:n 2 ja 3 momenttien
rajoitukset arviointimenettelyjen kaytossa.

3 ¢ § Vaatimusten tdyttymisen osoittaminen. Lakiin liséttéisiin uusi 3 ¢ §, jossa sdddettdisiin
viranomaisen mahdollisuudesta pyytédd arviointiviranomaisen hyvaksyntéa tietojarjestelmélleen
tai tietoliikennejérjestelylleen osoittaakseen tietoturvallisuutta koskevien vaatimusten
tdyttyminen pykélén tarkoittamissa tilanteissa. Hyvéksynnén tarve ja oikeus hakea hyviksyntda
liittyisi kansainvélisisté tietoturvallisuusvelvoitteista tai kansainvélisestd yhteisty0std johtuvaan
tai  sdddettyyn  velvollisuuteen  osoittaa tietoturvallisuusvaatimusten  tiyttyminen
riippumattoman  arviointielimen toimesta kolmannelle tai kolmansille osapuolille.
Hyviksyntdén tdhtddvd arviointi tarkoittaisi, ettd arviointiprosessia jatketaan, kunnes
arvioinnissa  havaittujen = poikkeamien  korjaamisesta = on  huolehdittu,  jolloin
arviointiviranomainen laatisi ehdotetun 8 §:n 2 momentin mukaisen hyvéksyntdpédétoksen tai -
lausunnon siitd, ettd arvioinnin kohden tdyttdd arviointiperusteina kéytetyt vaatimukset.
Vaatimusten tdyttymiselld ja vaatimusten tdyttymisen osoittamisella tarkoitettaisiin, ettd
arviointiviranomainen on todennut arviointiprosessin perusteella, ettd arvioinnissa havaituista
poikkeamista on huolehdittu siten, ettd arvioinnin pyyténeelld viranomaisella on edellytykset
paittia jadnndsriskin kasittelystd ilman, ettd tdimi vaarantaa kolmannen osapuolen perustellun
luottamuksen jérjestelméén.

Pykilan I kohdassa tarkoitettu kansainvilisistd tietoturvavelvoitteista annetun lain mukainen
kansainvélinen tietoturvallisuusvelvoite voisi perustua esimerkiksi EU:n tai Naton
turvallisuussdéntoihin  taikka Suomen tietoturvallisuussopimusten sopimusméadrdyksiin.
Kansainvilisisté tietoturvallisuusvelvoitteista annetun lain 4 §:n mukaan tietojirjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuutta koskevat asiat ovat madrattynd
turvallisuusviranomaisena Liikenne- ja viestintdviraston tehtdvia.

Pykailan 2 kohdassa tarkoitettu muun kansainvilisen yhteistyon tilanne voisi syntya esimerkiksi,
kun toisen valtion kanssa ei ole solmittu tietoturvallisuussopimusta, eiki siten synny 1 kohdassa
tarkoitettua valtiosopimukseen perustuvaa kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain tarkoittamaa kansainvilistd tietoturvallisuusvelvoitetta, mutta riippumaton
arviointi ja tietoturvallisuusvaatimusten tdyttymisen toteaminen on kéytinnossi valttimatonta
kansainvélisen yhteistyon toteutumiseksi. Télloin padesikunnan maaritty
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turvallisuusviranomainen Puolustusvoimien pyynnostd ja Liikenne- ja viestintivirasto muun
viranomaisen pyynnostd voisi tarvittaessa laatia hyvaksynndn, jota kansainvilisessd
yhteistyOssé edellytetddn.

Pykélédn 3 kohdassa tarkoitettuja sdaddettyjd edellytyksid arviointiviranomaisen hyviaksynnésta
vaatimuksenmukaisuudelle ei voimassa olevassa sddntelyssé ole.

3 d § Arviointiviranomaiset. Lakiin lisdttdisiin uusi 3 d §, jossa sdddettdisiin
arviointiviranomaisista.

Pykéldn [ momentissa sadddettdisiin arviointiviranomaisista, joita olisivat Liikenne- ja
viestintdvirasto ja kansainvélisistd tietoturvallisuusvelvoitteista annetun lain 4 §:n 1 momentissa
tarkoitettu Pddesikunnan maéidrétty turvallisuusviranomainen (DSA Designated Security
Authority). Liikenne- ja viestintivirasto hoitaa arviointitehtivié jo voimassa olevan lain nojalla,
mutta Pddesikunnan méératylle turvallisuusviranomaiselle tehtéva olisi uusi. Puolustusvoimien
arviointitehtdvd on  tarpeen  sditdd nimenomaisesti  Pddesikunnan  maédritylle
turvallisuusviranomaiselle toiminnan riippumattomuuden varmistamiseksi. Pédesikunnan
madrdtyn turvallisuusviranomaisen tehtdvistd sdddetdin  muutoin  kansainvélisistd
tietoturvallisuusvelvoitteista annetussa laissa.

Arviointien tekeminen kuuluisi paddsddntdisesti Liikenne- ja viestintdviraston toimivaltaan.
Padesikunnan médrdtyn turvallisuusviranomaisen toimivaltaan kuuluisivat arvioinnit, jotka
koskevat Puolustusvoimien omia jérjestelmia. Pédesikunnan méadrityn
turvallisuusviranomaisen arviointi- ja hyviksyntdviranomaisen toimivalta ja tehtévét olisivat
tarkoituksenmukaista rajata Puolustusvoimien omiin tietojarjestelmiin, jotta selked
tehtdvanjako sdilyisi Liikenne- ja viestintdviraston kanssa ja valtettdisiin pdillekkaisyyksia.
Péadesikunnan maédritty turvallisuusviranomainen toteuttaisi julkisia, salassa pidettidvid ja
kaikkien turvallisuusluokkien tietoja kisittelevien Puolustusvoimien omien tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointeja sekd Puolustusvoimien
omassa toiminnassa tarvitsemien turvallisuuskriittisten ratkaisujen arviointeja.

Pykéldn 2 momentissa sdddettéisiin, ettd Péddesikunnan miérdtyn turvallisuusviranomaisen
arviointitehtdvid voisi myos hoitaa sen nimedméa Puolustusvoimien palkattuun henkilst66n
kuuluvaa henkild. Nimetyt henkil6t olisivat tehtdvid hoitaessaan Padesikunnan méérityn
turvallisuusviranomaisen ohjauksessa ja valvonnassa. Sddnnoksen tarkoituksena olisi varmistaa
toiminnan riippumattomuus.

Pykéldn 3 momentissa sdddettdisiin, ettd arviointiviranomaiselta edellytettdisiin organisatorista
ja péaitoksenteon riippumattomuutta sille kuuluvien arviointitehtivien hoitamisessa.
Arviointiviranomaisen tulisi pystyé tuottamaan arvioinnin kohteesta objektiivista tietoa, joka
perustuu sen arvioinnissa saamiin selvityksiin tai muuten arvioinnissa hankkimaan tietoon.
Arviointiviranomaisen tulisi siten olla tehtdvissddn riippumaton arvioinnin kohteen
paitoksenteosta eikd arvioinnin kohteen tulisi voida vaikuttaa arviointiviranomaisen
havaintoihin tai paatelmiin. Riippumattomuus voitaisiin varmistaa esimerkiksi viranomaisen
tyojarjestyksessa.

Riippumattomuuden edellytys koskisi myos Paddesikunnan miériatyn turvallisuusviranomaisen
nimedmai Puolustusvoimien palkattuun henkildstoon kuuluvaa henkildéd. Tietoturvallisuuden
ja varautumisen arviointitehtévid eivét siten voisi hoitaa esimerkiksi samat henkil6t, jotka
johtavat tai toteuttavat arvioitavan tietojérjestelmén tai tietoliikennejérjestelyn suunnittelua,
rakentamista tai ylldpitoa.
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Lisdksi 3 momentissa sdddettdisiin, ettd arviointiviranomaisen olisi varmistettava, ettd sen
palveluksessa olevilla tai lukuun toimivilla olisi oltava tarkastuksen laatuun ja laajuuteen
ndhden riittdvd koulutus ja kokemus. Lukuun toimivalla viitattaisiin Pddesikunnan méarityn
turvallisuusviranomaisen nimedmién Puolustusvoimien palkattuun henkil6stéon kuuluvaan
henkil6on. Arviointiviranomaisen olisi varmistettava, ettd arvioinnin suorittajalla on kyseisten
tehtévien suorittamiseen vaadittavat taidot ja ettd tarkastus toteutetaan objektiivisesti. Osana
riittdvan koulutuksen ja kokemuksen varmistamista, arviointiviranomaisen tulisi seurata
teknistd kehitystd ja ylldpitdd ja kehittdd osaamistaan jatkuvasti arvioinnin kohteiden
edellyttimalla tavalla.

4 § Arviointiviranomaisen tehtdvdit. Pykéldd ja sen otsikkoa muutettaisiin siten, ettd
Viestintdviraston tehtévien sijaan pykaldssd sdddettdisiin arviointiviranomaisten tehtévista.

Pykéldn I momenttia muutettaisiin siten, ettd siind séddettdisiin arviointiviranomaisten eli
Liikenne- ja viestintdviraston seké Pidesikunnan madratyn turvallisuusviranomaisen tehtavastd
arvioida viranomaisen pyynndstd tietojarjestelmén tai tietoliikennejérjestelyn taikka niihin
kuuluvan turvallisuuskriittisen ratkaisun tietoturvallisuutta ja varautumista. Momentti vastaisi
voimassa olevan 1 momentin 1 kohtaa muutettuna siten, ettd sithen lisdttdisiin
turvallisuuskriittisten ratkaisujen tietoturvallisuuden arviointi osana tietojérjestelmien ja
tietoliikennejérjestelyjen arviointia sekd varautumisen arviointi uutena arviointitehtdvéna.
Tehtdvadn siséltyisivit myds ehdotetussa 3 c¢ §:ssd tarkoitetun hyvéiksynndn antaminen
viranomaisen hakemuksesta sekd ehdotetussa 8 §:ssd tarkoitettujen arviointiraportin,
hyvaksyntapaitdksen ja -lausunnon antaminen.

Pykéldn 2 momenttia muutettaisiin siten, ettd siind sdddettéisiin tehtivisté, jotka olisi osoitettu
vain Liikenne- ja viestintdvirastolle. Momentin / kohdan mukaan viraston tehtdvéni olisi
kisitelld Suomeen sijoittuneiden valmistajien arviointipyynndt turvallisuuskriittisten
ratkaisujen ja niiden valmistuksen tietoturvallisuuden vaatimuksenmukaisuudesta. Tama olisi
Liikenne- ja viestintdvirastolle wuusi tehtdvd, jonka tarkoitus olisi mahdollistaa
turvallisuuskriittisten ratkaisujen hyvéksyntdjen pyytdminen valmistajille ja edistdd
suomalaisten tuotteiden tarjontaa ja saatavuutta turvallisuusluokitellun tiedon suojaamisessa.

Liikenne- ja viestintdviraston suorittaman arvioinnin tarkoituksena olisi saada Liikenne ja
viestintdviraston hyvéksyntd arvioitavan ratkaisun vaatimuksenmukaisuudesta. Hyvéksynté
julkaistaisiin ehdotetun 8 ¢ §:n mukaisessa luettelossa. Turvallisuuskriittisen ratkaisun
arviointiin olisi siséllytettdvé kaikkien sellaisten alihankkijoiden arviointi, joiden toimittamat
osat ovat olennaisia ratkaisun luotettavuutta arvioitaessa. Valmistajan tekemdn julkiseen
hyviksyntdén téhtddvan hakemuksen késittelyssd olisi tarpeen arvioida valmistajan ja sen
alihankkijoiden alkuperdd, tuotekehitystd ja valmistusta ja itse ratkaisua. Valmistajan ja
valmistuksen arviointi olisi tdrked osa ratkaisun arviointia. Hajasiteily- eli TEMPEST-
ratkaisujen valmistajan hyvéksynnéssd se olisi olennainen osa hyvéksynnin sisiltoa.
Hajaséteilysuojauksen ratkaisujen valmistajan arviointi ja hyviksyntd tarkoittaisi sitd, ettd
yritykselld olisi todettu kyvykkyys ylldpitdd valmistuksen laatua ja menettelyjd ilman, ettd
arviointiviranomainen arvioi jokaisen tuotteen, laitteen tai muun ratkaisun.

Suomeen sijoittuneella tarkoitettaisiin Suomeen sijoittautunutta yritystd, jonka valmistus on
Suomessa ja johon ei liity ulkomaisen vaikutuksen riskid. Hakemusten késittelyn rajaamisella
Suomeen sijoittuneen valmistajan Suomessa valmistettavaan ratkaisuun olisi tarkoitus rajata
Liikenne- ja viestintdviraston julkiseen hyviksyntdén tdhtddvéit arvioinnit sellaiseen
kotimaiseen valmistukseen, jonka toteuttamista virasto pystyisi tosiasiassa arvioimaan ja
seuraamaan. Sddntelyn tarkoitus olisi osaltaan edistdd Suomessa kdytintod, jota noudatetaan
kansainvilisissd tietoturvallisuusvelvoitteissa ja jonka mukaan kukin valtio vastaa toimivaltansa

44



alueella tapahtuvan valmistuksen arvioinnista. Erityisesti salausratkaisujen kohdalla kdytdnnon
taustalla olisi tarve varmistua siitd, ettei valmistukseen liity ei-toivottua ulkomaisen
vaikutusvallan ~ mahdollisesti  aiheuttamia  riskejd. @ Muiden  kuin  kotimaisten
turvallisuuskriittisten ratkaisujen arviointi olisi osa  tietojarjestelmien  ja
tietoliikennejérjestelyjen arviointia 1 momentissa sdddetyn mukaisesti.

Momentin 2 kohdassa sédadettéisiin Liikenne- ja viestintdviraston neuvontatehtévisti. Liikenne-
ja viestintdvirasto antaisi tietojdrjestelmien, tietoliikennejérjestelyjen ja turvallisuuskriittisten
ratkaisujen tietoturvallisuustoimenpiteisiin  ja tietoturvallisuuden arviointiin liittyvaa
neuvontaa. Kyseessé olisi hallintolain 8 §:ssd sdddettyd yleistd viranomaisneuvontaa laajempi
ja syvillistd tietoturvallisuuden asiantuntemusta edellyttivd neuvontatehtdvé, joka liittyisi
tietoturvallisuusuhkien tunnistamiseen, tietoturvallisuustoimenpiteisiin, -vaatimuksiin ja -
kayténtoihin ja niiden soveltamiseen yleisesti tai tapauskohtaisesti. Tehtiva tukisi esimerkiksi
tietojirjestelmien, tietolitkennejérjestelyjen  ja  turvallisuuskriittisten  ratkaisujen
kehitysprosesseja, joissa Liikenne- ja viestintdvirasto on mukana suunnittelusta ldhtien.
Arvioinnin ennakointi ja suunnittelu on arvioinnin hakijan ja arviointiviranomaisen
vuoropuhelua, jossa selvitetddn arvioinnin kohteen turvallisuustavoitteet ja tekniseen
toteutukseen liittyvit tiedot sekd arvioinnin kohteen toteutuksen suunnitellut aikataulut.

Liikenne- ja viestintdviraston neuvontatehtéva tukisi myos tietoturvallisuuden arviointilaitosten
hyodyntdmistd viranomaisen tietojirjestelméin tai tietoliikennejdrjestelyn arvioinnissa.
Liikenne- ja viestintdvirasto voisi antaa neuvontaa tietojarjestelmén ja tietoliikennejarjestelyn
suunnitteluvaiheessa, arvioinnin kohdentamisessa ja arviointiperusteiden valinnassa, jolloin
tietoturvallisuuden arviointilaitoksen arviointitehtivd voitaisiin suunnata tehokkaasti
testaamiseen ja todentamiseen.

Momentin 3 kohdassa sdddettdisiin Liikenne- ja viestintdviraston uudesta tehtivistd ohjata ja
valvoa 8 § 3 momentin mukaisen hyvéksyntdpadtoksen saaneen hajaséteilysuojausratkaisuja
valmistavan turvallisuuskriittisen ratkaisun valmistajan toimintaa ja antaa tarvittaessa paitos
valmistuksen ja ratkaisun vaatimuksista. Tarkoituksena olisi edistdé hyvéksytyn TEMPEST-
yrityksen toiminnan edellytyksid. Ohjausmalli olisi yhdenmukainen EU:n ja Naton
turvallisuussdéint6jen kanssa. Niissd edellytetddn toimivaltaiselta viranomaiselta hyvaksyttyjen
TEMPEST-yritysten jatkuvaa valvontaa ja ohjausta. Ohjaus- ja valvonta loisivat yrityksille
edellytykset saavuttaa asiakkaiden luottamus toimintaan kansallisesti ja kansainvilisesti.
Toiminnan yleiset ehdot tulisi asettaa echdotetun 8 §mn 3 momentin mukaisessa
hajaséteilysuojauksen  valmistajaa  koskevassa  hyvéksyntdpéddtoksessd.  Erilaisten
toimenpiteiden ja vaatimusten tulkinnan ohjaus voisi padsdintdisesti tapahtua neuvonnalla,
mutta tarvittaessa Liikenne- ja viestintdviraston tulisi antaa paitds. Toimenpiteet voisivat
koskea esimerkiksi jonkin tuotetyypin valmistuksessa edellytettdvia tarkistusmittausten otosta.

Pykéldn 3 momenttia muutettaisiin siten, ettd lakiin lisattdisiin seikkoja, jotka Liikenne- ja
viestintdviraston tulisi ottaa huomioon asettaessaan tehtiavidin tarkeysjéarjestykseen huomioiden
kaytettdvissd olevat voimavarat, ja tehdessddn pédtoksen siitd, ottaako virasto pyydetyn
arvioinnin tehtidvaksi. Virasto voisi my0s ottaa haetun arvioinnin tehtiviksi vain osittain.
Arvioinnin kohteen teknisestd méarittimisestd sdddetddn muutoin 7 §:ssé.

Momentin / kohdan mukaan Liikenne- ja viestintdviraston tulisi jatkossakin huolehtia
ensisijaisesti kansainvélisten tietoturvallisuusvelvoitteiden edellyttéimistd arvioinneista.
Momentin 2 kohdan mukaan viraston tulisi myds huomioida ehdotettujen 3 aja 3 b §:n mukaiset
viranomaisten arviointivelvollisuudet, 3 kohdan mukaan tiedon turvallisuusluokka ja 4 kohdan
mukaan muun riippumattoman arvioinnin saatavuus. Kaytdnnossd Liikenne ja viestintdviraston
tulisi siis ottaa turvallisuusluokkiin I ja II Iuokiteltua tietoa késittelevien jérjestelmien arviointi

45



tehtdvikseen, ellei toimivalta ole Paddesikunnan méérityllad turvallisuusviranomaisella. Sen
lisdksi viraston tulisi priorisoida turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien ja
tietoliikennejérjestelyjen arviointeja ottaen huomioon, onko arviointitehtdvéin toteuttamiseen
saatavilla muita riippumattomia arviointitahoja kuten tietoturvallisuuden arviointilaitosta, jolla
olisi pdtevyys tehdd turvallisuusluokan III-IV tietoja Kkisittelevien tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen arviointeja.

Liséksi Liikenne- ja viestintdviraston tulisi huomioida 5 kohdan mukaan suomalaisten
turvallisuuskriittisten ratkaisujen tarjonnan edistiminen ja 6 kohdan mukaan arvioinnin
pyytdjien ja hakijoiden yhdenvertainen kohtelu. Momentin 7 kohta vastaisi voimassa olevan
momentin séddostd pyydettyjen toimenpiteiden yleisen merkityksen huomioimisesta
viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden yleiseen
parantamiseen, silld lisdykselld, ettd huomioon tulisi ottaa my0s yhteiskunnan elintdrkeiden
toimintojen suojaaminen.

Pykéldan lisittdisiin uusi 4 momentti, joka vastaisi voimassa olevan pykéldn 2 momenttia.
Momentissa sdddettdisiin nédin ollen siitd, ettd 1 momentin mukaisen arviointipyynnon
Liikenne- ja viestinvirastolle voisi tehdd viranomaisen toimeksiannosta tehdd myds se, joka
tekee viranomaisen lukuun hankintoja taikka tuottaa tietojenkasittely- tai tietoliikennepalveluja
taikka hoitaa niiden jérjestdmiseen liittyvid palvelutehtivid. Voimassa olevan lain esitdiden
mukaan sdddokselld on haluttu varmistaa se, ettd tietojenkisittely- ja tietoliikennepalveluja
kéyttivit voisivat varmistua, ettid heiddn valtionhallinnon eri viranomaisille tarjoamat palvelut
tayttavat valtionhallinnon tietoturvallisuudelle asetettavat vaatimukset (HE 45/2011 vps. 11).

4 a § Arviointiviranomaista avustava tehtdvd. Lakiin lisittiisiin uusi 4 a §, jossa sdddettéisiin
arviointiviranomaista avustavista tehtivista.

Pykéldn I momentissa arviointiviranomaisille sdddettdisiin nykyiseen lakiin ndhden uudesta
mahdollisuudesta kéyttad yksityisid luonnollisia tai oikeushenkil@ita eli yrityksié tai yhteisoja
viranomaisarviointien tukena. Arviointiviranomainen ei kuitenkaan voisi  siirtdd
arviointitehtivdd kokonaisuudessaan ulkopuolisen Iluonnollisen tai oikeushenkilon
suoritettavaksi. Henkiloresurssien hankkiminen yksityisilta markkinoilta tulisi mahdollistaa
viranomaisarviointien resurssien varmistamiseksi. Arviointiviranomaisten voi olla vaikeaa
saada rekrytoitua riittdvésti henkilostod arviointitehtéviin, silld osaavia henkiloresursseja on
niukasti.  Arvioinnista  aiheutuvista  kustannuksista  vastaisi sama taho  kuin
arviointiviranomaisen tekeméstd arvioinnista. Arviointiviranomaisen tulisi siten sopia
ulkopuolisen asiantuntijan kdytosti arvioinnin kustannuksista vastaavan tahon kanssa.

Arviointiin osallistuvalla ulkopuolisella asiantuntijalla olisi oltava arviointitehtdvin laatuun ja
laajuuteen ndhden riittdva koulutus ja kokemus. Arviointiviranomainen voisi ulkopuoliselle
asiantuntijalle osoitetussa toimeksiannossa maédritelld, millaista pétevyyttd asiantuntijalta
edellytetdéin ja mitd arviointikriteeristdd asiantuntijan tulee kdyttdd. Selvityksen edellytysten
tdyttyessd ja tarvittaessa kansallisen turvallisuuden tai arvioinnin kohteessa késiteltdvien
tietojen turvallisuusluokittelun tai muun yhteiskunnan turvallisuuteen liittyvadn syyn sité
edellyttidessd, olisi harkittava turvallisuusselvityslaissa tarkoitetun yritysturvallisuusselvityksen
tai henkil6turvallisuusselvityksen edellyttdmistd arvioinnin suorittajalta tai sithen osallistuvalta.
Yritysturvallisuusselvityksen ja henkiloturvallisuusselvityksen laatimisen edellytyksisté
sdddetddn turvallisuusselvityslaissa.

Ulkopuolisen asiantuntijan kayttdmisessd olisi kyse julkisen hallintotehtdvéin siirtimisesti
yksityiselle ja tehtdvdd suorittavaan asiantuntijaan sovellettaisiin rikosoikeudellisia

46



virkavastuuta koskevia sddnnoksid. Lisdksi 1 momentin loppuun lisdttdisiin informatiivinen
sdannos siitd, ettd vahingonkorvauksesta sdddetidén vahingonkorvauslaissa (412/1974).

Pykildn 2 momentissa sdédettéisiin Teknologian tutkimuskeskus VIT Oy:n (jéljempénd VTT)
tehtdvéstd arvioida turvallisuuskriittisid ratkaisuja arviointiviranomaisen toimeksiannosta.
Tehtdva liittyy kyberturvallisuuden tavoitteisiin, joita on kirjattu Petteri Orpon hallituksen
hallitusohjelmaan, valtioneuvoston puolustusselontekoon 2024 ja kyberturvallisuusstrategiaan
vuosille 2024-2035. Kyberturvallisuusstrategian mukaan Suomi pyrkii  kriittisen
salausteknologian osalta omavaraisuuteen. Tdma edellyttdd, ettd kansallisesti kriittisid
salausteknologioita kuten kvantinkestdvid salausratkaisuja kehitetddn kotimaassa ja
kokonaisvaltaista salausteknologista kyvykkyyttd vahvistetaan muun muassa tuotannon,
tutkimuksen, laskennan, testauksen, takaisinmallinnuksen sekd organisoitumisen osa-alueilla.
Kyberturvallisuusstrategian toimeenpanosuunnitelmassa 3.12.2024 on esitetty kansallisen
salausteknologian kyvykkyyden kehittdmiseksi salausteknologisen laboratorion rakentamista.
Samoin valtioneuvoston puolustusselonteossa todetaan, ettd salausteknologian kyvykkyyksiin
liittyvan tutkimuksen, osaamisen kehittdmisen, kotimaisen tuotantokyvyn ja eri viranomaisten
tehtavien tukemiseksi perustetaan kansallinen salausteknologmen laboratorio.

VTT:lle ehdotettava arviointiviranomaista avustava tehtdvd arvioida turvallisuuskriittisid
ratkaisuja on perusteltu, koska ylld mainittu salausteknologian laboratorio tulee VTT:n
yhteyteen.

VTT:n avustava arviointitehtava mahdollistaisi pitkéjanteisen yhteistyon
arviointiviranomaisten kanssa. VTT ei tekisi arviointia itsendisesti, vaan arviointiviranomaisen
toimeksiannosta ja ohjauksessa. Momentin mukaisessa VTT:n tehtdvissd olisi myos kyse
julkisesta hallintotehtdvéstd ja VT T:n tyontekijdén sovellettaisiin 1 momentissa ulkopuoliselle
asiantuntijalle sdddettyd vaatimusta koulutuksesta ja kokemuksesta sekd rikosoikeudellista
virkavastuuta koskevia sdannoksia.

4 b § Arviointiviranomaisten tiedonvaihto ja yhteistyé. Lakiin lisétdisiin uusi 4 b §, jossa
sdddettdisiin arviointiviranomaisten keskindisesti yhteistyostd, tiedonvaihdosta ja joustavasta
resurssien  kédytostd. FEhdotus on tarpeen arviointiviranomaisten tehokkaan ja
tarkoituksenmukaisen toiminnan turvaamiseksi.

Pykédlain 1  momentissa  sdddettdisiin  arviointiviranomaisten  yhteisty0std  ja
tiedonsaantioikeuksista tehtdvien hoitamiseksi. Arviointiviranomaisten olisi annettava
toisilleen tehtdvien hoitamiseksi valttiméattomié tietoja salassapitosddnnosten ja muiden tietojen
luovuttamista koskevien rajoitusten estimaéttd. Tiedonvaihto olisi olennainen osa yhteisty0ta.
Yhteistyon ja tiedonvaihdon tarkoituksena olisi ehkdistd pééllekkiistd tyotd, edistdd yhteistd
tilannekuvaa julkisen hallinnon arviointitarpeista ja osaamisen jakamista sekd teknisen
kehityksen ja tietoturvauhkien huomioimista ja yhdenmukaista vaatimusten tulkintaa
arviointitoiminnassa.

Pykélédn 2 momentissa sédadettiisiin, ettd 3 d §:n 1 momentissa sdddettyjen toimivaltuuksien ja
4 §n 1 ja 2 momentissa sdddettyjen arviointiviranomaisten tehtdvien estdmattd
arviointiviranomaiset voisivat sopla tietyn tehtdvdn tai sen osan hoitamisesta toisen
arviointiviranomaisen lukuun, jos jdrjestely on tarpeen tehtdvien hoitamiseksi
tarkoituksenmukaisesti, taloudellisesti ja joutuisasti. Tdméd edistdisi arviointiresurssien
joustavaa kayttdd yhdessa sovittujen priorisointien mukaisesti.

Arviointiviranomaiset voisivat sopia toisen arviointiviranomaisen lukuun hoidettavista
tehtivistd siltd osin, kun kyse ei olisi hallintopddatokselld ratkaistavasta asiasta, kuten
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hyviksyntd- tai valvontatehtdvéstd. Hallintopaatokselld ratkaistavien asioiden osalta
arviointiviranomaiset voisivat sopia vain asian selvittimiseen liittyvin tehtdvan hoitamisesta
toisen lukuun. Né&in ollen ehdotetun yhteistyon tarkoituksena ei olisi siirtdd
arviointiviranomaisen pédtds- ja toimivaltaa toiselle, vaan kyse olisi enemménkin avustavasta
tehtévast.

Pykélédn 3 momentissa velvoitettaisiin Liikenne- ja viestintdvirasto ohjaamaan ja koordinoimaan
arviointiviranomaisten yhteistyoti yhtendisen soveltamiskdytinnon luomiseksi
arviointiviranomaisten toiminnassa. Tarkoitus olisi varmistaa, ettd arviointiviranomaisten
yhteisty0 ja tiedonvaihto on sujuvaa. Turvallisuuskriittisten ratkaisujen arvioinnin kannalta
yhteistyon ja soveltamiskéytdnnon koordinoinnin térkeéné tavoitteena olisi valmistajien ja eri
viranomaiskayttdjien tarpeiden kannalta, ettd ratkaisuihin sovellettavat
tietoturvallisuusvaatimukset ja niiden soveltaminen arviointiviranomaisilla eivdt eroa
toisistaan. Koordinaation avulla tulisi huolehtia siitd, ettd Puolustusvoimien toiminnalliset
vaatimukset saatettaisiin valmistajien tietoon.

5 § Selvitykset valtiovarainministerion toimeksiannosta. Pykdldd muutettaisiin siten, ettd
toimivaltaisen viranomaisen nimeksi muutettaisiin teknisend muutoksena Liikenne- ja
viestintivirasto.

Pykidlin [ momenttiin lisdttdisiin tietoturvallisuuden tason selvittdmisen lisdksi lain
soveltamisalan laajenemisen mukaisesti varautuminen mahdollisten valtionvarainministerion
Liikenne- ja viestintdvirastolta pyytdmien selvitysten kohteeksi. Teknisend muutoksena
momenttia péivitettdisiin siten, ettd valtiovarainministerid voi pyytdd Liikenne- ja
viestintivirastolta selvityksid voimassa olevan yksikossi olevan selvitys-termin sijaan.

Pykéldn 2 momentissa voimassa olevan lain tiedonsaantioikeus sen estdméttd mitd tietojen
salassapidosta sdddetddn, paivitettdisiin muotoon salassapitosddnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estamaéttd. Liikenne- ja viestintdviraston antaman arvion
sijaan sdddettéisiin Liikenne- ja viestintdviraston antamasta selvityksestd. Kyse on teknisestd
muutoksesta, jotta terminologia saadaan vastamaan 1 momenttiin ehdotettuja muutoksia.

6 § Arviointiviranomaisen tiedonsaantioikeus, tarkastusoikeus sekd oikeus pddstd tiloihin ja
tietojdrjestelmiin. Pykilan otsikkoa muutettaisiin siten, ettd Viestintdvirasto vaihdettaisiin
arviointiviranomaiseksi ja siihen liséttéisiin tarkastusoikeudet.

Pykéldn I momenttia muutettaisiin siten, ettd tiedonsaanti- ja paddsyoikeudet laajennettaisiin
koskemaan arviointiviranomaisia eli Liikenne- ja viestintdviraston lisdksi Pédesikunnan
madrdttyd  turvallisuusviranomaista.  Arviointiviranomaisen toimeksiannosta  toimiva
asiantuntija korvattaisiin ehdotetun 4 a §:n mukaisella arviointiviranomaista avustavassa
tehtévissd toimivalla avustavalla asiantuntijalla.

Tiedonsaantioikeudet sidottaisiin valttdméttomyysperusteeseen voimassa olevassa pykédldssd
sdddetyn tarpeellisuusperusteen sijaan. Tietojen vilttimattomyyden arviointi olisi
arviointiviranomaisen tehtdvd, jolloin sen olisi perusteltava tietojen valttimittomyys
pyytdessddn niitd viranomaisilta ja yrityksiltd arviointien, selvitysten tai valvonnan
suorittamiseksi. Lisdksi voimassa olevan lain tiedonsaantioikeus sen estdméttd mité tietojen
salassapidosta sdddetdéin, pdivitettdisiin muotoon salassapitosdénndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estimaéttd. Muita tiedon luovuttamista koskevia rajoituksia
voivat olla esimerkiksi yrityksen liike- tai ammattisalaisuudet.
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Pykéldn 1 momenttia muutettaisiin myos siten, etti arvioitavana tai selvityksen kohteena olevaa
tietojarjestelmad tai tietoliikennejirjestelyjd koskevien tietojen sijaan tiedonsaantioikeudet
koskisivat tdssd laissa sdddettyjd tehtdvid. Muutos olisi perusteltu, koska ehdotetut uudet
arviointiviranomaistehtivit sisaltdvit tietojarjestelmén tai tietoliikennejirjestelyn arvioinnin
lisdksi myds esimerkiksi turvallisuuskriittisten ratkaisujen ja niiden valmistuksen arvioinnin
sekd ohjauksen ja valvonnan.

Pykédlin 1 momentissa sédddettyd arviointiviranomaisen oikeutta paéstd tiloihin ja
tietojarjestelméén  tarkennettaisiin  siten, ettd péddsyoikeuksiin  liséttdisiin = myo0s
tietoliikennejarjestely. Lisdksi tiedonsaantioikeuden kohteiksi liséttdisiin asiakirjat, laitteet ja
ohjelmistot. Turvallisuuskriittisten ratkaisujen arvioinnissa voisi olla tarpeen esimerkiksi
arvioida ohjelmistoja ja ldhdekoodia sekéd testata laitteita. Momenttiin lisattdisiin selvyyden
vuoksi maininta oikeudesta suorittaa tarvittavia hallinnollisia ja teknisid arviointitoimenpiteita.
Néitd olisivat erilaiset tekniset tarkastustoimenpiteet, kuten tietojérjestelmién ja
tietoliikenteeseen kohdistuvia haavoittuvuusskannauksia ja testejd. Tekninen testaus on
valttimaton menettely sekd tietojarjestelmien ettd turvallisuuskriittisten ratkaisujen
tietoturvallisuuden arvioinnissa. Teknisesti testaamalla voidaan todentaa asiakirjojen ja
haastattelujen perusteella saatua selvitystd ja havainnoida tietojirjestelmén tai
turvallisuuskriittisen ratkaisun kyvykkyytté erilaisilta tietoturvallisuusuhkilta suojautumisessa.
Tekninen testaus voi edellyttdid péadsyd tilaan, jossa tietojdrjestelmddn tai
tietoliikennejérjestelyyn kuuluvat laitteet ovat.

Pykélddn liséttdisiin uusi 2 momentti, jossa sdddettiisiin Liikenne- ja viestintdviraston ja
Padesikunnan médrédtyn turvallisuusviranomaisen, sen hoitaessa tehtivaé arviointilain 4 b §:n 2
momentissa tarkoitetulla tavalla Liikenne- ja viestintiviraston lukuun, tarkastusoikeudesta
hajasiteilysuojausratkaisuja tarjoavan valmistajan ehdotetun 4 § 2 momentin 3 kohdassa
tarkoitetussa valvonnassa. Liikenne- ja viestintivirastoa ja Pddesikunnan méérattya
turvallisuusviranomaista voisi tarkastuksessa avustaa 4 a §:ssa tarkoitettu avustava asiantuntija.
Tarkastuksen tarkoituksena olisi selvittdd, noudattaako valmistaja timén lain nojalla annettuja
paétoksid. Tamén lain nojalla annetuilla padtdksilld viitattaisiin ehdotetun 8 §:n 3 momentin
mukaiseen hyvéksyntdpéditokseen sekd ehdotetun 4 §:n 2 momentin 3 kohdan mukaiseen
paitoksentekoon. Erotuksena 1 momentissa tarkoitetuissa arvioinneissa ja selvityksissd
tehtdviin  arviointitoimenpiteisiin ~ hajaséteilysuojaratkaisujen ~ valvontaan  liittyvissd
tarkastuksissa  olisi  kysymys hallintolain 39 §mn  mukaisesta tarkastuksesta.
Tiedonsaantioikeudet ja pdédsyoikeudet tarkastuksessa vastaisivat 1 momentissa siédettya.

Pykéldan liséttdisiin uusi 3 momentti, joka vastaisi voimassa olevan lain 2 momenttia silld
erotuksella, ettd kotirauhan piirin turvaaminen ulotettaisiin koskemaan myds ehdotetussa 2
momentissa tarkoitettua tarkastusta.

7 § Tietoturvallisuuden ja varautumisen arviointiperusteet. Pykdlin otsikkoa muutettaisiin
siten, ettd siind huomioitaisiin ehdotettu lain soveltamisalan laajentaminen, jolloin
tietoturvallisuuden arviointiperusteiden lisdksi pykéldssd sdddettdisiin  varautumisen
arviointiperusteista.

Pykélan [ momentin johdantokappaletta tidydennettdisiin siten, ettd viranomaisten
tietojérjestelmien  ja  tietoliikennejirjestelyjen  tietoturvallisuuden  lisdksi  pykéldn
arviointiperusteet soveltuisivat tietojérjestelmien ja tietoliikennejarjestelyjen varautumisen seké
turvallisuuskriittisten ratkaisujen ja niiden valmistuksen tietoturvallisuuden arviointiin.

Pykildn 1 momentin arviointiperusteiden luettelon tarkoituksena olisi mahdollistaa laajasti eri
arviointiperusteiden kayttdminen. Momentin [ kohtaan liséttdisiin kyberturvallisuus- ja
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varautumisvaatimukset tietoturvallisuusvaatimusten lisdksi. Viranomaisten toiminnalle on
asetettu tietoturvallisuusvaatimusten rinnalle my6s kyberturvallisuusvaatimuksia, jotka olisi
tarkoituksenmukaista huomioida osana tietojdrjestelmien ja tietoliikennejdrjestelyjen
arviointeja.

Tiettyjen viranomaisten, kuten valtiovarainministerion ja kansallisen turvallisuusviranomaisen
ohjeiden mainitsemisen sijaan yleisesti viranomaisen ohjeet sddddsten soveltamisesta olisi
riittdvd  ja yleispitevimpi médrittely. Viranomaisten tulisi varmistua ohjeistuksen
yhdenmukaisuudesta ja yhtendisyydestd. Niin ollen voimassa olevan 1 momentin 2 kohta
sisdltyisi muutettuun 1 kohtaan.

Momentin 2 kohta vastaisi nykyistd 3 kohtaa, mutta siihen lisittdisiin Suomen Nato-jdsenyyden
my6td Euroopan unionin lisdksi Pohjois-Atlantin liitto sddnndsten, madrdysten tai ohjeiden
mahdollisena antajana. Kohtaan lisdttdisiin my0s viranomaisten ohjeet kansainvilisten
toimielimien sddnndsten ja ohjeiden soveltamisesta. Momentin 1 kohdan tavoin myos 2 kohtaan
lisattaisiin tictoturvallisuuden lisdksi kyberturvallisuus ja varautuminen.

Momentin 3 kohta vastaisi nykyistd 4 kohtaa ja momentin 4 kohta vastaisi nykyistd 5 kohtaa
silld erotuksella, ettd molempiin kohtiin lisdttdisiin tietoturvallisuutta koskevien sdénnosten,
madrdysten tai ohjeiden sekd vaatimusten liséksi varautumista ja kyberturvallisuutta koskevat
sdannokset, médraykset tai ohjeet sekd vaatimukset.

Pykéldn 2 momenttia muutettaisiin siten, ettd siind sdddettdisiin arviointiperusteiden ja
arvioinnin kohteen maérittimisessd huomioon otettavista seikoista.

Arviointiperusteiden méarittdmiselld tarkoitettaisiin sdédettyjen ja riskiarvioinnin perusteella
valittujen vaatimusten madrittdmistd 1 momentissa sdddetyistd arviointiperusteiden
kokonaisuudesta. Séddetyilld vaatimuksilla tarkoitettaisiin  esimerkiksi julkisuuslain,
tiedonhallintalain ja turvallisuusluokitteluasetuksen sddnnoksid. Riskiarvion tekeminen
perustuisi uhkien tunnistamiseen. Uhkia ovat yleisesti tunnetut tietoturvauhkat, jotka koskevat
tietojérjestelmid ja tietoliikennejdrjestelyjé toimialasta riippumatta. Uhkia ovat my0s arvioinnin
kohteen erityiset tietoturvauhkat, jotka voivat liittyd esimerkiksi arvioitavan jirjestelmén
merkitykseen yhteiskunnan turvallisuudelle, kansalliselle turvallisuudelle, viranomaisen
toiminnalle, arvioinnin kohteen toiminnan kiinnostavuuteen pahantahtoisten toimijoiden
kannalta, yhteis6jen ja kansalaisten palvelujen saatavuudelle tai tiettyyn tekniseen
toteutustapaan. Arviointiperusteiden maérittdémisen riskiarviossa tulisi myds huomioida
arvioinnin kohteessa késiteltdvien tietojen luottamuksellisuus-, eheys-, saatavuus- ja
jatkuvuudenhallintavaatimukset sekd tekniseen tuotantotapaan liittyvdt vaatimukset.
Vaatimusten tunnistamisessa huomioidaan esimerkiksi hallinnollinen, toiminnallinen, fyysinen
ja tekninen turvallisuus, jatkuvuudenhallinta ja varautuminen sekd tietosuoja. Arviointi voi
perustua suppeaankin joukkoon vaatimuksiin perustuvia arviointikriteereja.

Arvioinnin kohteen médrittdmiselld tarkoitettaisiin niitd rajauksia, joita arvioinnin
suunnittelussa tehdddn. Arvioinnin kohde voi vaihdella aina yhdestd tydasemasta monen
toimipisteen verkkoon tai olla esimerkiksi organisaatiossa laajasti kaytossd oleva
monikansallisen toimittajan pilvipalvelu. Arvioinnin kohteen rajaukseen siséllytettdisiin
sellaiset tietojérjestelmédn tai tietoliikennejérjestelyn osat, jotka oleellisesti vaikuttavat
késiteltdvien tietojen tietoturvallisuuteen ja varautumiseen. Esimerkiksi tietojarjestelmén
paitelaitteet, kiyttopisteet sekd ylldpitoon kiytettdvit hallintaratkaisut on usein perusteltua
siséllyttda arviointiin.
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Momentissa sédéddettdisiin myo0s, ettd arviointiviranomaiselta pyydettdvissd arvioinnissa
arviointiperusteiden asettaminen olisi arviointiviranomaisen vastuulla. Hyvén hallintotavan
mukaisesti arviointiviranomaisen tulisi kuulla arvioinnin pyytdjdd ennen arviointiperusteista
asettamista. Ndin varmistettaisiin arviointiviranomaisen asiantuntemuksen hyddyntdminen ja
arviointien tarkoituksenmukaisuus arviointia pyytévén viranomaisen riskinhallinnan tukena.
Tarvittaessa arviointiviranomainen neuvoisi viranomaista arvioinnin suunnitteluvaiheessa tai
sen edetessd, kun toteutus tarkentuu tai muuttuu.

Viranomaisen itsearvioinnissa ja palveluntarjoajan  viranomaisen toimeksiannosta
toteuttamassa arvioinnissa viranomainen asettaisi arviointiperusteet, arvioinnin kohteen ja sen
kohdentamisen. Arviointiperusteista tietoturvallisuuden arviointilaitoksen ja sen asiakkaan
toimeksiantosuhteessa séédetéédn arviointilaitoslaissa.

Pykéldan lisattdisiin uusi 3 momentti, jossa sdidettdisiin turvallisuuskriittisten ratkaisujen ja
niiden valmistuksen arviointiperusteiden maédrittimisestd. Arviointiviranomainen méérittdisi
ratkaisuun ja valmistukseen soveltuvat arviointiperusteet 1 momentin arviointiperusteiden
kokonaisuudesta hyvén hallintotavan mukaisesti valmistajaa kuultuaan. Arviointiperusteiden
madrittdiminen voitaisiin parhaiten tehdd arviointiviranomaisen ja valmistajan yhtelstyossa
Néin olisi varsinkin sellaisissa arvioinneissa, joissa turvallisuus edellyttid arviointia jo
kehitysvaiheessa. Arviointi tukisi tdlloin myos Valmlstaj an kehitys- ja suunnittelutyota.

Arviointiperusteiden madrittdmisessé otettaisiin huomioon ratkaisuun tyypillisesti vaikuttavat
tietoturvauhkat 2 momentin perusteluissa kuvatulla tavalla. Liséksi otettaisiin huomioon
tavoiteltu turvallisuusluokka, valmistuksen turvallisuus ja valmiudet kansainvélisten
tietoturvallisuusvelvoitteiden téyttimiseen. Valmistuksen turvallisuudella tarkoitettaisiin
valmistusyritykseen ja toimitusketjuun liittyvid seikkoja ja turvallista tuotekehitysta,
suunnittelua, valmistusta, ylldpitoa ja muita toimia. Valmiudella kansainvilisten
tietoturvallisuusvelvoitteiden tdyttimiseen tarkoitettaisiin sitd, ettd arvioinnissa tulisi pyrkia
edistimédn  valmistajan mahdollisuuksia saada ratkaisulle myds kansainvilisten
tietoturvallisuusvaatimusten mahdollisesti edellyttdimid hyvéksyntd. Tidssd tarkoituksessa
voitaisiin hyddyntdd suoraan erilaisia kansainvélisten tietoturvallisuusvaatimusten léhteitd
osana arviointiperusteita tai madrittdd perusteet siten, ettd jatkokehitys kansainvélisten
tietoturvallisuusvaatimusten tayttdmiseksi on mahdollista.

7 a § Turvallisuuskriittisen ratkaisun valmistajan arviointiin liittyvit selvitykset. Lakiin
lisattdisiin uusi 7 a §, jossa sdédettéisiin turvallisuuskriittisen ratkaisun valmistajan arviointiin
liittyvistd selvityksista.

Pykaldn I momentissa sdddettdisiin Liikenne- ja viestintivirastolle uusi menettelyyn liittyva
velvoite hakea turvallisuusselvityslaissa tarkoitettua yritysturvallisuusselvitystd arviointia
hakevasta valmistajasta 4 §:n 2 momentin 1 kohdassa tarkoitetun turvallisuuskriittisen ratkaisun
ja sen valmistuksen arvioinnissa. Lisdksi sdddettdisiin, ettd turvallisuuskriittisen ratkaisun
hyviksyntd edellyttdd, ettd valmistajan yritysturvallisuusselvityksessa ei ole ilmennyt mitién,
mik4 kokonaisharkinnan perusteella vaarantaisi valmistuksen turvallisuuden ja luotettavuuden
ottaen huomioon erityisesti ulkomaisen vaikutuksen riskit. Valmistuksen turvallisuus ja
luotettavuus tarkoittaisi esimerkiksi yrityksen omistukseen, vastuuhenkilihin, taloudelliseen
tilanteeseen, turvallisuuskriittisten ratkaisujen valmistukseen kuuluvien toimitusketjujen seka
toimitilojen ja valmistukseen vaikuttavien tietojirjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuutta. Valmistukseen liittyvien seikkojen merkitystd tulisi punnita suhteessa
turvallisuuskriittisen ratkaisun turvallisuusluokkaan ja luonteeseen ja alttiuteen luotettavuuden
vaarantumiselle.
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Pykélin 2 momentissa sdddettdisiin tilanteista, joissa arviointiperusteena kaytetddn
kansainvélistd standardia, jonka mukainen pétevyys on mahdollista akkreditoida
vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annetussa laissa
sdddetyn FINASin akkreditointimenettelyn avulla. Menettely ei olisi pakollinen, vaan Liikenne-
ja viestintévirasto voisi harkita hyviksynnén perusteet. Hyvéksynnin perusteisiin voisi liittyé
kansainvélisen erityissuojattavan tiedon kisittelya tai turvallisuusluokitellun tiedon kisittelyd,
mik4 voisi vaikuttaa mahdollisuuteen kéyttda sujuvasti FINASin akkreditointipalvelua.

Ehdotus mahdollistaisi my0s sen, ettd yhtend osana hyvidksynnidn perusteita voitaisiin
huomioida  valmistajan = mahdollisesti ~ jo  aikaisemmin  saama  akkreditointi.
Hajaséteilysuojauksen ratkaisujen valmistajien arvioinnissa hakemus voisi koskea itse
valmistajan hyvaksyntdd TEMPEST-yrityksend. Hajaséteilysuojaus on kapea tekninen
erityisalue, joka koskee korkeimpia turvallisuusluokkia. Arviointiperusteina kaytetddn
ensisijaisesti kansainvilisid turvallisuusluokitellun tiedon suojaamiseen laadittuja léhteita.
Valmistuksen menettelyjen arvioinnissa voidaan hyddyntdd samoja standardeja, joita
hy6dynnetdén muillakin valmistuksen aloilla, kuten ISO/IEC 17025 ja ISO/IEC 9001 mukaiset
akkreditoinnit. Talloin valmistajan patevyyden standardinmukaisuuden arvioinnissa voitaisiin
hyodyntdd FINASin akkreditointia. TEMPEST-yrityksen hyvéksynndn perusteena
huomioitavassa akkreditoinnissa ei olisi Vvélttimitontd huomioida yksityiskohtaista
turvallisuusluokiteltua teknistd substanssitietoa, vaan prosessien tasalaatuisuus ja
vertailukelpoisuus.

8 § Arviointiraportin, hyviksyntipddtoksen ja -lausunnon antaminen. Pykildn otsikkoa
muutettaisiin siten, ettd todistuksen antamisen sijaan siind sdddettéisiin arviointiraportin ja
hyviaksyntédpaitoksen tai -lausunnon antamisesta.

Pykéldn [ momenttia muutettaisiin siten, ettd siind sdddettdisiin arvioinnista laadittavasta
arviointiraportista. Arviointiraportti tulisi laatia kaikista ehdotetun 3 §:n 1 momentin mukaisilla
menettelyilld toteutetuista arvioinneista.

Arvioinnin toteuttaja laatisi arvioinnin tuloksista raportin arvioinnin kohteen tietoturvallisuuden
ja varautumisen tasosta ja mahdollisista riskeisti. Raportti siséltdisi tiedot arvioinnin kohteesta,
kdytetyistd arviointiperusteista, arvioinnin laajuudesta ja arvioinnin aikana tehdyistd
havainnosta. Arvioinnin laajuudella tarkoitettaisiin esimerkiksi kaytettyja
todentamismenetelmid, arvioinnin syvyyttd kuten teknisessd arvioinnissa kéytettyjé
penetraatiotestauksia tai koodin tarkistusta sekd arvioinnin kattavuutta ajallisesti ja
organisatorisesti. Raportissa voitaisiin  todeta lievid tai vakaviakin poikkeamia
arviointiperusteiden toteutumisessa. Viranomainen tarvitsisi arviointiraporttia pééttiessddn
jadnnosriskeistd ja tehdessddn tietojdrjestelmén tai tietoliikennejirjestelyn kayttéonotto- ja
kayttopadtoksid.

Arviointiraportilla olisi tarkoitus selkeyttdd viranomaisen vastuuta tietojérjestelmiensd ja
tietoliikennejérjestelyjensé tietoturvallisuudesta. Arviointiraportin kéytolld parannettaisiin ja
yhdenmukaistettaisiin ~ viranomaisen tietoturvallisuus- ja varautumistoimenpiteistd ja
tietojarjestelmien ja tietoliikennejirjestelyjen jadnnosriskeistd, kayttoonotosta ja kaytostd
tekemien padtosten laatua, silld arviointiraportti lisdisi viranomaisen tietopohjaa
toimintaympériston, tietojérjestelmien ja tietoliikennejarjestelyjen riskeista.

Pykéldn 2 momenttia muutettaisiin siten, ettd siind sdddettdisiin arviointiviranomaisen
tehtidvastd antaa hyviksyntépdétds tai -lausunto, kun viranomainen on hakenut hyviksyntia
ehdotetun 3 ¢ §:n mukaisesti ja arvioitava tietojdrjestelma tai tietoliikennejérjestely tayttaa sille
arvioinnissa asetetut vaatimukset. Lisdksi momentissa sééddettdisiin hyvéksyntipaitokseen tai -
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lausuntoon  merkittivistd  tiedoista. = Pddtokseen tai  lausuntoon tulisi  merkité
arviointiviranomaisen hyvéksymadt arvioinnin kohde ja sen tekninen rajaus, arviointiperusteet,
arvioinnin laajuus, arvioinnin tulos ja jadnndsriski seké tarvittaessa voimassaoloaika.

EU:n ja Naton turvallisuusluokitellun tiedon kisittelyyn hyvéksyttyjen tietojérjestelmien
hyvéksynnan muotoon ja sisdltoon liittyy erilaisia vaatimuksia eri tilanteissa ja ne voivat olla
muodoltaan esimerkiksi hyvéksyntdlausuntoja, viliaikaisia lausuntoja tai paétoksid
hyviksynnastd. Ndiden lausuntojen ja paitosten vaikutukset arviointiprosessissa maéritellddan
kansainvélisissd tietoturvallisuusvelvoitteissa. Menettelyt eroavat riippuen siitd, onko
kysymyksessd EU:n tai Naton Suomeen toimittama jarjestelméa vai kansallisesti toteutettu EU:n
tai Naton turvallisuusluokitellun tiedon késittelyyn tarkoitettu jarjestelmé. Kansallisen
jérjestelmén arvioinnissa hyvéksynnésti ja hyvéksymislausunnossa ilmenevén jaénnosriskin
hyviaksynndstd vastaa jarjestelmén vastuuviranomainen, jonka on otettava huomioon
riippumattoman arvioinnin tulos. Kansallisen jarjestelmdn arvioinnissa hyvaksyntélausunto
annetaan padtokselld ja erdissd tilanteissa mahdollinen viliaikainen hyvéksyntélausunto
vilipaatokselld, jossa todetaan ehdot varsinaisen hyviksyntdlausunnon saamiseksi. Toimitetun
jérjestelmin arvioinnissa puolestaan kansallisesti tehtdvd arviointi painottuu tyypillisesti
toimitettua tietojirjestelmdd ympérdiviin suojauksiin kuten fyysiseen turvallisuuteen,
henkilostoturvallisuuteen  sekd  kdyttopisteen hajasiteilysuojaukseen, joista laaditaan
vaatimuksenmukaisuuslausunto ja hyvéksyntdlausunnon antaa yleensd jokin EU:n tai Naton
toimielin.

Tietoturvallisuuden arviointilaitoksen myOntdmasta todistuksesta sdddetdadn
arviointilaitoslaissa.

Pykéldan lisattdisiin uusi 3 momentti, jossa saidettdisiin Liikenne- ja viestintdviraston uudesta
tehtidvastd antaa suomalaisen valmistajan turvallisuuskriittisen ratkaisun ja sen valmistuksen
arvioinnista tekemdidn hakemukseen ja hajaséteilysuojausratkaisujen valmistajan tekemain
hakemukseen valmistajan hyvéksymisestd valituskelpoinen hallintopédtds, josta ilmenee
arvioinnin tulos. Jos turvallisuuskriittinen ratkaisu téyttdd arvioinnille mééritetyt vaatimukset,
paitos olisi ratkaisun hyvéksyntdpéétos, josta tulisi ilmetd hyviaksynnidn voimassaolo ja ehdot,
jotka ovat tarpeen ratkaisun turvallisessa kéytossd. Hyvéksyntd olisi padsdantdisesti
madrdaikainen, silld teknologian kehittyminen ja uhkaympériston kehitys edellyttavit
ratkaisujen teknistd kehittdmistdi ja arviointia aika ajoin. Ratkaisujen kaytto
turvallisuusluokitellun tiedon suojaamisessa edellyttdd tyypillisesti tietynlaisia valintoja tai
madrittelyjd ratkaisun hyddyntdmisessd tai sen kayttOymparistoltd. Téllaiset turvalliseen
kayttoon liittyvien valintojen ja maédrittelyjen ehdot voitaisiin merkitd péétokseen tai
esimerkiksi ~sen  liitteend  annettavaan  kéyttoohjeeseen eli  kéyttdpolitiikkaan.
Hajasiteilysuojaratkaisun eli TEMPEST-laitteiden valmistajaa koskevaan
hyvéksyntipaitokseen voitaisiin merkitd valmistuksen luotettavuuteen liittyvd tarpeellisia
ehtoja.

Jos turvallisuuskriittiselle ratkaisulle ja sen valmistukselle asetetut vaatimukset eivit tayttyisi,
valmistaja voisi hyodyntdd saamaansa arviointiraporttia ja paitdsté ratkaisun kehittdmisessé ja
tarjoamisessa.

8 a § Hyvdksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luettelo. Pykalaa
muutettaisiin siten, etté sen sijaan, etté siind sdddettéisiin viranomaisen velvollisuudesta hankkia
todistus, pykaldssa sdddettdisiin Liikenne- ja viestintdvirastolle uusi tehtdva yllapitéa ja julkaista
hyviksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luetteloa.
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Pykéldssa saddettiisiin, ettd hyviksyttyddn turvallisuuskriittisen ratkaisun ehdotetun 4 §:n 2
momentin 1 kohdassa sdddetyn tehtivin mukaisesti ja annettuaan ehdotetussa 8 §:mn 3
momentissa tarkoitetun hyviksyvan padtoksen turvallisuuskriittisen ratkaisun ja sen
valmistuksen vaatimustenmukaisuudesta Liikenne- ja viestintdvirasto julkaisisi tiedon
ratkaisusta ja sen valmistajasta julkisessa luettelossa. Jos vaatimustenmukaisuudesta annetussa
padtoksessd todettaisiin, ettd arvioitu turvallisuuskriittinen ratkaisu ei tdytd maééritettyja
vaatimuksia, tietoa padtoksestd ei julkaistaisi. Luettelon tarkoituksena olisi tarjota
turvallisuuskriittisid ratkaisuja tarvitseville viranomaisille ja yrityksille tietoja tarjonnasta.
Menettely vastaisi EU:n ja Naton turvallisuusluokitellun tiedon suojaamiseen liittyvid
luetteloita.

Lisdksi pykélassé sdadettdisiin vahimmaistiedoista, jotka soveltuvin osin tulisi ilmeti luettelosta
ratkaisusta tai valmistajasta riippuen. Pykéldn / kohdan mukaan luettelosta tulisi ilmeti
turvallisuuskriittisen ratkaisun nimi, kéyttotarkoitus ja versio. Kéyttotarkoituksella
tarkoitettaisiin esimerkiksi tuotteen tai palvelun tyyppiéd tai teknistd kéyttotarkoitusta, jota
hyviaksyntd koskee. Esimerkiksi salausratkaisun kayttotarkoitus voi olla tiedostojen salaaminen
tai tietoliikenteen salaaminen.

Pykélin 2 kohdan mukaan luettelosta tulisi ilmetd tiedon turvallisuusluokka, jonka
suojaamiseen ratkaisu on todettu riittdviksi. Luetteloon merkittdisiin tieto kansallisen
turvallisuusluokan perusteella ja tarvittaessa EU:n tai Naton turvallisuusluokan perusteella
tehdysté arvioinnista.

Pykélén 3 kohdan mukaan luettelosta tulisi ilmetd tieto valmistajasta. Jos hyvéksyntéd koskisi
TEMPEST-laitteiden valmistajaa, tieto valmistajasta ja hyvéksynnén alueesta voisi olla riittiva,
eikd ratkaisuja, tuotteita tai versioita valttdmaétta olisi tarpeellista yksilida.

Pykéldn 4 kohdan mukaan luettelosta tulisi ilmetd hyvédksynndn voimassaolo, muutos tai
lakkaaminen. Tiedot voimassaolosta, muutoksista tai lakkaamisesta ovat tirkeitd ratkaisujen
hankinnan suunnittelussa. Muutos voisi koskea esimerkiksi turvallisuusluokan nostamista tai
alentamista tai versiomuutosta. Voimassaolo voisi lakata valmistajan aloitteesta, jos
voimassaolon jatkoa ei pyydetd. Voimassaolo voisi lakata myos Liikenne- ja viestintdviraston
10 §:n mukaisesti tekemalld paatokselld, jos ratkaisu tai valmistaja ei endé tiayta hyvaksynnin
edellytyksia.

Pykéladn 5 kohdan mukaan luettelosta tulisi ilmetd hyvaksyntéddn liittyvét turvallisen kéyton
ehdot ja rajoitukset. Turvallisen kdyton ehdoilla tarkoitettaisiin esimerkiksi kéyttopolitiikkaa
(SecOps eli Security Operating Rules), jossa selostetaan teknisesti kéyttotavat, joita
turvallisuusluokan mukainen suojaaminen edellyttdd. Kayttopolitiikka tai ratkaisuun liittyva
ohjeistus voi olla salassa pidettdva, mutta luetteloon voidaan merkita tarvittavat julkiset tiedot
sen olemassaolosta. Hyviaksyntédén voi liittyd myds teknisid rajoituksia tai rajauksia, joiden olisi
tarkoituksenmukaista ilmeta luettelosta.

8 b § Turvallisuusselvitysrekisteriin merkittdvdt tiedot ja merkinndn poistaminen. Pykéla
ehdotetaan kumottavaksi, silld turvallisuusrekisterid on kéytetty vain vdhiisessd méérin
pykaldssa sdddetyssa tarkoituksessa.

9 § Tietoturvallisuuden ylldpito ja seuranta. Pykildd muutettaisiin siten, ettd nykyinen
todistuksen saaneen sitoumus ylldpitdd tietoturvallisuuden tasoa, korvattaisiin pédétoksen tai
lausunnon saaneen velvollisuudella ylldpitda tietoturvallisuus péédtdksen tai lausunnon
mukaisena. Tietoturvallisuutta koskeva muutosilmoitus tulisi tehdd pditoksen tai lausunnon
myontineelle  arviointiviranomaiselle. ~ Muutosilmoituksen ~ kynnystd  laskettaisiin
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tietoturvallisuustasoon vaikuttavista muutoksista sellaisiin muutoksiin, joilla voi olla vaikutusta
padtoksen tai lausunnon mukaisiin vaatimuksiin.

Arviointiviranomaisen tiedonsaanti- ja tarkastusoikeuksista sekd oikeudesta pédsté tiloihin ja
jarjestelmiin sdddettiddn 6 §:ssi.

10 § Hyvdksyntdpddtéksen kumoaminen tai -lausunnon peruuttaminen. Pykéla ja sen otsikko
muutettaisiin vastaamaan ehdotetun 8 §:n muutosta siten, ettd todistuksen peruuttamisen sijaan
pykéldssd sdddettdisiin  hyvaksyntdpddtoksen tai -lausunnon peruuttamisesta. Lisdksi
Viestintdvirasto korvattaisiin arviointiviranomaisella, jotta pykdld kattaisi molemmat
arviointiviranomaiset.

11 § Muutoksenhaku. Pykélaa ehdotetaan muutettavaksi siten, ettd Viestintdvirasto korvattaisiin
arviointiviranomaisella ja viittaus kumottuun hallintolaink&ytt6lakiin (586/2966) korvattaisiin
viittauksella voimassa olevaan lakiin oikeudenkéynnisti hallintoasioissa (808/2019).

12 § Maksut. Pykédldn sanamuotoa ja viittausta valtion maksuperustelakiin (150/1992)
paivitettdisiin, Viestintdvirasto korvattaisiin arviointiviranomaisella ja viittaus todistukseen
korvattaisiin viittauksella ehdotetun 8 §:n mukaiseen arviointiraporttiin, lausuntoon tai
padtokseen. Lisdksi arviointiviranomaisen antama neuvonta lisdttdisiin maksullisiin
palveluihin. Muutos vastaisi osittain nykytilaa ja se olisi yhtenevid vallitsevan Liikenne- ja
viestintdviraston maksuasetuskaytdnnon kanssa.

7.2 Laki tietoturvallisuuden arviointilaitoksista

1 § Lain tarkoitus. Pykaldé tdydennettdisiin siten, ettéd lain tarkoituksena olisi voimassa olevan
sdannoksen lisdksi sddtdd menettelystd, jonka avulla viranomaiset voivat hankkia
riippumattoman tietoturvallisuuden ja varautumisen arvioinnin. Pykildén ehdotettava muutos
olisi yhdenmukainen arviointilakiin ehdotettavan 3 §:n kanssa, jossa sdddettdisiin, ettd
hyviksytyn tietoturvallisuuden arviointilaitoksen toteuttama arviointi on yksi viranomaisen
tietojarjestelmien ja  tietoliikennejérjestelyjen  tietoturvallisuuden ja  varautumisen
arviointimenettelyistd. Pykélddn ehdottava muutos olisi my0s Iluonteeltaan nykytilaa
selkeyttdvé, silld viranomaiset ovat voineet jo voimassa olevan sddnndksen nojalla hankkia
tietoturvallisuuden arviointeja hyvaksytyilté tietoturvallisuuden arviointilaitoksilta.

2 § Lain soveltamisala. Lain soveltamisalaa tismennettdisiin ja pykélén / momenttiin liséttdisiin
yhdenmukaisesti arviointilakiin ehdotetun kanssa, ettid tietoturvallisuuden arviointilaitosten
tehtdvand olisi jatkossa toimeksiannosta arvioida tietoturvallisuuden lisdksi myds
tietojarjestelmén tai tietoliikennejérjestelyn varautumisen tasoa. Liséksi pykéldn 1 momentissa
huomioitaisiin liikenne- ja viestintiministerion hallinnonalalla tehty virastouudistus, jonka
myOtd Viestintdvirasto lakkasi olemasta 1.1.2019 alkaen, ja uutena viestintdhallinnon
viranomaisena toimii Liikenne- ja viestintdvirasto.

Pykéldn 2 momentti muutettaisiin vastaamaan arviointilakiin ehdotettavia muutoksia. Pykaldn
viittaus muualla sdddettévistd Viestintdviraston tehtivistd paivitettdisiin arviointiviranomaisen
muualla sdddettdviin tehtdviin ja tietoturvallisuuden arvioinnin lisdksi momentissa
huomioitaisiin varautumisen arviointi. Liséksi momentin viittaus
yhteisoturvallisuusselvitykseen muutettaisiin vastaamaan selvityksen nykyistd nimitysté
yritysturvallisuusselvitys.

3 § Arviointilaitoksen hyvdksymistd koskeva hakemus. Pykélan I momenttia selkeytettiisiin
siten, ettd tietoturvallisuuden arviointilaitos voisi toimintansa hyvaksymisen hakemisen liséksi
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hakea hyviaksyntdd arvioinnin pédtevyysaluetta varten Liikenne- ja viestintdvirastolta.
Tietoturvallisuuden  arviointilaitokselle  hyvéksytyt  pédtevyysalueet rajaavat mité
tietoturvallisuuden ja varautumisen arviointiperusteita laitos voi kayttdd arviointitehtdvissian.
Tietoturvallisuuden arviointilaitoksen tulee hakemuksen yhteydessd ilmoittaa mille
patevyysalueelle se hakee hyvéksyntdd. Hyvaksytty tietoturvallisuuden arviointilaitos voi
myOhemmin laajentaa toimintakenttdénsd ja hakea hyviksyntdd lisdpdtevyysalueille.
Mahdollisuus hakea hyvéksyntdd wuudelle patevyysalueelle koskisi hyviksyttyjen
tietoturvallisuuden  arviointilaitosten = hakemuksia lisdpétevyyksistd, jotka liittyvét
arviointilaitoslain 10 §:ssd sdddettyjen arviointiperusteiden mukaisiin patevyysalueisiin, joita
laitoksella ei vield ole. Ehdotetun 5 §:n 3 momentin mukaan lisdpatevyyksien osalta ei jatkossa
aina edellytettdisi FINASin akkreditointia. Sen sijaan tietoturvallisuuden arviointilaitokseksi
hyviksyminen edellyttiisi jatkossakin FINASin akkreditointia jollekin tietoturvallisuuden tai
varautumisen patevyysalueelle.

Lisdksi 1 momentissa Viestintdvirasto muutettaisiin Liikenne- ja viestintivirastoksi teknisend
muutoksena.

4 § Hakemuksen kdsittely. Pykdlin [ momenttiin lisittdisiin uutena tietoturvallisuuden
arviointilaitoksen luotettavuuden selvitysmenettelyna yritysturvallisuusselvitys.
Yritysturvallisuusselvitys mahdollistaisi tietoturvallisuuden arviointilaitoksen omistuspohjan
selvittimisen ja  seurannan sekd  vastuuhenkildiden turvallisuusselvitykset ja
nuhteettomuusseurannan.  Yritysturvallisuusselvitys  kattaisi myds tietoturvallisuuden
arviointilaitoksen toimitilat ja tietojédrjestelmait, jolloin niiden turvallisuutta ei tarvitsisi tarkastaa
erikseen. Liikenne- ja viestintéviraston olisi haettava yritysturvallisuusselvitystd silloin, kun
tietoturvallisuuden arviointilaitos hakee patevyytté, joka koskee turvallisuusluokitellun tiedon
késittelyn arviointia. Téllainen pétevyys on arviointilaitoslain soveltamisalalla esimerkiksi
kansallisen turvallisuusviranomaisen ohjeena antaman Katakri-auditointitydkalun kdyttdminen
arviointiperusteena. Liikenne- ja viestintdviraston toimiessa selvityksen hakijana sen tietoon
tulisivat suojelupoliisin tekemét mahdolliset havainnot, joiden merkitysté virasto voisi arvioida
arviointilaitoshyvéksynnin kannalta. Ehdotus on perusteltu, silld suojelupoliisi voi kéyttié
hyvikseen tarkkaan sdéddeltyd ja vakiomuotoista prosessia arviointilaitoksen luotettavuuden
selvittdmiseksi.

Niissd tilanteissa, joissa arviointilaitos hakee patevyyttd, joka koskee muun kuin
turvallisuusluokitellun tiedon kisittelyd, voitaisiin edelleen kéyttdd voimassa olevan lain
mukaista selvitysmenettelyd, jossa suojelupoliisille varataan tilaisuus lausua tietoturvallisuuden
arviointilaitoksen vastuuhenkil6istd ja toimitiloista. Liséksi 1 momenttiin liséttdisiin sana
selvitys, jotta se kattaisi myos yritysturvallisuusselvitykset.

Yritysturvallisuusselvitysten tekeminen sellaisten tietoturvallisuuden arviointilaitosten
hyviaksynnissé, jotka hakevat patevyytta turvallisuusluokitellun tiedon suojaamisen arviointiin,
tehostaisi ja selkeyttiisi tietoturvallisuuden arviointilaitoksen luotettavuuden selvittimisti ja
seurantaa. Hyviksyntdmenettely selkeytyisi Liikenne- ja viestintiviraston ja suojelupoliisin
sekd arviointilaitoshyviksyntdd hakevan yrityksen kannalta. Yritysturvallisuusselvitystodistus
olisi omiaan lisddmaén viranomaisasiakkaiden luottamusta arviointilaitoksiin.

Liséksi 1 momentissa Viestintdvirasto muutettaisiin Liikenne- ja viestintivirastoksi teknisena
muutoksena.

Pykéldn 2 momentissa sdddettyd viraston mahdollisuutta antaa toimeksiannosta suoritettavia
tehtdvid ulkopuoliselle asiantuntijalle muutettaisiin siten, ettd se koskisi vain avustavia tehtévia.
Kyse olisi samankaltaisesta ulkopuoliselle asiantuntijalle annettavasta avustavasta
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arviointitehtdvésta, josta sdddettdisiin arviointilain 4 a §:ssid. Pykéldn siséltod tdismennettéisiin
myds siten, ettd siind tarkoitetut lausunnot hankittaisiin viranomaisilta. Liikenne- ja
viestintivirasto voisi pyytdd lausuntoja suojelupoliisin lisdksi esimerkiksi viranomaiselta, jolla
on ohjaus- ja valvontatoimivalta haettuna patevyysperusteena olevan sdintelyn osalta. Téllainen
viranomainen olisi esimerkiksi Terveyden ja hyvinvoinnin laitos, kun kyse on sen antamien
madrdysten mukainen asiakastietojen késittelyn arviointi, joka on s#dddetty hyviksytyn
tietoturvallisuuden arviointilaitoksen tehtdvdksi laissa sosiaali- ja terveydenhuollon
asiakastietojen késittelystd (703/2023). Liséksi 2 momenttiin lisdttdisiin avustavaa tehtdvia
koskeva rikosoikeudellinen virkavastuu ja viittaus vahingonkorvauslakiin (412/1972).

Pykilin 2 momentissa Viestintdvirasto muutettaisiin Liikenne- ja viestintdvirastoksi teknisené
muutoksena.

5 § Arviointilaitoksen hyviksyminen. Pykédldn I momentin 1-3 ja 5 kohta vastaisivat voimassa
olevaa sdintelyd. Momentin 4 kohtaan lisdttdisiin tietoturvallisuuden arviointilaitoksen
hyvaksymisen edellytykseksi se, ettd laitoksen yritysturvallisuusselvityksestd ei ole ilmennyt
sellaista arviointilaitoksen omistuspohjaan, alihankintaan, taloudelliseen tilanteeseen tai
henkilostd-, toimitila- ja  tietojirjestelméturvallisuuteen  liittyvdd  seikkaa, joka
kokonaisharkinnan perusteella vaarantaisi yrityksen tai vastuuhenkildiden luotettavuuden tai
sitoumustenhoitokyvyn ottaen huomioon myos ulkomaisen vaikutuksen riskin viranomaisen
turvallisuusluokitellun tiedon késittelyn arviointiin liittyvassd arviointitehtdvéssad. Lisdksi 1
momentin 4 kohtaan lisittiisiin edellytys siitd, ettd laitoksella on luotettavaksi arvioitu ja
valvottu menetelm4, jolla henkilokunnan luotettavuus varmistetaan. Arviointilaitoksella tulisi
olla prosessit ja ohjeistus henkil6stéturvallisuudesta huolehtimiseksi.
Henkilostoturvallisuudella  tarkoitetaan  menettelyjd, joilla varmistetaan henkildiden
tietoturvavastuut ja velvollisuudet, tietoturvaosaaminen ja taustatarkastukset seké
avainhenkildriskien hallinta. Lisdksi nima menettelyt kattavat véarinkdytosten estamistd, kuten
vaarallisten ty0yhdistelmien tunnistamista ja valttdmista, tyotehtavékiertoa, sekd tydsuhteen tai
sopimuksen péittymisen. Tietoturvallisuuden arviointilaitoksen hakiessa pétevyyttd, joka
koskee turvallisuusluokitellun tiedon késittelyn arviointia, olisi luotettavuuden arviointi tehtévéa
ehdotetun 4 §m mukaisesti hakemalla yritysturvallisuusselvitys. Osana
yritysturvallisuusselvitystd varmistetaan myds laitoksen toimitilojen ja tietojenkésittelyn
turvallisuus. Niissi tilanteissa kun, kun yritysturvallisuusselvitysté ei tehdé, tulee Liikenne- ja
viestintdviraston muilla tavoin varmistua edellytysten tdyttymisesta.

Pykélan 2 momentti vastaisi voimassa olevaa sdintelyd, eli siind séddettdisiin, ettd 1 momentin
1-3 kohdassa tarkoitettujen vaatimusten tdyttiminen on osoitettava vaatimustenmukaisuuden
arviointipalvelujen pétevyyden toteamisesta annetussa laissa (920/2005) sdddetyn menettelyn
avulla.

Pykilan 3 momenttia muutettaisiin siten, ettd siind sdddettiisiin Liikenne- ja viestintiviraston
mahdollisuudesta  péattdd  hyviksytyn tietoturvallisuuden arviointilaitoksen uuden
patevyysalueen hyvéiksynnistd kuultuaan hyvéksymisen kannalta keskeisid viranomaisia, sen
estimittd mitd 2 momentissa sdddetddn. Voimassa olevan pykdlin 2 momentin mukaan
tietoturvallisuuden  arviointilaitoksen  riippumattomuus  ja  pétevyys  osoitetaan
vaatimustenmukaisuuden arviointipalvelujen pitevyyden toteamisesta annetussa laissa
sdddetyn menettelyn avulla eli kansallisen akkreditointiyksikon FINASin tekemaélld
akkreditoinnilla. Muutetun 3 momentin tarkoituksena olisi mahdollistaa lisdpitevyyksien
hyviksynti tietoturvallisuuden arviointilaitoksen hakemuksesta Liikenne- ja viestintiviraston
paitokselld sen sijaan, ettd FINAS vastaisi patevyyden edellytysten selvittimisesti
akkreditoinnilla. FINAS ei siten vastaisi mydskddn ndiden lisdpdtevyyksien tai niiden
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ajantasaisuuden seurannasta, vaan se olisi kokonaisuudessaan Liikenne- ja viestintdviraston
ohjaus- ja valvontatoiminnan vastuulla.

Tietoturvallisuuden arviointilaitosten (lisd)patevyystarpeet liittyvdt usein viranomaisten
tietojérjestelmien turvallisuusratkaisuihin ja niitd koskeviin sdédoksiin ja séddddsten
soveltamista koskeviin viranomaisohjeisiin ja -menettelyihin, joilla on liityntd myds
kansalliseen turvallisuuteen. Nédiden pétevyystarpeiden erityisasiantuntemusta on l&hinnd
kapealla joukolla toimivaltaisia viranomaistoimijoita kuten Liikenne- ja viestintdvirastolla tai
tietyilld sosiaali- ja terveydenhuollon tietojirjestelmien vaatimuksenmukaisuudesta vastaavilla
viranomaisilla. FINASin akkreditointiprosessi perustuu kansainvélisiin
akkreditointistandardeihin, jotka soveltuvat erityyppisten markkinatoimijoiden tasalaatuisen ja
vertailukelpoisen arvioinnin patevyyksiin, mutta eivét tue kansallisen tietoturvallisuussiéntelyn
edelld kuvattuja erityispiirteitd. Hyviksytyksi tietoturvallisuuden arviointilaitokseksi
hyviksyminen ja aseman siilyttdminen edellyttéisi jatkossakin voimassa olevaa FINASin
akkreditointia jollekin riittdvin yleiskéyttoiselle tietoturvallisuuden pitevyysalueelle, silld
akkreditointimenettely varmistaa osaltaan tietoturvallisuuden arviointilaitoksen kyvyn
noudattaa  johdonmukaisesti  tasalaatuisuuden ja  vertailukelpoisuuden turvaavia
toimintaprosesseja. Siten jatkossakin olisi perusteltua edellyttdd tietoturvallisuuden
arviointilaitoksen hyviksynndssd esimerkiksi maailmanlaajuisesti yleisesti kdytetyn
tietoturvallisuuden  ISO/IEC 27000  -standardisarjan  pétevyyden  akkreditointia.
Akkreditointimenettelya ei siis kuitenkaan valttamatta edellytettiisi, kun jo aiemmin hyvéksytty
tietoturvallisuuden arviointilaitos hakee jotakin lain 10 §:ssd sdddetyn arviointiperusteen
mukaista uutta pitevyysaluetta. Myos EU-sddntelyssd on tunnistettu toimivaltaisen
viranomaisen tekeméd pdtevyyden hyvdksyntd akkreditointiyksikon akkreditoinnin sijasta,
esimerkiksi kyberkestdvyyssdddoksen (EU) 2024/2847 (nk. CRA) 42 artiklassa sdddetddn
tallaisesta vaihtoehdosta.

Liikenne- ja viestintdviraston olisi kuultava lisdpatevyyden hyviaksyntdmenettelyn harkinnassa
ja patevyyden selvittdmisessi patevyyden hyvéiksymisen kannalta keskeisid viranomaisia, joita
olisivat tapauskohtaisesti esimerkiksi FINAS mahdollisesti soveltuvien standardien osalta ja ne
viranomaiset, joiden viranomaistehtiviin haettu patevyysperuste liittyy. Ehdotettu keskeisten
viranomaisten kuuleminen perustuisi hallintolain 10 §:n mukaiseen toisen viranomaisten
avustamiseen. Liikenne- ja viestintdviraston olisi kuulemisella ja muilla tarvittavilla
selvityksilld varmistettava lisdpdtevyys, ja ettd 1 momentin 1-3 kohtien vaatimusten
tdyttyminen ei lisdpatevyyden osalta vaarannu. Liikenne- ja viestintdviraston on hyvén
hallinnon tasapuolisuusvaatimuksen mukaisesti varmistettava hakijoiden yhdenmukainen
kohtelu. Siten tietyn lisdpétevyysalueen mydntdmisen perusteiden ja -menettelyn tulisi olla
samanlaiset kaikille hakijoille. Uuden menettelyn tavoitteena olisi myds keventdd ja
joustavoittaa uusien patevyysalueiden hyvéksyntiprosessia sekd vidhentdd tietoturvallisuuden
arviointilaitoksille niistd aiheutuvia kustannuksia ja hallinnollista taakkaa.

Pykaélén 4 momentti vastaisi voimassa olevan lain 3 momenttia sillé erotuksella, ettd momenttiin
tehtiisiin tekninen muutos, jossa Viestintivirasto paivitetddn Liikenne- ja viestintdvirastoksi.

Pykéldan lisattdisiin uusi 5 momentti, joka vastaisi voimassa olevan lain 4 momenttia.
Momentissa sdddettdisiin siis hyvaksymisen méérdaikaisuudesta ja hyviksymisen ehdoista.

6 § Arviointilaitoksen hyviksymisen peruuttaminen. Pykdldn I momenttia muutettaisiin siten,
ettd Liikenne- ja viestintiviraston olisi mahdollista peruuttaa koko arviointilaitoshyviksynnin
lisdksi  yksittdinen tietoturvallisuuden arviointilaitokselle hyviksytty pitevyysalue.
Tietoturvallisuuden arviointilaitoksen laiminlyonnit ja puutteet sen toiminnassa voivat liittya
tietoturvallisuuden arviointilaitoksena toimimiseen yleisemmin tai vain jonkin patevyysalueen
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arviointeihin, minkd vuoksi hyviksynnidn peruuttaminen tulisi voida rajata tarvittaessa vain
osaan arviointilaitoksen toiminnasta, esimerkiksi yksittdisen hyvéksytyn pétevyysalueen osalta.
Pétevyysalueen hyviksynnén peruuttaminen mahdollistaisi toimintaan puuttumisen vain niiltd
osin kuin se on tarpeen. Yksittdisen patevyysalueen peruuttaminen tarkoittaisi sitd, ettd
arviointilaitos voisi jatkaa arviointitoimintaansa niiden patevyysalueiden osalta, joissa ei ole
havaittu ongelmia tai puutteita. Pétevyysalueen hyviksynnidn peruuttamisesta paéttéisi
Liikenne- ja viestintivirasto.

Lisédksi pykdldn 1 momenttiin tehtdisiin tekninen muutos, jossa Viestintdvirasto paivitetddn
Liikenne- ja viestintdvirastoksi.

Pykalén 2 momenttiin tehtdisiin 1 momenttia vastaavasti tekninen muutos, jossa Viestintdvirasto
pdivitetddn Liikenne- ja viestintdvirastoksi.

7 § Liikenne- ja viestintiviraston tiedonsaanti- ja tarkastusoikeus. Pykildn otsikkoa
muutettaisiin siten, ettd Viestintdvirasto muutettaisiin Liikenne- ja viestintdvirastoksi ja
otsikkoon liséttéisiin maininta Liikenne- ja viestintiviraston tiedonsaantioikeudesta.

Pykéldn I momenttia muutettaisiin siten, ettd pykildssd sdddetty tarkastusoikeus ulotettaisiin
koskemaan my0s tietoturvallisuuden arviointilaitoksen alihankkijan tiloja ja se koskisi
Liikenne- ja viestintiviraston lisdksi, sen toimeksiannosta toimivan asiantuntijan sijaan, sitd
avustavaa asiantuntijaa. Pykéldn sanamuotoa tarkennettaisiin liséksi siten, ettd asiantuntija voisi
avustaa Liikenne- ja viestintdvirastoa tarkastuksen suorittamisessa, mutta tarkastusoikeus
sdddettdisiin olevan Liikenne- ja viestintdvirastolla. Muutos vastaisi 4 §:n 2 momenttiin
ehdotettavaa mahdollisuutta antaa vain avustavia tehtidvid ulkopuoliselle asiantuntijalle.
Avustavassa  tehtdvédssd  toimivaa ulkopuolista asiantuntijaa  voitaisiin  kéyttda
tietoturvallisuuden arviointilaitoksen ja sen 9 a §:ssd tarkoitetun alihankkijan toimitiloja ja
menetelmid koskevassa tarkastuksessa. Lisdksi momenttiin tehtdisiin tekninen muutos, jossa
Viestintévirasto paivitetdén Liikenne- ja viestintdvirastoksi.

Pykéldan lisattdisiin uusi 2 momentti, jossa sédidettdisiin Liikenne- ja viestintdviraston
tiedonsaantioikeuksista, joista on aiemmin sdddetty voimassa olevan lain 8 §:n 2 momentissa.
Liikenne- ja viestintdviraston toimivaltuuksia tidydennettdisiin siten, ettd Liikenne- ja
viestintdvirastolla olisi jatkossa mahdollisuus saada salassapitosddnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estiméttd pyynndsté tietoja, jotka ovat vélttimattomid sen
valvomiseksi, ettd tietoturvallisuuden arviointilaitos tiyttdé toimintaansa koskevat vaatimukset.
Tiedonsaantioikeus koskisi  suojelupoliisilta, kansalliselta akkreditointiyksikoltd —tai
patevyysalueen arviointiperusteen soveltamista ohjaavalta tai valvovalta viranomaiselta,
arviointilaitokselta sekd sen alihankkijalta ja sen asiakkaalta saatavia tietoja, jotka voivat olla
salassa pidettdvid esimerkiksi liikesalaisuutena tai arviointilaitoksen asiakkaana olevien
viranomaisten turvallisuusjérjestelyja tai varautumista koskevina tietoina.

8 § Arviointilaitoksen ilmoitusvelvollisuus. Pykédlian otsikosta poistettaisiin maininta
arviointilaitoksen tiedonantovelvollisuudesta.

Pykéaldad muutettaisiin siten, ettd siind olisi jatkossa vain yksi momentti, joka vastaisi voimassa
olevan lain 1 momenttia silld tekniselld muutoksella, ettd Viestintdvirasto muutettaisiin
Liikenne- ja viestintdvirastoksi.

Voimassa olevan pykdlin 2 momentin mukaisista Liikenne- ja viestintdviraston
tiedonsaantioikeuksista sdddettdisiin jatkossa lain 7 §:n 2 momentissa.
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3 luvun otsikkoa muutettaisiin siten, ettd sithen liséttdisiin varautuminen. Jatkossa luvun otsikko
olisi Tietoturvallisuuden ja varautumisen arviointi.

9 § Arviointilaitoksen tehtdvdt. Pykdlan I momenttiin lisattiisiin arviointilakiin ehdotettujen
muutosten mukaisesti varautumisen arviointitehtivd. Pykéldn 1 momentin 1 kohtaa
muutettaisiin lisdksi siten, ettd toimitilat olisi tarkastettava niissé tilanteissa, kun se on tarpeen.
Ehdotonta vaatimusta toimitilojen tarkastamisesta joka arvioinnin yhteydessd ei olisi.
Arvioinnin pyytdjalla voi olla selvitys toimitilojen turvallisuudesta entuudestaan
arviointilaitokselta tai viranomaiselta. Arvioinnin pyytdjélld voi olla my6s jokin muu syy olla
pyytimattd toimitilojen arviointia. Jatkossa erilaisten pilviteknologioiden ja muiden
tietoverkkojen kautta tarjottavien palveluiden kéyton oletetaan lisdéntyvén entisestddn, eikd
kaytannosséd kaikissa tilanteissa ole mahdollista tarkastaa toimitilojen turvallisuutta samassa
laajuudessa. On kuitenkin tarkedd, ettd arviointilaitokset huolehtivat, ettd mahdolliset rajaukset
tarkastusten kattavuudessa kéyvit selvisti ilmi arviointiraportista tai todistuksesta.

Pykdlan 3 momenttia muutettaisiin siten, ettd todistuksen sijaan siind sdddettdisiin
arviointiraportin laatimisesta. Hyvéksytyn tietoturvallisuuden arviointilaitoksen olisi laadittava
arviointiraportti kaikista suorittamistaan arvioinneista ja siité tulisi kiyda ilmi arvioinnin kohde,
kdytetyt arviointiperusteet, arvioinnin laajuus eli esimerkiksi tekniset rajaukset tai
todentamismenettelyihin liittyvét tiedot sekd tiedot havainnoista. Arviointiraporttiin voisi
sisdltyd my0s arviointilaitoksen analyysi riskeistd, joita havaittuihin poikkeamiin voi liittya.
Ehdotettu muutos vastaisi arviointilakiin ehdotettua muutosta, mutta arviointilaitosten toimintaa
koskevat menettelyvaatimukset sdddettéisiin tiltékin osin arviointilaitoslaissa.

Pykéldan lisattdisiin uusi 4 momentti, joka vastaisi voimassa olevan pykéildn 3 momenttia silld
erotuksella, ettd hyviksytty tietoturvallisuuden arviointilaitos voisi jatkossa antaa todistuksen
pyynndstd tai jos niin erikseen sdddetddn. Hyvéksytyn tietoturvallisuuden arviointilaitoksen
antamaa todistusta koskevaa erityisséédntelya sisiltyy esimerkiksi sosiaali- ja terveydenhuollon
alan sddntelyyn. Jos todistusta koskevaa erityissddntelyd ei ole, arvioinnin pyytéjé voisi paéttaa,
pyytddko arviointiraportin liséksi todistuksen. Todistuksen pyytdminen voi olla tarpeen
esimerkiksi silloin, kun arvioinnin pyytdjialld on tarve osoittaa toimintansa tietoturvallisuus
jollekin ulkopuoliselle. Uusi 4 momentti eroaisi voimassa olevasta 3 momentista myds siten,
ettd arvioitavan kohteen toimitiloihin ja toimintaan viitattaisiin jatkossa ilmauksella arvioitava
kohde. Muutoksen tarkoituksena olisi saattaa todistuksen antamisen edellytykset vastaamaan
pykdlin 1 momenttiin ehdotettavaa muutosta. Liséksi listaa todistuksen siséllosté
tdydennettdisiin ja todistukseen olisi jatkossa merkittdvd sen voimassaoloaika. Todistuksen
voimassaoloajan perusteella todistukseen luottava kolmas osapuoli voi arvioida, kuinka kauan
arvioinnissa saatuun tietoon voi luottaa.

9 a § Alihankinta. Lakiin lisdttdisiin uusi 9 a §, jossa sdddettdisiin alihankintaa koskevista
reunachdoista. Pykala selkeyttiisi hyvaksytyn tietoturvallisuuden arviointilaitoksen toiminnan
edellytyksid, parantaisi sddntelyn ennakoitavuutta ja vihentiisi siten toiminnan suunnitteluun
liittyvié tulkintakysymyksié seka edistdisi asiakkaiden luottamusta laitosten toimintaan.

Pykalan I momentissa sdddettdisiin siitd, ettd hyviksytty tietoturvallisuuden arviointilaitos voisi
teettdd arviointiin liittyvén tehtévén toisella samaan konserniin kuuluvalla yhtidlld tai muun
alihankintana vain, jos konserniyhtid tai muu alihankkija tdyttdd tietoturvallisuuden
arviointilaitoksen hyviksymisen edellytykset. Alihankintana pidettdisiin samaan konserniin
kuuluvan tytir-, sisar- tai emoyhtion kayttdmisté tai muuta alihankkijaa. Lisdksi 1 momentissa
sdadettdisiin, ettd alihankinnasta tulisi antaa selvitys Liikenne- ja viestintdvirastolle, jonka
perusteella virasto arvioisi, tayttyvatko alihankinnan edellytykset.
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Alihankintana voitaisiin teettdd vain sellaisia toimia, joissa hyviksytylla tietoturvallisuuden
arviointilaitoksella itselldén on pétevyys toimia ja sen tulee pystyd kontrolloimaan alihankkijan
toimia kaikissa vaiheissa. Hyviksytylld tietoturvallisuuden arviointilaitoksella siilyisi
toimistaan kokonaisvastuu tilanteissa, joissa kiytetdan ulkopuolisia tahoja joissakin tehtdvissa.

Pykélan 2 momentissa sééddettdisiin alihankinnan edellytyksistd turvallisuusluokitellun tiedon
késittelyn arviointiin liittyvien tehtdvien osalta. Ehdotuksen mukaan tehtévien teettdminen
alihankintana tai tytdryhtiolld olisi mahdollista vain, jos siitd on sovittu erikseen asiakkaan
kanssa. Sopimis- ja informointivelvollisuus alihankinnasta turvallisuusluokitellun tiedon
késittelyn arvioinnissa lisdisi arviointilaitoksen toiminnan ldpindkyvyytté asiakasviranomaisille
ja yrityksille.

10 § Tietoturvallisuuden ja varautumisen arviointiperusteet. Pykilan otsikkoon lisdttdisiin
varautuminen ehdotetun soveltamisalan muutoksen mukaisesti. Pykadldssd sdddettyja
tietoturvallisuuden ja varautumisen arviointiperusteita muutettaisiin siten, ettd ne ovat
yhdenmukaiset arviointilain 7 §:84n ehdotettavien muutosten kanssa.

Pykélan I momentin johtolauseeseen lisdttdisiin maininta siitd, etté arvioinnin kohteen valinnan
eli pyynnon liséksi kéytettdviin arviointiperusteisiin vaikuttaa se, mitkd arviointiperusteet
tietoturvallisuuden arviointilaitokselle on hyviksytty patevyysalueina.

Momentin / kohtaa muutettaisiin siten, ettd arviointiperusteena voitaisiin kayttdd lailla tai
asetuksella sdddettyjd viranomaisten toimintaa koskevia tietoturvallisuus-, kyberturvallisuus- ja
varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta.

Arviointilain  ehdotusta  vastaavasti ehdotettaisiin  tiettyjen = viranomaisten, kuten
valtiovaranministerion ja kansallisen turvallisuusviranomaisen ohjeiden mainitsemisen sijaan
yleisesti viranomaisen ohjeet sdddosten soveltamisesta. TAma olisi riittdva ja yleispatevampi
maédrittely. Néin ollen nykyinen 1 momentin 2 kohta sisdltyisi muutettuun 1 kohtaan.

Momentin 2 kohta vastaisi nykyistd 3 kohtaa, mutta siihen liséttdisiin Suomen Nato-jdsenyyden
myd6td Euroopan unionin lisdksi Pohjois-Atlantin liitto sddnndsten, mairdysten tai ohjeiden
mahdollisena antajana. Kohtaan liséttdisiin my0s viranomaisten ohjeet kansainvilisten
toimielimien sdénnosten ja ohjeiden soveltamisesta. Momentin 1 kohdan tavoin my®s 2 kohtaan
lisattdisiin  tietoturvallisuuden lisdksi  kyberturvallisuus ja  varautuminen. Vaikka
arviointiperusteina sdddetdin kansainvélisistd léhteistd, tietoturvallisuuden arviointilaitosten
mahdollisuuteen saada kansainvilisiin tietoturvallisuusvelvoitteisiin liittyvid patevyyksid
turvallisuusluokitellun ~ tiedon  kdésittelyn arviointiin ~ vaikuttaa  kansainvilisié
tietoturvallisuusvelvoitteita koskeva siéintely.

Momentin 3 kohta vastaisi nykyistd 4 kohtaa ja momentin 4 kohta vastaisi nykyistid 5 kohtaa
silld erotuksella, ettdi molempiin kohtiin lisdttdisiin tietoturvallisuutta koskevien sdénndsten
madrdysten tai ohjeiden sekd vaatimusten liséksi varautumista ja kyberturvallisuutta koskevat
sdannokset, méddraykset tai ohjeet seké vaatimukset.

11 § Maksut. Pykidldn sanamuotoa ja viittausta valtion maksuperustelakiin (150/1992)
paivitettiisiin vastaavasti kuin mitd arviointilakiin ehdotetaan. Lisdksi pykéldd muutettaisiin
siten, ettd Liikenne- ja viestintdvirastolla olisi mahdollisuus perid tietoturvallisuuden
arviointilaitoksen valvontaa koskevan asian késittelystdi maksu. Muutos vastaisi osittain
nykytilaa ja se olisi yhteneva vallitsevan Liikenne- ja viestintdviraston maksuasetuskéytinnon
kanssa. Lisdksi pykélddn tehtdisiin tekninen muutos, jossa Viestintdvirasto muutettaisiin
Liikenne- ja viestintdvirastoksi.
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12 § Muutoksenhaku. Pykildstd poistettaisiin viittaus kumottuun hallintolainkdyttdlakiin
(586/1996) ja liséttédisiin viittaus oikeudenkdynnistd hallintoasioissa annettuun lakiin
(808/2019). Lisdksi pykdlddn tehtiisiin tekninen muutos, jossa Viestintdvirasto muutettaisiin
Liikenne- ja viestintdvirastoksi.

13 § Virkavastuuta ja hyvdd hallintoa koskevien sddnnosten soveltaminen. Pykéldn otsikkoa
tdydennettdisiin, ja sithen liséttdisiin maininta virkavastuuta koskevien sdédnndsten
soveltamisesta.

Pykéldn I momentin listaa sovellettavista hallinnon yleislaeista tiydennettdisiin, ja momenttiin
lisattdisiin  viittaus saamen kielilakiin (1086/2003), tietosuojalakiin (1050/2019) seka
sdhkoisestd asioinnista viranomaistoiminnassa annettuun lakiin (13/2003). Hallinnon
yleislakien soveltaminen sidottaisiin tietoturvallisuuden arviointilaitosten julkisen
hallintotehtévien hoitamiseen. Julkisia hallintotehtidvid olisivat arviointilaitoslaissa sdidetyt
hyviksyttyjen tietoturvallisuuden arviointilaitosten tehtdvdt. Tehtdvdt rinnastuvat
arviointilaissa sdddettyihin arviointiviranomaisen arviointitehtdviin. Lisdksi esimerkiksi
asiakastietolaissa ja toisiolaissa sdddetdéin vaatimuksista, jossa toimijalta edellytetddn
tietoturvallisuuden arviointilaitoksen arviointia tai sen antamaa todistusta, jonka antamiseen
voidaan katsoa liittyvdn julkisen vallan kayttod. Hallinnon yleislakeja ei sovellettaisi
tietoturvallisuuden arviointilaitosten harjoittaessa muuta, kuin arviointilaitoslain mukaista
toimintaa.

Pykalaén liséttdisiin uusi 2 momentti, jossa sdéddettéisiin tietoturvallisuuden arviointilaitosten
vastuuhenkildiden ja palveluksessa olevien henkildiden sekéd alihankkijoiden palveluksessa
olevien henkildiden virkavastuusta. Rikosoikeudellinen vastuu perustuisi siithen, ettd
hyviksytyn tietoturvallisuuden arviointilaitoksen arviointilaitoslain mukainen toiminta
katsottaisiin julkiseksi hallintotehtdavéksi. Lisdksi 2 momentin loppuun lisittdisiin
informatiivinen sdannds siitd, ettd vahingonkorvauksesta sdddetdin vahingonkorvauslaissa.

13 a § Turvallisuusselvitysrekisteriin merkittivdt tiedot Pykéldan tehtdisiin tekniset muutokset,
jossa Viestintdvirasto muutettaisiin Liikenne- ja viestintdvirastoksi ja hyvéksyttyjen
arviointilaitosten sijaan pykéldssd kéytettdisiin termid hyviksytty tietoturvallisuuden
arviointilaitos.

7.3 Turvallisuusselvityslaki

18 § Turvallisuusvaatimusten toteuttaminen yleisend edellytyksend. Pykdlin 2 momenttia
ehdotetaan muutettavaksi siten, ettd sen viittaus arviointilain mukaiseen todistukseen
muutettaisiin arviointilain 8 §:n ehdotuksen mukaisesti arviointilain mukaiseen péaétdkseen tai
lausuntoon.

48 § Turvallisuusselvitysrekisteri, rekisterin kdyttotarkoitus ja tietojen tallettaminen rekisteriin.
Pykéldd ehdotetaan muutettavaksi siten, ettd sen 4 momentin 1 kohta kumotaan. Muutos on
tarpeen, koska arviointilain 8 b § ehdotetaan kumottavaksi.

8 Lakia alemman asteinen sidintely

Esityksessd ehdotetaan muutettavaksi arviointilain 8 a §:4 siten, ettd jatkossa pykéldssa
sdddettdisiin hyviksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luettelosta.
Voimassa olevan arviointilain 8 a §:ssd sdddetddn mahdollisuudesta sddtdd valtioneuvoston
asetuksella velvollisuudesta hankkia todistus valtionhallinnon viranomaisen mééirdysvallassa
olevasta tietojarjestelmasta tai tictoliikennejarjestelystd, jossa kasitellddn turvallisuusluokkaan
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I tai II kuuluviksi luokiteltuja asiakirjoja. Tdmé asetuksenantovaltuus poistettaisiin pykaldn
muutoksen myd6td. Asetuksenantovaltuutta ei ole kiytetty sen voimassaoloaikana.

9 Voimaantulo
Ehdotetaan, etti lait tulevat voimaan syksylla 2026.

Arviointilakia koskevat muutokset siséltiisivit siirtyméasdannoksid, koska lain voimaantullessa
kaikilla viranomaisilla ei ole valmiuksia tai mahdollisuuksia vilittomasti soveltaa uutta lakia ja
noudattaa sen sddnnoksid. Viranomaisilla on kaytossd huomattava middrd eri aikoina
kayttoonotettuja tietojarjestelmid ja tietoliikennejérjestelyitd, joiden tietoturvallisuuden ja
varautumisen arviointimenettelyjen saattamisen ehdotettujen uusien arviointivelvollisuuksien
mukaisiksi arvioidaan vievdn useita vuosia jarjestelmien kompleksisuuden vuoksi. Lisdksi
vaadittavien arviointien saatavuudesta on epdvarmuutta nykyisten taloudellisten ja
arviointiresurssien niukkuuden vuoksi.

Arviointilakiin ehdotetaan siirtyméaikaa siten, ettd valtionhallinnon viranomaisen olisi
arvioitava tietojérjestelménsa ja tietoliikennejérjestelynséd ehdotettujen uusien arviointilain 3 a
§:ssd sdddettyjen velvollisuuksien mukaisesti viiden vuoden kuluessa, kuitenkin siten, ettd
turvallisuusluokkaan 1 ja II luokiteltua tietoa kisittelevien jdrjestelmien arviointia olisi
pyydettdvd arviointiviranomaiselta kahden vuoden kuluessa lain voimaatulosta ja
turvallisuusluokkaan IIT luokiteltua tietoja kisittelevien jérjestelemien arviointia olisi
pyydettiva arviointiviranomaiselta tai se olisi hankittava tietoturvallisuuden arviointilaitokselta
kolmen vuoden kuluessa lain voimaantulosta, mikéli viranomainen ei pitéisi sité riskiarvioinnin
perusteella tarpeettomana. Myo6s muiden kuin valtionhallinnon viranomaisten tulisi arvioida
turvallisuusluokkaan I, II ja III luokiteltuja tietoja késittelevien tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuus ja varautuminen vastaavissa aikarajoissa kuin
valtiohallinnon viranomaisen, eli turvallisuusluokkaan I ja II luokiteltuja tietoja kisittelevat
jarjestelmat kahden vuoden kuluessa ja turvallisuusluokkaan III Iuokiteltuja tietoja kasittelevat
jérjestelmit kolmen vuoden kuluessa lain voimaantulosta.

Tietoturvallisuuden vaatimustenmukaisuudesta annetun todistuksen, joka on annettu voimassa
olevan arviointilain mukaan, Kkatsottaisiin vastaavan arviointilain 8 §:ssd ehdotettua
vaatimustenmukaisuudesta annettua péaétostd tai lausuntoa ja olevan voimassa todistukseen
merkityn ajan. Siten jos tietojirjestelméstd tai tietoliikennejérjestelysti olisi voimassa oleva
tietoturvallisuuden vaatimustenmukaisuutta osoittava todistus, jarjestelmié ei tarvitsisi arvioida
uudelleen lakiehdotusten voimaan tullessa. Jirjestelmén tietoturvallisuuden ylldpito olisi
toteutettava arviointilain 9 §:ssd ehdotetun mukaisesti.

Arviointilaitoslakia koskevat muutokset sisdltdisivdt siirtymdsddnnoksen, koska lain
voimaantullessa hyvéksytyilld tietoturvallisuuden arviointilaitoksilla voi olla voimassa olevia
turvallisuusluokitellun tiedon késittelyn arviointiin hyvéksyttyji pétevyysalueita, esimerkiksi
Katakri turvallisuusluokan IV ja turvallisuusluokan IIl pidtevyysalueet. Néiden
patevyysalueiden hyviaksymisen edellytyksend olisi ehdotettujen arviointilaitoslain 4 §:n ja 5
§:n 1 momentin 4 kohdan mukaisesti yritysturvallisuusselvitys, jossa ei ole ilmennyt sellaista
seikkaa, joka kokonaisharkinnan perusteella vaarantaisi yrityksen tai vastuuhenkil6iden
luotettavuuden tai sitoumustenhoitokyvyn arviointitehtdvéssi. Liikenne- ja viestintdviraston
tulisi  ehdotetun  arviointilaitoslain 4 §n  mukaisesti  hakea  yrityksistd
yritysturvallisuusselvitykset. Ehdotettujen muutosten voimaantullessa tietoturvallisuuden
arviointilaitoksilla ei olisi mahdollisuuksia vélittdmisti noudattaa uusia turvallisuusluokittelun
tiedon kisittelyn arvioinnin patevyyden hyviksymiselle asetettuja vaatimuksia.
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Arviointilaitoslakiin ehdotetaan siirtymiaikaa siten, ettd arviointilaitoslain 4 §:n ja 5 §mn 1
momentin 4 kohdan vaatimuksia yritysturvallisuusselvityksen osalta koskisi kahden vuoden
siirtymdaika. Liikenne- ja viestintdviraston tulisi hakea arviointilaitoslain 4 §:n mukaisesti
yritysturvallisuusselvitykset niistd hyvaksytyistd tietoturvallisuuden arviointilaitoksista, joille
on ennen ehdotetun muutoksen voimaantuloa hyviksytty patevyysalue turvallisuusluokitellun
tiedon késittelyn arviointiin, viimeistddn kahden vuoden kuluessa lain voimaantulosta.
Liikenne- ja viestintdviraston tulisi ottaa huomioon arviointilaitosten toiveet kyseisten
selvitysten hakemisen ajankohdasta. Mikéli hyvidksytty arviointilaitos hakee uutta
turvallisuusluokitellun tiedon késittelyn arvioinnin pétevyyttd lain voimaantulon jilkeen,
yritysturvallisuusselvitys tulee hakea hakemuksen kisittelyn yhteydessa.

10 Suhde perustuslakiin ja sddtimisjidrjestys

Esitys sisdltdd merkityksellisid ehdotuksia suhteessa perustuslain 10 §:ssd turvattuun
yksityiseldman, henkil6tietojen ja luottamuksellisen viestinndn suojaan, 15 §:ssd turvattuun
omaisuudensuojaan, 18 §:ssd turvattuun elinkeinovapauteen, sekd 124 §:ssd hallintotehtdvin
antamisesta muulle kuin viranomaiselle sdddettyyn. Liséksi esitystdi on arvioitu sen
organisatorisen soveltamisalan osalta.

Julkinen hallintotehtdva

Esityksessd ehdotetaan sdddettavaksi arviointitoiminnassa avustavasta tehtavésti arviointilain 4
a §:ssé ja Liikenne- ja viestintdviranomaisen tietoturvallisuuden arviointilaitosten hakemusten
késittelyssd avustavasta tehtdvidstd arviointilaitoslain 4 §:n 2 momentissa. Ehdotukset ovat
merkityksellisid perustuslain 124 §:ssd kannalta, minkd mukaan julkinen hallintotehtéva
voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvin
tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvian hallinnon vaatimuksia. Merkittdvaa julkisen vallan kaytt6d sisdltdvia tehtidvid voidaan
kuitenkin antaa vain viranomaiselle. Arviointilain mukaisten arviointiviranomaisten tekemien
arviointien ldhtékohtana kuitenkin olisi, etti ne itse suorittavat arvioinnin. Arviointia ei
mydskadn voisi siirtdd ehdotetun 4 a §:n nojalla kokonaisuudessaan ulkopuolisen asiantuntijan
suoritettavaksi, vaan vastuu arvioinnin toteuttamisesta sdilyisi arviointiviranomaisella myds
silloin, kun se olisi péattinyt kédyttdd apuna ulkopuolista asiantuntijaa. Sama koskisi myos
arviointilaitoslain 4 §:mn 2 momentin ehdotusta, jossa ldhtokohtana olisi Liikenne- ja
viestintdviraston vastuu hakemusten kasittelysta.

Perustuslakivaliokunta on lausuntokdytdnnossdin todennut, ettd viranomaistehtdvd voi olla
tarkoituksenmukaista suorittaa viranomaisen siihen valtuuttaman asiantuntijan toimesta, kun
tehtdvin suorittamiseen liittyy ammatillisia ja teknisid erityispiirteitd (PeVL 40/2002 vp, s.3,
PeVL 44/2016 vp, s.5). Tarpeellisuusvaatimus voi tiayttyd esimerkiksi silloin, kun tehtdvin
tekeminen edellyttdd osaamista tai resursseja, joita viranomaisella ei ole (PeVL 29/2013 wvp,
s.2/I). Ehdotetun arviointilain 4 a §:n mukaan ulkopuolisen asiantuntijan kdyttdminen olisi
mahdollista, jos se on arvioinnin laadun, kdytettdvissd olevien voimavarojen tai arviointiin
liittyvien teknisten syiden vuoksi tarpeellista. Ehdotetun arviointilain 4 a §:n 2 momentin
mukaisesti arviointitehtdvid ulkoistettaisiin Teknologian tutkimuskeskus VTT Oy:lle
kéytdnnossa silloin, kun arviointi vaatisi sellaista teknisté erityisosaamista ja -resursseja, joihin
arviointiviranomaisen ei ole mahdollista tai tarkoituksenmukaista resursoida.

Perustuslakivaliokunta on katsonut, ettd perusoikeuksien, oikeusturvan ja hyvin hallinnon

vaatimusten turvaamisesta voidaan huolehtia asianomaisten henkildiden pitevyyden ja
sopivuuden avulla (PeVL 5/2006 vp, s. 8/1, PeVL 67/2002 vp, s. 5/ ja PeVL 2/2002 vp, s. 2/11).
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Ehdotetussa arviointilain 4 a §:n mukaan ulkopuolisella asiantuntijalla olisi oltava tehtdvain
tarvittava koulutus.

Perusoikeuksien, oikeusturvan ja hyvdn hallinnon osalta perustuslakivaliokunta on lisdksi
katsonut, ettd tarkastuksessa noudatetaan hallinnon yleislakeja ja ettd asioita késitellddn
virkavastuulla (PeVL 20/2006 vp, s. 2, PeVL 46/2002 vp, s. 10, PeVL 33/2004 vp, s. 7/11, PeVL
11/2006 vp, s. 3). Ehdotettujen arviointilain 4 a §:n ja arviointilaitoslain 4 §:n 2 momentin
mukaan ulkopuoliseen asiantuntijaan ja Teknologian tutkimuskeskus VIT Oy:n tyontekijaén
sovellettaisiin rikosoikeudellista virkavastuuta koskevia sddannoksid heiddn hoitaessaan
kyseisten pykélien mukaisia tehtdvid. Lakiin ei endd nykyisin ole valttimatontd siséllyttia
perustuslain 124 §:48n perustuvaa viittausta hallinnon yleislakeihin, mikéli ehdotuksesta kay
selvésti ilmi, ettd hallinnon yleislakeja sovelletaan perustuslain 124 §:ssé tarkoitettuun
toimintaan (PeVL 20/2006 vp, s.2). Jos sellaista siéntelyn selkeyden vuoksi kuitenkin pidetién
tarpeellisena, on viittauksen oltava vastakohtaispéaitelmén vuoksi kattava (PeVL 42/2005 vp, s.
3). Arviointilaitoslain 13 §:n viittaus hallinnon yleislakeihin ehdotetaan siilytettivin ja
tdydennettdvan siten, ettd listasta tulee kattava. Esityksessd tdsmennetddn myos, ettd
arviointilaitoslain mukaiset tietoturvallisuuden arviointilaitosten tehtdvdt ovat julkisia
hallintotehtévid, joiden hoitamiseen sovelletaan hallinnon yleislakeja. Tarkoitus on tarkentaa
voimassa olevan arviointilaitoslain sédatimisen yhteydessd (HE 45/2011 vp s.10) omaksuttua
kaytinnosséd epaselviksi todettua 1dhtokohtaa siitd, ettd hallinnon yleislakien soveltamista ei
olisi sidottu julkisen hallintotehtdvien hoitamiseen, vaan niitd sovellettaisiin kaikkien
arviointilaitoslain mukaisten tehtdvien hoitamiseen.

Arviointilaitoslain ehdotetun 9 a §:n mukaan hyviksytty tietoturvallisuuden arviointilaitos voisi
kayttdd alihankkijaa sille kuuluvien tehtdvien suorittamiseen. Yksityiselle siirretyn julkisen
hallintotehtdvdn edelleen siirtdmiseen (subdelegointiin) on perustuslakivaliokunnan
kaytdnnosséd suhtauduttu ldhtokohtaisesti kielteisesti. Ehdotonta kieltoa téllaiselle siirtdmiselle
ei kuitenkaan ole ollut osoitettavissa tilanteissa, joissa on kyse teknisluonteisesta tehtdvista ja
joissa alihankkijaan kohdistuvat samat laatuvaatimukset ja vastaava valvonta kuin
alkuperéiseen palveluntuottajaan (PeVL 26/2017 vp, s. 51, PeVL 6/2013 vp, s. 4). Ehdotetun
sddntelyn mukaan hyviksytty tietoturvallisuuden arviointilaitos olisi velvollinen antamaan
alihankinnasta selvityksen Liikenne- ja viestintdvirastolle, joka valvoisi, ettd alihankkija taytt4a
soveltuvin osin laissa sdddetyt arviointilaitoksen hyvidksymisen edellytykset. Hyvéksytty
tietoturvallisuuden arviointilaitos olisi myds oikeudellisessa vastuussa alihankkijalla
toteuttamastaan tyostd ja silld olisi kokonaisvastuu asiakkaaseen ndhden. Alihankkijoiden
kayton ei siten ndhdd muodostavan ehdotetun lain yhteydesséd perustuslain 124 §:n kannalta
sellaista subdelegointia, ettd se olisi perustuslain kannalta ongelmallinen, koska kyse on
teknisluonteisista tehtdvistd ja alihankkijaa koskevat samat vaatimukset kuin hyviksyttyé
tietoturvallisuuden arviointilaitostakin.

Elinkeinovapaus

Esitys sisiltdd ehdotuksia, jotka ovat merkityksellisid perustuslain 18 §:n 1 momentissa
sdddetyn elinkeinovapauksen nikokulmasta. Elinkeinovapaudella turvataan jokaiselle oikeus
lain mukaan hankkia toimeentulonsa valitsemallaan ty6lla, ammatilla tai elinkeinolla. Sdados
mahdollistaa elinkeinovapauden rajoittamisen, mutta edellyttid, etti rajoittaminen toteutetaan
lain tasolla. Saintelyn tulee tiyttdd myos muut perusoikeutta rajoittavalta lailta vaadittavat
yleiset edellytykset. Elinkeinovapauden rajoitusten tulee olla tdsmaéllisid ja tarkkarajaisia, minkéa
liséksi rajoittamisen laajuuden ja edellytysten pitdé ilmetd laista. (PeVL 16/2003 vp s. 2)

Arviointilain 3 a §:ssd sdddettdisiin uudistetuista arviointimenettelyistd, joihin lisdttdisiin
arviointimenettelyiksi viranomaisen toteuttama itsearviointi ja viranomaisen toimeksiannosta
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palveluntarjoajan toteuttama arviointi voimassa olevan lain mukaisten arviointimenettelyiden,
eli tietoturvallisuuden arviointilaitoksen ja arviointiviranomaisen tekemén arvioinnin lisdksi.
Esityksen tarkoituksena on parantaa arviointien sujuvuutta ja saatavuutta avaamalla
arviointitoiminta tietyiltd osin my0s yksityisille palveluntarjoajille. Viranomaisen
toimeksiannosta toimivan palveluntarjoajan kannalta sééntely on merkityksellinen myos
perustuslain 18 §:mn 1 momentissa sidédetyn elinkeinovapauden ndkokulmasta. Arviointilain
ehdotettu muutos mahdollistaisi uutta liiketoimintaa arviointipalveluita tarjoaville yrityksille.
Toisaalta palveluntarjoajien toteuttamat arvioinnit rajattaisiin tietojdrjestelmiin, joissa
kasitellddn julkisia, salassa pidettdvid ja korkeintaan turvallisuusluokkaan IV luokiteltuja
tietoja. Rajoitus perustuisi sithen, ettd turvallisuusluokitellun tiedon késittelyyn liittyvét
korkeammat tiedon suojaamisvaatimukset, rajatummat kayttdoikeudet sekd suuremmat riskit,
jos tieto oikeudettomasti paljastuisi. Palveluntarjoajien on lisdksi mahdollista hakea
tietoturvallisuuden arviointilaitoksiksi, jos ne haluaisivat arvioida turvallisuusluokkaan III
luokiteltuja tietoja késittelevid tietojarjestelmid ja tietoliikennejirjestelyjd. Ehdotuksen ei
katsota olevan ongelmallinen elinkeinovapauden kannalta, koska palveluntarjoajan
toteuttamien arviointien sallittavuudesta saddettdisiin tarkkarajaisesti lain tasolla ja
tarkoituksena olisi suojata turvallisuusluokiteltua tietoa.

Esitykseen sisdltyy myds ehdotus tietoturvallisuuden arviointilaitosten arviointitoiminnan
rajaamisesta tietojédrjestelmiin ja tietoliikennejirjestelyihin, joissa késitelldén korkeintaan
turvallisuusluokkaan III luokiteltuja tietoja. Kyseessd on voimassa olevan menettelyn
sddtdiminen lakiin, silld tietoturvallisuuden arviointilaitoksille ei ole myonnetty
turvallisuusluokkaa III korkeampaan turvallisuusluokkaan luokiteltuja tietoja sisdltdvien
tietojérjestelmien arviointipdtevyyttd. Tétd perustellaan turvallisuusluokkiin I ja II luokiteltuja
tietoja késittelevien tietojérjestelmien ja tietoliikennejérjestelyjen erityisen suurella ja
merkittdvélld riskitasolla sekd silld erityiselld osaamisella, joka arviointiviranomaisella on
turvallisuusluokkiin I ja II luokiteltuja tietoja késittelevien tietojdrjestelmien ja
tietoliikennejdrjestelyjen  toiminnallisista ~ vaatimuksista,  toimintaympiristostd  ja
turvallisuusjérjestelystd. Ehdotuksen ei katsota olevan ongelmallinen elinkeinovapauden
kannalta, koska tietoturvallisuuden arviointilaitoksen toteuttamien arviointien sallittavuudesta
sdddettdisiin tarkkarajaisesti lain tasolla ja tarkoituksena olisi suojata turvallisuusluokiteltua
tietoa.

Tietoturvallisuuden  arviointilaitosten  hyvidksymismenettelyn  suhdetta  perustuslain
vaatimuksiin on kuvattu voimassa olevan arviointilaitoslain esitdissd (HE 45/2011 vp s. 13).
Arviointilaitoslain 4 §:44n ehdotetaan liséttévéksi yritysturvallisuusselvityksen teettiminen
osaksi arviointilaitoksen hyviksyntéprosessia, kun kyseessd on turvallisuusluokitellun tiedon
késittelyn arvioinnin patevyysalue. Ehdotetun muutoksen ei arvioida vaikuttavan voimassa
olevan arviointilaitoslain sddtdmisen yhteydessd esitettyyn elinkeinovapauteen liittyvéaan
perustuslailliseen arvioon, koska arviointilaitosten hyviksymisprosessi pysyisi samana edelld
esitettya lisdystd lukuun ottamatta.

Ehdotettu arviointilain 4 § loisi turvallisuuskriittisten ratkaisujen valmistajalle mahdollisuuden
hakea  Suomessa  valmistetun  turvallisuuskriittisen  ratkaisun  tietoturvallisuuden
vaatimuksenmukaisuutta  koskevaa arviointia. Laissa ei  kuitenkaan  sdddettiisi
vaatimuksenmukaisuuden arviointia markkinoille péadsyn edellytykseksi. Péétoksen
peruuttaminen saattaisi kuitenkin edelld sanotusta huolimatta kaytinndssd vaikuttaa
turvallisuuskriittisten ratkaisujen valmistajan toimintaan. Siksi pddtdksen peruuttaminen voi
olla merkityksellistd perustuslain 18 §:ssd turvatun elinkeinovapauden kannalta, vaikka
ehdotuksessa ei ole kyse elinkeinotoimintaan vaadittavasta luvasta. Perustuslakivaliokunta on
elinkeinotoiminnan  sddntelyn yhteydessd vakiintuneesti pitdnyt elinkeinotoimintaan
vaadittavan luvan peruuttamista yksilon oikeusasemaan puuttuvana viranomaistoimena
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vaikutuksiltaan jyrkempdné kuin haetun luvan epddmistid. Sen vuoksi valiokunta on katsonut
sdantelyn oikeasuhtaisuuden kannalta vélttimattomaiksi sitoa luvan peruuttamismahdollisuus
vakaviin tai olennaisiin rikkomuksiin tai laiminlyonteihin sekd siithen, ettd luvanhaltijalle
mahdollisesti annetut huomautukset tai varoitukset eivdt ole johtaneet toiminnassa
esiintyneiden puutteiden korjaamiseen (PeVL 20/2006 vp, s. 3/I). Vaikka turvallisuuskriittisen
ratkaisun arviointi ei olisikaan edellytys elinkeinotoiminnan harjoittamiseksi, arviointilain 10
§:44n sisdltyy ehdotus, ettd ennen piidtdksen mahdollista perumista, paditoksen saanutta
kuultaisiin ja tdlle varattaisiin tilaisuus korjata puute. Ehdotuksen ei katsota olevan
ongelmallinen elinkeinovapauden kannalta, koska laissa ei sdddettdisi elinkeinotoiminnan
harjoittamisen edellytyksistd ja hyviksymispddtoksen perumista edeltdisi padtoksen saaneen
mahdollisuus korjata puute.

Tiedonsaantioikeudet

Perustuslakivaliokunta on kdytdnnossaédn katsonut, etti salassapitosddnndsten edelle menevéssa
tietojensaantioikeudessa on viime kddessd kysymys siitd, ettd tietoihin oikeutettu viranomainen
omine tarpeineen syrjdyttdd ne perusteet ja intressit, joita tietoja hallussaan pitdvadn
viranomaiseen kohdistuvalla salassapitovelvollisuudella suojataan. Perustuslakivaliokunta on
liséksi tietojen saamista ja luovuttamista koskevaa sdéntelyé perustuslain 10 §:n 1 momentissa
sdddetyn yksityiseldmén ja henkilGtietojen suojan kannalta arvioidessaan kiinnittdnyt huomiota
muun muassa sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tietojensaantioikeus sidotaan tietojen valttimdttomyyteen. Téallgin tietojensaanti- ja
luovuttamismahdollisuus on voinut liittyd jonkin tarkoituksen kannalta “tarpeellisiin tietoihin”,
jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa tyhjentévisti. Jos taas tietosisiltdja ei
ole samalla tavoin luetteloitu, sdidntelyyn on pitdnyt siséllyttdd vaatimus “tietojen
valttdiméattomyydestd” jonkin tarkoituksen kannalta (mm. PeVL 10/2014 vp, s. 6/1I, PeVL
19/2012 vp, s. 3—4 ja PeVL 62/2010 vp, s. 4/1).

Esitykseen sisdltyy ehdotus arviointilain 4 b §:n mukaisten arviointiviranomaisten, eli Liikenne-
ja viestintdviraston ja Puolustusvoimien Pédesikunnan maéérdtyn turvallisuusviranomaisen
vilisestd yhteistyOstd ja arviointi- ja koordinointitehtivien hoitamiseksi valttiméattomien
tietojen tiedonsaantioikeudesta salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estimattd. Arviointilaitoslain 7 §:44n ehdotetaan lisdttdvén Liikenne- ja
viestintdvirastolle tiedonsaantioikeudet suojelupoliisilta, kansalliselta akkreditointiyksikdlta tai
patevyysalueen arviointiperusteen soveltamista ohjaavalta tai valvovalta viranomaiselta,
arviointilaitokselta sekd sen alihankkijalta ja asiakkaalta salassapitosddnndsten tai muiden
tiedon luovuttamista koskevien rajoitusten estimaétté niistd tiedoista, jotka ovat valttdmattomia
sen valvomiseksi, ettd tietoturvallisuuden arviointilaitos tayttdd toimintaansa koskevat
vaatimukset. Molemmissa tilanteissa edellytyksena olisi tiedon vilttiméattomyys viranomaiselle
sdddettyjen tehtdvien hoitamista varten. Vilttamattomyys edellyttdisi, ettd tarkoitusta, jota
varten nditd tietoja pyydettdisiin, ei olisi saavutettavissa ilman esimerkiksi tieto- ja
viestintdjarjestelmien turvajérjestelyjd, onnettomuuksiin tai poikkeusoloihin varautumista
koskevia tietoja taikka tietoja, joihin liittyy yksityisid liike- tai ammattisalaisuuksia.

Lisdksi esitykseen sisdltyy arviointilain 6 §:n muutos, jossa listausta arviointiviranomaisen
tiedonsaantioikeuden kohteista ehdotetaan tarkennettavaksi. Liséksi tiedonsaantioikeudet ja
padsy tietojdrjestelmédn, tietoliikennejarjestelyyn ja tiloihin ehdotetaan sidottavan
tarpeellisuuskriteerin  sijasta vélttdimattomyyskriteeriin tehtéivien suorittamiseksi. Néin
suojattaisiin paremmin niitd intressejd, joita tietoja ja jérjestelmid hallussaan pitdvadn
viranomaiseen ja yritykseen kohdistuvalla salassapitovelvollisuudella suojataan.

Henkilotietojen suoja
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Perustuslakivaliokunta on korostanut, ettd siltd osin kuin Euroopan unionin lainsdddénto
edellyttda kansallista sdéntelya tai mahdollistaa sen, titd kansallista lilkkumavaraa kaytettdessé
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 1/ 2018 vp,
PeVL 25/2005 vp). Perustuslakivaliokunta on painottanut, ettd hallituksen esityksessd on
erityisesti perusoikeuksien kannalta merkityksellisen sdéntelyn osalta syytd tehdd selkoa
kansallisen liikkumavaran alasta (ks. esim. PeVL 17/2019 vp, s. 2-3, PeVL 29/2018 wvp, s. 3,
PeVL 26/2018 vp, s. 4, PeVL 14/2018 vp, s. 7, PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42,
PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esitykseen siséltyvissd arviointilain 3, 7, 8 ja 9 §:n muutoksissa sekd uusissa 3 a—3 c §:ssé
sdddettdisiin viranomaisen tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ja
varautumisen arviointimenettelyistd, viranomaisten arviointivelvollisuuksista, vaatimusten
tdyttymisen osoittamisesta, arviointiperusteista, arviointiraportin, hyvéksyntipdiatoksen ja -
lausunnon antamisesta sekd tietoturvallisuuden ylldpidosta ja seurannasta. Sadntelyn
tarkoituksena on varmistaa viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuutta. Sdédntely vaikuttaa my6s henkildtietojen késittelyyn siltd osin kuin
viranomaisen tietojarjestelmissd ja tietoliikennejdrjestelyissd kisitellddn henkilGtietoja.
Viranomaisten jérjestelmissé tapahtuva henkil6tietojen késittely liittyy tietosuoja-asetuksen 6
artiklan 1 kohdan c ja e alakohdissa tarkoitettuihin perusteisiin. Ndiden késittelyn perustasta
olisi sdddetty joko tietosuojalaissa tai erityislaeissa. Tietosuoja-asetuksen 6 artiklan 3 kohta
mahdollistaa kansallisen sddntelyn 1 kohdan c¢ ja e alakohtien perusteella tapahtuvaan
henkil6tietojen késittelyyn muun muassa laillisen ja asianmukaisen tietojenkisittelyn
varmistamiseen tarkoitetuista toimenpiteistd. Tietoturvallisuuden ja varautumisen arviointia
koskevien sddnndsten voidaan katsoa olevan laillisen ja asianmukaisen tietojenkisittelyn
varmistamista koskevia toimenpiteitd henkil6tietojen suojan toteuttamiseksi.

Kotirauha

Arviointilain 6 §mn 1 momentin oikeutta pééstd tiloihin, joissa tietojédrjestelmién,
tietoliikennejérjestelyyn tai turvallisuuskriittisen ratkaisun tietoja késitellddn, laajennettaisiin
siten, ettd kaikilla lain mukaisilla arviointiviranomaisilla olisi pykdlin mukainen
tarkastusoikeus. Lisdksi 6 § 2 momenttiin liséttdisiin oikeus tehdd tarkastus
hajaséteilysuojaratkaisun valmistajan ja sen alihankkijan tiloihin. Arviointilaitoslain 7 §:n 1
momentin Liikenne- ja viestintdviraston ja sitd avustavan asiantuntijan oikeutta tarkastaa
hyviaksyntdd hakevan ja hyviksytyn tietoturvallisuuden arviointilaitoksen tilat ja menetelmét
ulotettaisiin koskemaan myos arviointilaitoslain 9 a §:ssé tarkoitettua arviointilaitoksen
alihankkijaa.

Sddnnokset ovat merkityksellisid perustuslain 10 §:n 1 momentissa sdddetyn kotirauhan
nidkokulmasta. Voimassa olevan arviointilain ja arviointilaitoslain sddtdmisen yhteydessa
tarkastusoikeuksia on arvioitu perustuslain ndkokulmasta ja todettu, ettd tarkastusta ei ole
tarkoitus eikd tarpeen ulottaa kotirauhan piiriin kuuluviin tiloihin. Selvyyden vuoksi ja
kotirauhaa koskevien perustuslain sdidnndsten huomioon ottamiseksi sddnnoksessd on
nimenomaisesti rajattu tillaiset tilat tarkastusoikeuden ulkopuolelle (mm. PeVL 2/2002 wvp,
PeVL 18/2006 vp). Tatd rajausta ei ole tarkoitus arviointilain 6 §:n 1 momentin tai
arviointilaitoslain 7 §:n 1 momentin tarkastusoikeuksien osalta muuttaa tdmdn esityksen
yhteydessd. Tarkoitus on ulottaa rajoitus myds koskemaan esitettyd arviointilain 6 §:n 2
momentin mukaista tarkastusoikeutta.

Omaisuudensuoja
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Arviointilain 6 §:ssd sdddettéisiin arviointiviranomaisen mahdollisuudesta suorittaa arvioinnin
kannalta tarvittavia tarkastustoimenpiteitd. Ehdotus on merkityksellinen perustuslain 15 §:n 1
momentissa turvatun omaisuuden suojan ndkokulmasta. Omaisuudensuoja sisdltdd paitsi
omistajalle 14dhtokohtaisesti kuuluvan vallan hallita, kdyttdd ja hyddyntdd omaisuuttaan
haluamallaan tavalla myds vallan maarata siitd (PeVL 41/2006 vp, s. 2, PeVL 49/2005 vp, s. 2,
PeVL 15/2005 vp, s. 2). Perustuslakivaliokunnan kéytdnnoén mukaan omistajan oikeuksia
voidaan rajoittaa lailla, kunhan sdéntely tayttda perusoikeuksien yleiset rajoitusedellytykset.

Tarkastustoimenpiteiden tekeminen ja sithen kuuluva tekninen testaus on vélttiméaton menettely
tietojarjestelmien, tietolitkennejarjestelyjen  ja  turvallisuuskriittisten  ratkaisujen
tietoturvallisuuden arvioinnissa. Teknisesti testaamalla voidaan todentaa asiakirjojen
perusteella saatua selvitysté ja havainnoida tietojarjestelmén tai turvallisuuskriittisen ratkaisun
kyvykkyytté erilaisilta tietoturvallisuusuhkilta suojautumisessa.

Ehdotuksen arvioidaan olevan perusoikeuksien yleisten rajoitusedellytysten kannalta
tasmillinen ja tarkkarajainen seka riittdvan oikeasuhtainen suhteessa niihin tavoitteisiin, joita
esityksen taustalla on, silld tarkastustoimenpiteiden suorittaminen on sidottu
tarpeellisuusvaatimukseen, siitd sdddetdén laintasoisesti eikd silld puututa omaisuudensuojan
ydinalueelle.

Organisatorinen soveltaminen

Arviointilakiin ehdotettavat muutokset koskisivat ylimpid laillisuusvalvojia, eduskunnan
virastoja, tasavallan presidentin kansliaa sekd lainkdyttod. Témén vuoksi ehdotettavia
muutoksia olisi tarpeen arvioida suhteessa perustuslaissa sdddettyyn.

Arviointilain 3 a §:n 1 momentissa ehdotetaan sdddettdviksi valtionhallinnon viranomaisille
velvollisuus arvioida tietojirjestelmiensd ja tietoliikennejarjestelyjensd tietoturvallisuutta ja
varautumista kdyttden 3 §:ssé tarkoitettuja menettelyjd. Arviointilain 3 a §:n 2 momentissa
sdddetdéin  tarkemmin arviointimenettelyn valinnasta ja  velvollisuudesta pyytda
arviointiviranomaisen tai  hankkia tietoturvallisuuden arviointilaitoksen arviointi
tietojarjestelmélle tai tietoliikennejdrjestelylle, jossa kisitellddn turvallisuusluokkaan I-11II
luokiteltuja tietoja. Arviointilain 3 a §:n 3 momentin perusteella 2 momenttia ei sovellettaisi
suojelupoliisin, eduskunnan oikeusasiamiehen eikd valtioneuvoston oikeuskanslerin
toimintaan, tasavallan presidentin kansliaan eikd eduskunnan virastoihin.

Esityksessd on huomioitu ylimpien laillisuusvalvojien perustuslaissa sdddetty asema sekid
perustuslakivaliokunnan titd asemaa koskeva kannanotto (PeVL 14/2018 vp). Ylimpia
laillisuusvalvojia koskisi ehdotettava 3 a §:n 1 momentin sdénnds velvollisuudesta arvioida
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuutta ja varautumista kayttden 3 §:ssé
tarkoitettuja menettelyjd, mutta ylimmat laillisuusvalvojat olisi rajattu ehdotettavan 2 momentin
soveltamisalan ulkopuolelle. Néin ylimpid laillisuusvalvojia ei koskisi arviointimenettelyn
valintaa  koskevat velvoitteet, eikd niitd velvoitettaisi pyytdmddn arviointia
arviointiviranomaiselta tai hankkimaan arviointia tietoturvallisuuden arviointilaitokselta, vaan
arviointimenettelyn valinta jétettdisiin niiden omaan harkintaan.

Vastaavasti kuin ylimpien laillisuusvalvojien osalta, arviointilain 3 a §n 1 momentissa
ehdotettava arviointivelvollisuus koskisi myos eduskunnan virastoja, mutta eduskunnan virastot
olisi rajattu ehdotettavan 3 a §:n 2 momentin soveltamisalan ulkopuolelle. Séédntelyssé on téltd
osin huomioitu perustuslakivaliokunnan kannanotto (PeVL 46/2010 vp).
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Arviointilain 3 a §:n 2 momenttia ei myoskddn sovellettaisi tuomioistuinten ja valitusasioita
késitteleméén perustettujen lautakuntien toimintaan. Néin huomioitaisiin perustuslain 3 §:n 3
momentissa taattu tuomiovallan riippumattomuus ja perustuslakivaliokunnan kannanotot siité,
ettd valtion keskushallintoon kuuluvien viranomaisten ohjaustoimivaltaa ei tulisi ulottaa
tuomioistuinten sisdisen hallinnon ohjaukseen tai lainkédyttoon (esim. PeVL 46/2010 vp ja PeVL
14/2018 vp). Sen sijaan ohjaustoimivaltaa voitaisiin kdyttdd niihin tietojérjestelmiin, joita
tuomioistuimet  kéyttdvdt,  koska  jdrjestelmien  tuottaminen  kuuluu  p&dosin
Oikeusrekisterikeskukselle sekd niiden kehittdminen ja ylldpitdminen Tuomioistuinvirastolle,
joiden toimintaan ehdotettuja arviointivelvollisuuksia sovellettaisiin.

Hallituksen késityksen mukaan lakiehdotukset voidaan edelld todetun perusteella kisitelld
tavallisen lain sditdmisjéarjestyksessa.

Ponsi

Edellé esitetyn perusteella annetaan eduskunnan hyviaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden arvioinnista
annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista annetun lain (1406/2011) 8 b §, sellaisena kuin se on laissa 728/2014,

muutetaan 1-8, 8 a ja 9—12 §, sellaisina kuin niistd ovat 1 § osaksi laissa 728/2014 ja 8 a §
laissa 728/2014, seki

lisdtddn lakiin uusi 3 a—3 d, 4 a, 4 b ja7 a § seuraavasti:

1§
Lain soveltamisala

Téssd laissa sdddetddn viranomaisten tietojérjestelmien ja tietoliikennejdrjestelyjen
tietoturvallisuuden ja varautumisen arvioinnista. Liséksi téssd laissa sdéddetddn
turvallisuuskriittisten ratkaisujen ja niiden valmistuksen tietoturvallisuuden arvioinnista.

Tétd lakia sovelletaan kansainvélisistd tietoturvallisuusvelvoitteista annetussa laissa
(588/2004)  tarkoitetun  kansainvélisen  tietoturvallisuusvelvoitteen  edellyttiméén
erityissuojattavan tietoaineiston kasittelyyn tarkoitetun tietojarjestelmén,
tietoliikennejérjestelyn ja turvallisuuskriittisen ratkaisun ja sen valmistuksen tietoturvallisuuden
arviointiin, jollei mainitussa laissa toisin sdddetd tai mainitussa laissa tarkoitetusta
kansainvélisesti tietoturvallisuusvelvoitteesta muuta johdu.

Liikenne- ja viestintdviraston tehtdvistd yritysturvallisuusselvitystd laadittaessa sdddetddn
turvallisuusselvityslaissa (726/2014) ja tehtévisti kansainvélisten tietoturvallisuusvelvoitteiden
tietojarjestelmien ja tietoliitkennejérjestelyjen tietoturvallisuutta koskevissa asioissa
kansainvilisisti tietoturvallisuusvelvoitteista annetussa laissa.

238
Mddritelmdit

Tassé laissa tarkoitetaan:

1) tietojdrjestelmdlld tietojenkésittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta
koostuvaa kokonaisjérjestelyé;

2) tietoliikennejdrjestelylld tiedonsiirtoverkosta, tiedonsiirtolaitteista, ohjelmistoista ja
muusta tietojenkdsittelystd seka niihin liittyvistd menettelyistd koostuvaa kokonaisjérjestelya;

3) viranomaisella viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 4 §:n 1
momentissa tarkoitettuja viranomaisia;

4) valtionhallinnon viranomaisella valtion hallintoviranomaisia ja muita valtion virastoja ja
laitoksia sekd tuomioistuimia ja muita lainkdyttoviranomaisia;

5) tietoturvallisuudella tiedon saatavuuden, eheyden ja luottamuksellisuuden suojaamista
hallinnollisilla, toiminnallisilla ja teknisilld toimenpiteilla;
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6)  varautumisella  toimia, joilla  huolehditaan, ettd tietojirjestelmien ja
tietoliikennejérjestelyjen hyddyntdminen ja niihin perustuva toiminta jatkuvat mahdollisimman
hairi6ttomasti normaaliolojen hiiridtilanteissa sekd valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa;

7) tietoturvallisuuden arviointilaitoksella tietoturvallisuuden arviointilaitoksista annetussa
laissa (1405/2011) tarkoitettua yritystd, yhteis6d tai viranomaista, jonka Liikenne- ja
viestintdvirasto on mainitun lain mukaisesti hyvéiksynyt;

8) turvallisuusluokalla, julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18 §:n 1
momentissa ja mainitun pykéldn 4 momentin nojalla annetussa valtioneuvoston asetuksessa
tarkoitettuja turvallisuusluokkia;

9) turvallisuuskriittiselld ratkaisulla salaus-, hajaséteilysuojaus- ja muuta tieto- ja
viestintdteknistd  ratkaisua, tuotetta, toteutusta tai palvelua, jolla suojataan
turvallisuusluokiteltua tietoa tietojérjestelmissé ja tietoliikennejarjestelyissa;

10) turvallisuuskriittisen ratkaisun valmistajalla yritystd, joka vastaa turvallisuuskriittisen
ratkaisun kehittimisestd, suunnittelusta, valmistamisesta, kokoamisesta ja ylldpidosta.

38
Tietoturvallisuuden ja varautumisen arviointimenettelyt

Tietojarjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden ja varautumisen
arviointimenettelyja ovat:

1) viranomaisen toteuttama itsearviointi;

2) palveluntarjoajan viranomaisen toimeksiannosta toteuttama arviointi;

3) tietoturvallisuuden arviointilaitoksen toteuttama arviointi; sekd

4) 3 d §:ssd tarkoitetun arviointiviranomaisen toteuttama arviointi.

Viranomainen voi toteuttaa arvioinnin 1 momentin 2 kohdan mukaisella menettelylld vain,
jos arvioinnin kohteena olevalla tietojirjestelmédlld tai tietoliikennejérjestelylld késitellddn
julkisia, salassa pidettdvid tai korkeintaan turvallisuusluokkaan IV luokiteltuja tietoja.
Viranomaisen on tilloin ennakolta varmistuttava palveluntarjoajan luotettavuudesta
toimeksiannon edellyttiméssa laajuudessa.

Viranomainen voi toteuttaa arvioinnin 1 momentin 3 kohdan mukaisella menettelylld vain,
jos arvioinnin kohteena olevalla tietojirjestelmédlld tai tietoliikennejirjestelylld késitellddn
korkeintaan turvallisuusluokkaan III Iuokiteltuja tietoja.

3a§
Valtionhallinnon viranomaisen arviointivelvollisuudet

Valtionhallinnon viranomaisen on arvioitava tietojérjestelmiensé ja
tietoliikennejérjestelyjensé tietoturvallisuutta ja varautumista kéyttden 3 §:n 1 momentissa
tarkoitettuja menettelyja.

Valtionhallinnon viranomaisen on valittava arviointimenettely tietojarjestelmén tai
tietoliikennejarjestelyn riskiarvioinnin perusteella, kuitenkin siten, etti sen on:

1) pyydettava arviointiviranomaisen arviointi tietojérjestelmilleen tai
tietoliikennejérjestelylleen, jossa kisitelldén turvallisuusluokkaan I tai II luokiteltuja tietoja;

2) pyydettdvad arviointiviranomaisen tai hankittava tietoturvallisuuden arviointilaitoksen
arviointi  tietojdrjestelmélleen  tai  tietoliikennejérjestelylleen,  jossa  kisitellddn
turvallisuusluokkaan III luokiteltuja tietoja, jollei se p#dtd arvioinnin pyytdmisen tai
hankkimisen olevan tietojarjestelmén tai tietoliikennejdrjestelyn riskiarvioinnin perusteella
tarpeetonta; ja
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3) toteutettava aina vahintddn itsearviointi.

Mitd 2 momentissa sdddetéén, ei sovelleta suojelupoliisin, eduskunnan oikeusasiamiehen eikd
valtioneuvoston oikeuskanslerin toimintaan, tuomioistuimiin, valitusasioita késittelemééan
perustettuihin lautakuntiin, tasavallan presidentin kansliaan eikd eduskunnan virastoihin.

3b¢§
Muun kuin valtionhallinnon viranomaisen arviointivelvollisuudet

Muun kuin 3 a §:ssd tarkoitetun viranomaisen on arvioitava tietojirjestelminsd tai
tietoliikennejérjestelynsé, jossa késitellddn turvallisuusluokkaan I tai II luokiteltuja tietoja 3 a
§:n 2 momentin 1 kohdassa tarkoitetulla tavalla.

Muun kuin 3 a §:ssd tarkoitetun viranomaisen on arvioitava tietojirjestelminsd tai
tietoliikennejérjestelynsé, jossa késitelldén turvallisuusluokkaan III luokiteltuja tietoja 3 a §:n 2
momentin 2 kohdassa tarkoitetulla tavalla, jollei se pddtd arvioinnin pyytdmisen tai hankkimisen
olevan tietojarjestelmin tai tietolitkennejarjestelyn riskiarvioinnin perusteella tarpeetonta,
jolloin sen on toteutettava itsearviointi.

3¢c§
Vaatimusten tdyttymisen osoittaminen

Viranomainen voi pyytdd arviointiviranomaisen hyvéksyntdd tietojarjestelmélleen tai
tietoliikennejérjestelylleen osoittaakseen tietoturvallisuutta koskevien vaatimusten tayttymisen:

1) kansainvilisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitetussa tilanteessa tai
mainitussa laissa tarkoitetussa kansainvilisessd tietoturvallisuusvelvoitteessa tarkoitetussa
tilanteessa;

2) jos muu kuin 1 kohdassa tarkoitettu kansainvalinen yhteisty0 sitd edellyttad; tai

3) jos vaatimustenmukaisuuden osoittamisesta erikseen sdddetdin.

3d§
Arviointiviranomaiset

Toimivaltainen arviointiviranomainen on Liikenne- ja viestintévirasto. Jos arviointi koskee
Puolustusvoimien tietojérjestelmien tai tietoliikennejérjestelyjen taikka niihin kuuluvien
turvallisuuskriittisten  ratkaisujen tietoturvallisuutta ja varautumista, toimivaltainen
arviointiviranomainen on kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 4 §:n 1
momentissa tarkoitettu Pddesikunnan maaratty turvallisuusviranomainen.

Péadesikunnan maérdtyn turvallisuusviranomaisen arviointitehtdvid voi my0s hoitaa
Puolustusvoimien palkattuun henkildstoon kuuluva henkild, jonka Pédesikunnan maéritty
turvallisuusviranomainen on tdhén tehtdvdan nimennyt ja jonka toimintaa se ohjaa ja valvoo.

Arviointiviranomaisen on organisaatioltaan ja p#étoksenteoltaan oltava riippumaton
arviointitehtdvien hoitamisessa. Lisdksi arviointiviranomaisen on varmistettava, ettd sen
palveluksessa olevilla tai lukuun toimivilla henkil6illa on arviointitehtdvén laatuun ja laajuuteen
ndhden riittdva koulutus ja kokemus.

48

Arviointiviranomaisen tehtdvdt
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Arviointiviranomaisen tehtdvand on arvioida viranomaisen pyynnosti tietojirjestelméin tai
tietoliikennejérjestelyn taikka niihin kuuluvan turvallisuuskriittisen ratkaisun tietoturvallisuutta
ja varautumista.

Sen lisdksi mitd 1 momentissa sdddetddn, Liikenne- ja viestintdviraston tehtavani on:

1) arvioida Suomeen sijoittautuneen turvallisuuskriittisten ratkaisujen valmistajan
hakemuksesta Suomessa valmistetun turvallisuuskriittisen ratkaisun ja sen valmistuksen
tietoturvallisuuden vaatimuksenmukaisuutta;

2) antaa tietojdrjestelmien, tietoliikennejdrjestelyjen ja turvallisuuskriittisten ratkaisujen
tietoturvallisuustoimenpiteisiin ja tietoturvallisuuden arviointiin liittyvdi neuvontaa; ja

3) ohjata ja valvoa 8 §:mn 3 momentissa tarkoitetun hyviksyntdpadtoksen saaneen
hajasiteilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun valmistajan toimintaa
ja antaa tarvittaessa paétds valmistuksen toimenpiteiden tai ratkaisun vaatimuksista.

Liikenne- ja viestintdvirasto asettaa tdssé laissa sille sdddetyt arviointiviranomaisen tehtivit
tarkeysjdrjestykseen ja suorittaa tehtdvit kdytettdvissddn olevien voimavarojen mukaisesti.
Liikenne- ja viestintdvirasto voi paatoksellddn jattdad siltd pyydetyn arvioinnin tekeméttd tai
ottaa arvioinnin suoritettavakseen vain osittain. Tehtdvien tarkeysjarjestyksessd ja padtoksessa
on otettava huomioon:

1) kansainvilisten tietoturvallisuusvelvoitteiden noudattaminen;

2) 3 aja3 b §:ssd tarkoitetut viranomaisten arviointivelvollisuudet;

3) tiedon turvallisuusluokka;

4) muun riippumattoman arvioinnin kuin Liikenne- ja viestintdviraston toteuttaman arvioinnin
saatavuus;

5) suomalaisten turvallisuuskriittisten ratkaisujen tarjonnan edistiminen;

6) arvioinnin pyytédjien ja hakijoiden yhdenvertainen kohtelu; seki

7) pyydettyjen toimenpiteiden yleinen merkitys viranomaisten tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden yleiseen parantamiseen taikka yhteiskunnan
elintdrkeiden toimintojen suojaamiseen.

Edelld 1 momentissa tarkoitetun pyynnon Liikenne- ja viestintivirastolle voi viranomaisen
toimeksiannosta tehdd myds se, joka tekee viranomaisen lukuun hankintoja taikka tuottaa
tietojenkasittely- tai tietoliikennepalveluja taikka hoitaa niiden jdrjestdmiseen liittyvid
palvelutehtévia.

4a§
Arviointiviranomaista avustava tehtdvdi

Arviointiviranomainen voi kdyttdd arvioinnissa apuna ulkopuolista asiantuntijaa, jos se on
arvioinnin laadun, kéytettidvissi olevien voimavarojen tai arviointiin liittyvien teknisten syiden
vuoksi tarpeellista. Ulkopuolisella asiantuntijalla on oltava arviointitehtdvdn laatuun ja
laajuuteen ndhden riittdvd koulutus ja kokemus. Ulkopuoliseen asiantuntijaan sovelletaan
rikosoikeudellista virkavastuuta koskevia sddnndksid hénen hoitaessaan tdmén pykéldn
mukaisia tehtdvid. Vahingonkorvausvastuusta sdddetidén vahingonkorvauslaissa (412/1974).

Teknologian tutkimuskeskus VTT Oy:n tehtidviné on arvioida turvallisuuskriittisié ratkaisuja
arviointiviranomaisen toimeksiannosta. Teknologian tutkimuskeskus VTT Oy:n tyontekijdén
sovelletaan, mitd 1 momentissa sdddetddn ulkopuolisesta asiantuntijasta.

4b§

Arviointiviranomaisten tiedonvaihto ja yhteistyo
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Arviointiviranomaisten on toimittava yhteistydssd tdméin lain mukaisten tehtdvien
hoitamiseksi ja annettava salassapitosddnndsten ja muiden tietojen luovuttamista koskevien
rajoitusten estimaétti toisilleen tissé tarkoituksessa valttiméattomat tiedot.

Sen estdmittd, mitd 3 d §:n 1 momentissa ja 4 §:n 1 ja 2 momentissa sdddetdén,
arviointiviranomaiset voivat sopia tietyn téssi laissa sdddetyn tehtdvén tai sen osan hoitamisesta
toisen arviointiviranomaisen lukuun, jos jérjestely on tarpeen tehtdvien hoitamiseksi
tarkoituksenmukaisesti, taloudellisesti ja joutuisasti.

Liikenne- ja viestintdvirasto vastaa arviointiviranomaisten yhteistyon ohjaamisesta
yhtendisen soveltamiskadytdnnon luomiseksi.

58§
Selvitykset valtiovarainministerion toimeksiannosta

Valtiovarainministeridé voi pyytdd valtionhallinnon tietoturvallisuudesta annettujen
sddnndsten toimeenpanon seuraamiseksi sekd niiden kehittdmiseksi Liikenne- ja
viestintdvirastoa laatimaan selvityksid valtionhallinnon viranomaisten tietojérjestelmien tai
tietoliikennejérjestelyjen yleisestd tietoturvallisuuden ja varautumisen tasosta. Selvityksen
piiriin tulevat tietojarjestelmit voidaan médritelld tietojarjestelmien kéyttotarkoituksen, niihin
talletettavien tietojen laadun tai muun vastaavan yleisen tekijan mukaan.

Liikenne- ja viestintdvirasto voi salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estdméttd sisdllyttdd valtiovarainministeridlle antamaansa selvitykseen
sellaisia tietoja, jotka ovat vélttdméttomid selvityksen tarkoituksen toteuttamiseksi.

68§

Arviointiviranomaisen tiedonsaantioikeus, tarkastusoikeus sekd oikeus pddstd tiloihin ja
tietojdrjestelmiin

Arviointiviranomaisella ja 4 a §:ssé tarkoitetulla sitd avustavalla ulkopuolisella asiantuntijalla
on oikeus salassapitosdénndsten tai muiden tiedon luovuttamista koskevien rajoitusten
estimaétti saada kayttoonsd tdssd laissa sdddettyjen tehtidviensd suorittamiseksi valttiméattomat
tietojarjestelmad, tietoliikennejarjestelyd tai turvallisuuskriittistd ratkaisua ja sen valmistusta
koskevat tiedot, asiakirjat, laitteet ja ohjelmistot sekd oikeus siind laajuudessa kuin se on
vélttdméatonta tehtdvien suorittamiseksi pddstd tietojdrjestelmédn, tietoliikennejarjestelyyn tai
tiloihin, joissa arviointikohteeseen kuuluvia tietoja késitelldén, sekd suorittaa tarvittavia
hallinnollisia ja teknisié arviointitoimenpiteita.

Liikenne- ja viestintdvirastolla on oikeus tehdé hajasdteilysuojausratkaisun valmistajan ja sen
alihankkijan tiloissa tarkastus sen selvittimiseksi, noudattavatko valmistaja ja sen alihankkija
tdmén lain nojalla annettuja paétoksid. Pddesikunnan médrétylla turvallisuusviranomaisella on
oikeus tehdi edella tarkoitettu tarkastus, jos se hoitaa tehtévéd 4 b §:n 2 momentissa tarkoitetulla
tavalla Liikenne- ja viestintdviraston lukuun. Tarkastuksen suorittamisessa Liikenne- ja
viestintdvirastoa ja Padesikunnan maérdttyd turvallisuusviranomaista voi avustaa 4 a §:ssd
tarkoitettu avustava ulkopuolinen asiantuntija. Liikenne- ja viestintdviraston, Pddesikunnan
madrdtyn turvallisuusviranomaisen ja avustavan ulkopuolisen asiantuntijan oikeuteen pédsta
tiloihin ja saada tutkittavakseen vilttimattomét tiedot sekd suorittaa arviointitoimenpiteité
sovelletaan, mitd 1 momentissa sdddetdén. Tarkastuksessa on noudatettava, mitd hallintolain
(434/2003) 39 §:ssd saadetddn.

Edelld 1 ja 2 momentissa tarkoitettua tarkastusta ei saa suorittaa pysyviisluonteiseen
asumiseen kéytetyissa tiloissa.
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78
Tietoturvallisuuden ja varautumisen arviointiperusteet

Tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ja varautumisen sekd
turvallisuuskriittisten ratkaisujen ja niiden valmistuksen tietoturvallisuuden arviointiperusteina
voidaan kéyttaa:

1) lailla tai asetuksella sdddettyjd viranomaisten toimintaa koskevia tietoturvallisuus-,
kyberturvallisuus- tai varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta;

2) Euroopan unionin, Pohjois-Atlantin liiton tai muun kansainvilisen toimielimen antamia
tietoturvallisuutta, kyberturvallisuutta tai varautumista koskevia sddnnoksid, miadrdyksid ja
ohjeita seké viranomaisten ohjeita niiden soveltamisesta;

3) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta, kyberturvallisuutta tai
varautumista koskevia sdannoksid, madrayksid tai ohjeita;

4) vahvistettuun standardiin sisdltyvii tietoturvallisuutta, kyberturvallisuutta tai varautumista
koskevia vaatimuksia.

Arviointiperusteiden ja arvioinnin kohteen médrittimisessd tulee ottaa huomioon
tietojérjestelmédn ja tietolitkennejérjestelyn tietoturvallisuudelle ja varautumiselle sdddetyt ja
riskiarvioinnin perusteella valitut vaatimukset. Arviointiviranomainen asettaa sen toteuttamien
arviointien arviointiperusteet arvioinnin pyytdjaa kuultuaan.

Arviointiviranomainen  asettaa  turvallisuuskriittisten  ratkaisujen  arviointiperusteet
turvallisuuskriittisen ratkaisun valmistajaa kuultuaan. Sen lisdksi, mitd 1 ja 2 momentissa
sdddetddn, turvallisuuskriittisten ratkaisujen arviointiperusteiden maédirittelyssd tulee ottaa
huomioon tiedon turvallisuusluokka, valmistuksen turvallisuus sekd valmiudet kansainvilisten
tietoturvallisuusvelvoitteiden tiyttaimiseen.

7a§
Turvallisuuskriittisen ratkaisun valmistajan arviointiin liittyvdt selvitykset

Liikenne- ja viestintdviraston tulee 4 §:n 2 momentin 1 kohdassa tarkoitetun
turvallisuuskriittisen ratkaisun ja sen valmistuksen arvioinnissa hakea turvallisuusselvityslaissa
tarkoitettu yritysturvallisuusselvitys arviointia hakevasta valmistajasta. Turvallisuuskriittisen
ratkaisun hyviksyntd edellyttid, ettd valmistajan yritysturvallisuusselvityksessa ei ole ilmennyt
mitdén, mikd kokonaisharkinnan perusteella vaarantaisi valmistuksen turvallisuuden ja
luotettavuuden ottaen huomioon erityisesti ulkomaisen vaikutuksen riskit.

Jos turvallisuuskriittisen ratkaisun valmistuksen arviointiperusteiden osana kéytetddn
vahvistettua  kansainvélistd standardia, standardinmukaisuus voidaan osoittaa
vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annetussa laissa
(920/2005) sdadetyn menettelyn avulla.

8§
Arviointiraportin, hyviksyntdpddtoksen ja -lausunnon antaminen

Tietojarjestelmén ja tietoliikennejarjestelyn tietoturvallisuuden ja varautumisen arvioinnista
on laadittava arviointiraportti, johon merkitdén tiedot arvioinnin kohteesta, kaytetyisté
arviointiperusteista, arvioinnin laajuudesta ja havainnoista.

Sen lisdksi, mitd 1 momentissa sdddetiin, arviointiviranomainen antaa 3 ¢ §:ssé tarkoitetusta
pyynnosti viranomaisen tietojirjestelmén tai tietoliikennejarjestelyn hyviksyntiapaitoksen tai -
lausunnon, jos tietojirjestelmi tai tietoliikennejirjestely tiyttdd vaatimukset. Pddtokseen tai
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lausuntoon on merkittéva tiedot arvioinnin kohteesta, kiytetyistd arviointiperusteista, arvioinnin
laajuudesta, arvioinnin tuloksista ja jidnndsriskistd sekd tarvittaessa voimassaoloajasta.

Sen lisdksi, mitd 1 momentissa sdddetddn, Liikenne- ja viestintdviraston on annettava 4 §:n 2
momentin 1 kohdassa tarkoitettuun hakemukseen turvallisuuskriittisen ratkaisun ja
valmistuksen tietoturvallisuuden arvioinnista piaitds, josta ilmenee arvioinnin tulos.
Hyviksyntipditoksestd tulee ilmetd hyviksynnén voimassaolo, ja siithen voidaan siséllyttda
sellaisia rajoituksia ja ehtoja, jotka ovat tarpeen ratkaisun turvallisessa kaytOssa.
Hajaséteilysuojausratkaisuja valmistavan turvallisuuskriittisen ratkaisun valmistajaa koskevaan
hyvéksyntidpddtokseen voidaan sisdllyttdd ehtoja, jotka ovat tarpeen valmistuksen
luotettavuuden varmistamiseksi.

8a§
Hyviksyttyjen turvallisuuskriittisten ratkaisujen ja valmistajien luettelo

Liikenne- ja viestintdvirasto ylldpitdd julkista luetteloa 8 §:n 3 momentin mukaisesti
hyviaksyntdpaitoksen saaneista turvallisuuskriittisistd ratkaisuista ja turvallisuuskriittisten
ratkaisujen valmistajista. Luettelosta tulee kdydé ilmi:

1) turvallisuuskriittisen ratkaisun nimi, kéyttotarkoitus ja versio;

2) tiedon turvallisuusluokka, jonka suojaamiseen ratkaisu on todettu riittavéksi;

3) turvallisuuskriittisen ratkaisun valmistaja;

4) hyviksynnin voimassaolo, muutos tai lakkaaminen; sekd

5) hyviksyntdin liittyvét turvallisen kdyton ehdot ja rajoitukset.

93§
Tietoturvallisuuden ylldipito ja seuranta

Edellad 8 §:ssé tarkoitetun padtdksen tai lausunnon saaneen on yllapidettiva tietoturvallisuus
lausunnon tai paitoksen mukaisena. Padtoksen tai lausunnon saaneen on ilmoitettava
arviointiviranomaiselle sellaisista muutoksista, joilla voi olla vaikutusta pditoksen tai
lausunnon mukaisiin vaatimuksiin.

10 §
Hyvdksyntapddtéksen tai -lausunnon peruuttaminen

Arviointiviranomainen voi peruuttaa 8 §:ssé tarkoitetun lausunnon tai paétdksen kokonaan tai
osittain, jos arvioinnin kohteena ollut tietojdrjestelmé, tietoliitkennejérjestely tai
turvallisuuskriittinen ratkaisu taikka turvallisuuskriittisen ratkaisun valmistaja ei enda tayta niita
vaatimuksia, jotka ovat olleet edellytyksend padtoksen tai lausunnon antamiselle.

Arviointiviranomaisen on ennen 1 momentissa tarkoitetun peruuttamisen tekemistéd kuultava
paitoksen tai lausunnon saanutta seké varattava tille tilaisuus korjata puute.

Arviointiviranomainen voi 1 momentissa tarkoitetussa peruuttamista koskevassa
padtoksessddn madrdtd, ettd pddtdstd on noudatettava muutoksenhausta huolimatta, jollei
muutoksenhakuviranomainen toisin maéraa.

11§

Muutoksenhaku
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Muutoksenhausta arviointiviranomaisen tdmén lain nojalla tekeméin pditokseen sédddetidn
oikeudenkdynnisti hallintoasioissa annetussa laissa (808/2019).

12 §
Maksut

Arviointiviranomaisen arvioinnista sekd arviointiraportin, lausunnon tai paatoksen antamisesta,
neuvonnasta ja selvityksestd peritddn asian vireille saattajalta maksu noudattaen, mitd valtion
maksuperustelaissa (150/1992) sdddetaan.

Téma laki tulee voimaan paivina kuuta 2026.

Valtionhallinnon viranomaisen on saatettava tietojarjestelmiensi ja
tietoliikennejérjestelyjensd tietoturvallisuuden ja varautumisen arviointi vastaamaan 3 a §:ssé
sdddettyd viiden vuoden kuluessa timén lain voimaatulosta, kuitenkin siten, ettd arviointi on
saatettava vastaamaan mainitun pykéaldn 2 momentin 1 kohdassa sdddettyd kahden vuoden
kuluessa lain voimaantulosta ja 2 kohdassa sdddettyd kolmen vuoden kuluessa lain
voimaantulosta.

Muiden kuin valtionhallinnon viranomaisten on saatettava tietojirjestelmiensd ja
tietoliikennejérjestelyjensé tietoturvallisuuden ja varautumisen arviointi vastaamaan 3 b §:n 1
momentissa sdddettyd kahden vuoden kuluessa lain voimaantulosta ja mainitun pykildn 2
momentissa siddettyd kolmen vuoden kuluessa lain voimaantulosta.

Tietoturvallisuuden vaatimustenmukaisuudesta annettu todistus, joka on annettu tdmén lain
voimaan tullessa voimassa olleiden sddnnosten mukaisesti, vastaa 8 §:ssé tarkoitettua paétosta,
ja on voimassa todistukseen merkityn ajan.
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Laki

tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) 1 luku, 3 §:n 1
momentti, 4-8 §, 3 luvun otsikko, 9-13 ja 13 a §, sellaisina kuin niistd ovat 4 § osaksi laissa
727/2014 ja 13 a § laissa 727/2014, seka

lisdtddn lakiin uusi 9 a § seuraavasti:

1 luku

Yleiset siannokset

1§
Lain tarkoitus

Tassd laissa sdddetddn menettelystd, jonka avulla viranomaiset voivat hankkia
riippumattoman tietoturvallisuuden tai varautumisen arvioinnin ja jonka avulla yritykset voivat
osoittaa luotettavasti ulkopuolisille, ettd niiden toiminnassa on toteutettu méaaritty
tietoturvallisuuden taso.

238
Lain soveltamisala

Tatd lakia sovelletaan elinkeinonharjoittajiin ja palvelutehtivid julkishallinnolle tarjoaviin
yksikoihin, jotka toimeksiannosta arvioivat tietoturvallisuuden tason taikka tietojirjestelmén tai
tietoliikennejérjestelyn varautumisen tason (tfietoturvallisuuden arviointilaitos) ja jotka
haluavat toiminnalleen Liikenne- ja viestintdviraston hyviksymisen. Liséksi tdtd lakia
sovelletaan hyviksymismenettelyyn.

Arviointiviranomaisten tehtavisti viranomaisten tietojirjestelmien ja
tietoliilkennejérjestelyjen  tietoturvallisuuden ja  varautumisen  arvioinnissa  sekd
yritysturvallisuusselvitysten laadinnassa sdddetéén erikseen.

38
Arviointilaitoksen hyviksymistd koskeva hakemus

Tietoturvallisuuden arviointilaitos voi hakea Liikenne- ja viestintdviraston hyviksyntda
toimintaansa ja arvioinnin pétevyysaluetta varten.

48

Hakemuksen kdsittely
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Liikenne- ja viestintiviraston on ennen tietoturvallisuuden arviointilaitoksen hyviksymistd
varattava  suojelupoliisille  tilaisuus  lausua  arviointilaitoksen  vastuuhenkiléiden
luotettavuudesta  ja  sen  toimitilojen  turvallisuudesta. Jos  hakemus  koskee
turvallisuusluokitellun  tiedon késittelyn arvioinnin pédtevyysaluetta, Liikenne- ja
viestintdviraston tulee yrityksen ja sen vastuuhenkildiden luotettavuuden ja
sitoumustenhoitokyvyn varmistamiseksi hakea yrityksesta turvallisuusselvityslaissa (726/2014)
tarkoitettu  yritysturvallisuusselvitys. Suojelupoliisi noudattaa lausuntoa tai selvitysti
laatiessaan, mitd turvallisuusselvityslaissa sdddetdan.

Liikenne- ja viestintdvirasto voi hakemusta késiteltdessd hankkia lausuntoja viranomaisilta
sekd antaa hakemuksen ja siind esitettyjen tietojen arvioimiseksi avustavia tehtdviad
ulkopuolisille asiantuntijoille. Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnnoksid hénen hoitaessaan timén pykéldn mukaisia tehtévii.
Vahingonkorvausvastuusta sédédetiin vahingonkorvauslaissa (412/1974).

58§
Arviointilaitoksen hyviksyminen

Tietoturvallisuuden arviointilaitoksen hyvidksymisen edellytyksena on, etti:

1)laitos on toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteesta;

2)laitoksen henkilokunnalla on hyva tekninen ja ammatillinen koulutus seka riittdvin laaja-
alainen kokemus toimintaan kuuluvissa tehtdvissé;

3)laitoksella on toiminnan edellyttdméit laitteet, vilineet ja jérjestelmdt 4) laitoksen
yritysturvallisuusselvityksessd ei ole ilmennyt sellaista seikkaa, joka kokonaisharkinnan
perusteella  vaarantaisi  yrityksen  tai  vastuuhenkildiden  luotettavuuden  tai
sitoumustenhoitokyvyn arviointitehtévissé, tai laitoksen vastuuhenkildiden luotettavuus on
varmistettu, ja laitoksella on luotettavaksi arvioitu ja valvottu menetelmi, jonka avulla laitoksen
toimitilojen ja tietojenkdsittelyn turvallisuus ja henkilokunnan luotettavuus varmistetaan;

5) laitoksella on asianmukaiset ohjeet toimintaansa ja sen seurantaa varten.

Edelld 1 momentin 1-3 kohdassa tarkoitettujen vaatimusten tdyttiminen on osoitettava
vaatimustenmukaisuuden  arviointipalvelujen  pdtevyyden  toteamisesta  annetussa
laissa (920/2005) sdddetyn menettelyn avulla.

Sen estdméttd, mitd 2 momentissa sdddetddn, hyvidksytyn arviointilaitoksen hakiessa
hyvéksymistd uudelle pétevyysalueelle voi Liikenne- ja viestintdvirasto paéttdd vaatimusten
tayttymisestd kuultuaan pétevyyden hyviksymisen kannalta keskeisid viranomaisia.

Liikenne- ja viestintdvirasto hyvdksyy saamiensa ja laatimiensa selvitysten seké
suorittamiensa tarkastusten perusteella vaatimukset tiyttdvin laitoksen hyvaksytyksi
tietoturvallisuuden arviointilaitokseksi. Tallainen laitos voi markkinoinnissaan ja muussa
viestinndssddn kayttdd Liikenne- ja viestintdviraston hyvédksymistd koskevaa ilmaisua
edellyttden, ettei hyviaksymisen voimassaoloa koskeva méadrdaika ole paattynyt tai Liikenne- ja
viestintivirasto ole paattinyt peruuttaa hyviksyntaa.

Arviointilaitos voidaan hyviksyd méédréajaksi, jos siithen on erityinen syy. Hyvaksymisté
koskevaan paitokseen voidaan sisdllyttdd arviointilaitoksen pétevyysaluetta, valvontaa sekd
sellaisia toimintaa koskevia rajoituksia ja ehtoja, jotka ovat tarpeen arviointilaitoksen tehtévien
asianmukaisen hoidon varmistamiseksi.

68§
Arviointilaitoksen hyviksymisen peruuttaminen

Jos hyviéksytty tietoturvallisuuden arviointilaitos toimii olennaisesti tai jatkuvasti sidnnosten
vastaisesti taikka jos se ei endd tdytd hyviksymiselle asetettuja vaatimuksia, Liikenne- ja

80



viestintdviraston on kehotettava arviointilaitosta korjaamaan puute méériajassa. Jos puutetta ei
korjata maédrdajassa, Liikenne- ja viestintdvirasto voi peruuttaa arviointilaitoksen tai
patevyysalueen hyviksymisen.

Liikenne- ja viestintdvirasto voi padtoksessddn madritd, ettd paatostd on noudatettava
muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin maéraa.

78
Liikenne- ja viestintdviraston tiedonsaanti- ja tarkastusoikeus

Liikenne- ja viestintdvirastolla on oikeus tarkastaa hyvéksymistd hakevan ja hyvéksytyn
tietoturvallisuuden arviointilaitoksen ja sen 9 a §:ssd tarkoitetun alihankkijan tilat sekd sen
kdytossd olevat menetelmét. Tarkastuksen suorittamisessa Liikenne- ja viestintivirastoa voi
avustaa 4 §:n 2 momentissa tarkoitettu ulkopuolinen asiantuntija. Tarkastusta ei saa suorittaa
pysyvéisluonteiseen asumiseen kiytetyissa tiloissa.

Liikenne- ja viestintdvirastolla on oikeus salassapitosddnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estdméttd saada pyynnostd suojelupoliisilta, kansalliselta
akkreditointiyksikoltd, patevyysalueen arviointiperusteen soveltamista ohjaavalta tai valvovalta
viranomaiselta, arviointilaitokselta sekéd sen alihankkijalta ja asiakkaalta ne tiedot, jotka ovat
valttdiméattomid sen valvomiseksi, ettd tietoturvallisuuden arviointilaitos tayttdd toimintaansa
koskevat vaatimukset.

83§
Arviointilaitoksen ilmoitusvelvollisuus

Hyvéksytyn tietoturvallisuuden arviointilaitoksen on ilmoitettava Liikenne- ja
viestintdvirastolle sellaisesta toimintaansa koskevasta muutoksesta, jolla on merkitysta laitosta
koskevien velvoitteiden kannalta.

3 Luku

Tietoturvallisuuden ja varautumisen arviointi
93§
Arviointilaitoksen tehtdvdt

Hyvéksytyn tietoturvallisuuden arviointilaitoksen on saamaansa tietoturvallisuuden ja
varautumisen arviointitehtdvda suorittaessaan noudatettava huolellisuutta ja pidettdvd huolta
siitd, ettd arvioinnin aikana:

1) tarkastetaan tarvittaessa arvioinnin kohteen toimitilat;

2) selvitetdan, onko arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu 10 §:ssd
tarkoitetut tietoturvallisuutta tai varautumista koskevat vaatimukset, jotka on otettu selvityksen
perustaksi (tietoturvallisuuden ja varautumisen arviointiperusteet).

Arviointi voidaan tehdd myds osittaisena.

Hyvéksytyn tietoturvallisuuden arviointilaitoksen on laadittava arviointiraportti, johon
merkitéén tiedot arvioinnin kohteesta, kdytetyistd arviointiperusteista, arvioinnin laajuudesta ja
havainnoista.

Hyvéksytty tietoturvallisuuden arviointilaitos voi pyynndsta, tai jos niin erikseen sdiddetdan,
antaa selvitysten ja tarkastuksen perusteella todistuksen, jos arvioitava kohde on selvityksen
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perustana olleiden tietoturvallisuuden ja varautumisen arviointiperusteiden mukainen.
Todistuksessa tulee yksildidd arvioinnissa kaytetyt tietoturvallisuuden ja varautumisen
arviointiperusteet ja arvioinnin laajuus sekd voimassaoloaika.

9a§
Alihankinta

Hyviaksytty tietoturvallisuuden arviointilaitos voi teettdd arviointiin liittyvén tehtdvin toisella
samaan konserniin kuuluvalla yhti6lld tai muuna alihankintana vain, jos konserniyhtié tai muu
alihankkija tayttdd tietoturvallisuuden arviointilaitoksen hyvéksymisen edellytykset ja
alihankinnasta on annettu selvitys Liikenne- ja viestintévirastolle ja Liikenne- ja viestintdvirasto
on todennut edellytysten tdyttymisen.

Hyvéksytty tietoturvallisuuden arviointilaitos voi teettdd alihankintana tai tytiryhtiollddn
turvallisuusluokitellun tiedon késittelyn arviointiin liittyvid tehtdvid ainoastaan, jos siitd on
sovittu asiakkaan kanssa.

10§
Tietoturvallisuuden ja varautumisen arviointiperusteet

Tietoturvallisuuden ja varautumisen arviointiperusteina voidaan tdssd laissa tarkoitetussa
arvioinnissa kayttdd arvioinnin kohteen valinnan ja arviointilaitoksen hyviksytyn
pétevyysalueen mukaan:

1) lailla tai asetuksella sdddettyjd viranomaisten toimintaa koskevia tietoturvallisuus-,
kyberturvallisuus- ja varautumisvaatimuksia ja viranomaisten ohjeita niiden soveltamisesta;

2) Euroopan unionin, Pohjois-Atlantin liiton tai muun kansainvélisen toimielimen antamia
tietoturvallisuutta, kyberturvallisuutta tai varautumista koskevia sddnndksid, maardyksid ja
ohjeita seké viranomaisten ohjeita niiden soveltamisesta;

3) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta, kyberturvallisuutta tai
varautumista koskevia sdannoksid, méadrayksid tai ohjeita;

4) vahvistettuun standardiin siséltyvid tietoturvallisuutta, kyberturvallisuutta tai varautumista
koskevia vaatimuksia.

11§
Maksut
Tietoturvallisuuden arviointilaitoksen hyviksymisté ja valvontaa koskevan asian késittelysta
Liikenne- ja viestintdvirastossa peritdidn maksu noudattaen, mitd valtion maksuperustelaissa
(150/1992) sééddetadn.
12§
Muutoksenhaku

Muutoksenhausta Liikenne- ja viestintdviraston timén lain nojalla tekemédn paidtokseen
sdddetddn oikeudenkdynnisti hallintoasioissa annetussa laissa (808/2019).

13§

Virkavastuuta ja hyvdd hallintoa koskevien sddnndsten soveltaminen
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Hyvéksytyn tietoturvallisuuden arviointilaitoksen on tissd laissa tarkoitettuja julkisia
hallintotehtdvid hoitaessaan noudatettava hallintolakia (434/2003), viranomaisten toiminnan
julkisuudesta annettua lakia (621/1999), kielilakia (423/2003), saamen kielilakia (1086/2003),
tietosuojalakia (1050/2018) sekd sdahkdisestd asioinnista viranomaistoiminnassa annettua lakia
(13/2003).

Hyviksytyn tietoturvallisuuden arviointilaitosten vastuuhenkiloon ja palveluksessa olevaan
henkiloon sekd 9 a §:ssd tarkoitettujen alihankkijoiden palveluksessa olevaan henkiloon
sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksid hédnen suorittaessaan tdssd
laissa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sdddetdén vahingonkorvauslaissa.

13a§
Turvallisuusselvitysrekisteriin merkittivdt tiedot

Liikenne- ja  viestintdvirasto  merkitsee turvallisuusselvityslaissa  tarkoitettuun
turvallisuusselvitysrekisteriin tiedot hyvéksytyistd tietoturvallisuuden arviointilaitoksista
samoin kuin arviointilaitokselle annettuun todistukseen merkityt tiedot. Hyviksymisen
peruuttamisesta on tehtéva valittomasti merkinté rekisteriin.

Hyviaksytty tietoturvallisuuden arviointilaitos voi ilmoittaa Liikenne- ja viestintdvirastolle
turvallisuusselvitysrekisteriin merkitsemistd ja siitd edelleen luovuttamista varten tiedot
arvioimastaan kohteesta ja sille annetun todistuksen sisdllosté, jollei arvioinnin kohde ole sité
kieltédnyt. Arvioinnin kohteelle on ennen ilmoituksen tekemisti annettava tieto tietojenkésittelyn
tarkoituksesta ja sité koskevasta sdantelysté.

Tama laki tulee voimaan pdivand kuuta 2026.

Liikenne- ja viestintiviraston tulee kahden vuoden kuluessa timén lain voimaantulosta hakea
4 §:n mukaisesti yritysturvallisuusselvitys hyviksytysta tietoturvallisuuden arviointilaitoksesta,
jolle on tdmin lain voimaan tullessa voimassa olleiden sdidnndsten mukaisesti hyviksytty
patevyysalue turvallisuusluokitellun tiedon késittelyn arviointiin.

83



Laki

turvallisuusselvityslain 18 ja 48 § muuttamisesta

Eduskunnan péaatoksen mukaisesti

kumotaan turvallisuusselvityslain (726/2014) 48 §:n 4 momentin 1 kohta, sellaisena kuin se
on laissa 347/2020, ja

muutetaan 18 §:n 2 momentti seuraavasti:

18 §

Turvallisuusvaatimusten toteuttaminen yleisend edellytyksend

Edelld 1 momentissa tarkoitettu vaatimuksen tiyttyminen voidaan osoittaa tietoturvallisuuden
arviointilaitoksista annetussa laissa (1405/2011) tarkoitetun hyviksytyn arviointilaitoksen
antamalla todistuksella, viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnista annetun lain (1406/2011) mukaisesti annetulla paétokselld tai
lausunnolla, turvallisuussuunnitelmalla tai muulla turvallisuusselvityksen tekemisesté
paéttavén toimivaltaisen viranomaisen hyvaksymalld tavalla.

Tama laki tulee voimaan pdivand kuuta 2026.

Helsingissa 7.5.2026

Padministeri

Petteri Orpo

Kunta- ja alueministeri Anna-Kaisa Ikonen
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Liite
Rinnakkaistekstit

Laki

viranomaisten tietojérjestelmien ja tietoliikennejéirjestelyjen tietoturvallisuuden arvioinnista
annetun lain muuttamisesta

Eduskunnan pdatoksen mukaisesti

kumotaan viranomaisten tietojirjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista annetun lain (1406/2011) 8 b §, sellaisena kuin se on laissa 728/2014,
muutetaan 1-8, 8 a ja 9—12 §, sellaisina kuin niisti ovat 1 § osaksi laissa 728/2014 ja 8 a §

laissa 728/2014, seka

lisdtddn lakiin uusi 3 a-3 d, 4 a, 4 b ja7 a § seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala
Téassd laissa sdddetddan viranomaisten

tietojarjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden arvioinnista.

Viestintéviraston tehtévisti
yritysturvallisuusselvitysta laadittaessa
sdddetddn turvallisuusselvityslaissa

(726/2014) .

Ehdotus
1§
Lain soveltamisala
Téassd laissa sdddetddan viranomaisten

tietojirjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden ja varautumisen
arvioinnista. Lisdksi tdssd laissa sdddetddn
turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen tietoturvallisuuden arvioinnista.

Tdtd lakia sovelletaan kansainvilisistd
tietoturvallisuusvelvoitteista annetussa laissa
(588/2004) tarkoitetun kansainvilisen
tietoturvallisuusvelvoitteen edellyttimddn
erityissuojattavan tietoaineiston kdsittelyyn

tarkoitetun tietojdrjestelmdn,
tietoliikennejdrjestelyn ja
turvallisuuskriittisen — ratkaisun  ja  sen

valmistuksen tietoturvallisuuden arviointiin,
jollei mainitussa laissa toisin sdddetd tai

mainitussa laissa tarkoitetusta
kansainvdlisestd tietoturvallisuusvelvoitteesta
muuta johdu.

Liikenne- ja viestintdviraston tehtdvisti
yritysturvallisuusselvitysti laadittaessa
sdddetidn
turvallisuusselvityslaissa (726/2014)
tehtdvistd
tietoturvallisuusvelvoitteiden
tietojdrjestelmien ja tietoliikennejdrjestelyjen
tietoturvallisuutta koskevissa asioissa

ja
kansainvdlisten


https://finlex.fi/fi/laki/ajantasa/2014/20140726
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238
Mddritelmdt

Téssé laissa tarkoitetaan:
Dtietojdrjestelmdlld

tietojenkésittelylaitteista, ohjelmistoista ja

muusta tietojenkasittelysta koostuvaa
kokonaisjarjestelyé;

tietoliikennejdrjestelylld
tiedonsiirtoverkosta, tiedonsiirtolaitteista,
ohjelmistoista ja muista tietojenkésittelysté
koostuvista  jérjestelyistd =~ muodostuvaa
jérjestelmais;

3)viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 §:n 1
momentin  1-7  kohdassa tarkoitettuja
toimielimié;

4yvaltionhallinnon viranomaisella valtion
hallintoviranomaisia ja muita valtion virastoja
ja laitoksia sekd tuomioistuimia ja muita
laink&yttoviranomaisia.

Ehdotus

kansainvdlisistd tietoturvallisuusvelvoitteista
annetussa laissa.

238
Mddritelmdit

Téssé laissa tarkoitetaan:

Dtietojdrjestelmdlld
tietojenkésittelylaitteista, ohjelmistoista ja
muusta tietojenkasittelysta koostuvaa
kokonaisjarjestelyé;

2) tietoliikennejdrjestelylld tiedonsiirtoverk
osta, tiedonsiirtolaitteista, ohjelmistoista ja

muusta  tietojenkdsittelystd  sekd  niihin
liittyvistd menettelyistd koostuvaa
kokonaisjdrjestelyd;

3) viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 §mn 1
momentissa tarkoitettuja viranomaisia,

4) valtionhallinnon viranomaisella valtion
hallintoviranomaisia ja muita valtion virastoja
ja laitoksia sekd tuomioistuimia ja muita
lainkdyttoviranomaisia,

5) tietoturvallisuudella tiedon saatavuuden,
eheyden ja luottamuksellisuuden suojaamista
hallinnollisilla, toiminnallisilla ja teknisilld
toimenpiteilld;

6) varautumisella toimia, joilla
huolehditaan,  ettd tietojdrjestelmien ja
tietoliikennejdrjestelyjen hyodyntiminen ja
nithin ~ perustuva toiminta  jatkuvat
mahdollisimman hdiriottémdsti
normaaliolojen hdiriétilanteissa sekd
valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa;

7) tietoturvallisuuden arviointilaitoksella
tietoturvallisuuden arviointilaitoksista

annetussa laissa (1405/2011) tarkoitettua
yritystd, yhteiséd tai viranomaista, jonka
Liikenne- ja viestintdvirasto on mainitun lain
mukaisesti hyviksynyt;

8) turvallisuusluokalla, julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) 18
$:n 1 momentissa ja mainitun pykdlin 4
momentin nojalla annetussa valtioneuvoston
asetuksessa tarkoitettuja turvallisuusluokkia;

9) turvallisuuskriittiselld ratkaisulla salaus-
, hajasdteilysuojaus- ja muuta tieto- ja
viestintdteknistd ratkaisua, tuotetta,
toteutusta tai palvelua, jolla suojataan
turvallisuusluokiteltua tietoa


https://www.finlex.fi/fi/lainsaadanto/1999/621#sec_4
https://www.finlex.fi/fi/laki/ajantasa/2011/20111552
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38
Tietoturvallisuuden arviointipalvelujen
kdyttdminen
Valtionhallinnon  viranomaiset  saavat
kayttad tietojirjestelmiensd ja

tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnissa vain tdssd laissa tarkoitettua
menettelyd taikka sellaista arviointilaitosta,
joka on saanut Viestintéviraston hyviksynnéin
tietoturvallisuuden arviointilaitoksista
annetun lain (1405/2011) mukaan.

Ehdotus
tietojdrjestelmissd ja
tietoliikennejdrjestelyissd;

10) turvallisuuskriittisen ratkaisun
valmistajalla  yritystd,  joka vastaa
turvallisuuskriittisen ratkaisun
kehittamisestd, suunnittelusta,
valmistamisesta, kokoamisesta ja yllipidosta.

38
Tietoturvallisuuden ja varautumisen
arviointimenettelyt

Tietojdrjestelmien ja

tietoliikennejdrjestelyjen tietoturvallisuuden
Jja varautumisen arviointimenettelyjd ovat:
1) viranomaisen toteuttama itsearviointi;
2) palveluntarjoajan viranomaisen
toimeksiannosta toteuttama arviointi;

3) tietoturvallisuuden arviointilaitoksen
toteuttama arviointi; sekd
4) 3 d $:ssd tarkoitetun

arviointiviranomaisen toteuttama arviointi.
Viranomainen voi toteuttaa arvioinnin 1

momentin 2 kohdan mukaisella menettelylld

vain, jos arvioinnin kohteena olevalla

tietojdrjestelmdlld tai
tietoliikennejdrjestelylld kdsitellddn julkisia,
salassa  pidettdvid tai korkeintaan

turvallisuusluokkaan 1V luokiteltuja tietoja.

Viranomaisen on tdlloin ennakolta
varmistuttava palveluntarjoajan
luotettavuudesta toimeksiannon

edellyttimdssd laajuudessa.

Viranomainen voi toteuttaa arvioinnin 1
momentin 3 kohdan mukaisella menettelylld
vain, jos arvioinnin kohteena olevalla

tietojdrjestelmdlld tai
tietoliikennejdrjestelylld kdsitellddn
korkeintaan turvallisuusluokkaan ik
luokiteltuja tietoja.
3ag§
Valtionhallinnon viranomaisen
arviointivelvollisuudet

Valtionhallinnon viranomaisen on

arvioitava tietojdrjestelmiensd ja

tietoliikennejdrjestelyjensd tietoturvallisuutta
ja varautumista kdyttdien 3 §: n 1 momentissa
tarkoitettuja menettelyjd.
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Ehdotus

Valtionhallinnon viranomaisen on valittava
arviointimenettely  tietojdrjestelmdn  tai
tietoliikennejdrjestelyn riskiarvioinnin
perusteella, kuitenkin siten, ettd sen on:

1)  pyydettivid  arviointiviranomaisen
arviointi tietojdrjestelmdlleen tai
tietoliikennejdrjestelylleen, jossa kdsitellddn
turvallisuusluokkaan [ tai Il luokiteltuja

tietoja;

2) pyydettivd arviointiviranomaisen tai
hankittava tietoturvallisuuden
arviointilaitoksen arviointi
tietojdrjestelmdlleen tai

tietoliikennejdrjestelylleen, jossa kdsitellddn
turvallisuusluokkaan Il luokiteltuja tietoja,
jollei se pddtd arvioinnin pyytimisen tai
hankkimisen olevan tietojdrjestelmdin tai
tietoliikennejdrjestelyn riskiarvioinnin
perusteella tarpeetonta; ja

3) toteutettava aina vdahintddn itsearviointi.

Mitd 2 momentissa sdddetddn, ei sovelleta
suojelupoliisin, eduskunnan
oikeusasiamiehen  eikd  valtioneuvoston
oikeuskanslerin toimintaan, tuomioistuimiin,
valitusasioita kdsittelemddn perustettuihin
lautakuntiin, tasavallan presidentin kansliaan
eikd eduskunnan virastoihin.

3b§

Muun kuin valtionhallinnon viranomaisen
arviointivelvollisuudet

Muun  kuin 3 a §:ssd tarkoitetun
viranomaisen on arvioitava
tietojdrjestelmdnsd tai
tietoliikennejdrjestelynsd, jossa kdsitellddn
turvallisuusluokkaan [ tai Il luokiteltuja
tietoja 3 a §:n 2 momentin 1 kohdassa
tarkoitetulla tavalla.

Muun  kuin 3 a §:ssd tarkoitetun
viranomaisen on arvioitava
tietojdrjestelmdnsd tai
tietoliikennejdrjestelynsd, jossa kdsitellddn
turvallisuusluokkaan Il luokiteltuja tietoja 3
a s:n 2 momentin 2 kohdassa tarkoitetulla
tavalla, jollei se pddtd arvioinnin pyytimisen
tai hankkimisen olevan tietojdrjestelmdn tai
tietoliikennejdrjestelyn riskiarvioinnin
perusteella  tarpeetonta, jolloin sen on
toteutettava itsearviointi.
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3c§

Vaatimusten tdyttymisen osoittaminen

Viranomainen voi pyytaa
arviointiviranomaisen hyviksyntdd
tietojdrjestelmdlleen tai
tietoliikennejdrjestelylleen osoittaakseen

tietoturvallisuutta  koskevien vaatimusten
tayttymisen:

kansainvdlisistd
tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetussa tilanteessa tai mainitussa laissa

tarkoitetussa kansainvdlisessd
tietoturvallisuusvelvoitteessa  tarkoitetussa
tilanteessa;

2) jos muu kuin 1 kohdassa tarkoitettu
kansainvdlinen yhteistyé sitd edellyttid; tai

3) jos vaatimustenmukaisuuden
osoittamisesta erikseen sdddetddn.

3d§
Arviointiviranomaiset

Toimivaltainen arviointiviranomainen on
Liikenne- ja viestintdvirasto. Jos arviointi
koskee Puolustusvoimien tietojdrjestelmien
tai tietolitkennejdrjestelyjen taikka niihin
kuuluvien turvallisuuskriittisten ratkaisujen
tietoturvallisuutta ja varautumista,
toimivaltainen  arviointiviranomainen  on
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momentissa tarkoitettu

Pddesikunnan mddrdtty
turvallisuusviranomainen.
Pidesikunnan mddrdtyn

turvallisuusviranomaisen  arviointitehtdvid
voi myos hoitaa Puolustusvoimien palkattuun
henkilostoon — kuuluva  henkilé,  jonka
Pddesikunnan mddrdtty
turvallisuusviranomainen on tdhdn tehtdavddn
nimennyt ja jonka toimintaa se ohjaa ja
valvoo.

Arviointiviranomaisen on
organisaatioltaan  ja  pddtéksenteoltaan
oltava riippumaton arviointitehtdvien

hoitamisessa. Lisdksi arviointiviranomaisen
on varmistettava, ettd sen palveluksessa
olevilla tai lukuun toimivilla henkildilld on
arviointitehtdvin laatuun ja laajuuteen
ndhden riittdvd koulutus ja kokemus.
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43§
Viestintdviraston tehtdvdt

Viestintéviraston tehtiavani on
viranomaisten tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden
edistdmiseksi ja varmistamiseksi:

Darvioida viranomaisen pyynndstd tdman
médrddmisvallassa olevan tai hankittavaksi
suunnitteleman tietojarjestelméin tai
tietoliikennejérjestelyjen tietoturvallisuuden
vaatimuksenmukaisuutta;

2)antaa tietojarjestelmalle tai
tietoliikennejérjestelylle sen hyviaksymisti
osoittava todistus 8 §:ssd sdddetylla tavalla;

3)tehdd valtiovarainministerion pyynnosti
selvityksid valtionhallinnon viranomaisen
midrddmisvallassa olevien tietojirjestelmien
tai tietoliikennejérjestelyjen yleisesté
tietoturvallisuuden tasosta.

Edella 1 momentin 1 ja 2 kohdassa
tarkoitetun pyynnén voi  viranomaisen
toimeksiannosta tehdd myos se, joka tekee
viranomaisen lukuun hankintoja taikka tuottaa
tietojenkdsittely- tai tietoliikennepalveluja
taikka hoitaa niiden jarjestdmiseen liittyvid
palvelutehtévii.

Viestintdvirasto  suorittaa tissd laissa
tarkoitetut tehtdvit kéytettdvissdén olevien
voimavarojen mukaisesti ottaen huomioon
kansainviélisten tietoturvallisuusvelvoitteiden
noudattaminen sekd pyydettyjen
toimenpiteiden  merkitys  viranomaisten
tietojdrjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden yleiseen parantamiseen.

Ehdotus

438
Arviointiviranomaisen tehtdvdt

Arviointiviranomaisen tehtivind on
arvioida viranomaisen pyynnostd
tietojdrjestelmdn tai tietoliikennejdrjestelyn
taikka niihin kuuluvan turvallisuuskriittisen
ratkaisun tietoturvallisuutta ja varautumista.

Sen lisdksi mitd 1 momentissa sdddetddn,
Liikenne- ja viestintdviraston tehtdvind on:

1) arvioida Suomeen  sijoittautuneen
turvallisuuskriittisten ratkaisujen valmistajan

hakemuksesta Suomessa valmistetun
turvallisuuskriittisen — ratkaisun  ja  sen
valmistuksen tietoturvallisuuden
vaatimuksenmukaisuutta,

2) antaa tietojdrjestelmien,
tietoliikennejdrjestelyjen ja
turvallisuuskriittisten ratkaisujen
tietoturvallisuustoimenpiteisiin ja
tietoturvallisuuden  arviointiin  liittyvdd

neuvontaa; ja

3) ohjata ja valvoa 8 §:n 3 momentissa
tarkoitetun  hyvdksyntdipdcdtoksen saaneen
hajasdteilysuojausratkaisuja valmistavan
turvallisuuskriittisen ratkaisun valmistajan
toimintaa ja antaa tarvittaessa pddtos
valmistuksen toimenpiteiden tai ratkaisun
vaatimuksista.

Liikenne- ja viestintdvirasto asettaa tdssd
laissa sille sdddetyt arviointiviranomaisen
tehtdvit tdrkeysjdrjestykseen ja suorittaa
tehtdvdt kéytettivissddn olevien
voimavarojen — mukaisesti.  Liikenne-  ja
viestintdvirasto voi pddtoksellddn jdttdd siltd
pyydetyn arvioinnin tekemdttd tai ottaa
arvioinnin suoritettavakseen vain osittain.
Tehtdvien tdarkeysjdrjestyksessd ja
pddtoksessd on otettava huomioon:

1) kansainvilisten
tietoturvallisuusvelvoitteiden noudattaminen;

2) 3 aja 3 b §:ssd tarkoitetut viranomaisten
arviointivelvollisuudet;

3) tiedon turvallisuusluokka;

4) muun riippumattoman arvioinnin kuin
Liikenne- ja viestintdviraston toteuttaman
arvioinnin saatavuus,

5)  suomalaisten  turvallisuuskriittisten
ratkaisujen tarjonnan edistdminen,
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6) arvioinnin pyytijien ja hakijoiden
yvhdenvertainen kohtelu; sekd

7)  pyydettyjen toimenpiteiden yleinen
merkitys viranomaisten tietojdrjestelmien ja
tietoliikennejdrjestelyjen tietoturvallisuuden
vieiseen parantamiseen taikka yhteiskunnan
elintdrkeiden toimintojen suojaamiseen.

Edelld 1 momentissa tarkoitetun pyynnén
Liikenne-  ja viestintdvirastolle  voi
viranomaisen toimeksiannosta tehdd myos se,
joka tekee viranomaisen Ilukuun hankintoja
taikka  tuottaa  tietojenkdsittely- tai
tietoliikennepalveluja taikka hoitaa niiden
Jdrjestamiseen liittyvid palvelutehtdivid.

4al
Arviointiviranomaista avustava tehtdvd

Arviointiviranomainen voi kayttad
arvioinnissa apuna ulkopuolista
asiantuntijaa, jos se on arvioinnin laadun,
kéytettivissd  olevien voimavarojen  tai
arviointiin liittyvien teknisten syiden vuoksi
tarpeellista. Ulkopuolisella asiantuntijalla on
oltava arviointitehtdvdin laatuun ja laajuuteen
ndhden  riittdvd  koulutus ja  kokemus.
Ulkopuoliseen asiantuntijaan  sovelletaan
rikosoikeudellista  virkavastuuta  koskevia
sddannoksid hdnen hoitaessaan tdmdn pykdldn
mukaisia tehtdvid. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa
(412/1974).

Teknologian tutkimuskeskus VIT Oy:n
tehtivind on arvioida turvallisuuskriittisid
ratkaisuja arviointiviranomaisen
toimeksiannosta. Teknologian tutkimuskeskus
VIT Oy:n tyontekijidn sovelletaan mitd 1
momentissa sdddetddn ulkopuolisesta
asiantuntijasta.

4b §

Arviointiviranomaisten tiedonvaihto ja
Vyhteistyo

Arviointiviranomaisten ~— on  toimittava
Vhteistyossd timdn lain mukaisten tehtdvien
hoitamiseksi ja annettava
salassapitosddnnosten ja muiden tietojen
luovuttamista koskevien rajoitusten estimdittd
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58§

Selvitykset valtiovarainministerion
toimeksiannosta

Valtiovarainministerio
valtionhallinnon tietoturvallisuudesta
annettujen  sddnndsten  tdytdntdonpanon
seuraamiseksi sekd niiden kehittdmiseksi
Viestintdvirastoa  laatimaan  selvityksen
valtionhallinnon viranomaisten
tietojirjestelmien tai tietoliikennejirjestelyjen
yleisestd tietoturvallisuuden tasosta.
Selvityksen piiriin tulevat tietojarjestelmét
voidaan madritella tietojérjestelmien
kéyttotarkoituksen,  niihin  talletettavien
tietojen laadun tai muun vastaavan yleisen
tekijin mukaan.

Viestintdvirasto voi salassapitosdédnndsten
estamatti sisdllyttdd valtiovarainministeriolle
antamaansa arvioon sellaisia tietoja, jotka
ovat vilttdmattdomid arvioinnin tarkoituksen
toteuttamiseksi.

voi pyytda

68§

Viestintdviraston tiedonsaantioikeus ja
oikeus pddstd tiloihin ja tietojdrjestelmiin

Viestintdvirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus sen
estdimaittd, mitd tietojen salassapidosta
sdddetddn, saada kayttoonséd Viestintdviraston
arvioitavana tai selvityksen kohteena olevaa

Ehdotus

toisilleen tdssd tarkoituksessa vilttimdttomdt
tiedot.

Sen estamdttd, mitd 3 d §:n I momentissa ja
4 ¢m 1 ja 2 momentissa sdddetddn,
arviointiviranomaiset voivat sopia tietyn tdssd
laissa sdddetyn tehtdvin tai sen osan
hoitamisesta toisen arviointiviranomaisen
lukuun, jos jdrjestely on tarpeen tehtivien
hoitamiseksi tarkoituksenmukaisesti,
taloudellisesti ja joutuisasti.

Liikenne-  ja  viestintdvirasto  vastaa
arviointiviranomaisten Vvhteistyon
ohjaamisesta vhtendisen
soveltamiskdytinnon luomiseksi.

58§

Selvitykset valtiovarainministerion
toimeksiannosta

Valtiovarainministerio voi pyytaa
valtionhallinnon tietoturvallisuudesta
annettujen sddnndsten toimeenpanon
seuraamiseksi sekd niiden kehittimiseksi
Liikenne- ja viestintdvirastoa laatimaan
selvityksid valtionhallinnon viranomaisten
tietojérjestelmien tai tietolitkennejérjestelyjen
yleisestd tietoturvallisuuden ja varautumisen
tasosta. Selvityksen  piiriin tulevat
tietojérjestelmat voidaan maédritelld
tietojérjestelmien kéyttdtarkoituksen, niihin

talletettavien tietojen laadun tai muun
vastaavan yleisen tekijan mukaan.

Liikenne-  ja viestintdvirasto voi
salassapitosddnndsten ja muiden tietojen

luovuttamista koskevien rajoitusten estimétta
sisallyttad valtiovarainministeridlle
antamaansa selvitykseen sellaisia tietoja,
jotka ovat vilttiméattomid  selvityksen
tarkoituksen toteuttamiseksi.

63§

Arviointiviranomaisen tiedonsaantioikeus,
tarkastusoikeus sekd oikeus pddstd tiloihin ja
tietojdrjestelmiin

Arviointiviranomaisella ja 4 a §.:ssd
tarkoitetulla sitd avustavalla ulkopuolisella
asiantuntijalla on oikeus
salassapitosddnnosten tai muiden tiedon
luovuttamista koskevien rajoitusten estimdittd
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tietojérjestelmdd tai tietoliikennejérjestelyji
koskevat tiedot sekd oikeus siind laajuudessa
kuin se on tarpeen arvioinnin suorittamiseksi
padstd tietojarjestelmddn tai tiloihin, joissa
sithen kuuluvia tietoja kasitelldan.

Edelld 1 momentissa tarkoitettua tarkastusta
el saa suorittaa  pysyvéisluonteiseen
asumiseen kéytetyissa tiloissa.

78
Tietoturvallisuuden arviointiperusteet
Viestintdvirasto voi kdyttdd viranomaisten

tietojarjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden arviointiperusteina:

Ehdotus

saada kdyttéonsd tdssd laissa sdddettyjen
tehtdaviensd suorittamiseksi vilttamdttomdt
tietojdrjestelmdd, tietoliikennejdrjestelyd tai
turvallisuuskriittistd  ratkaisua  ja  sen
valmistusta koskevat tiedot, asiakirjat, laitteet
ja ohjelmistot sekd oikeus siind laajuudessa
kuin  se om vdlttdmdtontd  tehtdvien
suorittamiseksi  pddstd  tietojdrjestelmddn,
tietoliikennejdrjestelyyn tai tiloihin, joissa

arviointikohteeseen kuuluvia tietoja
kasitellddn, sekd  suorittaa  tarvittavia
hallinnollisia ja teknisid

arviointitoimenpiteitd.

Liikenne- ja viestintdvirastolla on oikeus
tehdd hajasdteilysuojausratkaisun
valmistajan ja sen alihankkijan tiloissa
tarkastus sen selvittamiseksi, noudattavatko
valmistaja ja sen alihankkija timdn lain
nojalla annettuja pddtoksid. Pddesikunnan
mddrdtylld  turvallisuusviranomaisella  on
oikeus tehdd edelld tarkoitettu tarkastus, jos
se hoitaa tehtdvid 4 b §:n 2 momentissa
tarkoitetulla tavalla Liikenne- ja
viestintdviraston — lukuun. Tarkastuksen
suorittamisessa Liikenne- ja viestintdvirastoa
ja Pidesikunnan mddrdttyd
turvallisuusviranomaista voi avustaa 4 a
$:ssd  tarkoitettu  avustava  ulkopuolinen
asiantuntija. Liikenne- ja viestintdviraston,
Pédesikunnan mddrdtyn
turvallisuusviranomaisen — ja  avustavan
ulkopuolisen asiantuntijan oikeuteen pddstd
tiloihin ja saada tutkittavakseen
valttamdttomdt  tiedot  sekd  suorittaa
arviointitoimenpiteitd sovelletaan, mitd 1
momentissa sdddetddn. Tarkastuksessa on
noudatettava, mitd hallintolain (434/2003) 39
$:ssd sdddetddn.

Edelld 1 ja 2 momentissa tarkoitettua
tarkastusta el saa suorittaa
pysyvdisluonteiseen asumiseen kaytetyissa
tiloissa.

78§

Tietoturvallisuuden ja varautumisen
arviointiperusteet

Tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden
ja varautumisen sekd turvallisuuskriittisten
ratkaisujen  ja niiden valmistuksen



Voimassa oleva laki

Dlailla  tai  asetuksella  sdddettyja
viranomaisten toimintaa koskevia
tietoturvallisuusvaatimuksia ja
valtiovarainministerion tietoturvallisuutta
koskevia ohjeita;

2)kansainvélisisti
tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetun kansallisen
turvallisuusviranomaisen antamia

kansainvilisten tietoturvallisuusvelvoitteiden
toteuttamista koskevia ohjeita;

3)Euroopan unionin tai muun
kansainvélisen toimielimen antamia
tietoturvallisuutta koskevia sddnnoksid ja
ohjeita;

4)julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta koskevia
sdadnnoksid, madrayksia tai ohjeita;
5)vahvistettuun  standardiin  sisdltyvid

tietoturvallisuutta koskevia vaatimuksia.

Viestintdvirasto selvittdd, tayttddko
tietojdrjestelmd tai tietolitkennejdrjestely ne
tietoturvallisuutta koskevat vaatimukset, jotka
on otettu arviointiperusteeksi. Arviointi
voidaan tehdd myds osittaisena.

Ehdotus

tietoturvallisuuden arviointiperusteina
voidaan kéyttaa:

1) lailla tai asetuksella sdidettyja
viranomaisten toimintaa koskevia
tietoturvallisuus-,  kyberturvallisuus-  tai

varautumisvaatimuksia  ja  viranomaisten
ohjeita niiden soveltamisesta;

2) Euroopan wunionin, Pohjois-Atlantin
liiton tai muun kansainvdlisen toimielimen
antamia tietoturvallisuutta,
kyberturvallisuutta tai varautumista koskevia
sddnnoksid, mddrdyksid ja ohjeita sekd
viranomaisten ohjeita niiden soveltamisesta;

3) julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietoturvallisuutta,
kyberturvallisuutta tai varautumista koskevia
sddannoksid, mddrdyksid tai ohjeita;

4) vahvistettuun standardiin  sisdltyvid
tietoturvallisuutta,  kyberturvallisuutta  tai
varautumista koskevia vaatimuksia.

Arviointiperusteiden ja arvioinnin kohteen
mddrittamisessd  tulee ottaa  huomioon
tietojdrjestelmdn ja tietoliikennejdrjestelyn
tietoturvallisuudelle  ja  varautumiselle
sdddetyt ja riskiarvioinnin perusteella valitut
vaatimukset. Arviointiviranomainen asettaa

sen toteuttamien arviointien
arviointiperusteet arvioinnin  pyytdjdd
kuultuaan.

Arviointiviranomainen asettaa
turvallisuuskriittisten ratkaisujen
arviointiperusteet turvallisuuskriittisen

ratkaisun valmistajaa kuultuaan. Sen lisdksi
miti 1 ja 2 momentissa sdddetddn,
turvallisuuskriittisten ratkaisujen
arviointiperusteiden mddrittelyssd tulee ottaa
huomioon tiedon turvallisuusluokka,
valmistuksen turvallisuus sekd valmiudet
kansainvdlisten tietoturvallisuusvelvoitteiden
tayttamiseen.

7a§

Turvallisuuskriittisen ratkaisun valmistajan
arviointiin liittyvit selvitykset

Liikenne- ja viestintdviraston tulee 4 §:n 2

momentin 1 kohdassa tarkoitetun
turvallisuuskriittisen — ratkaisun  ja  sen
valmistuksen arvioinnissa hakea
turvallisuusselvityslaissa tarkoitettu

yritysturvallisuusselvitys arviointia hakevasta
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8§

Todistuksen antaminen

Viestintdvirasto voi pyydettdessd antaa
todistuksen  tietoturvallisuutta  koskevat
vaatimukset tayttavastd tietojarjestelmasta tai
tietoliikennejérjestelysta. Todistukseen
merkitddn kéytetyt arviointiperusteet sekid
tiedot arvioinnin laajuudesta seké tarvittaessa
todistuksen voimassaoloajasta.

Todistus voidaan antaa maédrdajaksi, jos
sithen on erityinen syy.

Ehdotus

valmistajasta. Turvallisuuskriittisen ratkaisun
hyviksyntd  edellyttid, ettd valmistajan
yritysturvallisuusselvityksessd ei ole ilmennyt
mitddn, mikd kokonaisharkinnan perusteella
vaarantaisi valmistuksen turvallisuuden ja
luotettavuuden ottaen huomioon erityisesti
ulkomaisen vaikutuksen riskit.

Jos turvallisuuskriittisen ratkaisun
valmistuksen  arviointiperusteiden  osana
kéiytetddn vahvistettua kansainvilistd
standardia, standardinmukaisuus voidaan
osoittaa vaatimustenmukaisuuden
arviointipalvelujen pdtevyyden toteamisesta
annetussa  laissa  (920/2005)  sdddetyn
menettelyn avulla.

8§

Arviointiraportin, hyviksyntipdcdtioksen ja -
lausunnon antaminen

Tietojdrjestelmdn ja tietoliikennejdrjestelyn
tietoturvallisuuden ja varautumisen
arvioinnista on laadittava arviointiraportti,
Jjohon merkitddn tiedot arvioinnin kohteesta,
kdytetyistd arviointiperusteista, arvioinnin
laajuudesta ja havainnoista.

Sen lisdksi, mitd 1 momentissa sdddetddn,
arviointiviranomainen antaa 3 ¢ §.5sd
tarkoitetusta Ppyynnostd viranomaisen
tietojdrjestelmdn tai tietoliikennejdrjestelyn
hyviksyntapddtoksen tai  -lausunnon, jos
tietojdrjestelmd  tai  tietoliikennejdrjestely
tiyttdd  vaatimukset.  Pddtékseen  tai
lausuntoon on merkittdvd tiedot arvioinnin

kohteesta, kdytetyistd arviointiperusteista,
arvioinnin laajuudesta, arvioinnin tuloksista
ja  jddnndsriskistd ~ sekd  tarvittaessa
voimassaoloajasta.

Sen lisdksi, mitd 1 momentissa sdddetddn,
Liikenne- ja viestintdviraston on annettava 4
$:n 2 momentin 1 kohdassa tarkoitettuun
hakemukseen turvallisuuskriittisen ratkaisun
ja valmistuksen tietoturvallisuuden
arvioinnista pddtos, josta ilmenee arvioinnin
tulos. Hyvdksyntdpddtoksestd tulee ilmetd
hyvdksynndn voimassaolo, ja siihen voidaan
sisdllyttdd sellaisia rajoituksia ja ehtoja, jotka
ovat tarpeen ratkaisun turvallisessa kdytossd.
Hajasdteilysuojausratkaisuja ~ valmistavan
turvallisuuskriittisen ratkaisun valmistajaa
koskevaan  hyviksyntdipddtokseen voidaan



Voimassa oleva laki

8ay
Viranomaisen velvollisuus hankkia todistus

Valtioneuvoston asetuksella voidaan sditaa,
ettd 8 §:ssd tarkoitettu todistus on hankittava
sellaisen  valtionhallinnon  viranomaisen
madrdysvallassa olevasta tietojérjestelmasti
tai tietoliikennejérjestelystd, jossa kisitellddn
turvallisuusluokkaan 1 tai II kuuluviksi
luokiteltuja asiakirjoja.

8b§

Turvallisuusselvitysrekisteriin merkittdvdit
tiedot ja merkinndn poistaminen

Viestintdvirasto voi tallettaa antamastaan
todistuksesta 8  §:ssd4 mainitut tiedot
turvallisuusselvityslaissa tarkoitettuun
turvallisuusselvitysrekisteriin.
Viestintdviraston on poistettava merkintd
kuuden kuukauden kuluessa siitd, kun
todistuksessa asetettu méardaika on péddttynyt.
Merkinti poistetaan kuukauden kuluessa siité,
kun peruuttamista koskeva ratkaisu on tullut
lainvoimaiseksi.

98§

Tietoturvallisuuden tason ylldpito ja
seuranta

Sen, joka haluaa 8 §:ssd tarkoitetun
todistuksen, on  annettava  sitoumus
tietoturvallisuustason sdilyttimisesta.
Todistuksen  saaneen on  ilmoitettava
Viestintdvirastolle sellaisista muutoksista,
joilla on wvaikutusta tietoturvallisuustasoon,

Ehdotus

sisdllyttdd  ehtoja, jotka ovat tarpeen
valmistuksen luotettavuuden varmistamiseksi.

8ag

Hyvidiksyttyjen turvallisuuskriittisten
ratkaisujen ja valmistajien luettelo

Liikenne- ja viestintdvirasto  ylldpitdd
Julkista luetteloa 8 §:n 3 momentin mukaisesti

hyvdksyntdpddtoksen saaneista
turvallisuuskriittisistdi ratkaisuista ja
turvallisuuskriittisten ratkaisujen

valmistajista. Luettelosta tulee kdydd ilmi:

1) turvallisuuskriittisen ratkaisun nimi,
kdyttotarkoitus ja versio,

2)  tiedon  turvallisuusluokka,  jonka
suojaamiseen ratkaisu on todettu riittdvdiksi;

3) turvallisuuskriittisen ratkaisun
valmistaja;

4) hyvdksynndn voimassaolo, muutos tai
lakkaaminen; sekd

5) hyvdksyntddn liittyvit turvallisen kdyton
ehdot ja rajoitukset.

(kumotaan)

9§
Tietoturvallisuuden ylldpito ja seuranta

Edelld 8 §:ssd tarkoitetun pddtoksen tai
lausunnon  saaneen  on  ylldpidettivd
tietoturvallisuus lausunnon tai pddtoksen
mukaisena. Pddtoksen tai lausunnon saaneen
on ilmoitettava  arviointiviranomaiselle
sellaisista  muutoksista, joilla voi olla
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sekd sallittava Viestintdvirastolle paésy
tietojarjestelmiin ja tietoliikennejérjestelyihin
sen selvittaimiseksi, tayttdvitkd ne edelleen
todistuksen mukaiset vaatimukset.

10 §

Todistuksen peruuttaminen

Viestintdvirasto voi peruuttaa tdmén lain
nojalla annetun todistuksen, jos arvioinnin
kohteena ollut tietojarjestelméa tai
tietoliikkennejarjestely ei endd tadytd niitd
vaatimuksia, jotka ovat olleet edellytyksend
todistuksen antamiselle.

Viestintdviraston on ennen 1 momentissa

tarkoitetun ratkaisun tekemistd kuultava
todistuksen saanutta sekd varattava tille
tilaisuus korjata puute.
Viestintdvirasto voi 1 momentissa
tarkoitetussa paatoksessddn madrdtd, ettd
pdétdstd on noudatettava muutoksenhausta
huolimatta, jollei
muutoksenhakuviranomainen toisin maaraa.

11§
Muutoksenhaku

Muutoksenhausta Viestintdviraston timéan
lain nojalla tekemiin pditokseen sdddetddn
hallintolainkayttolaissa (586/1996).

12 §
Maksut

Asian vireille saattajalta Viestintdviraston
arvioinnista, todistuksen antamisesta ja
selvityksestd perittdvistd maksuista sdddetdan
valtion maksuperustelaissa (150/1992) ja sen
nojalla.

Ehdotus

vaikutusta pddtoksen tai lausunnon mukaisiin
vaatimuksiin.

10 §

Hyvdksyntdpddtéksen tai -lausunnon
peruuttaminen

Arviointiviranomainen voi peruuttaa 8
$:ssd tarkoitetun lausunnon tai pddtoksen
kokonaan tai osittain, jos arvioinnin kohteena
ollut tietojdrjestelmd, tietoliikennejdrjestely
tai  turvallisuuskriittinen  ratkaisu taikka
turvallisuuskriittisen ratkaisun valmistaja ei
endd tdytd niitd vaatimuksia, jotka ovat olleet

edellytyksend péétoksen tai lausunnon
antamiselle.

Arviointiviranomaisen ~ on  ennen 1
momentissa  tarkoitetun  peruuttamisen

tekemistd kuultava pddtoksen tai lausunnon
saanutta seké varattava télle tilaisuus korjata

puute.
Arviointiviranomainen voi 1 momentissa
tarkoitetussa  peruuttamista  koskevassa

padtoksessddn madrdtd, ettd padtdstd on
noudatettava muutoksenhausta huolimatta,

jo}'lgiw muutoksenhakuviranomainen toisin
madrad.
118§
Muutoksenhaku
Muutoksenhausta  arviointiviranomaisen

timin lain nojalla tekemddn paatokseen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

12 §
Maksut

Arviointiviranomaisen arvioinnista sekd
arviointiraportin, lausunnon tai pddtoksen
antamisesta, neuvonnasta ja selvityksestd
peritidn asian vireille saattajalta maksu
noudattaen, mitd valtion maksuperustelaissa
(150/1992) sdddetidcdn.
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Ehdotus

Tdmd laki tulee voimaan pdivind kuuta
2026.

Valtionhallinnon viranomaisen on
saatettava tietojdrjestelmiensd ja
tietoliikennejdrjestelyjensd
tietoturvallisuuden ja varautumisen arviointi
vastaamaan 3 a §.ssd sdddettyd viiden vuoden
kuluessa tamdn lain voimaatulosta, kuitenkin
siten, ettd arviointi on saatettava vastaamaan
mainitun pykdlin 2 momentin 1 kohdassa
sdddettyd kahden vuoden kuluessa lain
voimaantulosta ja 2 kohdassa sdddettyd
kolmen vuoden kuluessa lain voimaantulosta.

Muiden kuin valtionhallinnon
viranomaisten on saatettava
tietojdrjestelmiensd ja

tietoliikennejdrjestelyjensd
tietoturvallisuuden ja varautumisen arviointi
vastaamaan 3 b §:n I momentissa sdddettyd
kahden vuoden kuluessa lain voimaantulosta
ja mainitun pykdldin 2 momentissa sdddettyd
kolmen vuoden kuluessa lain voimaantulosta.
Tietoturvallisuuden

vaatimustenmukaisuudesta annettu todistus,
joka on annettu timdn lain voimaan tullessa
voimassa olleiden sddnnosten mukaisesti,
vastaa 8 §:ssd tarkoitettua pddtostd, ja on
voimassa todistukseen merkityn ajan.



Laki

tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) 1 luku, 3 §:n 1
momentti, 4-8 §, 3 luvun otsikko, 9-13 ja 13 a §, sellaisina kuin niistd ovat 4 § osaksi laissa

727/2014 ja 13 a § laissa 727/2014, seké
lisdtddn lakiin uusi 9 a § seuraavasti:

Voimassa oleva laki

1 luku
Yleiset saiinnokset
1§
Lain tarkoitus
Téssd laissa sdddetddn menettelystéd, jonka
avulla yritykset voivat osoittaa luotettavasti

ulkopuolisille, ettd niiden toiminnassa on
toteutettu méaaritty tietoturvallisuuden taso.

238
Lain soveltamisala
Tata lakia sovelletaan
elinkeinonharjoittajiin  ja  palvelutehtdvia

julkishallinnolle tarjoaviin yksikoihin, jotka
toimeksiannosta arvioivat
tietoturvallisuustason (tietoturvallisuuden
arviointilaitos) ja jotka haluavat toiminnalleen
Viestintdviraston hyviksynnén. Lisdksi tatd
lakia sovelletaan hyviaksymismenettelyyn.

Viestintdviraston tehtivistd viranomaisten
tietojédrjestelmien ja tietoliitkennejérjestelyjen
tietoturvallisuuden arvioinnissa sekd
yhteisoturvallisuusselvitysten laadinnassa
sdddetddn erikseen.

Ehdotus

1 luku

Yleiset sidnnokset

1§
Lain tarkoitus

Téssd laissa sdddetddn menettelystéd, jonka
avulla  viranomaiset  voivat  hankkia
riippumattoman  tietoturvallisuuden  tai
varautumisen arvioinnin ja jonka avulla
yritykset ~ voivat  osoittaa  luotettavasti
ulkopuolisille, ettd niiden toiminnassa on
toteutettu maérétty tietoturvallisuuden taso.

238
Lain soveltamisala
Tata lakia sovelletaan
elinkeinonharjoittajiin  ja  palvelutehtdvia

julkishallinnolle tarjoaviin yksikoihin, jotka
toimeksiannosta arvioivat tietoturvallisuuden
tason taikka tietojdrjestelmdn tai
tietoliikennejdrjestelyn varautumisen tason
(tietoturvallisuuden arviointilaitos) ja jotka
haluavat  toiminnalleen  Liikenne-  ja
viestintdviraston hyviksymisen. Lisdksi tétd
lakia sovelletaan hyviksymismenettelyyn.

Arviointiviranomaisten tehtévisti
viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden
ja varautumisen arvioinnissa sekd
yritysturvallisuusselvitysten laadinnassa
sdddetdén erikseen.
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38

Arviointilaitoksen hyviksymistd koskeva
hakemus

Tietoturvallisuuden  arviointilaitos  voi
hakea Viestintéviraston hyvéksyntia
toimintaansa varten.

43§
Hakemuksen kdsittely

Viestintdviraston
tietoturvallisuuden
hyvéksymistd  varattava suojelupoliisille
tilaisuus lausua arviointilaitoksen
vastuuhenkildiden luotettavuudesta ja sen
toimitilojen turvallisuudesta. Suojelupoliisi

on ennen
arviointilaitoksen

noudattaa lausuntoaan laatiessaan, mitd
turvallisuusselvityslaissa (726/2014)
sdddetddn.

Viestintdvirasto voi hakemusta késiteltiessé
hankkia lausuntoja sekd antaa hakemuksen ja
siind  esitettyjen tietojen  arvioimiseksi
toimeksiannostaan  suoritettavia  tehtivid
ulkopuolisille asiantuntijoille.

58
Arviointilaitoksen hyviksyminen

Tietoturvallisuuden arviointilaitoksen
hyvéksymisen edellytyksend on, etti:

1)laitos on toiminnallisesti ja taloudellisesti
riippumaton arvioinnin kohteesta;

Ehdotus

38§

Arviointilaitoksen hyviksymistd koskeva
hakemus

arviointilaitos  voi
hakea  Liikenne- ja  viestintdviraston
hyvaksyntdd toimintaansa ja arvioinnin
pdtevyysaluetta varten.

Tietoturvallisuuden

43§
Hakemuksen kdsittely

Liikenne- ja viestintdviraston on ennen

tietoturvallisuuden arviointilaitoksen
hyvéksymistd  varattava suojelupoliisille
tilaisuus lausua arviointilaitoksen

vastuuhenkildiden luotettavuudesta ja sen
toimitilojen turvallisuudesta. Jos hakemus
koskee turvallisuusluokitellun tiedon
kdsittelyn arvioinnin pdtevyysaluetta,
Liikenne- ja viestintdviraston tulee yrityksen
ja sen vastuuhenkildiden luotettavuuden ja
sitoumustenhoitokyvyn varmistamiseksi
hakea yrityksestd turvallisuusselvityslaissa
(726/2014) tarkoitettu
yritysturvallisuusselvitys. Suojelupoliisi
noudattaa lausuntoa tai selvitystd laatiessaan,
mité turvallisuusselvityslaissa sdddetdén.

Liikenne- ja viestintdvirasto voi hakemusta
kisiteltdessa hankkia lausuntoja
viranomaisilta seki antaa hakemuksen ja siind
esitettyjen tietojen arvioimiseksi avustavia
tehtivi@  ulkopuolisille  asiantuntijoille.
Ulkopuoliseen  asiantuntijaan  sovelletaan
rikosoikeudellista  virkavastuuta  koskevia
sddnnoksid hdnen hoitaessaan tdmdn pykdldn
mukaisia tehtdvid. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa
(412/1974).

58
Arviointilaitoksen hyviksyminen
Tietoturvallisuuden arviointilaitoksen
hyviksymisen edellytyksend on, etti:

1)laitos on toiminnallisesti ja taloudellisesti
riippumaton arvioinnin kohteesta;
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2)laitoksen  henkilokunnalla on hyvé
tekninen ja ammatillinen koulutus seki
riittdvén laaja-alainen kokemus toimintaan
kuuluvissa tehtavissa;

3)laitoksella on toiminnan edellyttimaét
laitteet, vilineet ja jarjestelméit

4)laitoksen vastuuhenkildiden luotettavuus
on varmistettu ja laitoksella on luotettavaksi
arvioitu ja valvottu menetelma, jonka avulla
laitoksen toimitilojen ja tietojenkésittelyn
turvallisuus varmistetaan;

5) laitoksella on asianmukaiset ohjeet
toimintaansa ja sen seurantaa varten.

Edelldi 1 momentin 1-3 kohdassa
tarkoitettujen vaatimusten tdyttiminen on
osoitettava vaatimustenmukaisuuden
arviointipalvelujen pdtevyyden toteamisesta
annetussa laissa (920/2005) sdaddetyn
menettelyn avulla.

Viestintdvirasto hyvéksyy saamiensa ja
laatimiensa selvitysten sekd suorittamiensa
tarkastusten perusteella vaatimukset tdyttavéan
laitoksen hyvaksytyksi tietoturvallisuuden
arviointilaitokseksi. Téllainen laitos voi
markkinoinnissaan ja muussa viestinnissidin
kayttdd  Viestintdviraston  hyviksymisti
koskevaa  ilmaisua  edellyttden, ettei
hyvéaksymisen voimassaoloa koskeva
madrdaika ole padttynyt tai Viestintidvirasto
ole paittinyt peruuttaa hyvéiksynnén.

Arviointilaitos voidaan hyviéksya
maiirdajaksi, jos siithen on erityinen syy.
Hyvéksymistd koskevaan paédtdkseen voidaan
sisdllyttdd arviointilaitoksen pétevyysaluetta,
valvontaa sekd sellaisia toimintaa koskevia
rajoituksia ja ehtoja, jotka ovat tarpeen
arviointilaitoksen tehtivien asianmukaisen
hoidon varmistamiseksi.

Ehdotus
2)laitoksen  henkilokunnalla on hyvé
tekninen ja ammatillinen koulutus seki

riittdvén laaja-alainen kokemus toimintaan
kuuluvissa tehtavissa;

3)laitoksella on toiminnan edellyttimat
laitteet, vilineet ja jarjestelmét

4) laitoksen yritysturvallisuusselvityksessd

ei ole ilmennyt sellaista seikkaa, joka
kokonaisharkinnan perusteella vaarantaisi
yrityksen tai vastuuhenkiloiden
luotettavuuden tai  sitoumustenhoitokyvyn
arviointitehtdvdissd tai laitoksen
vastuuhenkildiden luotettavuus on

varmistettu, ja laitoksella on luotettavaksi
arvioitu ja valvottu menetelmd, jonka avulla
laitoksen toimitilojen ja tietojenkdsittelyn
turvallisuus ja henkilokunnan luotettavuus
varmistetaan,

5) laitoksella on asianmukaiset ohjeet
toimintaansa ja sen seurantaa varten.

Edelldi 1 momentin 1-3 kohdassa
tarkoitettujen vaatimusten tdyttiminen on
osoitettava vaatimustenmukaisuuden
arviointipalvelujen pitevyyden toteamisesta

annetussa laissa (920/2005) séddetyn
menettelyn avulla.

Sen  estamdttd mitd 2 momentissa
sdddetddn,  hyviksytyn  arviointilaitoksen
hakiessa hyvdiksymistd uudelle
pdtevyysalueelle voi Liikenne- ja
viestintdvirasto pddttdd vaatimusten
tdyttymisestd kuultuaan pdtevyyden
hyviksymisen kannalta keskeisid
viranomaisia.

Liikenne- ja viestintivirasto hyvaksyy
saamiensa ja laatimiensa selvitysten seké
suorittamiensa  tarkastusten  perusteella
vaatimukset tdyttdvian laitoksen hyviksytyksi
tietoturvallisuuden arviointilaitokseksi.
Téllainen laitos voi markkinoinnissaan ja
muussa viestinndssdan kayttdd Liikenne- ja
viestintdviraston — hyvéksymistd koskevaa
ilmaisua edellyttden, ettei hyviksymisen
voimassaoloa  koskeva maiidrdaika ole
paittynyt tai Liikenne- ja viestintdvirasto ole
paattinyt peruuttaa hyvdiksyntdd.

Arviointilaitos voidaan hyvaksya
maidrdajaksi, jos siithen on erityinen syy.
Hyviksymistd koskevaan péaitokseen voidaan
siséllyttdd arviointilaitoksen pétevyysaluetta,
valvontaa sekéd sellaisia toimintaa koskevia
rajoituksia ja ehtoja, jotka ovat tarpeen
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6§

Arviointilaitoksen hyviksymisen
peruuttaminen

Jos hyviksytty tietoturvallisuuden
arviointilaitos toimii olennaisesti tai jatkuvasti
sddnndsten vastaisesti taikka jos se ei enda
taytd hyviksymiselle asetettuja vaatimuksia,

Viestintdviraston on kehotettava
arviointilaitosta korjaamaan puute
midrdajassa. Jos puutetta ei korjata
madrdajassa, Viestintdvirasto voi peruuttaa
hyvéksymisen.

Viestintdvirasto voi padtoksessddn maarata,
etta paatosta on noudatettava
muutoksenhausta huolimatta, jollei

muutoksenhakuviranomainen toisin maaria.

78
Viestintdviraston tarkastusoikeus

Viestintdvirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus tarkastaa

hyviksyntdd hakeneen tai hyviksytyn
tietoturvallisuuden arviointilaitoksen tilat
sekd sen kaytossd olevat menetelmait.
Tarkastusta el saa suorittaa

pysyvdisluonteiseen asumiseen kéytetyissa
tiloissa.

Ehdotus

arviointilaitoksen tehtdvien asianmukaisen
hoidon varmistamiseksi.

6§

Arviointilaitoksen hyviksymisen
peruuttaminen

Jos hyviksytty tietoturvallisuuden
arviointilaitos toimii olennaisesti tai jatkuvasti
sddnndsten vastaisesti taikka jos se ei enda
taytd hyviksymiselle asetettuja vaatimuksia,
Liikenne- ja viestintdviraston on kehotettava

arviointilaitosta korjaamaan puute
miidrdajassa. Jos puutetta ei korjata
madrdajassa, Liikenne- ja viestintdvirasto voi
peruuttaa arviointilaitoksen tai
pdtevyysalueen hyviksymisen.

Liikenne-  ja viestintdvirasto voi

padtoksessddn madritd, ettd padtdstd on
noudatettava muutoksenhausta huolimatta,

jollei muutoksenhakuviranomainen toisin
mAaraa.
78
Liikenne- ja viestintdiviraston tiedonsaanti ja
tarkastusoikeus

Liikenne- ja viestintivirastolla on oikeus
tarkastaa  hyvdksymistd ~ hakevan  ja
hyvaksytyn tietoturvallisuuden
arviointilaitoksen ja sen 9 a §:ssd tarkoitetun
alihankkijan tilat sekd sen kéytossd olevat
menetelmit. Tarkastuksen suorittamisessa
Liikenne- ja viestintdvirastoa voi avustaa 4
§n 2 momentissa tarkoitettu ulkopuolinen
asiantuntija. Tarkastusta ei saa suorittaa
pysyviéisluonteiseen asumiseen kéytetyissa
tiloissa.

Liikenne- ja viestintdvirastolla on oikeus
salassapitosddnndsten tai muiden tiedon
luovuttamista koskevien rajoitusten estimdttd
saada DPYYRnostd suojelupoliisilta,
kansalliselta akkreditointiyksikéltd,
pdtevyysalueen arviointiperusteen
soveltamista  ohjaavalta tai  valvovalta
viranomaiselta, arviointilaitokselta sekd sen
alihankkijalta ja asiakkaalta ne tiedot, jotka
ovat vdalttdmdttomid sen valvomiseksi, ettd
tietoturvallisuuden  arviointilaitos  tdyttdd
toimintaansa koskevat vaatimukset.
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8§

Arviointilaitoksen tiedonanto- ja
ilmoitusvelvollisuus

tietoturvallisuuden
arviointilaitoksen on ilmoitettava
Viestintdvirastolle sellaisesta toimintaansa
koskevasta muutoksesta, jolla on merkitysta
laitosta koskevien velvoitteiden kannalta.
Viestintdvirastolla on sen lisdksi, mitd 1
momentissa sdddetddn, oikeus pyynnostd
saada arviointilaitokselta ne tiedot, jotka ovat
tarpeen sen valvomiseksi, ettd laitos tdyttdid
toimintaansa koskevat vaatimukset.

Hyviksytyn

3 luku

Tietoturvallisuuden arviointi

98§

Arviointilaitoksen tehtdvdt

Hyviaksytyn tietoturvallisuuden
arviointilaitoksen on saamaansa
tietoturvallisuuden arviointitehtavaa

suorittaessaan noudatettava huolellisuutta ja

pidettéva huolta siité, etti arvioinnin aikana:
1)tarkastetaan arvioinnin kohteen toimitilat;
2) selvitetddn, onko arvioinnin kohteen

toiminnassa asianmukaisella tavalla toteutettu

10  §:ssd  tarkoitetut tietoturvallisuutta
koskevat vaatimukset, jotka on otettu
selvityksen perustaksi (tietoturvallisuuden
arviointiperusteet).

Arviointi voidaan tehdd my0s osittaisena.
Hyviksytty tietoturvallisuuden
arviointilaitos antaa selvitysten  ja
tarkastuksen perusteella todistuksen, jos

arvioitavan kohteen toimitilat ja toiminta on
selvityksen perustana olleiden
arviointiperusteiden mukainen. Todistuksessa
tulee  yksiloidd  arvioinnissa  kiytetyt
tietoturvallisuuden  arviointiperusteet  ja
arvioinnin laajuus.

Ehdotus

8§

Arviointilaitoksen ilmoitusvelvollisuus

Hyviksytyn tietoturvallisuuden
arviointilaitoksen on ilmoitettava Liikenne- ja
viestintdvirastolle sellaisesta toimintaansa
koskevasta muutoksesta, jolla on merkitysta
laitosta koskevien velvoitteiden kannalta.

3 luku

Tietoturvallisuuden ja varautumisen
arviointi

93§
Arviointilaitoksen tehtdvdt

tietoturvallisuuden
arviointilaitoksen on saamaansa
tietoturvallisuuden ja varautumisen
arviointitehtdvada suorittaecssaan noudatettava
huolellisuutta ja pidettdvda huolta siitd, ettd
arvioinnin aikana:

1) tarkastetaan
kohteen toimitilat;

2) selvitetddn, onko arvioinnin kohteen
toiminnassa asianmukaisella tavalla toteutettu
10 §:ssd tarkoitetut tietoturvallisuutta fai
varautumista koskevat vaatimukset, jotka on

Hyviksytyn

tarvittaessa  arviolnnin

otettu selvityksen perustaksi
(tietoturvallisuuden ja varautumisen
arviointiperusteet).

Arviointi voidaan tehdd myds osittaisena.

Hyvdiksytyn tietoturvallisuuden
arviointilaitoksen on laadittava
arviointiraportti, johon merkitdidn tiedot
arvioinnin kohteesta, kdytetyistd

arviointiperusteista, arvioinnin laajuudesta ja
havainnoista.

Hyvdksytty tietoturvallisuuden
arviointilaitos voi pyynnostd, tai jos niin
erikseen sdddetddn antaa selvitysten ja
tarkastuksen perusteella todistuksen, jos
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10§
Tietoturvallisuuden arviointiperusteet
Tietoturvallisuuden arviointiperusteina

voidaan tdssi laissa tarkoitetussa arvioinnissa
kayttdd arvioinnin kohteen valinnan mukaan:

Dlailla  tai  asetuksella  sdddettyja
viranomaisten toimintaa koskevia
tietoturvallisuusvaatimuksia ja
valtiovarainministerion tietoturvallisuutta
koskevia ohjeita;

2)kansainvilisistad
tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetun kansallisen
turvallisuusviranomaisen antamia

kansainvilisten tietoturvallisuusvelvoitteiden
toteuttamista koskevia ohjeita;

Ehdotus

arvioitava kohde on selvityksen perustana
olleiden tietoturvallisuuden ja varautumisen
arviointiperusteiden mukainen. Todistuksessa
tulee  yksiléidd  arvioinnissa  kdytetyt
tietoturvallisuuden ja varautumisen
arviointiperusteet ja arvioinnin laajuus sekd
voimassaoloaika.

9a§
Alihankinta

Hyviéksytty tietoturvallisuuden
arviointilaitos voi teettdd arviointiin liittyvan
tehtdvin  toisella =~ samaan  konserniin
kuuluvalla yhtiélld tai muuna alihankintana
vain, jos konserniyhtid tai muu alihankkija
tayttdd tietoturvallisuuden arviointilaitoksen
hyviksymisen edellytykset ja alihankinnasta
on annettu  selvitys  Liikenne- ja
viestintivirastolle ja Liikenne- ja
viestintdvirasto on todennut edellytysten
tdyttymisen.

Hyviksytty tietoturvallisuuden
arviointilaitos voi teettdd alihankintana tai
tytaryhtidlldan turvallisuusluokitellun tiedon
kasittelyn  arviointiin  liittyvid  tehtdvid
ainoastaan, jos siitd on sovittu asiakkaan
kanssa.

10 §

Tietoturvallisuuden ja varautumisen
arviointiperusteet

Tietoturvallisuuden  ja  varautumisen
arviointiperusteina voidaan tidssd laissa
tarkoitetussa arvioinnissa kdyttdd arvioinnin
kohteen valinnan ja arviointilaitoksen
hyvéksytyn pétevyysalueen mukaan:

1) lailla tai asetuksella sdddettyja
viranomaisten toimintaa koskevia
tietoturvallisuus-,  kyberturvallisuus-  ja
varautumisvaatimuksia  ja  viranomaisten
ohjeita niiden soveltamisesta;

2) Euroopan unionin, Pohjois-Atlantin
liiton tai muun kansainvdlisen toimielimen
antamia tietoturvallisuutta,
kyberturvallisuutta tai varautumista koskevia
sddannoksid, mddrdyksid ja ohjeita sekd
viranomaisten ohjeita niiden soveltamisesta,
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3)Euroopan unionin tai muun
kansainvélisen toimielimen antamia
tietoturvallisuutta koskevia sddnnoksid tai
ohjeita;

4)julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietototurvallisuutta koskevia
sadnnoksid, midrdyksii tai ohjeita;
S)vahvistettuun  standardiin  sisdltyvid

tietoturvallisuutta koskevia vaatimuksia.
11§
Maksut

Tietoturvallisuuden arviointilaitoksen
hyvéksymistd koskevan asian késittelystd
Viestintdvirastossa perittdvastd maksusta
sdddetdadn valtion maksuperustelaissa
(150/1992) ja sen nojalla.

12 §
Muutoksenhaku

Muutoksenhausta Viestintdviraston timén
lain nojalla tekemiin pditokseen sdddetddn
hallintolainkdyttolaissa (586/1996).

13§

Hyvdd hallintoa koskevien sddnndsten
soveltaminen

Hyvéksytyn tietoturvallisuuden
arviointilaitoksen on tédssi laissa tarkoitettuja
tehtdvia hoitaessaan noudatettava
hallintolakia ~ (434/2003),  viranomaisten
toiminnan julkisuudesta annettua lakia
(621/1999) sekd kielilakia (423/2003).

Ehdotus

3) julkaistuja ja yleisesti tai alueellisesti
sovellettuja tietoturvallisuutta,
kyberturvallisuutta tai varautumista koskevia
sddannoksid, mddrdyksid tai ohjeita;

4)  vahvistettuun standardiin  sisdltyvid
tietoturvallisuutta,  kyberturvallisuutta  tai
varautumista koskevia vaatimuksia.

118§
Maksut

Tietoturvallisuuden arviointilaitoksen
hyvéaksymistd ja valvontaa koskevan asian
kasittelystd Liikenne- ja viestintdvirastossa
peritidn maksu noudattaen, mitd valtion
maksuperustelaissa (150/1992) sdddetddn.

12 §
Muutoksenhaku

Muutoksenhausta Liikenne- ja
viestintdviraston timin lain nojalla tekeméain
paitokseen sdddetddn  oikeudenkdynnistd
hallintoasioissa annetussa laissa (808/2019).

13§

Virkavastuuta ja hyvdd hallintoa koskevien
sddnnosten soveltaminen

Hyviksytyn tietoturvallisuuden
arviointilaitoksen on tédssi laissa tarkoitettuja
Julkisia hallintotehtdvid hoitaessaan
noudatettava  hallintolakia  (434/2003),
viranomaisten  toiminnan  julkisuudesta
annettua  lakia  (621/1999), kielilakia
(423/2003), saamen kielilakia (1086/2003),
tietosuojalakia (1050/2018) sekd sdhkoisestd
asioinnista viranomaistoiminnassa annettua
lakia (13/2003).

Hyvdiksytyn tietoturvallisuuden
arviointilaitosten vastuuhenkiloon ja
palveluksessa olevaan henkiloon sekd 9 a
S:ssd tarkoitettujen alihankkijoiden
palveluksessa olevaan henkiléon sovelletaan
rikosoikeudellista  virkavastuuta koskevia
sddnnoksid hdnen suorittaessaan tdssd laissa
tarkoitettuja tehtdavid.
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13a§
Turvallisuusselvitysrekisteriin merkittdvit
tiedot
Viestintdvirasto merkitsee
turvallisuusselvityslaissa tarkoitettuun

turvallisuusselvitysrekisteriin tiedot
hyvaksytyistd arviointilaitoksista samoin kuin
arviointilaitokselle annettuun todistukseen
merkityt tiedot. Hyvaksynnin peruuttamisesta
on tehtdva vilittomasti merkinta rekisteriin.

Hyvéksytty arviointilaitos voi ilmoittaa
Viestintédvirastolle
turvallisuusselvitysrekisteriin - merkitsemisti
ja siitd edelleen luovuttamista varten tiedot
arvioimastaan kohteesta ja sille annetun
todistuksen siséllostd, jollei arvioinnin kohde
ole sitd kieltdnyt. Arvioinnin kohteelle on
ennen ilmoituksen tekemistd annettava tieto
tietojenkdsittelyn  tarkoituksesta ja  sitd
koskevasta sdédntelysta.

Ehdotus

Vahingonkorvausvastuusta sdddetddn

vahingonkorvauslaissa.

13a§

Turvallisuusselvitysrekisteriin merkittdvit
tiedot

Liikenne- ja viestintdvirasto merkitsee

turvallisuusselvityslaissa tarkoitettuun
turvallisuusselvitysrekisteriin tiedot
hyvéksytyisti tietoturvallisuuden
arviointilaitoksista samoin kuin
arviointilaitokselle annettuun todistukseen
merkityt tiedot. Hyviksymisen
peruuttamisesta on tehtdvd  vélittomasti
merkinté rekisteriin.

Hyviksytty tietoturvallisuuden

arviointilaitos voi ilmoittaa Liikenne- ja
viestintdvirastolle
turvallisuusselvitysrekisteriin - merkitsemista
ja siitd edelleen luovuttamista varten tiedot
arvioimastaan kohteesta ja sille annetun
todistuksen sisdllostd, jollei arvioinnin kohde
ole sitd kieltinyt. Arvioinnin kohteelle on
ennen ilmoituksen tekemistd annettava tieto
tietojenkésittelyn  tarkoituksesta ja  sitd
koskevasta sdédntelysta.

Tdmd laki tulee voimaan pdivind -kuuta
2026.

Liikenne- ja viestintdviraston tulee kahden
vuoden kuluessa timdn lain voimaantulosta
hakea 4 s:n mukaisesti
yritysturvallisuusselvitys hyvdksytystd
tietoturvallisuuden arviointilaitoksesta, jolle
on timdn lain voimaan tullessa voimassa
olleiden sddnndsten mukaisesti hyviksytty
pdtevyysalue turvallisuusluokitellun tiedon
kdsittelyn arviointiin.
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turvallisuusselvityslain 18 ja 48 § muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan turvallisuusselvityslain (726/2014) 48 § 4 momentin 1 kohta sellaisena kuin se on

laissa 347/2020
muutetaan 18 § 2 momentti seuraavasti:
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18§

Turvallisuusvaatimusten toteuttaminen
yleisend edellytyksend

Edella 1 momentissa tarkoitettu
vaatimuksen tdyttyminen voidaan osoittaa
tietoturvallisuuden arviointilaitoksista
annetussa laissa (1405/2011) tarkoitetun
hyvaksytyn arviointilaitoksen  antamalla
todistuksella, viranomaisten tietojirjestelmien
ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnista annetun lain
(1406/2011) mukaisesti annetulla
todistuksella, turvallisuussuunnitelmalla tai
muulla turvallisuusselvityksen tekemisesti

pdéttdvdn  toimivaltaisen  viranomaisen
hyvaksymaélla tavalla.
48 §

Turvallisuusselvitysrekisteri, rekisterin
kdyttotarkoitus ja tietojen tallettaminen
rekisteriin

Liikenne- ja viestintdvirasto voi tallettaa
turvallisuusselvitysrekisteriin tiedot:

l)viranomaisten  tietojdrjestelmien  ja
tietoliikennejdrjestelyjen tietoturvallisuuden
arvioinnista annetun lain mukaan
antamistaan todistuksista ja nithin merkityistd
tiedoista,

Ehdotus

18§

Turvallisuusvaatimusten toteuttaminen
yleisend edellytyksend

Edelld 1 momentissa tarkoitettu
vaatimuksen tdyttyminen voidaan osoittaa
tietoturvallisuuden arviointilaitoksista
annetussa laissa (1405/2011) tarkoitetun
hyvaksytyn arviointilaitoksen  antamalla
todistuksella, viranomaisten tietojirjestelmien
ja tietoliikennejérjestelyjen
tietoturvallisuuden  arvioinnista  annetun
lain (1406/2011) mukaisesti annetulla
pddtokselld tai lausunnolla,
turvallisuussuunnitelmalla tai muulla
turvallisuusselvityksen tekemisestd pééttavin
toimivaltaisen viranomaisen hyviksymalla
tavalla.

(kumotaan)


https://finlex.fi/fi/lainsaadanto/2011/1405
https://finlex.fi/fi/lainsaadanto/2011/1406

Voimassa oleva laki Ehdotus

Tdmd laki tulee voimaan pdivind kuuta 20 .



	Hallituksen esitys eduskunnalle laeiksi viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnista annetun lain, tietoturvallisuuden arviointilaitoksista annetun lain sekä turvallisuusselvityslain 18 ja 48 §:n muuttamisesta
	Esityksen pääasiallinen sisältö
	Sisällys
	PERUSTELUT
	1	Asian tausta ja valmistelu
	1.1	Tausta
	1.2	Valmistelu

	2	Nykytila ja sen arviointi
	2.1	Viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arviointi
	2.2	Salaustuotteiden ja muiden turvallisuuskriittisten ratkaisujen arviointi
	2.3	Tietoturvallisuuden arviointilaitokset
	2.4	Euroopan unionin oikeus

	3	Tavoitteet
	4	Ehdotukset ja niiden vaikutukset
	4.1	Keskeiset ehdotukset
	4.2	Pääasialliset vaikutukset
	4.2.1	Taloudelliset vaikutukset
	4.2.1.1	Yritykset

	4.2.2	Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
	4.2.2.1	Viranomaiset
	4.2.2.2	Kansallinen turvallisuus
	4.2.2.3	Tietoyhteiskunta
	4.2.2.4	Tietosuoja



	5	Muut toteuttamisvaihtoehdot
	5.1	Vaihtoehdot ja niiden vaikutukset
	5.2	Ulkomaiden lainsäädäntö ja muut ulkomailla käytetyt keinot

	6	Lausuntopalaute
	6.1	Lausuntokierros
	6.2	Yleisvaikutelma lausunnoista
	6.3	Lausunnoista tarkemmin ja pääasialliset muutokset jatkovalmistelussa

	7	Säännöskohtaiset perustelut
	7.1	Laki viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnista
	7.2	Laki tietoturvallisuuden arviointilaitoksista
	7.3	Turvallisuusselvityslaki

	8	Lakia alemman asteinen sääntely
	9	Voimaantulo
	10	Suhde perustuslakiin ja säätämisjärjestys
	Lakiehdotukset
	Laki
	viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnista annetun lain muuttamisesta

	Laki
	tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta

	Laki
	turvallisuusselvityslain 18 ja 48 § muuttamisesta


	Liite
	Rinnakkaistekstit
	Laki
	viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnista annetun lain muuttamisesta

	Laki
	tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta

	Laki
	turvallisuusselvityslain 18 ja 48 § muuttamisesta



