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Regeringens proposition till riksdagen med forslag till lagar om #Andring av lagen om
bedomning av informationssikerheten i myndigheternas informationssystem och
datakommunikation, lagen om bedomningsorgan for informationssikerhet och
sikerhetsutredningslagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foresldas det att lagen om beddmning av informationssidkerheten i
myndigheternas informationssystem och datakommunikation och lagen om beddmningsorgan
for informationssékerhet #ndras. Dessutom foreslas det &ndringar av teknisk natur i
sdkerhetsutredningslagen.

Syftet med de &ndringar som foreslas i lagen om beddémning av informationssikerheten i
myndigheternas informationssystem dr att fortydliga forfarandena for beddmning av
myndigheternas informationssystem och datakommunikation och forbéttra tillgdngen till
forfarandena genom att mdjliggora flera olika bedomningsforfaranden dn for nidrvarande. Det
foreslas att det utdver for bedomningsorgan for informationssdkerhet ocksé ska foreskrivas om
en mojlighet for andra foretag som konstaterats vara tillforlitliga att & myndigheterna erbjuda
tjanster for beddmning av informationssikerheten och beredskapen till den del det &r fraga om
bedomning av hanteringen av information som hdogst hor till sikerhetsklass IV. I lagen foreslas
ocksa en ny skyldighet for statsforvaltningsmyndigheter att utféra beddmningar av sina
informationssystem och  sin  datakommunikation, ddr minimikravet &r  att
statsforvaltningsmyndigheterna ska gora en sjdlvbedomning. Enligt forslaget ska de
beddmningar som lagen forutsitter ocksd kunna utféras av andra myndigheter &n
statsforvaltningsmyndigheter. Alla myndigheter maste dock begidra beddmning av en
bedomningsmyndighet nér det géller hantering av information som hor till sikerhetsklass I eller
II. Dessutom ska alla myndigheter begéra bedomning av en bedémningsmyndighet eller skaffa
en bedomning av ett bedomningsorgan for informationssidkerhet nédr det géller hantering av
information som hor till sdkerhetsklass III, om inte myndigheten pé basis av en riskbeddmning
beslutar att det d4r onddigt. De foreslagna dndringarna effektiviserar beddomningarna eftersom
riskbeddmningar kommer att fa storre betydelse vid valet av beddmningsforfarande. Genom
andringarna betonas ocksd myndigheternas ansvar for informationssidkerheten i och
beredskapen hos deras egna informationssystem och deras egen datakommunikation samt
myndigheternas ansvar for beslut om ibruktagning av informationssystem eller
datakommunikation.

Genom de &ndringar som foreslds i lagen om bedémning av informationssikerheten i
myndigheternas informationssystem och datakommunikation preciseras ocksé Transport- och
kommunikationsverkets uppgifter, och det foreslds bestimmelser om en rétt for tillverkare av
sakerhetskritiska losningar att ansoka om bedomning. Till lagen fogas dessutom en
bedomningsuppgift for Forsvarsmakten, genom vilken man svarar pa det dkade behovet av
beddémningar till foljd av fordndringar i sidkerhetsmiljon. Genom de foreslagna dndringarna
preciseras och effektiviseras bedomningsmyndigheternas samarbete, arbetsférdelning och ratt
att f4 uppgifter samt foreskrivs det om en mojlighet att anlita sakkunniga som bistar
beddmningsmyndigheten.

Genom de dndringar som foreslds i lagen om bedomningsorgan for informationssidkerhet
frimjas  forutsdttningarna  for  ndringsverksamhet for  bedOmningsorganen  for



informationssidkerhet genom att bestimmelserna om bedomningsorganens tillforlitlighet
forenklas och effektiviseras och forfarandet for godkinnande av beddmningsorganens
kompetenser gors smidigare.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Med beddmning av informationssikerheten och beredskapen utreds hur féreskrivna krav som
valts pa grundval av riskbedomning uppfylls i informationssystem, datakommunikation och
sikerhetskritiska produkter. Den centrala lagstiftningen som géiller beddémning av
informationssdkerheten 1 den offentliga forvaltningens informationssystem och
datakommunikation, lagen om beddmning av informationssidkerheten i myndigheternas
informationssystem och datakommunikation (1406/2011), nedan bedomningslagen, och lagen
om bedomningsorgan for informationssikerhet (1405/2011), nedan lagen om
bedomningsorgan, har beretts mer dn 14 ar sedan.

Digitaliseringens utveckling och den nya teknologin férknippad med till exempel molntjénster,
artificiell intelligens och kvantberdkning har paverkat savél den offentliga forvaltningens
verksamhetssétt som de forfaranden som anvinds for att genomfora informationssystem inom
den offentliga forvaltningen. Nationella forfattningar som dr centrala vid beddmningarna, sdsom
lagen om informationshantering inom den offentliga forvaltningen (906/2019), nedan
informationshanteringslagen, och sékerhetsutredningslagen (726/2014), har tratt i kraft efter att
bedomningslagen och lagen om bedomningsorgan trtt i kraft. Dessutom har EU-lagstiftningen
om bedomning av dverensstimmelsen med kraven i fraga om informationssékerhet 6kat under
de senaste aren. Utifran dessa dndringar och tidigare utredningar har det identifierats ett behov
av att uppdatera och forbattra lagstiftningen om beddmningen av den offentliga forvaltningens
informationssikerhet och beredskap.

Finlands cybersédkerhetsstrategi for aren 2024-2035 har godkants som statsradets principbeslut
10.10.2024. Efter cybersikerhetsstrategins godkdnnande har det beretts en genomforandeplan
for den, dér utvecklingsatgérder faststélls for att uppnéd malen med strategin. Uppdatering av
lagstiftningen om beddmning av informationssikerheten i informationssystem,
datakommunikation och sékerhetskritiska produkter hor till genomforandeplanens prioriterade
atgirder. I statsradets forsvarsredogorelse 2024 (Forsvarsministeriets publikationer 2024:6)
konstateras det att Forsvarsmaktens mal ar att ha egen kapacitet och verksamhet fér bedomning
och godkidnnande av informationssystem och krypteringsprodukter. Detta forutsitter att
beddmningslagen dndras pa motsvarande sitt. Enligt regeringsprogrammet for statsminister
Petteri Orpos regering ska processen for att godkénna krypteringsprodukter snabbas upp sé att
inhemsk cyberteknik kommer snabbare ut pd marknaden. Finland har som maél att skaffa sig
status som land med en kvalificerad utvirderingsmyndighet som godkénner
informationssékerhetsprodukter inom EU. For att frimja dessa mal dr det nodvéandigt att gora
dndringar i bedomningslagen.

1.2 Beredning

Finansministeriet tillsatte 22.2.2024 en arbetsgrupp for uppdatering och forbittring av
Overensstimmelsebeddmningen av informationssystem for mandatperioden 1.3.2024—
31.12.2025 (VN/36127/2023). Arbetsgruppens mal var att bedoma savil behovet av att
uppdatera den nuvarande bedomningslagstiftningen som metoderna att forbéttra
bedomningarna, med beaktande av de mojligheter som utnyttjandet av sjélvbeddmningar
erbjuder, kostnadseffektiviteten och fordndringarna i verksamhetsmiljon.



Finansministeriet hade arbetsgruppens ordforandeskap och medlemmarna kom fran
finansministeriet, statsradets kansli, utrikesministeriet, utrikesministeriets nationella
siakerhetsmyndighet (NSA), justitieministeriet, inrikesministeriet, forsvarsministeriet, jord- och
skogsbruksministeriet, kommunikationsministeriet, cybersékerhetsdirektorens byra, social- och
hilsovardsministeriet, arbets- och niringsministeriet, dataombudsmannens byra, Statens center
for informations- och kommunikationsteknik Valtori, Myndigheten for digitalisering och
befolkningsdata, Transport- och kommunikationsverket, Forsvarsmakten,
Vilfardsomradesbolaget Hyvil Ab och Kommunf6érbundet. Arbetsgruppen sammantradde 17
ganger. Medlemmarna 1 expertsekretariatet som stodde arbetsgruppen kom fran
finansministeriet,  forsvarsministeriet, ~ kommunikationsministeriet,  inrikesministeriet,
Forsvarsmakten och Transport- och kommunikationsverket samt under 2024 dessutom fran
Statens center for informations- och kommunikationsteknik Valtori och Myndigheten for
digitalisering och befolkningsdata. Sekretariatet sammantradde totalt 30 ganger.

Arbetsgruppens uppgifter delades in i tva faser. I den forsta fasen beredde arbetsgruppen en
rapport om nuldgesbedomning och utvecklingsforslag for Gverensstimmelsebedéomningen av
informationssystemens informationssikerhet och beredskap. Rapporten fardigstilldes
12.12.2024. Ett intressentmote om rapporten for den forsta fasen ordnades for den offentliga
forvaltningen och niringslivet 21.11.2024.

Ministerarbetsgruppen for samhéllsfornyelse behandlade 7.3.2025 de lagberedningsobjekt som
presenterades i arbetsgruppens rapport for den forsta fasen. Utifran detta beredde arbetsgruppen
andringsforslag till lagstiftningen i form av regeringens proposition. Arbetsgruppens utkast till
regeringens proposition fardigstdlldes 23.9.2025. Forslag till lagstiftningséndringar som ingér i
propositionsutkastet behandlades pa intressentméten som arbetsgruppen ordnade for den
offentliga fOrvaltningen 9.9.2025 och for foretagsrepresentanter 11.9.2025. Cirka 220
representanter for den offentliga forvaltningen och 30 representanter for foretag deltog i
intressentmdtena.

Utifran det utkast till regeringens proposition som bereddes av arbetsgruppen, beredde
finansministeriet som tjédnsteuppdrag ett delvis modifierat utkast till regeringsproposition, som
till sitt sakinnehall dock foljde arbetsgruppens forslag. Detta utkast till regeringsproposition var
pa remiss 27.11.2025-23.1.2026. Utlatanden begérdes frén ministerier, statsmyndigheter,
vilfairdsomrdden, kommuner, domstolar, hdogskolor, nationella ackrediteringsorgan,
bedomningsorgan for informationssidkerhet och aktdrer som tillverkar sidkerhetskritiska
16sningar.

Den fortsatta beredningen av propositionen efter remissbehandlingen har gjorts vid
finansministeriet. Under den fortsatta beredningen har samarbete utforts med
forsvarsministeriet, kommunikationsministeriet, Forsvarsmakten och Transport- och
kommunikationsverket.

Beredningsunderlaget till propositionen finns offentligt tillgdngligt pa adressen
https://vm.fi/sv/projekt-och-lagberedning, identifieringskod VM167:00/2023.



https://vm.fi/sv/projekt-och-lagberedning
https://vm.fi/sv/projekt?tunnus=VM167:00/2023

2 Nuléige och bedomning av nulédget

2.1 Bedomning av informationsséikerheten i myndigheternas informationssystem och
datakommunikation

Bestdmmelser om beddmning av informationssdkerheten i myndigheternas informationssystem
och datakommunikation finns i beddmningslagen. Bedomningen av myndigheternas
informationssystem och datakommunikation géller i nuldget endast beddmning av
informationssékerheten. I beddmningslagen definieras inte informationssikerhet, men i
forarbetet till lagen (RP 45/2011 rd) hénvisas till internationella skyldigheter, enligt vilka
informationssékerhet kan anses avse allmént tryggande av informationens tillforlitlighet,
integritet och tillgénglighet. Internationellt betonas ocks& betydelsen av informationens
ursprung  och  obestridlighet. 1  informationshanteringslagen  foreskrivs  om
informationssikerhetsatgirder, med vilka avses sidkerstillande av informationsmaterials
tillgdnglighet, integritet och tillforlitlighet genom administrativa, funktionella och tekniska
atgérder.

Vid sidan om informationssdkerheten har betydelsen av beredskap Okat pa grund av
fordndringar 1 sdkerhetsmiljon. Beredskap har ocksd lagts till i 13 a § i
informationshanteringslagen, enligt vilken en informationshanteringsenhet ska utreda
vasentliga risker som hénfor sig till behandlingen av informationsmaterial, utnyttjandet av
informationssystem och verksamhetens kontinuitet samt forbereda sig for storningssituationer
under normala forhallanden och undantagsforhéallanden. Bedomning av beredskapen foreskrivs
dock inte i beddomningslagen och denna beddmning &r inte en etablerad del av
bedomningsverksamheten. Beredskap har dock identifierats som ett delomrade vars bedomning
ska utvecklas och antalet bedomningar av beredskapen 6kas.

I géllande lagstiftning foreskrivs inte om ndgon allmin skyldighet for myndigheterna att
beddma informationssystem och datakommunikation. Enligt 13 § i informationshanteringslagen
ansvarar informationshanteringsenheten, det vill sdga myndigheten sjilv, for att sdkerstélla
informationssékerheten i fraiga om informationsmaterial och informationssystem. Enligt 2 mom.
i paragrafen ska de med tanke pd skotseln av en myndighets uppgifter relevanta
informationssystemens feltolerans och funktionella anvéndbarhet regelbundet sdkerstillas
genom tillrdcklig testning. Enligt 5 mom. i samma paragraf foreskrivs det sérskilt om
bedomning av  informationssdkerheten 1 myndigheters informationssystem och
datakommunikation. Syftet med bestimmelsen &r att skapa en koppling till beddmningslagen
och lagen om beddmningsorgan sa att planeringen av informationssystemens
informationssékerhet och signeringen av utvérderingen av planeringen ska bilda en tydlig helhet
(RP 284/2018 rd, s. 93).

Bedomningsskyldigheter — ingar 1 sektorspecifik  lagstiftning.  Bedomning  av
informationssékerheten i informationssystem och datakommunikation krévs branschspecifikt i
lagen om behandling av kunduppgifter inom social- och hilsovarden (703/2023), nedan
kunduppgiftslagen, och lagen om sekundér anvindning av personuppgifter inom social- och
hilsovarden (552/2019), nedan lagen om sekunddr anvindning, samt i statsradets férordning
om verksamheten i den offentliga forvaltningens sikerhetsnit (1109/2015). Enligt lagen om
anordnande av statens gemensamma informations- och kommunikationstekniska tjénster
(1226/2013) ska statens gemensamma informations- och kommunikationstekniska tjanster
uppfylla behovliga krav pé informationssidkerhet och beredskap, och i lagens forarbete (RP
150/2013 rd, s. 32) hénvisas till att beddmning och verifiering kan gdras enligt
bedémningslagen.



Myndigheternas informationssystem omfattas av bedomningsskyldigheter dven pa grund av
internationella forpliktelser som géller informationssékerhet. Lagen om internationella
forpliktelser som géller informationssidkerhet (588/2004) géller skyddet av EU:s och Natos
sikerhetsklassificerade information. I samband med stiftandet av lagen om internationella
forpliktelser som géller informationssékerhet och ikraftsittandet av avtalet mellan parterna i
nordatlantiska fordraget (FordrS 55—56/2023) har Finland nationellt satt i kraft EU:s och Natos
sdkerhetsregler som géller skydd av sédkerhetsklassificerad information och som innefattar
bedomningsskyldigheter.

I den fordndrade sdkerhetssituationen kan det dock vara motiverat att
statsforvaltningsmyndigheter utover de sektorspecifika och internationella skyldigheterna att
beddma informationssédkerhet d&ven genomfor bedomningar av alla sina informationssystem och
all sin datakommunikation. D4 kravs det ocksa granskning av beddmningsforfarandena, det vill
sdga vilka aktorer som goér bedomningar samt beddmningens innehall och genomférandesitt.

I 3 § i bedomningslagen foreskrivs om de bedomningsforfaranden som é&r tillatna for
statsforvaltningsmyndigheterna. Enligt bestimmelsen far statsforvaltningsmyndigheterna for
beddmning av informationssékerheten i sina informationssystem och sin datakommunikation
bara anvéinda sig av Transport- och kommunikationsverket eller ett bedomningsorgan for
informationssikerhet som godkénts i enlighet med lagen om bedémningsorgan. Det foreskrivs
inget om forfaranden som &r tillatna for bedomning av informationssidkerheten i andra dn
statsforvaltningsmyndigheters informationssystem och datakommunikation. Forhéllandet
mellan sjdlvbeddmningar av informationssystem och datakommunikation som genomfors av
statsforvaltningsmyndigheter och 3 § i bedomningslagen &r i viss man oklart och mojligheten
till sjalvbedomningar bor klargoras.

I praktiken bedomer myndigheterna informationssékerheten i sina informationssystem och sin
datakommunikation dven med andra forfaranden 4n de som anges i bedomningslagen. Till
beddmning av informationssikerheten hor till exempel de hanteringsskyldigheter férknippade
med informationshanteringsenheternas cybersdkerhet som foreskrivs 1 4 a kap. i
informationshanteringslagen. Enligt 18 b § 1 informationshanteringslagen ska en
informationshanteringsenhet identifiera, utvdrdera och hantera cyberrisker som hanfor sig till
sdkerheten i de kommunikationsnit och informationssystem som den anvénder i sina funktioner
eller for att tillhandahalla sina tjanster samt vidta de atgdrder for hantering av
cybersédkerhetsrisker som avses 1 18 ¢ § i1 lagen i frdga. Enligt 18 ¢ § 1 punkten i
informationshanteringslagen ska informationshanteringsenheten upprétthalla riktlinjerna for
hantering av cybersikerhetsrisker samt bedomningen av effektiviteten i friga om atgérderna for
hantering av cybersdkerhetsrisker. Enligt forarbetet till lagen (RP 57/2024 rd, s. 166) kan
beddmningen goras exempelvis genom sjélvbedomning eller med hjdlp av oberoende
tillhandahallare av informationssikerhetstjinster. Atgirder som anknyter till bedémning av
informationssékerheten genomfors i enlighet med 9 § i informationshanteringslagen ocksé i
utlatandeforfarande om éndringar i informationshanteringen som géller statliga &mbetsverk och
inrdttningar, och som en del av detta beddms &ven &dndringar i informationssystemens
informationssékerhetskrav och -atgérder. I samband med beredningen av utlatandeforfarandet
ar det mojligt att genomfora en sjdlvbedomning av informationssystemets informationssékerhet.

Av alla dessa skél dr det &andamalsenligt att uppdatera bedomningslagen sa att den omfattar fler
beddmningsforfaranden.

I bedomningslagen foreskrivs inte pa vilka grunder beddmningsforfarandet och den som
genomfor bedomningen ska véljas. Genomforandet av bedomningarna &r inte heller begransat
till beddmning av behandlingen av sikerhetsklassificerad information, utan géller likaledes alla
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informationssystem och all datakommunikation. De bedomningsforfaranden som foreskrivs i
bedomningslagen beaktar inte heller riskerna i och skillnaderna mellan databehandlingen i olika
informationssystem och datakommunikation. I 8 a § i lagen foreskrivs om bemyndigande att
utfarda forordning, genom vilken en statsforvaltningsmyndighet kan forpliktas att skaffa ett
intyg i frdga om informationssystem eller datakommunikation diar handlingar som hor till
sakerhetsklass I eller II behandlas. Forordningen har dock inte utférdats, vilket innebér att den
bedomningsskyldighet som grundar sig pé riskbedomning och som mdjliggérs i 8 a § har i
praktiken inte forverkligats. P4 grund av de i 13 § i informationshanteringslagen foreskrivna
skyldigheterna som grundar sig pa riskbeddomningen av informationsmaterial och
informationssystem och sdkerhetsklassificeringens inbyggda riskperspektiv, faststills
bedomningsgrunderna i nuldget i praktiken pd grundval av riskbedomningen och i
beddmningskriterierna beaktas informationssékerhetshot vars sannolikhet att forverkligas ar
stor om tillrdckliga informationssékerhetsatgirder inte vidtas som skydd mot dessa hot. Av
dessa skal har det identifierats ett behov av att precisera valet av bedomningsforfaranden i den
géllande lagstiftningen sa att valet grundar sig pa sdkerhetsklasser och riskbedéomning.

Antal bedémningar av informationssdkerhet och deras kostnader

Efterfrigan pd och volymen av beddmningar av informationssikerheten i myndigheternas
informationssystem har okat under de senaste aren. Det 6kade behovet av bedomningar har
orsakat Overbelastning i bedomningsverksamheten. Det 6kade bedéomningsbehovet beror pa
fordndringar 1 verksamhetsmiljon, som har okat behovet av att hoja sékerhetsnivan for
myndigheternas  informationssystem. Dessa fordndringar inkluderar teknikens och
informationshanteringens roll i den geopolitiska konkurrensen, allt mer avancerade hot, mer
sammanlinkade system och mer komplexa logistiska leveranskedjor.

Behovet av bedomningar i anslutning till internationella skyldigheter géllande
informationssdkerhet har Okat sdrskilt 1 och med Nato-medlemskapet. Antalet
informationssystem som &r avsedda for behandling av Natos sdkerhetsklassificerade
information och som granskas och ackrediteras av myndigheter har néstan tiofaldigats mellan
april 2022 och april 2024. Antalet informationssystem som anvéinds for behandling av
internationellt informationsmaterial dven inom Forsvarsmakten och anvdndningen av dem i
internationella 6vningar har dkat snabbt och avsevirt.

Transport- och kommunikationsverket genomfor érligen flera tiotals beddmningar av
informationssystem. Systemens omfattning och ddrmed bedémningarnas tekniska omfattning,
arbetsmidngd och varaktighet varierar mycket. En del av beddomningarna &ar
andringsbedomningar eller periodiska bedomningar. Det finns inga offentliga uppgifter om
antalet beddmningar som genomforts av bedomningsorgan for informationsséikerhet.

Under bedomningslagens giltighetstid har antalet dverensstimmelsebeddmningar som Statens
center for informations- och kommunikationsteknik Valtori och Suomen Erillisverkot Oy
skaffat 6kat. Okningen beror pa utvecklingsatgérder for tjénster, nya tjidnster och behovet av att
behandla EU- och Nato-information. Statens center for informations- och
kommunikationsteknik Valtori har mellan augusti 2021 och ar 2024 Ilatit genomftra
sammanlagt 73 beddomningar, varav 40 har riktats mot sdkerhetsnétets tjdnster och 33 mot
statens gemensamma informations- och kommunikationstekniska tjdnster. Suomen
Erillisverkot Oy har genomfort cirka 20 sjdlvbeddmningar per ar och har 1atit bedomningsorgan
for informationssikerhet utfora flera bedomningar per ar.

Antalet lagstadgade bedomningar av informationssidkerhet som offentliga och privata
organisationer inom social- och hilsoviarden skaffat frdn bedomningsorgan for
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informationssidkerhet har okat nagot frdn och med 2021. Tillvixten beror pd att antalet
informationssystem som omfattas av bedomningsskyldigheten har 6kat. For nirvarande finns
det 99 av dessa informationssystem och driftmiljoer registrerade i Tillstands- och tillsynsverkets
(fram till 31.12.2025 Valvira) register. Ar 2023 antecknades 27 intyg dver bedomningar av
informationssékerhet i registret.

Enligt Kommunforbundets uppskattning genomfor bedomningsorgan for informationssikerhet
eller Transport- och kommunikationsverket inga beddmningar av informationssikerheten i stor
skala i kommunerna, men det finns ingen heltdckande l4gesbild. I de storsta stiderna genomfors
sjalvbedomningar av informationssidkerheten i informationssystem som valts utifrdn en
riskbedomning, ofta med stdd fran privata tjénsteleverantorer. I mindre kommuner och
samkommuner genomfors sjdlvbeddmningar av informationssékerheten i informationssystem
fran fall till fall.

Pa grund av den 6kade efterfragan och volymen av bedomningar bor tillgdngen till bedémningar
forbattras.

Okad anvindning av informations- och kommunikationstekniska system och sikerhetsbehov
har okat systemens kostnader i forhdllande till myndighetsverksamhetens &vriga
kostnadsstruktur. Information om kostnaderna fér bedomningar av informationssakerheten har
samlats in fran Suomen Erillisverkot Oy, Statens center for informations- och
kommunikationsteknik Valtori och ministerier!. De dagsverken som krdvs for de cirka 20
sjalvbeddmningar som genomfors arligen av Suomen Erillisverkot Oy har varit cirka 300
dagsverken per ar och kostnaderna har varit cirka 210 000 euro. Kostnaderna for
sjalvbeddmningarna har salunda i genomsnitt varit cirka 10 500 euro/bedomning. Kostnaderna
for de bedomningar som Suomen Erillisverkot Oy har I4tit beddmningsorgan for
informationssikerhet utféra har varit cirka 57 000 euro/bedémning. Priset for de beddomningar
av informationssékerhet som myndigheterna ansdkt om har i genomsnitt varit totalt 60 000—
70 000 euro/bedomning, varav andelen extern beddmning som i regel har skaffats fran
bedomningsorgan for informationssékerhet i genomsnitt har varit 30 000-40 000 euro. Till
exempel har det inom kommunikationsministeriets forvaltningsomrade arligen skaffats
beddmningstjénster enligt beddmningslagen och lagen om bedémningsorgan for cirka 220-230
dagsverken. Anskaffningskostnaderna for tjanster inom forvaltningsomradet uppskattas uppga
till cirka 300 000 euro per ar. Fran andra foretag som erbjuder informationssiakerhetstjanster har
arligen kopts bedomningstjénster for cirka 720-750 dagsverken. Kostnaderna beréknas uppgé
till cirka 650 000 euro per &r. Inom kommunikationsministeriets forvaltningsomrade har
bedomningar enligt beddmningslagarna salunda i dagsverken varit cirka 20 procent och i euro
cirka 30 procent av alla bedomningar av informationssdkerheten.! Kostnaderna for
beddmningarna péaverkas av de kriterier som anvinds i beddmningen och av det dagliga pris
som bestdms utifran lagen om grunderna for avgifter till staten eller konkurrensutséttningen av
genomforandet av beddmningen.

Transport- och kommunikationsverkets uppgifter

Bestimmelser om Transport- och kommunikationsverkets uppgifter i anknytning till
beddmningar och godkénnanden av informationssikerheten i informationssystem finns i lagen
om internationella forpliktelser som géller informationssékerhet, sdkerhetsutredningslagen och
bedomningslagen. Enligt 3 § i bedomningslagen ar Transport- och kommunikationsverket i

! Rapporten Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin
nykytila-arvio ja kehittimisehdotukset 12.12.2024, finansministeriet.
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nuldget den enda myndigheten som genomfor beddmningar av informationssidkerheten i
myndigheternas informationssystem och datakommunikation i enlighet med bedémningslagen.
Nér det géller Transport- och kommunikationsverkets uppgifter har ett behov av uppdatering
identifierats for de uppgifter som behandlas nedan.

Transport- och kommunikationsverket ger rdd om beddmning av informationssédkerheten av
sdkerhetsklassificerad information. Det finns dock inga bestimmelser om radgivningsuppgiften
i beddmningslagen, trots att det &r frdga om en mer omfattande uppgift 4n den avgiftsfria
myndighetsradgivning som foreskrivs 1 8 § 1 fOrvaltningslagen (434/2003) och
radgivningsuppgiften ar kopplad till olika faser av bedomningens planering och genomférande.
Bestdmmelser om rddgivningens avgifter finns i kommunikationsministeriets férordning om
avgifter som tas ut for Transport- och kommunikationsverkets prestationer som géller
elektronisk kommunikation (1338/2025).

Enligt 4 § 3 mom. i beddmningslagen utfér Transport- och kommunikationsverket sina
uppgifter inom ramen for de resurser som star till buds och med beaktande av uppfyllandet av
internationella forpliktelser som géller informationssékerhet och de begérda &tgérdernas
betydelse for en allmén forbéttring av informationssdkerheten 1 myndigheternas
informationssystem och datakommunikation. [ nuldget prioriterar Transport- och
kommunikationsverket = bedomningsbegidranden  forknippade @ med  myndigheternas
internationella forpliktelser som giller informationssidkerhet och begdranden enligt
sdkerhetsutredningslagen fran skyddspolisen eller Forsvarsmaktens Huvudstab forknippade
med sédkerhetsutredningar av foretag samt vid behov begiranden forknippade med beddmning
av informationssystem dér uppgifter som hor till den nationella sékerhetsklassen I och II
behandlas, for vilka det inte finns bedomningar fran ett beddmningsorgan for
informationssékerhet tillgéngliga.

Férsvarsmaktens uppgifter

Behovet och volymen av beddmningar av Forsvarsmaktens informationssadkerhet har 6kat under
de senaste aren. Trots Forsvarsmaktens stora bedomningsbehov har ingen befogenhet att
bedéoma och godkdnna informationssystem eller krypteringsprodukter faststillts separat for
forsvarsforvaltningen i nulaget. Nér det giéller nationell sékerhetsklassificerad information
grundar sig bedémningsverksamheten pé de skyldigheter att sakerstélla informationssikerheten
i informationsmaterial och informationssystem som faststillts for
informationshanteringsenheter och statsforvaltningsmyndigheter i informationshanteringslagen
och statsradets forordning om sékerhetsklassificering av handlingar inom statsforvaltningen.
Forsvarsmakten har interna forfaranden och formagor att utvirdera sina egna
informationssystem och krypteringsprodukter. Beddmnings- och godkidnnandeuppgifterna
fordelas pa olika aktdrer inom Forsvarsmakten, och beddmningsverksamheten har for
nirvarande inte ordnats som en oberoende och sjilvstindig funktion. Forsvarsmaktens
nuvarande bedomnings- och godkidnnanderesurser har dimensionerats utifrdn de nationella
systemens informationssékerhetskrav, med fokus pa de hogsta sékerhetsklasserna. Pa grund av
Nato-medlemskapet och den dkade dvningsverksamheten har Huvudstaben kommit &verens
med Transport- och kommunikationsverket om skétseln av vissa beddmningsuppgifter pa
grundval av 5 § i lagen om internationella forpliktelser som géller informationssékerhet. Av alla
dessa skél har det identifierats behov av att foreskriva en separat myndighetsuppgift for
Forsvarsmakten att gora bedomningar av dess egna informationssystem och dess egen
datakommunikation.

Informationsutbyte, samarbete och bistaende uppgifter
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I nuldget foreskriver bedomningslagen inte om myndigheternas samarbete. Transport- och
kommunikationsverket har vid behov samarbetat med andra myndigheter med stéd av 10 § i
forvaltningslagen. Nir det giller beddmningar som genomfOrs 1 enlighet med
sdkerhetsutredningslagen och lagen om internationella fOrpliktelser som  géller
informationssikerhet finns det utover bestimmelser om Transport- och kommunikationsverkets
uppgifter dven bestimmelser om skyddspolisens och Huvudstabens uppgifter. I dessa lagar
foreskrivs ocksd om de behoriga myndigheternas skyldigheter att utbyta information och
samarbeta samt om mojligheten att avtala om skotseln av en viss uppgift som tillhoér en annan
myndighet. I bedomningsmyndigheternas verksamhet har identifierats behov av att dven i
bedomningslagen foreskriva om informationsutbyte och samarbetsforpliktelser samt om
overenskommelse om uppgifter.

Enligt 6 § i bedomningslagen som géller rétten att f4 uppgifter och ritten att fa tilltrade till
lokaler och informationssystem, géller rittigheterna bade verket och sakkunniga som handlar
pa uppdrag av verket. I bedomningslagen f6reskrivs dock inte om Transport- och
kommunikationsverkets mojlighet att anlita privata fysiska eller juridiska personer som bistar i
beddmningsuppgiften. Verket har inte gett uppdrag till privata aktdrer och den géllande
bedomningslagen kan inte anses uppfylla fOrutsdttningarna for att ge offentliga
forvaltningsuppgifter till andra &n myndigheter. 1 de bedomningar som genomforts av
beddomningsmyndigheterna har dock identifierats ett behov av att mojliggora anvindning av
dagsverken som skaffats pa den privata marknaden i en bistdende roll, sarskilt for att trygga
uppgifternas personalresursbehov.

Bedomningsgrunder och -kriterier

I 7 § 1 bedomningslagen och 10 § i lagen om bedomningsorgan foreskrivs om
beddmningsgrunder som Transport- och kommunikationsverket eller bedomningsorgan for
informationssékerhet kan anvidnda som bedomningsgrunder for informationssidkerheten i
myndigheternas  informationssystem och datakommunikation. Forteckningen Over
beddmningsgrunder har samma innehéll 1 bada lagarna och gor det mojligt att i stor utstrickning
anvinda olika forfattningar, anvisningar och standarder som bedémningsgrund. Forteckningen
bor dock uppdateras.

Enligt gillande lag kan beddémningsgrunderna och -kriterierna grunda sig pa de anvisningar som
den nationella sidkerhetsmyndighet (NSA) som avses i lagen om internationella forpliktelser
som giller informationssdkerhet gett om genomforandet av internationella forpliktelser som
giller informationssikerhet, det vill sdga i praktiken pd de nationella kriterierna for
sdkerhetsauditering (Katakri), som i enlighet med den nationella sidkerhetsmyndighetens
anvisning tillimpas vid skotseln av internationella  forpliktelser som  giller
informationssékerhet. Katakri anvidnds dessutom i manga nationella situationer, sasom i
bedomningar av tjanster enligt lagen om verksamheten i den offentliga forvaltningens
sdkerhetsnét (10/2015) och i beddmningar relaterade till sidkerhetsutredningar av foretag. |
faststillandet av bedOmningskriterierna utnyttjas ocksad informationshanteringsndmndens
rekommendation om kriterier for bedomning av informationssidkerheten i den offentliga
forvaltningen (Julkri). Det har inte varit mgjligt att utnyttja Julkri i bedomningar av
informationssékerheten i informationssystem enligt lagen om bedomningsorgan, eftersom
Julkri-kompetenser inte har ansokts, ackrediterats och beviljats till bedomningsorgan for
informationssékerhet som godkénts enligt lagen om beddmningsorgan, eftersom
kompetenskraven for tillimpningen av Julkri &nnu inte har faststéllts. Som beddmningsgrunder
har tidigare ocksd anvénts statsrddets forordning om informationssékerheten inom
statsforvaltningen (681/2010) och finansministeriets anvisningar om genomforandet av den
(Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tiytdntoonpanosta, VAHTI),

12



men forordningen &r upphévd och anvisningarna dr foraldrade. Férordningen har ersatts av
informationshanteringslagen och av statsrddets forordning om sdkerhetsklassificering av
handlingar inom statsforvaltningen (1101/2019), nedan sdkerhetsklassificeringsférordningen,
som meddelats pa grundval av informationshanteringslagen. I de bedomningar som gjorts med
stod av lagen om beddmningsorgan har den faststdllda internationella standarden ISO/IEC
27001 ocksd anvints som beddomningsgrund. [ bedomningar som fOrutsitts av
kunduppgiftslagen och lagen om sekundér anvindning ska bedémningsgrunden utgéras av
bestammelser frdn Institutet for hilsa och vilfard och tillstindsmyndigheten for social- och
hélsovardsdata.

Det finns inga etablerade allméngiltiga grunder for bedémning av beredskapen. Grunderna for
Julkri-kriteriernas beredskap och kontinuitetshantering (VAR) dr inte sa vél etablerade att de
skulle ha en omfattande tillimpningspraxis.

I bedomningslagen foreskrivs inte pa vilka grunder eller av vem de bedémningsgrunder som
anvinds 1 bedomningen viljs. Enligt 10 § i lagen om beddmningsorgan viljs
bedomningsgrunderna av den som bedomningen giller, men de godkénda kompetenser som
innehas av beddmningsorganet for informationssdkerhet paverkar vilka beddmningar
bedomningsorganet kan gora. I bedomningsverksamheten har identifierats behovet av att vid
valet av bedomningsgrunder och definitionen av beddomningsobjektet beakta de krav som stéllts
pa informationssidkerheten i och beredskapen hos informationssystemet och de krav som valts
pa grundval av riskbedomning. Detta framgar dock inte av den géllande lagstiftningen, sa mer
exakta foreskrifter om valet av beddmningsgrunder behovs.

Intyg over att kraven uppfylls

Enligt 8 § i bedomningslagen kan Transport- och kommunikationsverket pa begéran utfarda
intyg Over informationssystem eller datakommunikation som uppfyller kraven pa
informationssékerhet. Till intyget hor ocksd den i 9 § i bedémningslagen foreskrivna
skyldigheten att upprétthélla och folja upp informationssédkerhetsnivéan, enligt vilken den som
far ett intyg ska forbinda sig till att upprétthalla informationssidkerhetsnivdn och underritta
Transport- och  kommunikationsverket = om  &ndringar som  inverkar  pé
informationssékerhetsnivan. I 10 § i bedomningslagen foreskrivs det om éterkallelse av intyg.

Den mojlighet som foreskrivs i 8 a § i bedomningslagen att genom statsradets forordning
foreskriva skyldighet for statsforvaltningsmyndigheter att skaffa intyg dver beddmningar av
system dir handlingar som hor till sédkerhetsklass I eller II behandlas har inte utnyttjats, sa det
ar frivilligt att begira Transport- och kommunikationsverkets bedémning eller intyg vid
behandling av nationell sékerhetsklassificerad information. De intyg som begérts enligt 8 § i
bedomningslagen och som Transport- och kommunikationsverket har utfardat har gillt
informationssystem dir nationella sdkerhetsklassificerade uppgifter behandlas. Intyg har
begirts och utfardats mycket séllan.

Ett beslut eller utlatande av intygskaraktir kan dock ges om system som uppfyller
informationssikerhetskraven i de situationer som avses i lagen om internationella forpliktelser
som giller informationssidkerhet. Godkdnnandeutldtandet som forutsitts i sdkerhetsreglerna for
bedomningar enligt EU:s och Natos forpliktelser som géller informationssikerhet ar i ljuset av
forfarandet 1 beddomningslagen av intygskaraktir. P& begdran av skyddspolisen eller
Huvudstaben utfirdar Transport- och kommunikationsverket ocksé intygsliknande utredningar
om informationssystem som uppfyller informationssdkerhetskraven i1 samband med
sikerhetsutredningar av  foretag enligt sdkerhetsutredningslagen. Den  slutliga
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sdkerhetsutredningen av foretag gors dock av en enligt sikerhetsutredningslagen behdrig
myndighet.

I praktiken utarbetas alltid en bedomningsrapport om bedomningen av informationssiakerheten,
i vilken det beskrivs hur de kriterier som ligger till grund for bedémningen forverkligas i
bedomningsobjektet och om avvikelser eller brister har observerats i beddmningen av
informationssékerhetsatgirderna. Bestimmelser om bedomningsrapporten finns dock inte i den
gillande beddomningslagen. De gillande bestdmmelserna i beddmningslagen for den
rapportering som produceras av beddmningen motsvarar alltsé inte den praxis som anvands i
beddmningsverksamheten. Déarfor har det konstaterats ett behov av att uppdatera rapporteringen
och dokumentationen av bedomningsresultatet dven pa lagniva.

2.2 Bedomning av krypteringsprodukter och andra sikerhetskritiska losningar

EU:s och Natos sdkerhetsregler omfattar skyldigheter géllande beddmning av
krypteringslsningar och skydd mot diffus strlning (TEMPEST) samt skyldigheter att bedoma
vissa andra sdkerhetskritiska produkter. Overenskommelse om krypteringslosningar for
elektroniska dataférbindelser mellan stater ar ocksé en central avtalsbestimmelse och -praxis i
staternas bilaterala eller multilaterala informationssdkerhetsavtal.

Transport- och kommunikationsverket bedomer och godkdnner produkter i enlighet med
internationella forpliktelser som géller informationssikerhet. Produktbeddmningarna géller
krypteringsprodukter eller andra sikerhetskritiska produkter. De grundar sig pa Transport- och
kommunikationsverkets uppgift enligt 4 § i lagen om internationella forpliktelser som géller
informationssékerhet att vara den nationella sikerhetsmyndighetens sakkunnig i &renden som
giller informationssékerhet i friga om informationssystem och datakommunikation. Med
krypteringsprodukter sékerstills informationens konfidentialitet och integritet med olika
krypteringsmekanismer. Krypteringsprodukter &r till exempel VPN-produkter och 16sningar for
kryptering av hérddisk eller massminne. Krypteringsbehoven kan till exempel gilla kryptering
av tal och datakommunikation med fasta eller trddlésa forbindelser. Utdver
krypteringsprodukter &r dven andra komponenter som dr centrala for informationssystemens
sdkerhet, saisom gateway-produkter och dverskrivningsprodukter som anvinds for att forstora
information, sdkerhetskritiska produkter.

I skyddet av nationell sékerhetsklassificerad information foreskrivs ingen bedomnings- eller
godkénnandeskyldighet for krypteringslosningar eller andra sékerhetskritiska produkter och
losningar, sa Transport- och kommunikationsverket gér bedomningar av dem p&d myndighetens
begéran med stdd av bedomningslagen som en del av myndighetens informationssystem eller
datakommunikation. Systemspecifika bedomningar som begirts av myndigheterna publiceras
inte.

I beddmningslagen foreskrivs inte att Transport- och kommunikationsverket har som uppgift att
gora produktbedomningar pa begéran av tillverkare av sikerhetskritiska eller andra produkter,
och foretag eller tillverkare som erbjuder sékerhetskritiska 16sningar kan inte sjdlvstindigt gora
beddmningsbegiranden enligt bedomningslagen. I den gillande lagstiftningen foreskrivs
sdledes inte om med vilka forutsittningar tillverkaren kan fa sina sikerhetskritiska 16sningar
bedomda av en behorig myndighet eller med vilka forutsittningar foretaget kan fa
myndighetsgodkénnande for sin produkt.

For att stodja myndigheternas behov gor Transport- och kommunikationsverket dock en del
produktspecifika bedomningar av sdkerhetskritiska 16sningar for produkter fran finldndska
tillverkare och utarbetar utlatanden om dessa beddmningar. Bedomningarna gors pa
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tillverkarens begiran, men det maste finnas ett myndighetsbehov av produkten i bakgrunden.
Behandlingen av tillverkarnas beddmningsbegiranden fOrutsétter att ett avtal ingés mellan
Transport- och kommunikationsverket och tillverkaren. Avtalsmodellen grundar sig pa
Cybersikerhetscentrets avtalsbefogenhet enligt 3 § 1 lagen om Transport- och
kommunikationsverket (935/2018), enligt vilken Cybersidkerhetscentret kan péd avtalsbasis
utfora prestationer som baserar sig pé uppgifter som foreskrivits for Cybersdkerhetscentret. P&
avtalsbasis gor Transport- och kommunikationsverket endast beddmningar av produkter som
tillverkats i Finland av finldndska tillverkare. Syftet med beddmningarna ar att sdkerstélla
tillforlitligheten av den sdkerhetskritiska losningen i den utstrickning att Transport- och
kommunikationsverket kan publicera information om den bedémda produkten. Forteckningen
som upprétthills pa verkets webbplats innehéller for nérvarande ett tiotal beddémda
krypteringsprodukter och fem andra bedémda produkter. Det pagar vanligen pé en och samma
ging firre 4n tio nya bedomningar eller bedomningar av produktuppdateringar.

Myndighetsuppgifterna i anslutning till bedomningen av krypteringsprodukter och andra
sdkerhetskritiska 16sningar ska preciseras och tillverkarna ska ges mojlighet att anséka om
beddmning och godkénnande av sdkerhetskritiska 16sningar och deras tillverkning.

2.3 Bedomningsorgan for informationssikerhet

I lagen om bedomningsorgan foreskrivs om forutsittningarna och forfarandet for godkdnnande
av bedomningsorgan for informationssikerhet och deras kompetenser, tillsynen &ver
beddmningsorganens verksamhet och kraven pad beddmningsorganens verksambhet.
Bedomningsorgan for informationssékerhet spelar en betydande roll som producenter av
tjénster for bedomning av informationssikerheten. Genom lagen om bedomningsorgan har
strdvan varit att frimja myndigheternas och foretagens informationssékerhet genom att skapa
ett arrangemang dar Transport- och kommunikationsverket pd ansdkan godkdnner
bedomningsorgan for informationssékerhet och deras kompetensomraden samt 6vervakar deras
verksamhet.

I lagen om bedomningsorgan foreskrivs inte om vilka aktérer som kan skaffa bedomningar fran
beddémningsorgan for informationssékerhet. Sdlunda finns det inget hinder for att en myndighet
skaffar en bedémning fran ett bedomningsorgan for informationssikerhet och enligt 3 § i
bedomningslagen dr en bedomning som utfors av ett bedomningsorgan for informationssékerhet
ett alternativt bedomningsforfarande for en statsforvaltningsmyndighet.

Enligt 3 § i lagen om bedomningsorgan kan ett bedomningsorgan for informationssidkerhet
ansoka om godkidnnande hos Transport- och kommunikationsverket. Bestimmelser om
forutsattningarna for godkdnnande och behandlingen av ansokan finns i 4 och 5 § i lagen. Med
stod av 5 § 2 mom. i lagen ska uppfyllandet av kraven pa oberoende och kompetens visas pa
det sitt som anges i lagen om konstaterande av tillforlitligheten hos tjénster for bedomning av
overensstimmelse med kraven (920/2005), det vill séga genom ackreditering som utfors av det
nationella  ackrediteringsorganet,  ackrediteringstjdnsten = FINAS.  Transport- och
kommunikationsverkets godkdnnandebeslut grundar sig till dessa delar pa ackrediteringsintyg.

Ackrediteringsforfarandet baserar sig pa Europeiska unionens regleringsmodell som tillimpas
for att visa kompetensen hos bedomningsorgan for dverensstimmelse eller anmélda organ i flera
EU-réttsakter. Som ett alternativt forfarande kan de dock dven innefatta att den behoriga
myndigheten godkinner kompetensen p& grundval av en utredning. Till exempel i lagen om
anmadlda organ for vissa produktgrupper (278/2016) foreskrivs att om beddmningsorganet inte
kan ldgga fram nagot ackrediteringsintyg, ska det till den behdriga myndigheten ge in behovliga
skriftliga bevis for att myndigheten ska kunna beddma huruvida sékanden uppfyller de krav
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som giller godkdnnande som anmailt organ och som grundar sig pd harmoniserad
unionslagstiftning. Ett motsvarande forfarande kan utnyttjas sa att beddémningsorganen for
informationssékerhet mer flexibelt kan skaffa tilliggskompetenser for att forbattra tillgangen
till bedomningar.

Utdver ackrediteringen av kompetensen forutsitter godkdnnandet av ett beddmningsorgan
enligt 5 § 1 mom. 4 och 5 punkten i lagen om bedomningsorgan att tillforlitligheten hos de
ansvariga personerna och sikerheten i databehandlingen och lokalerna har sdkerstéllts och att
organet har dndamalsenliga anvisningar for sin verksamhet och uppféljningen av den.
Transport- och kommunikationsverket utreder sidkerheten i databehandlingen genom en
inspektion. Dessutom kontrollerar verket att de anvisningar som forutsétts i 5 § 1 mom. 5
punkten dr dndamalsenliga. Lokalernas sikerhet sdkerstélls av antingen skyddspolisen eller
Transport- och kommunikationsverket. Enligt 4 § i lagen om beddmningsorgan ska verket innan
ett bedomningsorgan for informationssékerhet godkanns ge skyddspolisen tillfille att yttra sig
om tillforlitligheten hos beddomningsorganets ansvariga personer och om sdkerheten i
bedomningsorganets lokaler. Skyddspolisen gor en sdkerhetsutredning av ansvariga personer
pa ansokan av Transport- och kommunikationsverket.

Det har upplevts svart att bli ett bedomningsorgan for informationssékerhet och fa organets
behorigheter godkdnda. Dessutom har processen kunnat ta 1ang tid. I forfarandena i den géllande
lagen om beddmningsorgan utnyttjas forfarandena for sékerhetsutredning av foretag enligt
sikerhetsutredningslagen endast delvis for att sdkerstilla foretagens tillforlitlighet. Lagen
foreskriver inte heller om tillforlitligheten hos personalen vid ett beddmningsorgan for
informationssékerhet. Det &r &ndamadlsenligt att precisera lagstiftningen for dessa
omsténdigheter.

Det finns fyra beddmningsorgan for informationssdkerhet som godkénts av Transport- och
kommunikationsverket i enlighet med lagen om bedémningsorgan. Alla bedémningsorgan for
informationssikerhet har godkidnd kompetens att utféra bedomningar av ledningssystem for
informationssékerhet enligt standarden ISO/IEC 27001, men efterfrdgan pa dessa bedomningar
har inte varit stor. Tre bedomningsorgan for informationssikerhet har dessutom s.k. Katakri-
kompetens, det vill siga kompetens att géra beddmningar av behandling av information som
klassificerats 1 sédkerhetsklass IV och III i enlighet med de nationella kriterierna for
sdkerhetsauditering  (Katakri). Ackrediteringen och godkdnnandet av det tredje
bedomningsorganets Katakri 2020-kompetens genomfoérdes i borjan av 2025. Pa grund av
myndigheternas ldngsiktiga upphandlingsavtal var det &nnu inte mojligt att konstatera den tredje
anbudsgivarens konsekvenser for bedomningarnas utbud och priser.

Enligt vad de myndigheter som skaffar bedomningar anser och har erfarit har
beddmningsorganen for informationssékerhet haft sé stor efterfrigan pa bedomningar att de inte
har kunnat erbjuda bedémningstjénster i enlighet med efterfragan. Bedémningarna av Statens
center for informations- och kommunikationsteknik Valtoris tjdnster och de tillhdrande
informations- och kommunikationstekniska tjdnsterna har kriavt stod av Valtoris personal,
varvid dven Valtoris tillgéngliga personalresurser har paverkat tidtabellerna fér genomforandet
av bedomningarna. Beddmningsorganen for informationssékerhet har i sin respons lyft fram att
det dr utmanande att rekrytera personer for beddomning av informationssidkerheten i
behandlingen av den offentliga forvaltningens sdkerhetsklassificerade information. Det finns ett
begrénsat antal personer med tillrécklig teknisk forméga i Finland. Arbetet kan i regel inte heller
utforas pa distans, vilket gor det mindre attraktivt. P4 grund av dessa utmaningar med att
genomfora beddomningar av informationssékerheten finns det behov av att forbéttra tillgangen
till bedomningstjénster.
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I den praktiska verksamheten har dessutom identifierats behov av att precisera lagstiftningen
om beddémningsorgan for informationssdkerhet till exempel nir det géller férfaranden kopplade
till bedomningen, styrning och ratt att fa information. I 9 § 2 mom. i lagen om bedémningsorgan
foreskrivs om utfardande av intyg om lokalerna och verksamheten hos den som bedémningen
géller &r forenliga med de bedomningsgrunder som legat till grund for utredningen. De grunder
for beddmning av informationssidkerheten som anvints vid beddmningen och bedémningens
omfattning ska specificeras 1 intyget. Det finns inga sidrskilda bestimmelser om
beddmningsrapporten, men &dndamalsenlig dokumentation ingér i bedomningsverksamhetens
praxis och i ackrediterad kompetens. I kunduppgiftslagen och lagen om sekundir anvéndning
foreskrivs om skyldigheten att for vissa funktioner skaffa ett intyg fran ett godkint
beddmningsorgan for informationssékerhet. I dessa lagar foreskrivs ocksé om intygets giltighet,
upprétthéllande och éterkallelse.

I 13 § i lagen om beddmningsorgan foreskrivs om tillimpningen av bestimmelser om god
forvaltning, det vill sdga allméinna forvaltningslagar, i verksamheten vid bedomningsorgan for
informationssékerhet. Enligt forarbetet till den gédllande lagen ska tillimpningen av de ndimnda
forfattningarna for undvikande av tolkningsproblem inte vara bunden till skotsel av en offentlig
forvaltningsuppgift, utan forfattningarna ska tillimpas pé skotseln av alla uppgifter som &r
forenliga med lagen om beddomningsorgan (RP 45/2011 rd s. 10). I praktiken har tolkningen
dock wvarit att alla wuppgifter enligt lagen om bedomningsorgan &r offentliga
forvaltningsuppgifter. 1 paragrafen foreskrivs trots detta inte om det straffréttsliga
tjansteansvaret for personalen vid bedomningsorgan for informationssékerhet. For detta har
identifierats ett behov av att uppdatera lagen, eftersom delegering av en offentlig
forvaltningsuppgift utanfor tjdnstemannakéren forutsitter enligt grundlagsutskottets praxis en
uttrycklig bestéimmelse pa lagnivd om tjénstebrottsansvar (till exempel GrUU 93/2022 rd, s. 4,
GrUU 15/2019 rd, s. 4). I lagen om bedomningsorgan foreskrivs inte heller om ramvillkor for
att lata underleverantorer utfora uppgifter som anknyter till bedomningen. Ramvillkoren bor
preciseras i lagen.

I lagen om bedomningsorgan, kunduppgiftslagen eller lagen om sekundér anvéndning
foreskrivs inte om fordelningen av styrnings- eller tillsynsbefogenheter mellan Transport- och
kommunikationsverket och myndigheterna inom social- och hilsovarden, Institutet for hélsa
och vilfard (THL), Tillstands- och tillsynsverket (fram till 31.12.2025 Valvira),
tillstandsmyndigheten for anviandning av social- och hélsovardsdata (Findata) och
Folkpensionsanstalten (FPA), nir beddmningsorganet for informationssikerhet utfor
bedomningen pa grundval av bestimmelser frin myndigheter inom social- och hélsovérden.
Myndigheterna samarbetar vid behov 1 é&rendet i enlighet med den allménna
samarbetsbestimmelsen i 10 § i forvaltningslagen. I lagen om beddmningsorgan foreskrivs om
Transport- och kommunikationsverkets ratt att fran bedomningsorgan for informationssiakerhet
fa de uppgifter som dr nddvandiga for att Gvervaka att organet uppfyller kraven som géller dess
verksamhet. Rétten att fa information géller inte sekretessbelagda uppgifter eller uppgifter som
begirs av andra rnyndlgheter eller av den som bedoms av ett bedomningsorgan for
informationssikerhet, som 4r ndodvéndiga for att overvaka att organet uppfyller kraven som
géller dess verksamhet. Tillsynens rétt att f4 information kridver precisering.

2.4 Unionsratten

Europeiska unionens lagstiftning om beddmningen av informations- och cybersédkerhetens
Overensstimmelse med kraven i informations - och kommunikationssystem har 6kat under de
senaste aren. Europeiska unionens bestimmelser géller i regel certifiering av tjanster och
produkter nir de kommer ut p4 marknaden. Certifiering och certifikat avser i EU-regleringen i
allmanhet en bedomning som utfors av vissa foreskrivna beddmningsorgan for vissa produkter,
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tjénster eller processer utifran noggrant definierade krav och certifikat som utfirdas pa grundval
av bedomningsresultaten i syfte att pvisa produktens, tjdnstens eller processens egenskaper pa
den inre marknaden i Europeiska unionen.

Enligt artikel 1 i1 cybersékerhetsakten (Europaparlamentets och radets forordning (EU)
2019/881 om  Enisa  (Europeiska  unionens  cybersdkerhetsbyrd) och  om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013) &r forordningens syfte att sékerstilla en vil fungerande inre
marknad och strdva efter en hog niva i friga om cybersédkerhet, cyberresiliens och fortroende
inom unionen. I detta syfte faststills i forordningen ett ramverk for inrdttandet av ordningar for
cybersédkerhetscertifiering for IKT-produkter, IKT-tjdnster och IKT-processer och for
informationssékerhetstjdnster. Med ramverket undviks en fragmentering av den inre marknaden
nir det giller dessa certifieringsordningar. Enligt artikel 1.2 begrdnsar forordningen inte
medlemsstaternas befogenheter i friga om verksamhet som berdr allmén sdkerhet, forsvar,
nationell sdkerhet och statens verksamhet pa straffrittens omrade.

Det forsta certifieringssystemet &r EU:s Common Criteria-schema (EUCC) som nyligen antogs
genom kommissionens genomforandeforordning (EU) 2024/482. Schemat limpar sig till
exempel for certifiering av smartkort och maskinvara med sidkerhetsboxar, anordningar for
skapande  av  underskrifter, = maskinldsbara  resehandlingar  och  fardskrivare.
Certifieringsscheman for bland annat molntjanster (EUCS, European Union Cybersecurity
Certification Scheme for Cloud Services) och 5G-nét bereds. Mgjliga framtida arbetsobjekt ar
enligt kommissionens arbetsprogram (Work Programme for European cybersecurity
certification, SWD (2024) 7.2.2024) en plédnboksapplikation for digital identitet, tjdnster for
hantering av informationssékerheten och i allménhet de scheman och automatiseringssystem for
industrin som behovs inom ramen for Cyber Resilience Act. Att ansdka om certifiering enligt
cybersdkerhetsakten ar frivilligt for den som erbjuder en tjénst eller produkt.

Europaparlamentets och radets forordning (EU) 2024/2847 om Gvergripande
cybersikerhetskrav for produkter med digitala element och om 4dndring av forordningarna (EU)
nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828, nedan
cyberresiliensforordningen eller CRA, Cyber Resilience Act, antogs 23.10.2024 och dess
ikrafttridande ar forknippat med 6vergangsperioder. Forordningen faststiller regler for att gora
produkter med digitala element tillgéngliga pA EU-marknaden for att sikerstélla produkternas
cybersikerhet. CRA dr en 6vergripande produktsdkerhetsforordning och genomforandet av dess
krav kommer att garanteras i framtiden som en del av CE-mérkningen. I fortsittningen kommer
det att vara en forutséttning for marknadstilltrdde i EU att sékerhetskraven enligt forordningen
uppfylls. Enligt artikel 2.7 ska forordningen inte tillimpas pa produkter med digitala element
som utvecklats eller &ndrats uteslutande for dndamél som rdr nationell séikerhet eller
forsvarsiandamél eller pa produkter som utformats specifikt for att behandla
sdkerhetsskyddsklassificerade uppgifter.

Bestimmelser om system for artificiell intelligens utifran riskerna de fororsakar finns i
Europaparlamentets och ridets forordning (EU) 2024/1689 om harmoniserade regler for
artificiell intelligens och om &ndring av forordningarna (EG) nr 300/2008, (EU) nr 167/2013,
(EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven
2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (forordning om artificiell intelligens).
Forordningen forbjuder mycket skadlig anvandning av artificiell intelligens och stéller skérpta
krav pa vissa Al-system som klassificeras som system med hdg risk, vilket bland annat
inkluderar att sékerstélla informationssékerheten under systemets hela livscykel, inklusive
utformning, utveckling, ibruktagande och underhéll. I férordningen faststdlls harmoniserade
regler for utsldppande pa marknaden, ibruktagande och anvidndning av Al-system i unionen.
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Forordningen kraver att Al-system med hog risk ar foremal for en beddmning av
overensstimmelse innan de sldpps ut pd marknaden eller tas i bruk.

Kraven pa hanteringen av cybersdkerhetsrisker for aktorer inom den offentliga forvaltningen
har & sin sida harmoniserats med NIS2-direktivet, det vill siga Europaparlamentets och radets
direktiv (EU) 2022/2555 om atgérder for en hog gemensam cybersidkerhetsniva i hela unionen,
som har genomforts i Finland i friga om den offentliga forvaltningen i det nya 4 a kap. i
informationshanteringslagen. NIS2-direktivet gor det mojligt att forplikta kategorier av
vasentliga och viktiga entiteter att anvinda produkter som &r certifierade enligt
cybersdkerhetsakten. Denna mojlighet har inte foreskrivits i lag i Finland med utnyttjande av
det nationella spelrummet. Enligt direktivet har kommissionen dock befogenhet att anta
delegerade akter om skyldigheten for kategorier av vdsentliga och viktiga entiteter att anvénda
vissa certifierade produkter. Om siddana delegerade akter antas finns det till denna del inget
nationellt spelrum i drendet.

Europeiska unionens lagstiftning mojliggér lagstiftning om  bedémningen av
informationssidkerheten i och beredskapen hos medlemsstaternas nationella myndigheters
informationssystem och datakommunikation, eftersom den nationella
bedomningsverksamheten i Finland riktas p& en fallspecifik bedomning av
informationssidkerheten i och beredskapen hos informationssystem eller datakommunikation
som en myndighet bestimmer Over eller planerar att skaffa, och inte pa kraven pa produkter,
tjanster eller processer som erbjuds allmédnt pad marknaden. Certifierade produkter som finns
tillgéngliga p4 EU-marknaden kan dock utnyttjas i myndighetens informationssystem till den
del deras sikerhet motsvarar myndighetens behov. I beddmningar enligt beddmningslagen kan
det vara mojligt att utnyttja resultaten av certifiering enligt Europeiska unionens bestimmelser
till den del som grunderna och kriterierna for certifieringen ar tillimpliga.

Behoven av bedomning och godkdnnande av krypteringsprodukter, sdkerhetskritiska produkter
och TEMPEST-produkter och -méttjanster ar framfor allt forknippade med genomforandet av
internationella forpliktelser som géller informationssékerheten vid elektronisk behandling av
informationsmaterial som ska ges sérskilt skydd och med skydd av elektronisk behandling av
nationell sdkerhetsklassificerad information. Grunderna for sékerhetsklassificeringen kan i
allménhet anses vara forknippade med den nationella sidkerheten och i vissa fall uttryckligen
med till exempel beredskap eller forsvar. Salunda verkar certifieringsbestimmelserna for
Europeiska unionens inre marknad inte hindra att krav och bedémningsforfaranden faststélls for
dessa syften i enlighet med nationell lagstiftning och internationella forpliktelser som géller
informationssékerhet.

3 Milsiéttning

Malet for propositionen &r att mdjliggora kostnadseffektiva forfaranden for bedomningen av
informationssidkerheten i och beredskapen hos myndigheters informationssystem och
datakommunikation. Forslaget svarar pa det okade behovet av bedomning som beror pé
fordndringarna i verksamhetsmiljon och sdkerhetshoten. Syftet ar att forbéttra tillgdngen till
beddmningstjidnster, att goéra bedOmningsforfarandena smidigare, att fortydliga
bedomningsgrunderna och att effektivisera myndighetssamarbetet. Malet dr att myndigheterna
ska fa ett bedomningsforfarande som okar sédkerheten och lampar sig for det aktuella 14get och
som kan anvindas vid dimensioneringen av informationssékerhetsatgéirderna i och beredskapen
hos myndigheternas informationssystem och datakommunikation.

Propositionen har dessutom som mal att genom lagstiftningen klargdra principen om att det ar
myndigheten som ansvarar for informationssikerheten i och beredskapen hos sina
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informationssystem och sin datakommunikation och for de beslut som géller ibruktagning av
dessa. Myndigheten ansvarar for informationssidkerheten i och beredskapen hos sitt
informationssystem, och den oberoende aktdren som utfér bedomningen ansvarar for
bedomningens kvalitet.

Syftet med propositionen &r att genom bedomningen och godkénnandet av de sékerhetskritiska
losningarna forbattra foretagens forutséttningar att erbjuda sina losningar bade i Finland och i
internationella sammanhang. Malet dr ocksé att bedomningen av informationssystemen och
datakommunikationen gér snabbare ndr myndigheterna kan vilja sddana 16sningar for sina
informationssystem och sin datakommunikation som redan &r bedémda och godkénda.

Propositionens mal 4r att frdmja f{Orutsdttningarna for néringsverksamheten vid
bedomningsorgan for informationssékerhet genom att forenkla och effektivisera lagstiftningen
om tillforlitligheten av bedomningsorgan for informationssikerhet och genom att gora
godkinnandet av kompetenser mer flexibelt. Malet &r att bedomningsorganen har
forutséttningar att erbjuda bedémningar som grundar sig pa fler beddmningsgrunder och -
kriterier &n i dag.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Beddmningen av myndigheternas informationssystem och datakommunikation utvidgas sé att
den utdver informationssidkerhet dven omfattar beredskap som ett nytt delomrade i
bedémningen.

En ny uppgift for beddmning av inhemska sdkerhetskritiska 16sningar foreskrivs for Transport-
och kommunikationsverket. Sdkerhetskritiska losningar avser krypteringslosningar, 16sningar
for skydd mot informationslickage via diffus stralning och andra informations- och
kommunikationstekniska losningar, det vill sdga produkter, implementeringar eller tjédnster som
skyddar sékerhetsklassificerad information i informationssystem och datakommunikation.
Finlidndska tillverkare ges mdjlighet att hos Transport- och kommunikationsverket ansoka om
beddmning och godkinnande for den offentliga forteckningen 6ver sékerhetskritiska 16sningar
och deras tillverkning. Dessutom preciseras Transport- och kommunikationsverkets uppgifter i
radgivningen om bedomning av informationssidkerheten och i prioriteringen av uppgifter.

Som beddmningsmyndighet faststélls utover Transport- och kommunikationsverket dven den
utsedda sdkerhetsmyndigheten vid Huvudstaben. For denna sdkerhetsmyndighet foreskrivs
uppgiften som en sjilvstindig och oberoende beddémningsmyndighet med behorighet att
bedoma Forsvarsmaktens egna system och tillhorande sékerhetskritiska 16sningar.

For statsforvaltningsmyndigheter foreskrivs en skyldighet att genomftra beddmningen av
informationssystem och datakommunikation med hjidlp av de beddmningsforfaranden som
avses 1 bedomningslagen. Bedomningsforfarandet ska viljas pa grundval av en riskbedémning
sd att statsforvaltningsmyndigheten atminstone genomfér en sjalvbeddmning. Aven andra
myndigheter, sdsom myndigheter i kommuner och vilfirdsomraden, kan anvinda de
beddmningsforfaranden som foreskrivs i bedomningslagen i beddmningen av sina
informationssystem och sin datakommunikation. Alla myndigheter ska dock begéra beddomning
av en bedomningsmyndighet nir det giller hantering av information som hor till sdkerhetsklass
I eller II. Dessutom ska alla myndigheter begédra bedomning av en beddmningsmyndighet eller
skaffa en bedomning av ett bedomningsorgan for informationssékerhet nir det géller hantering
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av information som hor till sékerhetsklass III, om inte myndigheten pd basis av en
riskbeddmning beslutar att det &r onodigt.

For att smidiggéra beddomningarna och forbattra tillgdngligheten samt for att fortydliga
lagstiftningen ska bedomningsforfarandena 1 beddmningslagen &ven inkludera en
sjalvbeddmning som utférs av myndigheten och en beddmning som utfors av en
tjénsteleverantdr som handlar p& uppdrag av myndigheten. En tjansteleverantér som handlar pa
uppdrag av en myndighet kan beddma informationssystem dar offentlig och sekretessbelagd
information som hogst hor till sdkerhetsklass IV hanteras. Ett beddmningsorgan for
informationssékerhet kan beddma informationssystem dar uppgifter som hogst hor till
sikerhetsklass III hanteras. De beddomningsgrunder som foreskrivs 1 beddmningslagen
fortydligas och bestimmelserna om dem gors mindre detaljerade.

I beddmningslagen ldggs till bestimmelser om beddmningsmyndigheternas samarbete,
arbetsfordelning och ritt att fi information och tryggas tillrickligheten av resurserna for
bedomningsmyndigheternas verksamhet genom att foreskriva om en uppgift som bistar
beddmningsmyndigheten.

Det foreslés att intyget om dverensstimmelse ersétts med en bedomningsrapport, med undantag
for situationer dér internationella forpliktelser som géller informationssékerhet eller
internationellt samarbete eller andra bestimmelser kraver att ett beslut om godkidnnande eller
utlatande om godkénnande utfirdas om beddmningen.

Sékerstéllandet av tillforlitligheten av ett foretag som fungerar som beddmningsorgan for
informationssidkerhet forenklas och effektiviseras genom att foreskriva att en
sdkerhetsutredning av foretag ska goras om beddomningsorganet for informationssidkerhet
ansOker om behorighet for bedomning av hanteringen av sdkerhetsklassificerad information.
Skyddspolisens mdojlighet att yttra sig om ansvariga personer och lokaler i enlighet med géllande
lagstiftning géller dven i fortséttningen de beddmningsorgan for informationssékerhet som inte
ansOker om behdrigheter for sidkerhetsklassificerad information. Lagen foreskriver ocksa om
under vilka fOrutsittningar ett beddmningsorgan for informationssidkerhet kan anlita en
underleverantor for att utfora sina bedomningsuppgifter. Forteckningen over allmidnna
forvaltningslagar som géller offentliga forvaltningsuppgifter kompletteras sa att den motsvarar
nuldget och en bestimmelse om straffrittsligt tjansteansvar laggs till i lagen.

Forfarandena for att pévisa bedomningskompetens hos ett bedomningsorgan for
informationssékerhet gors mer flexibla. Kompetensomradet anknyter alltid till kinnedom om
den bedémningsgrund som foreskrivs i 10 § i lagen om bedémningsorgan, sdsom en forfattning,
anvisning eller standard. Det foreslas att forutom att kompetens kan pavisas genom FINAS
ackreditering och att varje godkédnt bedomningsorgan for informationssidkerhet har négon
ackreditering som pévisar kompetens och oberoende, foreskrivs det att Transport- och
kommunikationsverket har behorighet att besluta om godkénnande av nya kompetensomraden
efter att ha hort de myndigheter som dr centrala for godkénnandet av kompetensen.

Dessutom gors det tekniska dndringar i lagen om beddmningsorgan, sa att beddmningslagen
och lagen om bedéomningsorgan dven i fortsattningen bildar en samverkande helhet.
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4.2 De huvudsakliga konsekvenserna

4.2.1 De ekonomiska konsekvenserna
4.2.1.1 Foretag

Bedomningsorgan for informationssdkerhet

De foreslagna éndringarna i lagen om beddmningsorgan effektiviserar sdkerstillandet av
tillforlitligheten hos bedomningsorgan for informationssidkerhet och gor godkidnnandet av
kompetenser mer flexibelt, vilket 6kar utbudet av beddmningstjénster. En uppdatering av vissa
delar av lagen om bedomningsorgan i enlighet med de foreslagna &ndringama i
bedomningslagen bevarar de gemensamma egenskaperna hos bedomningar som utfors av
bedémningsmyndigheter och beddémningsorgan for informationssikerhet tydliga for den som
begir bedomning och den som skaffar bedomning.

Den nya mojlighet som foreslas i bedomningslagen for tjansteleverantorer att pa uppdrag av en
myndighet genomfora beddmning av informationssystem och datakommunikation dér det
behandlas uppgifter som ar offentliga eller sekretessbelagda eller hor till sdkerhetsklass IV
paverkar verksamheten vid de nuvarande beddmningsorganen for informationssikerhet och kan
minska deras bestillningsvolymer.

Vid bedéomningar av informationssystem och datakommunikation dér uppgifter som hor till
sdkerhetsklass IV behandlas kan konkurrensforutséittningarna for beddmningsorgan for
informationssikerhet paverkas av att de krav pa beddmningskompetens och -férfarande som
foreskrivs 1 lagen om beddmningsorgan, ansdkan om sékerhetsutredning av foretag eller
skyddspolisens beddmning inte giller andra tjinsteleverantorer. Beddmningsorgan for
informationssékerhet forutsitts ocksd vara oberoende, vilket begrinsar deras mdjlighet att
konsultera planeringen av genomforandet. Detta paverkar mojligheten for bedémningsorgan for
informationssékerhet att konkurrera med andra tjénsteleverantérer genom prisséttning och kan
diarmed skapa tryck att Gverfora verksamheten vid beddmningsorgan for informationssikerhet
till tjénster som erbjuds utanfor den dvervakade kompetensen.

Ar 2023 uppgick omsittningen for tvd beddmningsorgan for informationssikerhet till totalt
cirka 6 miljoner euro medan rorelsevinsten var totalt cirka 1,8 miljoner euro. Enligt den
skriftliga respons som erhdlls fran representanter for beddmningsorgan  for
informationssédkerhet i samband med intressentmdtet hosten 2024 baserar sig endast en del av
omséttningen pa tjanster for beddmning av informationssidkerheten som den offentliga
forvaltningen skaffat. Marknaden for tjinster for bedomning av informationssikerheten i
behandlingen av sédkerhetsklassificerad information som bestillts av myndigheter och foretag
uppskattades vara cirka tvd miljoner euro ar 2023. Detta virde i euro kan anses vara den
maximala effekten av propositionen for bedomningsorgan for informationssékerhet.

I den skriftliga responsen frdn bedémningsorgan for informationssékerhet som gavs hosten
2024 betonas att bedomningsmarknaden é&r liten. Statens center for informations- och
kommunikationsteknik Valtori anvdnder pa grundval av statsrddets forordning om
verksamheten i den offentliga forvaltningens sdkerhetsnét och finansministeriets foreskrift och
anvisningar beddmningar genomfdrda av beddmningsorgan for informationssékerhet for

2 Rapporten Tietojarjestelmien tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnin
nykytila-arvio ja kehittimisehdotukset 12.12.2024, finansministeriet.
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beddémning av informationssystem och datakommunikation dér det behandlas information som
hor till sikerhetsklass IV och III. Forsvarsmakten har vid behov skaffat bedomningar av
informationssystem dir det behandlas information som hor till sdkerhetsklasserna III och IV
som koptjanster. Representanter for bedomningsorgan for informationssikerhet har uttryckt oro
for att affarsmojligheterna forsdmras om den beddmningsmyndighetsuppgift som planerats for
Forsvarsmakten forverkligas och det blir mdjligt att lata andra tjdnsteleverantdrer beddoma
system dér uppgifter som hor till sékerhetsklass IV behandlas. Beddmningsorganen for
informationssidkerhet har konstaterat att om Forsvarsmaktens bestédllningar hos
beddémningsorgan for informationssidkerhet upphor, dr bedomningsverksamheten inte ldngre
attraktiv affarsverksamhet. Syftet med Forsvarsmaktens egen forméga dr dock att i forsta hand
bedoma informationssystem dir information i sékerhetsklass I och II behandlas, varvid
Forsvarsmaktens beddmningsmyndighetsuppgift inte har nidgon avgorande betydelse for
marknaden for koptjanster for beddmning av informationssystem dar information i
sakerhetsklass III och IV behandlas.

Efterfragan pa bedomningsverksamhet och -tjanster forvéintas i allménhet fortsétta att 6ka i
framtiden pd grund av fOrdndringar i1 verksamhetsmiljon och EU-lagstiftningen.
Certifieringsverksamhet i enlighet med EU-bestimmelserna dppnar ocksé upp mojligheter for
finldndska foretag att erbjuda certifieringstjanster i hela EU. Detta forutsitter utveckling av
kompetens och forfaranden inom de delomraden som omfattas av EU:s certifieringsregler och
forvérv av status som bedomningsorgan for dverensstimmelse eller anmild organ enligt EU-
bestdmmelserna.

Beddmningsorganens mojligheter till ndringsverksamhet péverkas ocksé av annan lagstiftning
som giller beddmningarna som organen genomfor. Detta inkluderar kraven i kunduppgiftslagen
och lagen om sekundér anvindning om att skaffa ett intyg fran ett godkint beddmningsorgan
for informationssikerhet for vissa funktioner, finansministeriets foreskrifter om bedémning av
sikerhetsnétet och i genomférandet av NIS2-direktivet de mdjligheter som foreskrivs i
cybersikerhetslagen (124/2025) och i 4 a kap. i informationshanteringslagen om att anvinda
godkénda beddmningsorgan i en uppgift som bistér tillsynsmyndigheten.

Féretag som tillhandahdller bedomningstjdinster

P& marknaden finns utéver bedomningsorgan for informationssikerhet dven foretag som
erbjuder experttjanster for informationssidkerhet och beredskap, sdsom certifierings-,
gransknings- och verifieringstjanster eller tjénster for utveckling av informationssékerhet och
beredskap som anknyter till planering och utveckling av informationssystem. Propositionen gor
det mojligt for foretag som tillhandahéller motsvarande tjénster och som konstaterats vara
tillforlitliga att till myndigheterna erbjuda tjanster for bedomning av informationssékerhet i och
beredskap hos informationssystem och datakommunikation dar det behandlas offentlig och
sekretessbelagd information samt information som hor till sékerhetsklass IV enligt
bedomningslagen. Antalet foretag som erbjuder beddmningstjédnster och utbudet av
bedomningstjénster forvintas Oka. Foretagen forvintas i allt storre utstrickning frimja
produktifieringen av bedomningstjdnster och forbéttra kvaliteten.

Propositionen okar andelen andra marknadsaktorer &n  beddmningsorgan  for
informationssékerhet i den helhet som bedémningsverksamheten utgdr, eftersom det dr mdjligt
att anvdnda tjinster fran foretag som erbjuder bedomningstjinster badde p& uppdrag av
myndigheter och i uppgifter som bistar bedomningsmyndigheten. Omsittningen for foretag som
erbjuder beddmningstjénster kan 6ka mer &n vad som omsittningen for verksamheten vid
beddmningsorgan for informationssikerhet har uppskattats vara, eftersom en 6kning av utbudet
av bedomningstjanster ocksé kan synliggoéra en uppdamd efterfragan pa bedomningstjinster.
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Tillverkare av sdkerhetskritiska losningar

Den foreslagna lagstiftningen som géller bedomningen av sékerhetskritiska 16sningar forbéattrar
mdjligheterna for de finldndska tillverkarnas affdrsverksamhet genom beddmnings- och
godkdnnandeprocessen for produkter och tjanster. Lagstiftningen 6kar forutsdgbarheten av vilka
forutsattningar beddmningarna kraver, vilket uppskattas minska foretagens administrativa
borda. Att for Transport- och kommunikationsverket foreskriva uppgiften att bedéma en
inhemsk tillverkares 16sning som siktar pa en plats i den offentliga férteckningen 6ver godkidnda
losningar fortydligar ur tillverkarens synvinkel ansékan om beddmning med principen om ett
enda servicestille. A andra sidan mojliggdor den foreslagna lagstiftningen om
bedomningsmyndigheternas samarbete, informationsutbyte och dmsesidiga dverenskommelser
om uppgifter en &ndamalsenlig arbetsfordelning for beddomningsmyndigheterna, vilket
uppskattas gora bedomningarna smidigare och stddja tillverkarnas moéjligheter att snabbare fa
losningar ut p4 marknaden. Utdver samarbetet och dverenskommelserna om uppgifter framjar
den for beddomningslagen foreslagna samordningen av tilldmpningspraxis att
beddmningsgrunderna for sédkerhetskritiska l16sningar dr enhetliga, 4ven om l6sningen beddms
av den utsedda sdkerhetsmyndigheten vid Huvudstaben for Forsvarsmaktens behov och
tillverkaren senare ansdker om ett mer omfattande godkénnande frén Transport- och
kommunikationsverket.

Mojligheten for inhemska tillverkare av sdkerhetskritiska l6sningar att ansdka om beddmning
och godkdnnande framjar for sin del dessa foretags mojligheter att ocksa erbjuda 16sningar som
ar nodvandiga for att skydda EU:s och Natos sikerhetsklassificerade information.

4.2.2 Andra konsekvenser for enskilda och for samhéllet
4.2.2.1 Myndigheter
Verksamheten hos myndigheter som skaffar bedomningar och produktionen av tjdnster

Genomforandet av de bedomningar enligt bedomningsskyldigheterna som foreslas i
beddomningslagen for statsforvaltningsmyndigheter uppskattas medfora vissa kostnader fér dem
som omfattas av ramen for de befintliga anslagen. Den administrativa bordan okar i de
statsforvaltningsmyndigheter som inte har utfort en omfattande beddmning av huruvida
Overensstimmelse realiseras 1 informationssikerheten 1 och beredskapen hos
informationssystem och datakommunikation. A andra sidan uppskattas genomforandet av
bedomningar minska den administrativa bordan nér det géller hanteringen av stdrningar och
avvikande situationer i informationssikerheten och dirmed &ven informationssystemens
livscykelkostnader. For en sddan aktor inom den offentliga forvaltningen som upprétthaller
informationssystem som utnyttjas av flera myndigheter eller som anvéands i stor utstrackning &r
den administrativa bordan och kostnaderna som propositionen medfor storre &n i den Ovriga
offentliga forvaltningen. For att begrénsa kostnaderna f6r genomforandet av beddmningarna kan
myndigheterna om mgjligt skaffa bedomningar tillsammans.

Mojligheten att i storre utstrickning utnyttja sjdlvbeddmningar och beddmningar som
genomforts pd uppdrag samt den forvdntade Okningen av antalet foretag som erbjuder
beddmningstjanster enligt beddmningslagen uppskattas underlitta tillgangen till beddmningar
och ddmpa dkningen av kostnaderna for bedomningar. Enligt en berdkning som gjorts i Statens
center for informations- och kommunikationsteknik Valtori sparar till exempel rekrytering av
tva personer for att gora sjdlvbeddmningar av informationssystem cirka 458 000 euro per ar
jamfort med att motsvarande bedomningstjanster kops fran externa bedémningsorgan.
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Varje ansdkan hos bedomningsmyndigheterna om bedomning av myndigheternas
informationssystem och datakommunikation dér uppgifter som hor till sdkerhetsklass I och II
behandlas medfér kostnader som &r en nddviandig del av systemens bygg- och
livscykelkostnader. Ansdkningar frén beddémningsorgan for informationssidkerhet om
bedomningar av informationssystem och datakommunikation dir information som hor till
sdkerhetsklass III behandlas medfér i nuldget sddana kostnader som det utifran en
riskbedomning &r mojligt att minska genom att genomfora beddmningen som sjalvbedémning.
A andra sidan kan den forsimring av informationssikerheten i eller beredskapsnivan hos
informationssystem eller datakommunikation som detta eventuellt medfor orsaka risker,
inklusive risker for den nationella sékerheten och kostnader vid storningar eller kriser.

Aven om beddomningar av informationssikerhet och beredskap som #dr mer omfattande 4n
sjalvbeddmningar medfor hogre kostnader for myndigheterna &n i dag, dr det mojligt att med
hjdlp av beddmningarna uppna en hogre nivd av informationssdkerhet och darmed en baittre
beredskaps- och reaktionsformaga pé informationssékerhets- och personuppgiftsincidenter. Pa
sé sétt dr det mojligt att forebygga personuppgiftsincidenter och deras skadliga konsekvenser,
som kan orsaka kostnader bade for myndigheterna och i samhéllet Gverlag for de aktorer som
anvinder myndigheternas tjanster. Om till exempel tilltron till en myndighet eller tjénstens
sdkerhet forloras till foljd av dataldckage, kan kostnaderna vara betydligt hdgre dn kostnaderna
for bedomningarna.

Kostnaderna for informationssékerhetsincidenter kan grovt uppskattas utifrdn vad de redan
intraffade informationssékerhetsincidenterna har kostat organisationer. Kostnaderna for
storningssituationer péverkas av ménga olika faktorer, sésom stdrningens kvalitet, omfattning
och konsekvenser for aktorens och verksamhetens kontinuitet samt hur snabbt aktoren
aterhdmtar sig fran storningen. Storningssituationer kan orsaka bide direkta utrednings- och
reparationskostnader och indirekta kostnader till exempel pa grund av avbrott i verksamheten
eller skada pé anseendet. Till exempel uppgick de direkta kostnaderna for cyberattacken mot
Lahtis stad ar 2019 till 685 670 euro®. P4 grund av den exponentiella Okningen av
informationsséikerhetsincidenter har kostnaderna som orsakas av dem ocksa okat i sin helhet.

Fortydligandet av bedomningsforfarandena och forbéttringen av tillgidngligheten forvintas
utvidga beddmningarnas omfattning och Oka deras genomforandeintervall samt forbéttra
bedomningarnas aktualitet, vilket 6kar nivan pa informationssdkerheten i och beredskapen hos
myndigheternas informationssystem och datakommunikation. De nya bedémningsforfaranden
som ldggs till i bedomningslagen forvéntas Oka utnyttjandet av beddmningar som
informationssikerhetsatgirder enligt informationshanteringslagen. Det &r ocksa mdjligt att
kombinera beddmningen av informationssidkerheten med andra processer som foreskrivs i
informationshanteringslagen, sdsom den uppdatering av riktlinjerna for hantering av
cybersikerhetsrisker samt beddmningen av effektiviteten i friga om atgérderna for hantering av
cybersdkerhetsrisker som foreskrivs 1 18 ¢ § samt utldtandeforfarandet for dndringar i
informationshanteringen enligt 9 §, vilket underlittar genomforandet av bedomningar av
informationssékerheten.

Myndigheten kan i sin egen riskbeddmning anse det nodvéandigt att begéra en beddmning av
beddmningsmyndigheten dven i en situation dir den foreslagna lagstiftningen inte forpliktar till
det. Enligt den redan gillande bedomningslagen prioriterar Transport- och
kommunikationsverket de bedomningar som begérs av den. Forslagets 4 § 3 mom. gor det dock

3 YLE (2019) Kyberhyokkéys on maksanut Lahden kaupungille 1dhes 690 000 euroa https://yle.fi/a/3-
10914550
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ocksé mojligt for Transport- och kommunikationsverket att genom sitt beslut avsta frén att géra
en beddomning som begirts av det. Mot bakgrund av de grunder som foreslés i lagen beaktar
Transport- och kommunikationsverket vid prioriteringen av beddmningsbegédranden den
allmidnna betydelsen av de begirda atgirderna for den allminna forbattringen av
informationssékerheten i myndigheternas informationssystem och datakommunikation eller for
skyddet av sambhillets livsviktiga funktioner. I sig kan ingen myndighets begéran anses vara
utan samhéllelig betydelse, men Transport- och kommunikationsverket kan bli tvunget att
konstatera att det inte kan utféra den begirda bedomningen pd grund av brist pa resurser.
Transport- och kommunikationsverket kan da ge myndigheten som begirt beddmning stdd i
form av radgivning. Att gora eller underlata att gora en beddmning péverkar inte det faktum att
informationshanteringsenheten ansvarar for informationssékerheten i och beredskapen hos
informationssystem och datakommunikation.

Genomforandet av beddmningar blir dock nédviandigtvis inte vanligare och beddmningarnas
positiva konsekvenser uppnas nédvéandigtvis inte pa alla férvaltningsnivaer, eftersom en annan
myndighet dn statsforvaltningsmyndighet kan besluta att inte gora ens en sjalvbedémning av
informationssiikerheten och beredskapen. A andra sidan bedoms forslaget vara méjliggorande
for kommunerna och beakta kommunernas sérdrag, sa det kan anses stddja kommunernas arbete
med informationssidkerhet och hdja nivan pa informationssékerheten i kommunerna pa ett
kostnadseffektivt sétt.

Utvidgningen av bedomningslagens tillimpningsomrade s& att det utdver bedomningen av
informationssikerheten dven omfattar beredskap stoder den skyldighet att vidta forberedelser
for att sdkerstilla att myndigheterna skoter sina uppgifter &ven under undantagsforhéllanden
som foreskrivs i 12 § i beredskapslagen. Genomforandet av bedomningar av beredskapen kan
6ka myndigheternas administrativa borda, eftersom beddmning av beredskapen hos
informationssystem och datakommunikation inte &r en etablerad praxis och de foreslagna
skyldigheterna som géller denna bedomning ar nya for myndigheterna. Samtidigt forbéttras
dock kontinuiteten av bedémningsobjektens verksamhet, vilket minskar den administrativa
bordan och kostnaderna vid storningar och undantagsforhallanden.

Forslagen om bedomning av sdkerhetskritiska 16sningar 6kar myndigheternas mdjligheter att
skaffa sdkra och tillforlitliga 16sningar. Att vilja godkinda l6sningar for skydd av
sikerhetsklassificerad information i informationssystem och datakommunikation minskar
behovet av fallspecifika produktbedémningar och péskyndar for sin del beddmningen av
informationssystemet och datakommunikationen, vilket 1 regel uppskattas minska
myndigheternas bedomningskostnader.

Bedomningsmyndigheternas verksamhet och produktion av tjidnster
I propositionen foreslas inga resurstilldgg for bedomningsmyndigheterna.

Transport- och kommunikationsverkets foreslagna uppgifter har inga visentliga resurs- eller
kostnadseffekter till den del som uppgifterna giller bedomningar av informationssystem och
datakommunikation eller sdkerhetskritiska 16sningar som hor till dem, rédgivning och
samordning mellan beddmningsmyndigheter. Dessa uppgifter kan skodtas med befintliga
resurser som verket kan allokera i enlighet med bestimmelserna om prioritering av
beddmningsuppgifter. Verkets bedomnings- och radgivningsuppgifter &r avgiftsbelagda.

Den foreslagna rétten for finldndska tillverkare av sékerhetskritiska 16sningar att ansdka om
beddmning och godkinnande hos Transport- och kommunikationsverket forutsitter inga
tillaggsresurser for verket. De resurser som star till forfogande vid beddmningen av
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sdkerhetskritiska l0sningar paverkar dock hur snabbt och effektivt Transport- och
kommunikationsverket kan stddja finldndska tillverkare med bedémningar och godk&nnanden
och 1 hur stor utstrdckning det kan svara pa myndigheternas begidranden om bedémningen av
olika produkter och 16sningar. Moéjligheten for TEMPEST-foretag som erbjuder 16sningar
forknippade med diffus stralning att ans6ka om godkénnande &r en ny typ av godkdnnande-,
styrnings- och overvakningsuppgift som kan ha mattliga konsekvenser for allokeringen av
resurser som helhet. Produktionen av sidkerhetskritiska 16sningar ar en specialiserad bransch
som kréver djup teknisk kompetens och investeringar, vilket innebér att antalet foretag 4r litet,
vilket i sin tur minskar den eventuella inverkan pa resurser.

Den beddmningsuppgift som foreslas for Forsvarsmakten &r ny, och dédrmed &r &ven dess
resurseffekter mer betydande. Vid bildandet av uppgifterna for Forsvarsmaktens
bedomningsmyndighet kan det till viss del utnyttjas Forsvarsmaktens nuvarande resurser, som
har anvénts for Forsvarsmaktens forpliktelser att skota om informationssékerheten i och de
nationella kraven pa informationsmaterial och informationssystem. Utéver den egentliga
bedomningsverksamheten behovs det dock tilldggsresurser for stodjande funktioner, sdésom
ledning, juridisk kompetens och administrativ informationssikerhet. Férsvarsmakten genomfor
allokeringen av tilldggsresurser inom grinserna for ramar och de anslag som i ovrigt ges till
Forsvarsmakten.  Nir  Forsvarsmakten  far  uppbyggt  beddmningsformaga i
bedémningsmyndighetens uppgift skapar dndringen ocksa beredskap for de beddmningar som
krévs enligt internationella forpliktelser som géaller informationssékerhet. Detta kan med tiden
frigdra resurser fran Transport- och kommunikationsverket for andra som séker bedomning och
i enlighet med maélen i propositionen dven forbéttra tillgdngen till bedomningsmyndighetens
beddmningar. Utvidgningen av Forsvarsmaktens uppgiftsfélt till beddomning av internationella
system kréver ytterligare personal och kompetensutveckling.

Bedomningen av skyddet mot diffus stralning i myndigheternas informationssystem och i
informationssystemen for foretag som producerar tjdnster for myndigheterna dr en del av
beddmningen av informationssidkerheten i informationssystem och kan basera sig antingen pé
zoner eller pa lokalernas eller utrustningens forméga att forhindra oavsiktlig diffus stralning.
Bedomningen av losningar for skydd mot diffus stralning som en del av systemen gors redan i
nuldget i samband med beddmningar av system dir de hogsta sékerhetsklasserna behandlas.
Salunda har den foreslagna lagstiftningen om Transport- och kommunikationsverkets
bedomningsuppgifter eller bedomningsuppgifterna for den utsedda sikerhetsmyndigheten vid
Huvudstaben ingen omedelbar inverkan pé resursbehoven. Uppgifterna skots i praktiken genom
samarbete mellan flera myndigheter och enligt dessa myndigheters bedomning kréver zon- och
lokalmitningarna en liten Okning av personalresurserna for att tillgodose de kommande
operativa behoven. Krypteringsprodukt- och TEMPEST-uppgifterna ir ocksa forknippade med
ett behov av laboratoriekapacitet, vars resurseffekter beror pa de genomforandemodeller som
viljs.

De foreslagna uppgifterna som bistdr beddmningsmyndigheten anses inte ha betydande
kostnadseffekter. Kostnadseffekter anses inte heller uppsté genom den foreslagna lagstiftningen
om beddmningsmyndigheternas samarbete eller genom mojligheten att avtala om skotseln av
uppgiften eller en del av den for en annan beddmningsmyndighets rdkning.

Beddmning av beredskapen hos informationssystem och datakommunikation &r till sitt innehall
ett nytt delomrade. Bedomningsmyndigheternas resurser paverkar i vilken utstrackning det ar
mojligt att utveckla beredskapskompetensen och konsekventa metoder for val, tolkning och
verifiering av kriterier.

Andra myndigheters verksamhet och produktion av tjdnster
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Skyddspolisens arbetsborda kan i viss man 6ka genom att sikerhetsutredning av foretag gors
om tillverkare av sdkerhetskritiska 16sningar och bedémningsorgan for informationssidkerhet
som ansdoker om kompetens for bedomning av behandlingen av sédkerhetsklassificerad
information. Antalet bedomningsorgan for informationssikerhet och foretag som tillverkar och
erbjuder sdkerhetskritiska losningar &r dock inte stort, s& inverkan pa skyddspolisens uppgifter
ar liten. Nér det giller bedomningsorgan for informationssidkerhet gor skyddspolisen dven for
nirvarande sdkerhetsutredningar av ansvariga personer och kan yttra sig om lokaler, men
uppgiften utvidgas till andra delomrdden inom sdkerhetsutredning av foretag, sdsom
administrativ sékerhet, utredning av foretagets bakgrund och uppf6ljning.

FINAS uppgifter kan i liten utstrickning paverkas av att ansdkan om och beviljande av
tilliggskompetens for ett bedomningsorgan for informationssikerhet skulle bli mojligt enligt
lagen om bedomningsorgan utan ackreditering fran FINAS. Mojligheten géller endast
tilliggskompetenser och godkénnande av ett bedomningsorgan for informationssidkerhet
forutsdtter dven i fortsdttningen ndgon lamplig FINAS-ackrediterad kompetens, sdsom
kompetens for certifiering av ledningssystem for informationssidkerhet enligt standarden
ISO/IEC  27001. Godkénnande av tilliggskompetenser genom Transport- och
kommunikationsverkets beslut utan FINAS-ackreditering paverkar inte FINAS uppgifter eller
ansvar, eftersom Transport- och  kommunikationsverkets styrnings- och
Overvakningsverksamhet ansvarar for all uppfoljning av dessa tilliggskompetenser. Den
ackreditering som eventuellt ska ingé i det godkédnnande av TEMPEST-foretag som foreslas i
bedomningslagen medfor endast sma tillaggsuppgifter for FINAS med beaktande av det ringa
antalet TEMPEST-foretag.

Den skyldighet som foreslds i lagen om bedomningsorgan om att Transport- och
kommunikationsverket ska begira ett utlitande frdn myndigheter som ar centrala for
godkinnandet av kompetensen géller i synnerhet de myndigheter som ansvarar for att
informationssystemen inom social- och hilsovarden uppfyller kraven, men paverkar inte direkt
dessa myndigheters uppgifter, utan tydliggor forhallandet mellan lagen om bedémningsorgan,
kunduppgiftslagen och lagen om sekunddr anvéndning. P& samma sétt tydliggors
myndigheternas forhdllande och det samarbete som myndigheterna redan gor av forslaget att
Transport- och kommunikationsverket har ritt att fa uppgifter som &r nodvéndiga i
Overvakningen av uppfyllandet av kraven for bedomningsorgan for informationssidkerhet fran
de myndigheter som ansvarar for dverensstimmelsen med kraven i social- och hélsovardens
informationssystem.

Férdndringar i informationshanteringen

Genom de foreslagna dndringarna i beddémningslagen fortydligas
informationshanteringsenhetens ansvar for informationsmaterialens och informationssystemens
sdkerhet. Dessutom stidrker propositionen den allminna nivan pa informationssidkerheten och
kristéligheten hos myndigheternas tjénster. Storningssituationer i informationssystem och
datakommunikation kan ha betydande och omfattande negativa konsekvenser som
propositionen striavar efter att hindra fran att bli verklighet. God informationssikerhet och
resiliens minimerar dataldckage samt forluster av materiella och immateriella tillgangar och
skador som orsakas av avbrott i anvindningen av informationssystemet. I och med att
beddmningen av informationssikerheten i och beredskapen hos informationssystem forbéttras
blir det svarare och dyrare att orsaka skadliga konsekvenser for tjédnster som é&r centrala for
myndigheternas verksambhet.
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4.2.2.2 Den nationella sikerheten

Haér granskas den nationella sdkerheten med tanke pa informationssiakerheten i och beredskapen
hos myndigheternas informationssystem och datakommunikation i allménhet och sérskilt med
tanke pa skyddet av sékerhetsklassificerad information.

Bedomning av informationssikerheten och beredskapen forbdttrar 1 allménhet
informationssidkerheten i informationssystem och datakommunikation och kontinuiteten av
deras verksamhet, vilket ocksd har en positiv inverkan pa den nationella sdkerheten.
Skyldigheten att fran bedomningsmyndighet skaffa en bedomning av informationssystem och
datakommunikation dir uppgifter som hor till sdkerhetsklass I och II behandlas forbattrar for
sin del den nationella sdkerheten. For informationssystem och datakommunikation dér
information som hor till sékerhetsklass III behandlas beror bedomningarnas positiva effekt pa
den nationella sikerheten delvis pa vilka bedomningsforfaranden myndigheterna véljer utifran
riskbedomningen.

Forsvarsforvaltningens bedomningsuppgift uppskattas ha en positiv inverkan pé utvecklingen
av den nationella sdkerheten, eftersom tillgangen till tjdnster for bedomning av Férsvarsmaktens
informationssystem och datakommunikation okar och beaktandet av det militira forsvarets
sdrdrag forbéttras i bedomningarna, vilket i sin tur forbéttrar systemens informationssikerhet
och beredskap samt snabbar upp ibruktagningen av systemen.

Sakerhetsutredningarna av beddmningsorgan for informationssdkerhet och kraven pa
sdkerhetsutredningar av tillverkare av sékerhetskritiska produkter frdmjar for sin del den
nationella sdkerheten, eftersom detta sékerstéller tillforlitligheten och sdkerheten av
beddmningsorgan for informationssikerhet och tillverkare.

Med tanke pd den nationella sdkerheten kan behandlingen av uppgifter som géller
informationssékerhetsarrangemang i synnerhet for behandling av uppgifter som hor till
sdkerhetsklass IV och arrangemang for beredskap hos myndighetens informationssystem och
datakommunikation i foretag som tillhandahaller bedomningstjinster medfora risk for att
konfidentialiteten av uppgifter som hor till sdkerhetsklass IV &ventyras eller for att dessa
uppgifter hamnar hos illvilliga aktorer. Riskerna kan till exempel gélla informationssidkerheten
i databehandling, ansamlingen av sdkerhetsklassificerad information hos tjénsteleverantoren,
tjdnsteleverantdrernas personal, leveranskedjor eller utlindska mdjligheter att paverka. De kan
minska myndigheternas tilltro till varandras system. En beddmning som genomfors pa uppdrag
forutsétter salunda noggrann bedémning av nationella risker utifrdn bedoémningsobjektet samt
sdkerstillande av tjénsteleverantdrens tillforlitlighet och ett &ndamélsenligt skydd av
myndigheternas uppgifter. P4 s sitt kan de positiva konsekvenserna av de i avsnitten 4.2.1 och
4.2.2.1 beskrivna bedomningarna som tjansteleverantorer genomfor pa uppdrag uppnés utan att
risker for den nationella sékerheten realiseras.

Propositionen beddms ha indirekta positiva konsekvenser for medborgarnas sékerhet i och med
att den frdmjar storningsfri verksamhet f6r myndigheter. Genom att frimja
myndighetsverksamhetens och -tjansternas formaga att tila informationssidkerhetsincidenter
forbattras medborgarnas sékerhet indirekt, sirskilt nér det i branschen eller tjénsten dr friga om
faktorer som paverkar medborgarnas sédkerhet. Malet med propositionen ar att minska antalet
informationssékerhetsincidenter. Om synliga informationssédkerhetsincidenter blir vanligare
kan det paverka medborgarnas tilltro till myndigheterna och medborgarnas upplevelse av
sdkerhet.
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4.2.2.3 Informationssamhille

Propositionen har positiva konsekvenser for utvecklingen av informationssamhillet, eftersom
den framjar inforandet av informationssdkra tjanster och informationssidker praxis samt
forbattrar informationssikerheten i informationssystem och datakommunikation under hela
livscykeln och héjer den allménna nivén pé informationssdkerheten. Detta skapar efterfragan
pd marknaden for yrkespersoner inom informationssidkerhet och for informationssikra
produkter och tjdnster. En forbattrad informationssdkerhetsnivd minskar antalet storningar i
anvandningen av offentliga tjdnster och framjar det allménna fortroendet for digitala tjénster.

4.2.2.4 Dataskydd

Den foreslagna lagstiftningen géller bedomning av informationssékerheten i och beredskapen
hos myndigheternas informationssystem och datakommunikation. I de system som &r féremal
for bedomningar behandlas vanligtvis personuppgifter och bedémningsverksamheten kan i
praktiken ocksa forutsétta behandling av personuppgifter. Darfor dr det nddvandigt att bedoma
de foreslagna bestimmelsernas konsekvenser dven i forhéllande till skyddet av personuppgifter.

Den foreslagna lagstiftningen kan beddmas ha positiva konsekvenser for skyddet av
personuppgifter till den del som den stirker den riskbaserade bedomningen av
informationssdkerheten 1 och  beredskapen hos statsforvaltningsmyndigheternas
informationssystem och datakommunikation under hela livscykeln samt forbéttrar det
systematiska genomforandet och underhéllet av tekniska och organisatoriska skyddsatgérder.
Detta kan minska savil informationssidkerhetsriskerna for personuppgifter som sannolikheten
for och konsekvenserna av personuppgiftsincidenter, sdrskilt i system dér det behandlas
information som behdver mer skydd och dér incidenternas konsekvenser kan vara betydande
dven for den registrerade. Nér det géller andra myndigheter dn statsforvaltningsmyndigheterna
riktas de positiva konsekvenserna sirskilt till skyddet av personuppgifter som behandlas i
informationssystem och datakommunikation dir uppgifter som hor till sékerhetsklass I-III
behandlas.

Enligt ansvarsskyldigheten i enlighet med artikel 5.2 i dataskyddsférordningen (EU) 2016/679
ska den personuppgiftsansvarige kunna visa att principerna for behandling av personuppgifter
foljs vid behandlingen av personuppgifter. Enligt artikel 24 i dataskyddsforordningen ska den
personuppgiftsansvarige riskbaserat genomfora tekniska och organisatoriska atgérder for att
sdkerstilla och kunna visa att behandlingen utfors i1 enlighet med dataskyddsforordningen.
Dessutom forutsatter artikel 32 i dataskyddsforordningen att den personuppgiftsansvarige ska
sdkerstélla sikerheten i behandlingen av personuppgifter med beaktande av riskerna. De
foreslagna bedomningsskyldigheterna och beddmningsférfarandena ar i princip forenliga med
dataskyddsforordningens riskbaserade tillvigagingssdtt och kan 1 praktiken stodja
personuppgiftsansvariga i uppfyllandet av dessa skyldigheter, sirskilt nér det géller kraven pé
behandlingens sékerhet. Den foreslagna lagstiftningen ersétter dock inte den
personuppgiftsansvariges skyldighet att gora en riskbedomning av behandlingen av
personuppgifter eller genomfora &tgirder enligt dataskyddsforordningen som helhet, utan
kompletterar och stéder dem med tanke pa bedomningen av informationssdkerhet och
beredskap.

Bedomningsforfarandena kan oka behandlingen av personuppgifter i samband med
bedomningar, eftersom beddmning kan krdva atkomst till systemen och deras tekniska data.
Behandlingen av personuppgifter i samband med beddmningsverksamheten éar till sin karaktir
huvudsakligen verifiering av informationssdkerhet och beredskap samt beddmning av
kontroller, och syftet med bedomningarna ar inte att bedoma sakinnehall som giller de
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registrerade eller att dra slutsatser som riktas till de registrerade. Riskerna for skyddet av
personuppgifter okar av att bedomningarna kan innefatta tekniska bedomningsatgérder och
tillgang till informationssystem samt av att en utomstéende expert, en tjansteleverantor eller ett
godként bedomningsorgan for informationssikerhet och dess underleverantorer kan vid sidan
om bedomningsmyndigheten delta i genomforandet av bedomningarna.

Hanteringen av risker for skyddet av personuppgifter baserar sig pa principerna i
dataskyddsforordningen ~ och  den  personuppgiftsansvariges  skyldigheter.  Den
personuppgiftsansvarige  ska  sédkerstdlla att personuppgifter 1 samband med
bedomningsverksamheten endast behandlas i den omfattning som &dr nddviandig for att
genomfora beddmningen och att testdata eller anonymiserat/pseudonymiserat material alltid
foredras ndr det &r mojligt med tanke pé& bedomningssyftet. Dessutom ska den
personuppgiftsansvarige sikerstilla att rollerna och ansvaret i behandlingen av personuppgifter
bland de aktorer som deltar i bedomningsverksamheten samt en eventuell underleverantdrskedja
ar tydliga och dndamalsenligt ordnade och att dtkomstréttigheterna och skyddsatgdrderna som
géller bedomningsmaterialet motsvarar risknivan.

5 Alternativa handlingsvégar
5.1 Handlingsalternativen och deras konsekvenser

Under beredningen av propositionen utvidrderades en modell dér en sjélvstdndig och oberoende
bedomnings- och godkdnnandemyndighet inrdttas i samband med Statens center for
informations- och kommunikationsteknik Valtori. Myndighetens uppgift skulle vara att bedoma
Overensstimmelsen med kraven pé informationssékerhet i och beredskap hos Valtoris tjénster
och tillhdrande informationssystem och datakommunikation. I modellen skulle Valtoris
beddmningsverksamhet inom ramen for tillgingliga resurser kunna utnyttjas i storre
utstrdckning for att bedoma informationssdkerheten i eller beredskapen hos kundernas
informationssystem som ansluts till gemensamma informations- och kommunikationstekniska
tjénster. Valtori skulle ha en avgiftsbelagd beddmningstjénst som skulle fungera parallellt med
bedomningsverksamheten vid bedomningsorganen for informationssidkerhet. Modellen for
ordnande av statens gemensamma informations- och kommunikationstekniska tjanster och
Valtoris verksamhet grundar sig dock pa separat lagstiftning, med andra ord pa lagen om
anordnande av statens gemensamma informations- och kommunikationstekniska tjénster och
lagen om verksamheten i den offentliga forvaltningens sékerhetsnét (10/2015), och det ar av
processekonomiska skél inte mdjligt att inom ramen for denna proposition bedoma sérskilda
frdgor som giller bedomningen av Overensstimmelse med kraven i statens gemensamma
informations- och kommunikationstekniska tjanster. Det d4r mer dndamélsenligt att granska
Valtoris roll som beddémningsaktdr i samband med verksamheten i1 statens gemensamma
branschoberoende och sdkerhetsndt och uppdateringen av tillhorande lagstiftning, med
beaktande av principerna i beddmningslagen som grundar sig pé riskhantering

I samband med beredningen av propositionen utvirderades ocksd en modell dir de
bedomningsskyldigheter som  foreslds for bedomningslagen och som  giller
statsforvaltningsmyndigheter ~ foreskrivs att dven gélla andra myndigheter &n
statsforvaltningsmyndigheter. Detta skulle stddja propositionens mal enligt vilket
myndigheterna vid dimensioneringen av informationssikerhetsatgirderna och beredskapen hos
samtliga av sina informationssystem och sin datakommunikation ska anvinda sig av en
bedomning som ldmpar sig for situationen pd grund av den allt storre betydelsen av
informationssékerhet i informationssystem.
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Bedomningsskyldigheten 4r dock en ny lagstadgad uppgift for regionforvaltningen,
vilfardsomrddena och kommunerna, och medfor kostnader for dem. Enligt statsminister Petteri
Orpos regeringsprogram fortsdtter regeringen att avveckla normer inom kommunernas
nuvarande verksamhetsfilt. Forfattningsdndringar som medfor tilldggskostnader for
kommunerna kan inte anses dverensstimma med regeringens mal. Kommunernas férhallanden,
ekonomi och néringsstruktur varierar avsevért runt om i landet, vilket gor att dven deras
forutséttningar for att bedoma informationssystem varierar mycket. Séledes kan det inte anses
andamaélsenligt att forplikta kommunerna att bedoma informationssystem. Det ansags inte heller
motiverat att infora nya skyldigheter som eventuellt 6kar kostnaderna for den regionforvaltning
som &r foremal for strukturreform eller for vélfirdsomraden som precis har inlett sin
verksamhet.

I samband med arbetet med att uppdatera bedomningsverksamheten overvigdes ocksa en
modell dir metoderna for att bedoma informationssdkerheten i och beredskapen hos
myndigheternas  informationssystem och datakommunikation skulle vara enbart
sjalvbedomning och for hantering av sidkerhetsklassificerad information en bedémning som
genomfors av  beddomningsorgan for informationssdkerhet. Beddmningsorganen for
informationssékerhet har investerat avsevirt i utvecklingen av personalens kompetens och i
utvecklingen av de lokaler, den utrustning och de processer som behdvs for beddmning av
informationssidkerheten. I beddmningsorganens kompetens betonas bedomningen av att
sikerhetsklassificerad information hanteras med konfidentialitet och integritet.
Bedomningsmyndigheterna har dock en mer gedigen kompetens dn bedéomningsorganen for
informationssékerhet nidr det géller de funktionella kraven, verksamhetsmiljon och
sdkerhetsarrangemangen  for  informationssystem  och  datakommunikation — dér
sdkerhetsklasserna I och II behandlas. Vid beddmningen av informationssikerheten i och
beredskapen hos informationssystem och datakommunikation dér uppgifter som hor till
sikerhetsklass IV behandlas dr kostnaderna for beddomningarna och sékerstéllandet av
tillgdngligheten samt bedomningen av tryggandet av tillgdngligheten av informationen
betydande vid sidan om bedomningen av konfidentialitet och integritet. Saledes kan det inte
anses motiverat att beddmningarna av behandlingen av sikerhetsklassificerad information helt
och héllet centraliseras till beddmningsorgan for informationssékerhet.

Under granskningen av beddmningsskyldigheten som géller alla myndigheter 6vervéigdes ocksa
ett alternativ dér det genom statsradets forordning foreskrivs om en myndighets skyldighet att
ansdka om bedomning fran en beddmningsmyndighet eller ett bedémningsorgan for
informationssékerhet for i forordningen nimnda informationssystem eller datakommunikation
som &r betydande med tanke p& samhéllets sdkerhet och beredskap. Syftet med bestimmelsen
skulle ha wvarit att sékerstélla att en beddomningsmyndighet eller ett bedomningsorgan for
informationssikerhet genomfor bedémningarna av informationssékerheten i och beredskapen
hos informationssystem och datakommunikation som &r av betydelse for samhillets sékerhet
och beredskap, d&ven om uppgifter som hor till sdkerhetsklasserna I, II eller III inte behandlas i
det system som beddms. Det skulle till exempel ha kunnat vara friga om ett system som &r av
betydelse med tanke pad sambhillets, statsforvaltningens, regionforvaltningens eller
lokalforvaltningens funktion eller integritetsskydd, till exempel befolkningsdatasystem,
fastighetsdatasystem, valsystem eller ett system for region- eller lokalférvaltning som anvénds
i sdkerhets- eller beredskapsarrangemang. Alternativet genomfordes dock inte, eftersom det inte
fanns grunder for att foreskriva om andra bedomningsskyldigheter pa lagnivd och om denna
skyldighet genom forordning. Det ansags inte heller mdjligt att pa lagniva tydligt identifiera
ndrmare kriterier utifran vilka bedomningsskyldigheten skulle ha krivt foreskrift genom
forordning. De foreslagna édndringarna i bedomningslagen utesluter dock inte mojligheten att en
innehavare av ett system som &r av betydelse for samhéllets beredskap och sdkerhet véljer att
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ansoka om beddomning av sitt system hos en bedomningsmyndighet, om det dr &ndamalsenligt
utifrén en riskbedomning.

I samband med beredningen utreddes mojligheten att foreskriva om réitten for beddmningsorgan
for informationssidkerhet att ans6ka om sédkerhetsutredning av person i enlighet med
sdkerhetsutredningslagen for att sékerstdlla tillforlitligheten av egen personal eller
underleverantorens personal, och skyddspolisen skulle kunna utfirda intyg Over
sdkerhetsutredning av person for personer som utfor beddmningar for att forhindra utarbetandet
av onddiga sdkerhetsutredningar. Forslaget utreddes pa grundval av att organen i samband med
beddomningarna  ansamlar  information om  genomfGrandet av  myndigheternas
informationssystem, deras sékerhetsarrangemang och brister och sérbarheter forknippade med
dessa system. Forslaget ansdgs ocksd gora det mgjligt att undvika flera Overlappande
utredningar som ansoks av myndighetskunder hos beddmningsorgan for informationssékerhet.
Bedomningsorganen for informationssidkerhet anser for nérvarande att utmaningarna
forknippade med sédkerhetsutredningar av personer dr ett problem som avsevért paverkar
bedomningsuppdragens smidighet. Beredningen av forslaget slopades dock, eftersom
utgdngspunkten for den rddande tillimpningspraxisen for sidkerhetsutredningslagen &r att
utredning kan ansokas av den vars intresse ska skyddas. Aven om beddmningsorganen for
informationssédkerhet till skillnad frén tillimpningspraxisen skulle ges ritt att ansoka om
sdkerhetsutredningar, ar myndigheterna eventuellt 4nda tvungna att &ven sjdlva ansdka om
utredningen. Det ar d@ndamalsenligt att granska drendet i samband med uppdateringen av
sdkerhetsutredningslagen

Andringsbehov kopplade till smidigare bedomningsforfaranden har behandlats i storre
utstrackning i beredningen av propositionen &n vad som ingér i de foreslagna éndringarna. De
Overvédgda preciseringarna av lagstiftningen géllde bland annat finansministeriets styrning och
anvisningar om beddomningar som begirs och skaffas av myndigheter, verifierings- eller
inspektionsmetoder som anvdnds i beddomningen, beddmningskriterier, beddémningarnas
giltighetstider, myndigheternas skyldigheter att upptécka avvikelser i informationssystem och
reagera pa dem samt myndigheternas skyldighet att informera den offentliga férvaltningen om
genomforda bedomningar. Nir det géller dessa preciseringar konstaterades att
finansministeriets allménna befogenhet dr tillricklig for att tillhandahélla styrningen och
anvisningarna i fraga. For de 6vriga synpunkterna konstaterades att for att undvika detaljerade
bestammelser som snabbt dndras lampar synpunkterna sig bittre att genomforas med hjélp av
styrning och anvisningar &n som tilldgg i lagstiftningen.

5.2 Lagstiftning och andra handlingsmodeller i utlandet

Vid granskning av andra staters lagstiftning och praxis ar det nddvandigt att skilja kraven pa
skydd av behandlingen av sédkerhetsklassificerad information fran andra beddmningskrav pa
informationssystem och datakommunikation. Av kraven och praxisen for skydd av
sdkerhetsklassificerad information kan EU:s och Natos sdkerhetsregler for skydd av
sdkerhetsklassificerad information anses vara de mest omfattande jimforelsepunkterna. I flera
stater tilldmpas Nato-bestimmelsernas verksamhetsmodeller ocksda pa skydd av nationell
sdkerhetsklassificerad information. Salunda &r Nato-bestimmelserna den viktigaste
bedomningslagstiftningen kopplad till behandlingen av internationella och nationella
sdkerhetsklassificerade uppgifter. EU-bestimmelserna om beddmningen av behandlingen av
sakerhetsklassificerad information dverensstammer i regel med Nato-bestdmmelserna. I Finland
strivar bestimmelserna om skyddet av sékerhetsklassificerad information, det vill sdga
sdkerhetsklassificeringsforordningen, efter att beakta tillricklig kompatibilitet med EU:s
sdkerhetsregler.
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De mest betydelsefulla av EU:s och Natos sdkerhetsregler med tanke pa propositionen &r
skyldigheterna att beddma och godkdnna alla informationssystem och all datakommunikation
dar sdkerhetsklassificerad information behandlas. Miniminivén for
informationssékerhetskraven har faststillts i sikerhetsreglerna och tillhdrande anvisningar, men
den centrala skyldigheten &r att granska hot och risker systemspecifikt och faststélla
sdkerhetsatgérder 1 enlighet med dem. Det slutliga ansvaret for informationssékerheten ligger
hos systeminnehavaren, men dess marginal i riskbedomningen begrénsas av att vissa element
maste godkidnnas av den behoriga aktdor som ansvarar for bedomningen. Dessutom ska ett
godkdnnandeutlitande som visar den kvarstiende risken utarbetas av den behoriga
bedomningsaktdren for informationssystemet och datakommunikationen i sin helhet.
Forfarandena i EU:s och Natos sdkerhetsregler, sérskilt direktiven som preciserar Natos
sdkerhetsregler, styr ockséd bedomaren och systeminnehavaren till samarbete frdn och med
planeringen av informationssystemet, varvid det 4r mdjligt att reagera pé avvikelser redan under
planerings- och genomférandefasen.

Nar det géller skyddet av EU:s och Natos sdkerhetsklassificerade information géller
beddmnings- och godkidnnandeskyldigheterna uttryckligen dven krypteringslosningar och vissa
andra IT-l6sningar, sdsom nétslussar, nir skyddet av informationen &r beroende av dessa
losningar. Krypteringslosningarna dr ocksa forknippade med krav pd en andra beddmning, sé
kallad second party evaluation, frén sékerhetsklass EU SECRET och NATO SECRET samt om
krypteringslosningen ska ingd i EU:s gemensamma forteckning over godkénda
krypteringslosningar (LAPC, List of Approved Products). Utdver den behoriga myndigheten i
Finland, det vill sdga Transport- och kommunikationsverket, gérs den andra bedémningen i EU
av den behoriga myndigheten i AQUA-staten och i Nato av SECAN-byréan.

Detaljerna i Natos och EU:s sdkerhetsregler for sdkerhetskritiska produkter och 16sningar skiljer
sig at nagot och de ar ocksa forknippade med fordndringar som redan ér i sikte. Vidare géller
bedomnings- och godkidnnandeskyldigheten i vissa sdkerhetsklasser skydd av information mot
konsekvenserna av oavsiktlig diffus strdlning (TEMPEST). I handlingar pa anvisningsniva som
kompletterar sdkerhetsreglerna definieras manga detaljer och forfaranden som &r forknippade
med tillverkningen av produkter och 16sningar och med kraven pé informationssdkerhet. Med
hjdlp av handlingar pd anvisningsnivd skapas ocksd ett forfarande for godkdnnande
(ackreditering) av TEMPEST-foretag och kontinuerlig styrning och 6vervakning. Syftet med
forfarandet ar att utse foretag som har visat sin forméaga och kompetens att pa ett tillforlitligt
och hogkvalitativt sitt producera vissa produkter eller funktioner som anknyter till skydd mot
diffus strélning pé ett sddant sitt att en forhandsbedomning fran den behoériga TEMPEST-
myndigheten inte dr nodvindig. Sékerhetsreglerna forutsitter strikt styrning och 6vervakning,
men tar inte stdllning till hur drendet genomfors réttsligt i ett land. Utndmningen av TEMPEST-
foretag kan séledes grunda sig pa nationell lagstiftning eller ett nationellt forvaltningsavtal. |
Finland ska dven forvaltningsavtalet grunda sig pa lag.

Skyddet av Estlands nationella sikerhetsklassificerade information omfattas av ett liknande
ackrediteringsforfarande som till exempel EU:s och Natos sékerhetsklassificerade information.
Aven i Estland genomgis ackrediteringsprocessen alltsa endast av informationssystem déar
nationell sdkerhetsklassificerad information behandlas. I skyddet av informationssystem dir
nationell sdkerhetsklassificerad information behandlas utnyttjas motsvarande krav och
forfaranden som till exempel i skyddet av Natos sékerhetsklassificerade information.

I Nederldnderna anvénds ramverket General Security Requirements for Central Government
(ABRO) for att bedoma skyddet av sdkerhetsklassificerad information. Ramverket
overensstimmer val med till exempel Katakri i Finland. I Nederldnderna har ABRO anvints
inom forsvarsforvaltningen, men under de senaste &ren har anvidndningen av ABRO utokats
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dven till andra delar av den nederldndska statsforvaltningen och dess intressentgrupper i
bedémningar av skyddet av sdkerhetsklassificerad information.

Regelbunden inspektion av informationssékerheten hos statens dmbetsverk och aktorer inom
kritisk infrastruktur reckommenderas i Danmark, Sverige, Estland, Tyskland och Nederlédnderna,
men genomforandepraxis for inspektionerna varierar och genomforandet av NIS2-direktivet
kan ha paverkat praxis. Regelbunden bedomning forutsitts med jdmna mellanrum i Estland och
Tyskland, medan periodiska bedomningar inte krdvs i Danmark, Sverige och Nederlédnderna. I
Estland dr ministerier, &mbetsverk och statens personuppgiftsansvariga som ar forknippade med
informationssékerhet skyldiga att genomfora en bedomning vartannat, vart tredje eller vart
fjarde ar i enlighet med skyddsklassificeringen. I Tyskland foreskrivs det att aktorer inom kritisk
infrastruktur ~ vartannat ar ska visa att deras tjanster uppfyller kraven i
informationssdkerhetsforordningen (IT-SiG) med hjdlp av auditeringar, undersdkningar eller
certifikat. Aven i Singapore kréver cybersdkerhetslagen att aktdrer inom kritisk infrastruktur
utfor en informationssdkerhetsauditering minst en gang om éaret.

I Danmark, Sverige, Estland, Tyskland och Nederldnderna erkdnns och godkénns allmént taget
internationella standarder for informationssékerhet. ISO/IEC 27001 &r en erkénd standard for
implementering av ledningssystem for informationssidkerhet och ISO/IEC 17021-1 stéller krav
pa ackrediteringsprocessen i bedomningsorgan for informationssékerhet. I Danmark har det
sérskilt foreskrivits att alla statsmyndigheter ska fran och med ar 2014 f6lja ISO/IEC 27001-
standarden. I Tyskland har BSI IT-Grundschutz utvecklats som ett ledningssystem for
informationssékerhet och omfattar tekniska och organisatoriska aspekter samt infrastruktur- och
personalaspekter. Estland har tagit efter Tysklands IT-Grundschutz och skapat sin egen E-ITS-
standard.

I Estland forutsétter forordningen om ordnande av sédkerhetsatgiarder for informationssystem att
auditoren ska ha giltiga certifikat vid auditeringen av genomforandet av statens ledningssystem
for sékerhet. Auditoren ska dirfor ha ett CISA-certifikat (Certified Information Systems
Auditor) fran det lokala ISACA och ett ISO/IEC 27001-certifikat frdn Forenade kungarikets
nationella standardiseringsorgan (British Standards Institution, BSI) eller ett ISO/IEC 27001
IT-certifikat fran Tysklands cybersdkerhetsmyndighet (Bundesamt fiir Sicherheit in der
Informationstechnik, BSI).

Endast i en del av jamfOrelsestaterna hittades information om beddmningsorgan for den
offentliga fOrvaltningens informationssékerhet eller om lagstiftning som géller dem. Till
exempel i Tyskland stods beddmningen av myndigheternas informationssidkerhet av
leverantdrer av informationssikerhetstjdnster som certifierats av cybersikerhetsmyndigheten
(BSI). I Danmark, Sverige, Estland, Tyskland och Nederldnderna &r granskning av
statsmyndigheternas informationssidkerhetssystem en del av statens revisionsverks allménna

uppgift.
6 Remissvar
6.1 Remissbehandling

Propositionen var pa remiss den 27.11.2025-23.1.2026. Det kom in sammanlagt 55 utlatanden
i vilka man yttrade sig om propositionen. Det har gjorts ett sammandrag av remissvaren, dér
den viktigaste responsen och de mest betydande synpunkterna beskrivs. Remissvaren och
sammandraget finns att tillgd 1 statsradets tjdnst for projektinformation med
projektbeteckningen VM167:00/2023 pa https://vm.fi/sv/projekt?tunnus=VM167:00/2023.
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6.2 Det allménna intrycket av utlitandena

Det allméinna intrycket av utlatandena ar att propositionen far understdd. Forslagen bedomdes
vara aktuella och motiverade och anségs svara pa fordndringarna i sdkerhetsmiljon.

Som forvintat framholls i responsen fran statsforvaltningsmyndigheterna farhdgor om att
bedomningsskyldigheterna leder till 6kade resursbehov. Remissvaren bekréiftar den mojlighet
som fors fram i propositionens konsekvensbeddmning, nimligen att de foreslagna
bedomningsskyldigheterna ~ medfér  kostnader  for  statsforvaltningsmyndigheterna.
Bedomningar i enlighet med de féreslagna bedomningsskyldigheterna gors dock dven i nulédget,
sa det dr inte frigan om helt nya kostnader. Redan i nuldget utgdr bedomningskostnaderna for
statsforvaltningsmyndigheternas informationssystem, och i synnerhet de system som behandlar
uppgifter i sdkerhetsklass I-II, en vésentlig del av systemens konstruktions- och
livscykelkostnader och de paverkas av faktorer som tekniska val, upphandlingsmodeller och
onskad sdkerhetsnivd. Myndigheterna kan dock ticka bedomningskostnaderna enligt
miniminivan med sina befintliga anslag. Dessutom framholls det framfor allt 1 utldtandet fran
kommunikationsministeriet att de resurser som star till beddmningsmyndigheternas forfogande
paverkar bedomningarnas effektivitet, verkningsfullhet och tidsscheman.

I flera svar framholls den storre flexibilitet som sjédlvbedomningar mdjliggér, men det papekades
ocksd att sjdlvbedomningar krdver mer detaljerade anvisningar, till exempel avseende
omfattning och noggrannhet. Utdver sjilvbedomningar efterfrigades i remissvaren
instruktioner, sérskilt nir det géller bedomningen av beredskap, upphandling av
beddmningstjanster fran tjénsteleverantdrer och anvéndningen av kriterier. I samband med att
lagéndringarna verkstills 4r det meningen att utarbeta anvisningar om de helheter som tagits
upp i remissvaren. Detta medfor inga behov av dndringar i denna proposition.

Kommunf6rbundet konstaterar i sitt yttrande att propositionens konsekvenser for kommunerna
ar smé, eftersom det d&r mycket lite information klassificerad i sdkerhetsklass I-III som
statsforvaltningsmyndigheterna sénder till kommunerna for behandling. Nér det géller
vilfardsomrddena var Sodra Karelens vélfairdsomréde av den &sikten att tillimpningsomrédet
inte bor utvidgas till att omfatta kommuner och vilfardsomrdden, eftersom det leder till 6kade
kostnader.

6.3 Nirmare om remissvaren och de huvudsakliga dndringarna i den fortsatta beredningen

I yttrandena fran riksdagens justiticombudsman, Justitiekanslersdémbetet och Norra Karelens
tingsrétt framholls det att propositionen bor ta hdnsyn till de hogsta laglighetsovervakarnas,
riksdagens dmbetsverks och domstolarnas konstitutionella sdrstdllning. Till foljd av dessa
yttranden uteslots verksamhet som bedrivs av riksdagens justiticombudsman och
justitiekanslern 1 statsrddet samt domstolarna och ndmnder som inréttats for att handlagga
besvérsdarenden, republikens presidents kansli och riksdagens dmbetsverk fran
tillimpningsomradet for de foreslagna beddmningsskyldigheterna. Under den fortsatta
beredningen fordes diskussioner med justitieministeriet om tillimpningen av
bedomningsskyldigheter pa domstolar. I fraga om tillampningsomradet fogades ett nytt stycke
om det organisatoriska tillimpningsomradet till avsnitt 10 i propositionen.

Skyddspolisen gjorde i sitt yttrande ansprdk pé status som beddmningsmyndighet med
motiveringen att dess informationssystem innehaller mycket sensitivt och kénsligt innehall.
Under den fortsatta beredningen diskuterades fradgan med skyddspolisen. Utifran yttrandet och
samtalen stannade man for att den skyldighet att vdlja ett bedomningsforfarande pé basis av
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riskbedomning och sdkerhetsklass som foreslds i bedomningslagen inte ska tillimpas pa
skyddspolisen.

Utifran justitieministeriets yttrande fogades en konsekvensbedomning av skyddet av
personuppgifter till propositionens avsnitt 4.2.2.4 och en beddmning av anvidndningen av det
nationella handlingsutrymme som dataskyddsférordningen medger till avsnitt 10.

I remissvaren framfordes ocksd mer detaljerade preciseringsbehov till foljd av vilka
propositionens motiveringar kompletterades. Justitieministeriet framforde i sitt yttrande
preciseringar av 3 d, 4, 4 b, 6 och 7 a § 1 bedomningslagen och 5, 7 och 13 § i lagen om
beddmningsorgan som har beaktats antingen genom att fortydliga specialmotiveringen eller
dndra paragrafformuleringen. Myndighetshorandets omfattning och roll enligt 5 § i lagen om
bedomningsorgan preciserades i motiveringarna pa grundval av vad Institutet for hélsa och
vilfird hade framfort. Dessutom framférde Transport- och kommunikationsverket och
kommunikationsministeriet i sina yttranden preciseringar som har beaktats i den fortsatta
beredningen. Mest betydande bland dem é&r utvidgningen av den inspektionsrétt som anges i 6
§ 1 bedomningslagen till att omfatta den utsedda sidkerhetsmyndigheten vid Huvudstaben nér
den skoter en uppgift i enlighet med foreslagna 4 b § 2 mom. Dessutom har motiveringarna for
lagstiftningsordningen i propositionens avsnitt 10 fortydligats i den fortsatta beredningen. I den
fortsatta beredningen gjordes ockséd enskilda preciseringar i propositionen i samarbete med
Transport- och kommunikationsverket, kommunikationsministeriet, Forsvarsmakten och
forsvarsministeriet. | samarbete med kommunikationsministeriet utvirderades framfor allt det
krav pa etablering i Finland som foreslagits i 2 § 1 mom. i lagen om beddmningsorgan, bland
annat med tanke pd Europeiska unionens regler for den inre marknaden. P4 grundval av
utvirderingen beslutade man att avstd fran det foreslagna etableringskravet, eftersom det inte
ansags obligatoriskt att ldgga till det pa lagniva.

I sitt yttrande begirde Fintraffic ett klargdrande av om en aktdr som skdter en offentlig
forvaltningsuppgift har rétt eller skyldighet att utfora de bedomningsforfaranden som avses i
lagen. Beddmningslagen tillimpas endast pd aktorer som omfattas av dess definition av
myndigheter, vilket innebér att lagen och dér foreskrivna skyldigheter eller rittigheter inte
tillimpas pd sddana aktorers verksamhet som skoter offentliga forvaltningsuppgifter. Inga
andringar gjordes i1 propositionen till foljd av detta utltande.

I remissvaren stilldes ocksa ndgra nya forslag som rorde till exempel tydligheten i foreslagna
3-3 ¢ § i1 beddomningslagen, inldmnandet av beddmningsrapporter, offentligheten for
forteckningen enligt foreslagna 8 a § i bedomnmgslagen samt bindning av rlskbedommngen i
bedomningar ocksa till andra kriterier dn sdkerhetsklass. I den fortsatta beredningen ansags
dessa forslag dock inte vara andamaélsenliga eller genomférbara inom ramen for propositionen.
De behov av preciseringar som ackrediteringstjansten FINAS foreslog avseende den foreslagna
motiveringen till 7 och 5 § i lagen om beddmningsorgan ansags inte kunna beaktas i den fortsatta
beredningen, eftersom forslagen bygger pa Europeiska unionens sidkerhetsregler, sedvanligt
skydd av konfidentiell information i enlighet med offentlighetslagen vid sddant utbyte av
information mellan myndigheter som &r nddvéndigt for att de ska kunna utfora sina uppgifter,
och horande av en annan myndighet i fragor som hor till dess uppgifter och expertis inom det
normala samarbetet mellan myndigheter.
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7 Specialmotivering

7.1 Lagen om bedomning av informationssiikerheten i myndigheternas informationssystem
och datakommunikation

1 § Lagens tillimpningsomrdde. Lagens tillimpningsomréde utvidgas sé att det till 7 mom. i
paragrafen fogas bedomning av beredskapen och bedomning av sdkerhetskritiska 16sningar och
informationssékerheten for tillverkningen av sddana.

Lagen innehdller framdver bestimmelser om bedomning av informationssékerheten i
myndigheternas informationssystem och datakommunikation och dessutom om bedémning av
beredskapen hos myndigheternas informationssystem och datakommunikation. Darmed
tillimpas bedomningsforfarandena, beddomningsgrunderna och Ovriga bestimmelser i
bedémningslagen dven pa bedomning av beredskapen. En utvidgning av tillimpningsomréadet
framjar ett konsekvent beaktande av faktorer som paverkar kontinuitetshanteringen och
beredskapsplaneringen for informationssystem och datakommunikation vid myndigheterna.

Dessutom innehéller lagen bestdimmelser om bedomning av informationssikerheten i
sdkerhetskritiska 16sningar och vid tillverkningen av dem. Sékerhetskritiska 16sningar behdver
beddmas bade som en del av myndigheternas informationssystem och datakommunikation och
1 situationer dar tillverkaren sjalvstindigt skaffar godkdnnande for sdkerhetskritiska l6sningar
for skydd av myndigheters sdkerhetsklassificerade uppgifter. Bestimmelser om
sdkerhetskritiska 16sningar utférdas eftersom de utgor produkter och tjdnster vars tillforlitlighet
har en betydande roll vid skyddet av sdkerhetsklassificerade uppgifter och vilka tillverkarna har
mojlighet att tillhandahalla som en del av informationssystem och datakommunikation.

Till paragrafen fogas ett nytt 2 mom. med bestimmelser om att bestimmelserna i
bedomningslagen tillimpas pad bedomningsmyndigheternas  forfarande dven i
sdkerhetsmyndigheternas uppgifter som hinfor sig till informationssdkerheten i siddana
informationssystem och sadan datakommunikation som avses i1 de internationella
forpliktelserna som giller informationssdkerhet, sdvida inget annat foreskrivs i lagen om
internationella forpliktelser som géller informationssékerhet eller foljer av de internationella
forpliktelserna som géller informationssidkerhet. Lagen om internationella forpliktelser som
géller informationssidkerhet innehaller bestimmelser om bland annat uppgiftsfordelningen
mellan de utsedda sédkerhetsmyndigheterna. Internationella forpliktelser som géller
informationssékerhet finns dven i EU:s eller Natos sdkerhetsbestimmelser och bilaterala
informationsséikerhetsavtal. De internationella forpliktelserna som géller informationssidkerhet
och som hanfor sig till informationssékerheten i informationssystem och datakommunikation
innefattar uppgifter for bedomning och godkidnnande av krypteringsldsningar och andra
sidkerhetskritiska 16sningar samt skydd mot informationsléckage via diffus strdlning, det vill
siga TEMPEST. Aven vid bedomningar for att uppfylla de internationella forpliktelserna som
géller informationssékerhet tillimpas de bestimmelser i bedomningslagen som hanfor sig till
forfarandet for anhingiggdrande av ansokningar, faststillande av beddmningsgrunder,
utfirdande av beddmningsrapporter, utldtanden eller beslut och dndringssdkande till den del
som inget annat foreskrivs i réttsakterna om de internationella forpliktelserna som géller
informationssékerhet.

Paragrafens 3 mom. 6verensstimmer med det géllande 2 mom. med vissa dndringar. Namnet pa
den behoriga myndigheten dndras till Transport- och kommunikationsverket. Andringen ar av
teknisk karaktar. I och med d&mbetsverksreformen inom Transport- och kommunikationsverkets
forvaltningsomrade upphérde Kommunikationsverket att existera den 1 januari 2019, och den
nya kommunikationsforvaltningsmyndigheten dr Transport- och kommunikationsverket.
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Momentet dverensstimmer med det gédllande momentet till den delen att det, nir det géller
Transport- och kommunikationsverkets uppgifter, hdnvisas till sikerhetsutredningslagen vid
uppgorandet av sdkerhetsutredningar av foretag. Till momentet fogas en héinvisning till
Transport- och kommunikationsverkets uppgifter som foreskrivs i lagen om internationella
forpliktelser som géller informationssékerhet. Enligt 4 § i ovan ndmnda lag verkar verket som
en utsedd sdkerhetsmyndighet i é&renden som géller informationssikerheten hos
informationssystem och datakommunikation. En sdkerhetsmyndighets uppgifter som foreskrivs
i bedomningslagen paverkar inte de uppgifter fér bedomning och godkénnande som hénfor sig
till de internationella forpliktelserna som géller informationssékerhet.

2 § Definitioner. Paragrafen innehéller bestimmelser om de definitioner som anvénds i lagen.
Paragrafen dndras sé att definitionerna i dess 2 och 3 punkt dndras och nya 5—10 punkten fogas
till paragrafen.

Paragrafens I punkt 6verensstimmer med 1 punkten i den gillande lagen, det vill sdga att man
med  informationssystem  avser  ett  helhetsarrangemang  som  bestir  av
databehandlingsutrustning, programvara och annan databehandling.

Paragrafens 2 punkt dndras sa att definitionen av datakommunikation preciseras. Definitionen
av datakommunikation dverensstimmer med den géllande definitionen med den skillnaden att
ett helhetsarrangemang som bestdr av datadverforingsndt, datadverforingsutrustning,
programvara och annan databehandling samt forfarandena i anslutning till dem fogas till
definitionen. Andringen preciserar det faktum att system for databehandling kan omfatta sévél
datadverforingsnédt, datadverforingsutrustning, programvara och annan databehandling som
sddana administrativa, funktionella och tekniska forfaranden som direkt hanfor sig till dem som
beskrivs 1 exempelvis organisationens principer, bestimmelser och anvisningar for
informationssékerhet.

Informationssystem och datakommunikation kan omfatta sékerhetskritiska 18sningar.
Databehandling i enlighet med definitionerna hénvisar till behandling av elektroniska data.

I paragrafens 3 punkt utvidgas definitionen av myndighet sa att de myndigheter som avses i
lagen utgdrs av alla myndigheter som avses i 4 § 1 mom. i lagen om offentlighet i
myndigheternas verksamhet (621/1999), nedan offentlighetslagen. Dirmed omfattar
definitionen av myndighet sévil definitionen i den géllande lagen som de arbetsgrupper och
motsvarande samt vélfirdsomradens, vilfirdssammanslutningars, kommuners och
samkommuners revisorer samt andra didrmed jamforbara organ som har tillsatts for att
sjdlvstandigt utfora en uppgift i enlighet med 4 § 1 mom. 8 punkten i offentlighetslagen.
Informationshanteringslagen géller ocksé dessa aktdrer och de kan behandla uppgifter som
tillhor de hogsta sdkerhetsklasserna i informationssystem och datakommunikation, varvid de
ocksé ska iaktta de skyldigheter i bedomningslagen som hanfor sig till bedomning av system.

Paragrafens 4 punkt Gverensstimmer med den gillande lagen, det vill sidga att man med
statsforvaltningsmyndighet avser statliga forvaltningsmyndigheter och andra statliga
ambetsverk och inrédttningar samt domstolar och andra rattskipningsmyndigheter.

Till paragrafen fogas en ny 5 punkt med en definition av informationssékerhet. Med
informationssékerhet avses skyddande av uppgifternas tillgdnglighet, integritet och
konfidentialitet genom administrativa, funktionella och tekniska atgiarder. De administrativa,
tekniska eller Ovriga &tgirderna som definitionen avser kan exempelvis vara sidana
informationssékerhetsatgérder som avses i informationshanteringslagen.
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Med informationssékerhet avses allmént forfaranden som bidrar till att trygga uppgifternas
konfidentialitet vid behandling av uppgifter, det vill sdga skydd av uppgiftsinnehéllet fran
oberittigad anvindning, uppgifternas integritet, det vill sdga ofordnderlighet, och uppgifternas
tillgdnglighet med beaktande av eventuella begransningar av tillgdngligheten pa grund av
uppgifternas konfidentialitet. Med behandling av uppgifter avses atgirder som géller
mottagning, upprittande, registrering, ldsning, dndring, utlimnade, kopiering, Overforing,
formedling, forstoring, forvaring och arkivering av uppgifter eller ett dokument samt andra
atgirder som hanfor sig till uppgifter eller ett dokument. De forfaranden som anvénds for att
genomfora informationssidkerhet kan vara administrativa, funktionella, fysiska och tekniska.
Sadana dr exempelvis administrativa informationssékerhetsprinciper, krav pa administrativa
tillvigagangssatt som hanfor sig till behandling av uppgifter, utredning av sékerheten for foretag
och personer, sdkerhetsavtal, lokalsikerhet, informationstekniska implementeringar,
sdkerhetskontroller och sidkerhetskritiska 16sningar.

Till paragrafen fogas en ny 6 punkt med en definition av beredskap. Med beredskap avses
atgirder for att sorja for att utnyttjandet av informationssystem och datakommunikation samt
den verksamhet som baserar sig pa dem fortsétter s& storningsfritt som mojligt vid stdrningar
under normala forhéllanden samt under s&dana undantagsforhallanden som avses i
beredskapslagen. Kontinuitet och beredskap for verksamhet kan omfatta méanga slags atgérder,
sdsom identifiering av viktiga funktioner och informationssystem, beddmning och forvaltning
av risker exempelvis genom att dubblera komponenter samt granskning och forvaltning av
funktioner och leveranskedjor och reservsystem for verksamheten.

I 13 a § 3 mom. i informationshanteringslagen finns bestdmmelser om
informationshanteringsenhetens beredskapsskyldigheter, enligt vilka
informationshanteringsenheten utifrdn riskbedomningen genom beredskapsplaner och
forberedelser for verksamhet i storningssituationer samt genom andra atgirder ska se till att
behandlingen av uppgiftsmaterial, utnyttjandet av informationssystem och verksamheten
fortsétter s& storningsfritt som mojligt i storningssituationer under normala forhallanden samt
under sadana undantagsforhallanden som avses i beredskapslagen. 1 3 kap. i beredskapslagen
finns bestimmelser om myndigheternas beredskapsskyldigheter under undantagsforhéallanden.

Till paragrafen fogas en ny 7 punkt med en definition av beddmningsorgan for
informationssékerhet. Med bedomningsorgan for informationssédkerhet avses sddana foretag,
sammanslutningar och myndigheter som avses i beddomningslagen och som Transport- och
kommunikationsverket har godként i enlighet med lagen om beddmningsorgan. Definitionen
Overensstimmer med hénvisningen i 3 § i den géllande lagen till bedomningsorgan och lagen
om beddmningsorgan.

Till paragrafen fogas en ny & punkt med en definition av sékerhetsklass. Med sikerhetsklass
avses en sadan sdkerhetsklass som avses i 18 § 1 mom. i informationshanteringslagen och i den
statsrddsforordning som utfardats med stod av 4 mom. i den paragrafen. Enligt 3 § i den géllande
forordningen om sédkerhetsklassificering finns sdkerhetsklasserna I, II, Il och IV.

Till paragrafen fogas en ny 9 punkt med en definition av sdkerhetskritiska 16sningar. Med
sikerhetskritiska 16sningar avses krypteringslosningar, 16sningar for skydd mot
informationsldckage via diffus stralning och andra informations- och kommunikationstekniska
l6sningar som skyddar sdkerhetsklassificerade uppgifter i informationssystem och
datakommunikation. Med 16sning avses produkter, tjanster eller implementeringar som anvénds
for skydd av uppgifter som behandlas i informationssystem och datakommunikation, inklusive
lagring och dverforing av uppgifter mellan informationssystem eller datakommunikation genom
dataanslutning. Definitionen &r oberoende av teknik. En krypteringslosning kan vara till
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exempel krypteringsutrustning eller krypteringsprogramvara. Skydd mot informationslickage
via diffus strélning kan genomforas genom exempelvis lokallosningar och skydd for utrustning.
Sékerhetskritiska 16sningar &r ocksa till exempel nétslussar.

Till paragrafen fogas en ny /0 punkt med en ny definition av tillverkare av en sékerhetskritisk
16sning. Med tillverkare av en sdkerhetskritisk 16sning avses ett foretag som ansvarar for en
sdkerhetskritisk 16sning under hela dess livscykel, fran utveckling till underhéll. Med andra ord
ansvarar foretaget for de atgérder som har betydelse for 16sningens tillforlitlighet vid skyddet
av sikerhetsklassificerade uppgifter. En sdkerhetskritisk 16sning kan besta av flera olika element
eller komponenter och det typiska &r att tillverkaren skaffar element, komponenter eller
funktioner for 16sningen av flera olika aktorer. Foretaget ansvarar for tillforlitligheten for hela
leveranskedjan, inklusive tillforlitligheten for delar som skaffas av underleverantorer.

Med foretag avses en fysisk person eller en annan enhet som bedriver niringsverksamhet och
som, enligt 3 § 1 mom. 1-3 punkten i foretags- och organisationsdatalagen (244/2001) , ska
registreras i foretags- och organisationsdatasystemet. Det kan alltsd vara fraga om 1) fysiska
personer eller dodsbon som bedriver néaringsverksamhet, 2) 6ppna bolag, kommanditbolag,
aktiebolag, andelslag, foreningar, stiftelser och andra privatréttsliga juridiska personer eller 3)
staten och statliga inréttningar, kommuner, samkommuner, fOrsamlingar och andra
religionssamfund samt andra offentligrittsliga juridiska personer. Daremot blir sadana
utlindska organisationers eller stiftelsers filialer i Finland eller europabolag, europaandelslag
eller europeiska ekonomiska intressegrupperingar som avses i 3 § 4-5 punkten i lagen i
praktiken inte aktuella till foljd av det krav pa inhemskhet som avses i foreslagna 4 § 2 mom. 1
punkten och en eventuell uteslutning av utlindsk péverkan i en sddan sidkerhetsutredning for
foretag som ska sokas enligt foreslagna 7 a §.

3 § Forfaranden for bedéomning av informationssdkerhet och beredskap. Paragrafens rubrik
dndras fran anlitande av tjanster for bedomning av informationssikerheten till forfaranden for
beddmning av informationssékerhet och beredskap. Den &ndrade paragrafen innehéaller
bestimmelser om beddmningsforfaranden och begransningar av anvidndningen av dem.

Paragrafens / mom. éndras s att det innehéller bestimmelser om bedomningsforfaranden som
ar tillgdngliga for myndigheter. Det foreslas att det till de nuvarande bedémningsforfarandena
fogas att sjalvbedomning som en myndighet genomfoér och bedomningar som en
tjdnsteleverantér utfor pa uppdrag av en myndighet dr bedomningsforfaranden utdover
beddmningar som utfors av ett bedomningsorgan for informationssékerhet och bedémningar
som utfors av en beddmningsmyndighet enligt den géllande lagen.

Momentets / punkt innehaller bestimmelser om sjdlvbedémning som en myndighet genomfor
som ett av de bedomningsforfaranden som ér tillgéngliga for myndigheter. Med sjdlvbedémning
avses bedomning som en myndighet genomfor sjélvstindigt av sddana informationssystem eller
datakommunikation som omfattas av myndighetens beslutanderétt eller som det finns planer pé
att skaffa. Sjdlvbeddomning kan ocksd utgéras av beddmning som genomforts av flera
myndigheter tillsammans eller kollegial bedomning. En myndighet som genomfor
sjalvbedomning ska se till att den har den kunskap inom genomférande av informationssikerhet
och beredskap som behovs vid sjélvbedomning. En statsforvaltningsmyndighet kan genomfora
sjalvbeddmning i enlighet med forslaget till exempel i samband med det utlatandeforfarande for
sddana forandringar i informationshanteringen som avses i 9 § i informationshanteringslagen.
En myndighet som genomfor sjdlvbedomning kan ocksd anvidnda sig av en sidan
informationssékerhetsrapport om informationssystem eller datakommunikation som ska
beddmas och som den fatt av Statens center for informations- och kommunikationsteknik
Valtori.
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Momentets 2 punkt innehéller bestimmelser om bedomningar som en tjinsteleverantdr utfor pa
uppdrag av en myndighet som ett av beddmningsforfarandena. Myndigheter har inte
nddvéndigtvis den kunskap och de resurser som behdvs for en utforlig beddmning av i synnerhet
informationssékerheten i och beredskapen hos informationssystem och datakommunikation
med hog risk. D4 &r det motiverat att mdjliggdra bedomningar av informationssidkerhet och
beredskap pa uppdrag av myndigheten. Med bedémningar som en tjansteleverantor utfor pa
uppdrag av en myndighet avses beddomningar som utférs av ndgon annan &n ett
bedomningsorgan for informationssidkerhet eller en annan myndighet &n en
beddmningsmyndighet som avses i foreslagna 3 d §.

I 3 och 4 punkten i momentet foreskrivs att beddémningar som utfors av ett beddomningsorgan
for informationssidkerhet och bedémningar som utfors av sddana beddmningsmyndigheter som
avsis i foreslagna 3 d § 4r bedomningsforfaranden. Dessa bedomningsforfaranden motsvarar de
tillitna bedomningsforfaranden som foreskrivs i 3 § i den géllande lagen.

Till paragrafen fogas ett nytt 2 mom. med bestimmelser om att en myndighet i form av uppdrag
kan anlita tjansteleverantorer for att utféra en beddmning av sadana informationssystem eller
sadan datakommunikation som behandlar uppgifter som é&r offentliga eller sekretessbelagda
eller som hogst hor till sdkerhetsklass IV. Beddmning av informationssystem och
datakommunikation som behandlar de hogsta sékerhetsklasserna kriver omfattande kunskap
och sérskilda lokaler och verktyg. Om en tjinsteleverantdr vill specialisera sig pd beddmning
av informationssystem och datakommunikation som behandlar uppgifter i sékerhetsklass III,
kan den ansoka om att bli ett beddmningsorgan.

I 2 mom. i paragrafen foreskrivs ocksd att en myndighet, nir den anvinder sig av sddana
beddmningstjdnster som avses i | mom. 2 punkten, ska forsékra sig om tjansteleverantdrens
tillforlitlighet i den omfattning som uppdraget forutsitter. Syftet med bestimmelsen ar att
sikerstdlla att endast tillforlitliga utomstidende aktérer kan beddéma myndigheters
informationssystem och datakommunikation.

Bedomningsuppdragen, de informationssystem och den datakommunikation som ska bedémas
och de myndighetsuppgifter som en tjansteleverantor fatt i samband med ett uppdrag kan variera
avsevart, sd metoderna for tillrdckligt sékerstdllande av tillforlitligheten kan vara olika.
Myndigheterna kan fastsla krav pa skydd av uppgifter och leverantorernas lamplighet pa det
sétt som mojliggors av upphandlingslagstiftningen. Dessutom kan myndigheterna forsékra sig
om tjansteleverantorernas tillforlitlighet genom att utreda tillgdngliga uppgifter om
tjdnsteleverantdrerna, deras ansvariga personal och deras dgare genom att anvéinda sig av
offentliga registeruppgifter, myndigheters registeruppgifter och tjdnster for kredit- och
foretagsuppgifter.

Det ar sarskilt viktigt att forsdkra sig om tjansteleverantorernas tillforlitlighet vid uppdrag som
innebér att tjinsteleverantdrerna behandlar sekretessbelagda uppgifter, i synnerhet om
uppgifterna som behandlas tillhor sdkerhetsklass IV, vilken dr den hogsta mdjliga klassen vid
bedémning som utfors av tjénsteleverantorer. Darmed ska risker som hanfor sig till den
nationella sidkerheten beaktas noggrant vid upphandling av bedomningstjanster och i avtal som
giller tjansterna. Om villkoren uppfylls ska myndigheterna vid behov lata gora
sdkerhetsutredningar av de foretag och personer som utfor bedoémningsuppgifter och som getts
tillgang till myndigheternas sdkerhetsklassificerade uppgifter under uppdraget. Bestimmelser
om villkoren for utarbetande av sdkerhetsutredningar av foretag och personer finns i
sdkerhetsutredningslagen.
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Myndigheterna ska ocksd forsdkra sig om skyddet for uppgifterna. 1 26 § 3 mom. i
offentlighetslagen finns bestimmelser om skyldigheten for en myndighet att pa forhand forsékra
sig om att uppgifterna kommer att hemlighallas och skyddas pa behorigt sétt. Enligt 6 § 1 mom.
i statsradets forordning om sikerhetsklassificering av handlingar inom statsférvaltningen ska en
statsforvaltningsmyndighet pd forhand sdkerstilla att en sédkerhetsklassificerad handling
skyddas pa behorigt sitt om myndigheten ldmnar ut den till nigon annan &n en
statsforvaltningsmyndighet. De informationssystem och lokaler i vilka tjinsteproducenten
behandlar myndighetens sekretessbelagda eller sidkerhetsklassificerade uppgifter ska sérskilt
uppmarksammas.

Dessutom ska myndigheten beakta sddana informationssékerhetsavtal med andra stater som ar
baserade pa omsesidigt skydd. I Finland kan en annan stats uppgifter som & "RESTRICTED”
i regel behandlas i sddana nationella system som uppfyller kraven for sékerhetsklass IV och
Ovriga krav for internationella uppgifter med sarskilt skydd. Behandling av EU:s och Natos
sdkerhetsklassificerade uppgifter ar diaremot tillaten endast i informationssystem och
datakommunikation som ackrediterats enligt EU:s eller Natos sdkerhetsbestimmelser.

Vid utarbetandet av ett upphandlingsavtal med tjénsteleverantoren kan myndigheten anvénda
sig av rekommendationer, anvisningar, bestdmmelser och verktyg for faststidllande av
informationssikerhetskrav for upphandlingar samt system for gemensamma upphandlingar.
Systemen for gemensamma upphandlingar kan omfatta sdkerhetskrav for tjansteleverantorer
och sikerhetsavtal. 1 sddana situationer som avses i lagen om offentlig fOrsvars- och
sdkerhetsupphandling (1531/2011) kan myndigheten genomf6ra beddmningstjinsten i form av
en forsvars- och sékerhetsupphandling.

Till paragrafen fogas ett nytt 3 mom. med bestimmelser om en ny begrédnsning jamfort med den
gillande lagen. Enligt begrdnsningen kan en myndighet anlita ett beddmningsorgan for
informationssdkerhet for att utféra en bedomning av informationssystem eller
datakommunikation som behandlar offentliga eller sekretessbelagda uppgifter eller uppgifter i
sdkerhetsklass IV eller III. Bestimmelser om beddmningsorgan for informationssédkerhet och
deras oberoende, tillforlitlighet och kompetens finns i lagen om beddmningsorgan.
Bedomningsorgan for informationssékerhet bedoms som sikra och kompetenta att bedoma
informationssystem och datakommunikation som behandlar uppgifter i sdkerhetsklass III.

3 a § Bedomningsskyldigheter for statsforvaltningsmyndigheter Till lagen fogas enny 3 a § som
innehéller  bestimmelser om  statsforvaltningsmyndigheters ~ beddmningsskyldigheter.
Paragrafen innehéller dessutom bestimmelser om vissa begriansningar av tillimpningsomradet
for bedomningsskyldigheterna.

Paragrafens I mom. innehaller bestimmelser om statsforvaltningsmyndigheters skyldighet att
beddma informationssdkerheten i och beredskapen hos sina informationssystem och sin
datakommunikation med hjélp av de forfaranden som avses i 3 §, med andra ord
sjalvbeddmning, bedomning utférd av en tjdnsteleverantér, bedomning utford av ett
beddomningsorgan  for  informationssidkerhet eller beddmning utféord av  en
bedémningsmyndighet

I 2 mom. i paragrafen finns bestimmelser om valet av beddmningsforfarande.
Statsforvaltningsmyndigheter ska, pa basis av en riskbedomning av informationsséikerheten i
och beredskapen hos informationssystemet eller datakommunikationen, vilja vem som utfor
bedémningen, vilka krav och kriterier som ska anvéndas vid bedomningen och hur bedémningar
ska sorjas for under informationssystemets och datakommunikationens livscykel. Olika
bedomningsforfaranden kan véljas for olika delar eller delomrdden av informationssystemet
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eller datakommunikationen. Vid valet av bedomningsforfarande kan faktorer som ett
ekonomiskt och effektivt genomfoérande av beddmningen, krav pa tillforlitlighet, integritet,
tillgdnglighet och kontinuitetshantering f6r de wuppgifter som behandlas 1 det
informationssystem eller den datakommunikation som bedoms, sekretesskrav och
sdkerhetsklasser, krav pa och teknisk omfattning for en lamplig metod for produktion av det
system som ska beddmas, metoden for genomforande, anslutning till andra system och behovet
av utomstaende specialkunskap i forhallande till myndighetens tillgidngliga resurser. Valet av
beddomningsforfarande begrdnsas dock av de foreslagna begransningarna i foreslagna 3 § 2 och
3 mom. och av de foreslagna beddmningsskyldigheterna i 1 och 2 punkten i momentet.

I momentets I punkt foreskrivs att statsforvaltningsmyndigheter &r skyldiga att begédra att en
bedomningsmyndighet bedomer sddana informationssystem och sadan datakommunikation dér
uppgifter som hor till sdkerhetsklass I eller II behandlas. Skyldigheten dr motiverad eftersom
beddmning av informationssystem och datakommunikation som behandlar uppgifter som tillhor
de hogsta sikerhetsklasserna kraver viss specialkunskap om de funktionella kraven, villkoren
och sidkerhetsarrangemangen for de hogsta  sédkerhetsklasserna, inom  vilket
beddmningsmyndigheterna har gedigen kunskap.

I momentets 2 punkt finns bestimmelser om statsforvaltningsmyndigheters skyldighet att av en
beddomningsmyndighet eller ett bedomningsorgan for informationssidkerhet begéra eller skaffa
en beddmning av informationssdkerheten i och beredskapen hos informationssystem eller
datakommunikation déar uppgifter som hor till sdkerhetsklass III behandlas, om inte
statsforvaltningsmyndigheten pad basis av en riskbedomning beslutar att det dr onddigt. |
riskbedomningen ska samma faktorer beaktas som i riskbeddmningar i enlighet med momentets
inledningsstycke. Den tekniska omfattningen for systemet som ska beddmas kan variera och
myndigheten kan sjilv ha de resurser som behovs for exempelvis bedomning av arbetsstationer
eller bedomning av dndringar pad anvandningsstillen. Aven for bedomning av atgéarder for
beredskap kan myndigheten sjédlv ha goda forutsittningar och den basta sakkunskapen nér det
giller betydelsen av beredskap hos de system som hanfor sig till myndighetens verksamhet. Om
en statsforvaltningsmyndighet utifran en riskbedomning beslutar att inte begéra en bedémning
av en bedomningsmyndighet eller att inte skaffa en beddmning av ett beddmningsorgan for
informationsséikerhet, ska beslutet fattas i enlighet med myndighetens interna beslutanderitt,
vilket ofta forutsatter ledningens godkidnnande.

Momentets 3  pumkt 1  innehaller  bestimmelser = om  miniminivan  for
statsforvaltningsmyndigheters bedomningsskyldighet, det vill sdga att
statsforvaltningsmyndigheter alltid &tminstone ska utféra en sjalvbedomning av
informationssidkerheten 1 och beredskapen hos sina informationssystem och sin
datakommunikation.

Enligt 13 § i informationshanteringslagen ska en informationshanteringsenhet folja upp
informationsmaterialens och informationssystemens informationssidkerhet under hela deras
livscykel samt identifiera relevanta risker som ar férenade med informationsbehandlingen och
dimensionera informationssékerhetsatgirderna utifrdn riskbeddmningen. Det &r dirmed inte
nddviandigt att binda de foreslagna bedomningsskyldigheterna till endast anvéndningen av
informationssystem och datakommunikation, utan det dr lampligt att utféra bedomningar
regelbundet under informationssystemens och datakommunikationens livscykel. Det ar lampligt
att, baserat pa en riskbeddmning, Overviga en formyad beddmning av siddana
informationssystem och sddan datakommunikation som behandlar uppgifter som tillhor
sdkerhetsklass I, II och III till exempel i samband med &ndringar.
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I 3 mom. i paragrafen finns bestimmelser om avgrinsning av de skyldigheter som géller val av
beddomningsforfarande sa att de inte omfattar vissa myndigheter.

For det forsta foreskrivs i momentet att de skyldigheter som géller val av bedomningsforfarande
i enlighet med foreslagna 2 mom. inte tillimpas pa skyddspolisens verksamhet. Forslaget ar
motiverat eftersom skyddspolisens informationssystem innehéller mycket kénsligt innehall.
Redan risken for att innehéllet hamnar hos tredje part kan dventyra skyddspolisens inhdmtande
av information och didrmed &ventyra den nationella sdkerheten. Enligt skyddspolisens
beddmning innebér det konsekvenser som forsdmrar den nationella sdkerheten om bedémningar
utfors av ett organ som inte tillhdr skyddspolisen.

Dessutom foreskrivs i momentet att de skyldigheter som géller val av beddmningsforfarande i
enlighet med foreslagna 2 mom. i paragrafen inte tillimpas pd verksamhet som bedrivs av
riksdagens justiticombudsman eller justitiekanslern i statsradet eller pa domstolar, ndmnder som
inréttats for att handldgga besvérsdrenden, republikens presidents kansli eller riksdagens
ambetsverk. De foreslagna begrinsningarna av tillimpningsomradet beror huvudsakligen pa
den stillning som organisationerna inom den offentliga sektorn enligt grundlagen har, baserat
pa vilken styrningsbehorigheten for myndigheter som tillhor statens centralforvaltning inte kan
utvidgas till att omfatta styrning av den interna forvaltningen av dessa organisationer.

De myndigheter som inte omfattas av de foreslagna bedomningsskyldigheterna i 2 mom. véljer
sina bedomningsforfaranden av de forfaranden som foreskrivs i 3 § baserat pa egen provning.
Detta innebar att de ocksé kan begéra en beddmning av informationssédkerheten av Transport-
och kommunikationsverket eller skaffa en bedomning av ett bedomningsorgan for
informationssidkerhet. De myndigheter som inte omfattas av skyldigheterna i 2 mom. i
paragrafen ansvarar sjilva for informationssiakerhetsatgirderna for de informationssystem som
de anvinder. Darmed beslutar de ovan ndmnda myndigheterna dven sjdlva i vilken méan de
beaktar en bedomningsrapport av Transport- och kommunikationsverket eller ett
bedomningsorgan for informationssidkerhet nér de fattar beslut om deras informationssystem.

3 b § Bedomningsskyldigheter for andra myndigheter dn statsforvaltmingsmyndigheter. Till
lagen fogas en ny 3 b § med bestimmelser om bedomningsskyldigheter for andra myndigheter
an statsforvaltningsmyndigheter, alltsd bedomningsskyldigheter for andra myndigheter dn de
som avses 1 foreslagna 3a §. Beddomningsskyldigheterna géller bedomning av
informationssékerheten i och beredskapen for sddana informationssystem och sadan
datakommunikation som behandlar sékerhetsklassificerade uppgifter.

I 1 mom. i paragrafen finns bestdmmelser om en skyldighet for andra myndigheter dn
statsforvaltningsmyndigheter som motsvarar den som foreslas i 3 a § 2 mom. 1 punkten att av
en bedomningsmyndighet begira beddmning av informationssékerheten i och beredskapen hos
deras informationssystem och datakommunikation som behandlar uppgifter som tillhor
sikerhetsklass I eller II.

I 2 mom. 1 paragrafen foreskrivs for andra myndigheter &n statsforvaltningsmyndigheter en
skyldighet som motsvarar den som foreslds i 3 a § 2 mom. 2 punkten att av en
bedomningsmyndighet begira eller av ett bedomningsorgan for informationssékerhet skaffa en
beddmning av informationssékerheten i och beredskapen hos sddana informationssystem eller
saddan datakommunikation som behandlar uppgifter som tillhor sékerhetsklass III, om inte
myndigheten pd basis av en riskbeddmning beslutar att det &r onddigt. Utarbetandet av en
riskbeddmning motsvarar ocksa den riskbeddmning som foreslasi 3 a §.
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Trots att den skyldighet att sékerhetsklassificera dokument vilken foreskrivs i
informationshanteringslagen och forordningen om sékerhetsklassificering inte giller andra
myndigheter &n statliga myndigheter, dr det mojligt att d&ven andra myndigheter behandlar
sdkerhetsklassificerade uppgifter i sina informationssystem eller i sin datakommunikation,
varvid bedomningsskyldigheterna i den foreslagna paragrafen tillimpas. Med behandling av
uppgifter avses, i enlighet med vad som skrivits i motiveringen till 2 § 5 punkten, dven lagring
och arkivering av uppgifter, sa skyldigheten géiller &ven myndigheter som lagrar eller arkiverar
uppgifter som tillhor sdkerhetsklass I, I eller I1I i informationssystem eller datakommunikation.

Utover de foreslagna bedomningsskyldigheterna som géller andra myndigheter &n statliga
myndigheter kan dessa myndigheter, exempelvis kommuner, d&ven mer omfattande anvénda sig
av sddana bedomningsforfaranden for informationssékerheten i och beredskapen hos
informationssystem och datakommunikation som avses i beddmningslagen som en del av det
identifierande av risker som &r forenade med informationsbehandlingen och det
dimensionerande av  informationssikerhetsatgdrderna som avses 1 13 § i
informationshanteringslagen. Genomforande eller skaffande av  bedomningar av
informationssékerheten och beredskapen stoder riskhanteringen som hénfor sig till
myndigheternas informationsbehandling. Vid genomférandet av beddmningar enligt
bedomningslagen giller dven begrinsningarna vid anvindning av beddmningsforfaranden i
foreslagna 3 a § 2 och 3 mom. andra myndigheter &n statliga myndigheter.

3 ¢ § Pavisande av att kraven uppfylls. Till lagen fogas en ny 3 ¢ § med bestimmelser om
myndigheters mojlighet att begidra godkdnnande av en beddmningsmyndighet for sitt
informationssystem eller sin datakommunikation for att visa att kraven pa informationssékerhet
uppfylls i de situationer som avses i paragrafen. Behovet av godkidnnande och rétten att ansoka
om  godkdnnande  giller den  skyldighet som  foljer av  internationella
informationssikerhetsvillkor eller internationellt samarbete eller som foreskrivs i lag att genom
ett oberoende bedomningsorgan visa for tredje part att kraven pa informationssékerhet uppfylls.
En bedémning med godkénnande som mal innebér att bedomningsprocessen fortsétter tills de
avvikelser som observerats vid bedémningen har korrigerats, varvid bedomningsmyndigheten
utarbetar ett beslut eller utlitande om godkénnande i enlighet med foreslagna 8 § 2 mom. om
att de krav som anvénts som beddmningsgrund uppfylls. Med det att kraven uppfylls och
pavisande av att kraven uppfylls avses att en beddmningsmyndighet baserat pa
bedomningsprocessen har konstaterat att de avvikelser som observerats vid bedomningen har
korrigerats sa att den myndighet som begirt bedomningen har férutsittningar att besluta om hur
den kvarstaende risken ska hanteras utan att detta dventyrar en tredje parts fortroendebaserade
system.

De internationella forpliktelser som géller informationssakerhet i enlighet med lagen om
internationella forpliktelser som géller informationssékerhet som avses i / punkten i paragrafen
kan till exempel vara baserade pa EU:s eller Natos sdkerhetsregler eller avtalsbestimmelserna i
Finlands informationssikerhetsavtal. Enligt 4 § i lagen om internationella forpliktelser som
géller informationssidkerhet dr drenden som géller informationssidkerheten i informationssystem
och datakommunikation uppgifter som tillfaller Transport- och kommunikationsverkets
uppgifter i egenskap av den utsedda sidkerhetsmyndigheten.

En sadan 6vrig slags situation av internationellt samarbete som avses i 2 punkten i paragrafen
kan uppstad exempelvis om inga informationssékerhetsavtal har ingétts med den andra staten,
varvid det inte wuppstdir ndgra sadana internationella fOrpliktelser som géller
informationssidkerhet som avses i lagen om internationella forpliktelser som giller
informationssidkerhet och som dr baserade péd det statsavtal som avses i 1 punkten, men en
oberoende beddmning och ett konstaterande att kraven pé informationssékerhet uppfylls ar i
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praktiken nodvindigt for att det internationella samarbetet ska kunna genomforas. Ddrmed kan
den utsedda sdkerhetsmyndigheten vid Huvudstaben pd begéran av Forsvarsmakten och
Transport- och kommunikationsverket pa begiran av en annan myndighet vid behov utarbeta
ett sadant godkdnnande som forutsitts vid internationellt samarbete.

De forutsittningar for en bedomningsmyndighets godkdnnande av att kraven uppfylls som avses
1 3 punkten i paragrafen finns inte i den géllande lagstiftningen.

3 d § Bedomningsmyndigheter. Till lagen fogas en ny 3 d § med bestdmmelser om
beddmningsmyndigheter.

I 1 mom. i paragrafen finns bestdmmelser om bedémningsmyndigheterna, som utgdrs av
Transport- och kommunikationsverket och den utsedda sikerhetsmyndigheten vid Huvudstaben
(DSA Designated Security Authority) och som avses i 4 § 1 mom. i lagen om internationella
forpliktelser som géller informationssékerhet. Transport- och kommunikationsverket utfor
bedomningsuppgifter redan med stdd av den géllande lagen, men for den utsedda
sdkerhetsmyndigheten vid Huvudstaben &r uppgiften ny. Forsvarsmaktens beddmningsuppgift
behover foreskrivas uttryckligen till den utsedda sidkerhetsmyndigheten vid Huvudstaben for att
sdkerstélla att verksamheten &dr oberoende. I 6vrigt finns bestimmelser om uppgifterna for den
utsedda sékerhetsmyndigheten vid Huvudstaben i lagen om internationella forpliktelser som
géller informationssékerhet.

Utforandet av beddmningar omfattas i huvudsak av Transport- och kommunikationsverkets
behorighet.-Behorigheten for den utsedda sdkerhetsmyndigheten vid Huvudstaben omfattar
sddana bedomningar som géller Forsvarsmaktens egna system. Det dr lampligt att avgrinsa
behorigheten och uppgifterna for bedomnings- och godkdnnandemyndigheten for den utsedda
sikerhetsmyndigheten vid Huvudstaben till Forsvarsmaktens egna informationssystem, sa att
uppgiftsfordelningen mellan Transport- och kommunikationsverket och myndigheten forblir
tydlig och sa att 6verlappningar undviks. Den utsedda sikerhetsmyndigheten vid Huvudstaben
utfor bedomningar av informationssidkerheten i och beredskapen hos Forsvarsmaktens egna
informationssystem och egen datakommunikation som behandlar offentliga eller
sekretessbelagda uppgifter eller uppgifter som tillhér ndgon sdkerhetsklass samt bedémningar
av de sidkerhetskritiska I6sningar som Forsvarsmakten behover i sin verksamhet.

I 2 mom. 1 paragrafen foreskrivs att de beddomningsuppgifter som hor till den utsedda
sdakerhetsmyndigheten vid Huvudstaben ockséd kan skotas av en person som hor till
Forsvarsmaktens avlonade personal och som har utsetts till uppgiften av sdkerhetsmyndigheten.
Vid utférandet av sina uppgifter agerar de utsedda personerna under styrning och dvervakning
av den utsedda sdkerhetsmyndigheten vid Huvudstaben. Syftet med bestimmelsen &r att
sikerstilla att verksamheten &r oberoende.

I 3 mom. i paragrafen foreskrivs att bedomningsmyndigheterna till sin organisation och sitt
beslutsfattande ska vara oberoende vid skotseln av  beddmningsuppgifterna.
Bedomningsmyndigheterna ska kunna ta fram objektiv information om foremalen for
bedomning baserat pa utredningar de fatt vid bedomningen eller information som de pa annat
sitt fatt vid bedomningen. Bedomningsmyndigheterna ska darfor i sina uppgifter vara
oberoende av de beslut som foremalet for bedomningen fattar och foremaélet for bedomningen
ska inte kunna paverka bedomningsmyndigheternas observationer eller slutsatser. Oberoende
kan sékerstéllas till exempel genom myndighetens arbetsordning.

Villkoret pa oberoende géller 4ven en person som hor till Férsvarsmaktens avlénade personal
och som har utsetts till uppgiften av den utsedda sdkerhetsmyndigheten vid Huvudstaben.
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Bedomningsuppgifterna for informationssidkerhet och beredskap kan dédrmed inte skdtas av
exempelvis samma personer som leder eller genomfor planeringen, byggandet eller underhéllet
av de informationssystem eller den datakommunikation som ska bedémas.

I 3 mom. foreskrivs dessutom att bedomningsmyndigheterna ska sékerstélla att dess anstillda
eller personer som agerar for dess rikning har tillrdcklig utbildning och erfarenhet med tanke
pa beddmningsuppgiftens art och omfattning. Med personer som agerar for dess rikning avses
en person som hor till Férsvarsmaktens avlonade personal och som har utsetts till uppgiften av
den wutsedda sédkerhetsmyndigheten vid Huvudstaben. Beddmningsmyndigheterna ska
sikerstilla att den som utfor en beddmning har de kunskaper som krévs for att utféra uppgifterna
och att granskningen utfors objektivt. Som en del av sékerstédllandet av tillrdcklig utbildning och
erfarenhet ska bedomningsmyndigheterna folja upp den tekniska utvecklingen och uppritthélla
och utveckla sin kompetens fortlopande pa det sitt som krivs for foremalen for bedémning.

4 § Bedomningsmyndigheternas uppgifter. Paragrafen och dess rubrik dndras sa att paragrafen
innehéller bestimmelser om beddmningsmyndigheternas uppgifter 1 stdllet for
Kommunikationsverkets uppgifter.

Paragrafens / mom. éndras sé att det innehaller bestimmelser om den uppgift som innebér att
bedomningsmyndigheterna, det vill sdga Transport- och kommunikationsverket och den
utsedda sdkerhetsmyndigheten vid Huvudstaben, pa begdran av en myndighet ska bedoma
informationssdkerheten 1 och  beredskapen  hos  informationssystemet  eller
datakommunikationen eller tillhorande sékerhetskritiska 16sningar. Momentet dverensstimmer
med géllande 1 mom. 1 punkten med den skillnaden att beddmning av informationssidkerheten
i sidkerhetskritiska 16sningar som en del av bedomningen av informationssystem och
datakommunikation samt bedomning av beredskapen tillfogas som en ny bedoémningsuppgift.
Uppgiften omfattar dven det godkdnnande pa ansdkan av en myndighet som avses i foreslagna
3 ¢ § och det utfardande av beddmningsrapporter samt beslut och utldtanden om godkénnande
som avses i foreslagna 8 §.

Paragrafens 2 mom. &ndras sa att den innehaller bestimmelser om de uppgifter som endast
tilldelas Transport- och kommunikationsverket. Enligt / punkten i momentet har myndigheten
till uppgift att handlagga sédana begidranden om beddomning av dverensstimmelse med kraven
pa informationssédkerhet for en sdkerhetskritisk 16sning och for dess tillverkning som ldmnats in
av tillverkare som &r etablerade i Finland. Detta &r en ny uppgift for Transport- och
kommunikationsverket, och dess syfte dr att géra det mojligt for tillverkare att begéra
godkénnande for sdkerhetskritiska l6sningar och framja tillhandahallandet av och tillgéngen till
finldndska produkter for skydd av sdkerhetsklassificerade uppgifter.

Syftet med en bedomning som utforts av Transport- och kommunikationsverket ar att fa
Transport- och kommunikationsverkets godkédnnande om att den 16sning som beddmts uppfyller
kraven. Godkénnandet offentliggdrs i en forteckning i enlighet med foreslagna 8 c §. En
bedomning av en sdkerhetskritisk 10sning ska omfatta en bedomning av alla sadana
underleverantorer vars delar dr avgérande vid bedomningen av 16sningens tillforlitlighet. Vid
handldggningen av en tillverkares ansokan med ett offentligt godkdnnande som mal &r det
viktigt att bedoma tillverkarens och dess underleverantdrers ursprung, produktutveckling och
beredskap samt sjdlva 16sningen. Bedomningen av tillverkaren och beredskapen &r en viktig del
av bedémningen av 16sningen. Vid godkénnande av en tillverkare av 10sningar for skydd mot
informationslidckage via diffus strilning, det vill siga TEMPEST-I6sningar, dr den en
avgorande del av innehéllet i godkidnnandet. En bedomning och ett godkinnande av en
tillverkare av losningar for skydd mot informationslidckage via diffus stralning innebér att
foretaget har en konstaterad formaga att uppritthédlla kvaliteten pa och forfarandena for
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tillverkningen utan att en bedomningsmyndighet bedomer varenda produkt, utrustning eller
annan losning.

Med etablerad i Finland avses foretag som dr etablerade i Finland, vars tillverkning sker i
Finland och vilka inte omfattar en risk for utlindsk paverkan. Syftet med att avgrinsa
handldggningen av ansdkningar till 16sningar som tillverkas i Finland av tillverkare som ar
etablerade i Finland &r att avgransa Transport- och kommunikationsverkets bedomningar med
ett offentligt godkdnnande som maél till sidan inhemsk tillverkning som verket de facto kan
beddma och folja upp. Syftet med regleringen dr att bidra till att frimja en praxis i Finland vilken
iakttas inom de internationella forpliktelserna som géller informationssékerhet och enligt vilken
vardera staten ansvarar for att beddma sédan tillverkning som sker inom omrédet for dess
behdrighet. I synnerhet nér det géller krypteringslosningar utgérs grunden for praxisen av ett
behov av att forsdkra sig om att tillverkningen inte innebédr eventuella risker orsakade av
oonskad utlédndsk paverkan. Bedomningarna av andra 16sningar 4n inhemska sikerhetskritiska
losningar ar en del av beddmningarna av informationssystem och datakommunikation enligt
vad som foreskrivs i 1 mom.

I 2 punkten i mom. finns bestimmelser om Transport- och kommunikationsverkets
radgivningsuppgift. Transport- och kommunikationsverket ska ge radgivning om
informationssikerhetsitgirder och beddmning av informationssdkerheten i1 fraga om
informationssystem, datakommunikation och sdkerhetskritiska 16sningar. Det ar fraga om en
radgivningsuppgift som dr mer omfattande &n sddan allmidn myndighetsradgivning som
foreskrivs i 8 § 1 forvaltningslagen, vilken kriver djupt gdende sakkunskap inom
informationssékerhet och hinfor sig till identifierande av informationssdkerhetshot samt
atgérder, krav och praxis for informationssidkerhet och tillimpning av dem allmént eller fran fall
till fall. Uppgiften stoder exempelvis utvecklingsprocesser for informationssystem,
datakommunikation och sdkerhetskritiska 16sningar. Transport- och kommunikationsverket
deltar i dessa processer fran och med planeringsstadiet. Berdkningen och planeringen av en
bedomning innebdr dialog mellan den som ansokt om bedomningen och
bedomningsmyndigheten. Genom dialogen utreds sidkerhetsmalen for och de uppgifter som
hanfor sig till det tekniska genomforandet av foremalet for bedomningen samt den planerade
tidsplanen for genomforandet av foremélet for beddmningen.

Transport- och kommunikationsverkets radgivningsuppgift stdder dven utnyttjandet av
bedomningsorgan  for  informationssdkerhet vid beddmning av  myndigheters
informationssystem eller datakommunikation. Transport- och kommunikationsverket kan ge
radgivning 1 planeringsskedet for en beddmning av informationssystem eller
datakommunikation, vid inriktningen av bedémningen och vid valet av beddémningsgrunder,
varvid bedémningsuppgiften for bedomningsorganet for informationssikerhet effektivt kan
riktas till testning och bevisning.

Momentets 3 punkt innehéller bestimmelser om Transport- och kommunikationsverkets nya
uppgift att styra och 6vervaka verksamheten hos tillverkare av sikerhetskritiska 16sningar som
tillverkar 16sningar for skydd mot informationsliackage via diffus stradlning och som har fatt ett
beslut om godkénnande som avses i 8 § 3 mom. samt att vid behov meddela beslut om krav pa
tillverkningen eller 16sningen. Syftet &r att frimja forutsdttningarna for verksamheten for
godkdnda TEMPEST-foretag. Styrningsmodellen &r forenlig med EU:s och Natos
sdkerhetsbestimmelser. Enligt dem krévs stidndig overvakning och styrning av TEMPEST-
foretag som godkénts av en behdrig myndighet. Styrningen och 6vervakningen skapar
forutséttningar for foretag att ge kunderna fortroende for deras verksamhet nationellt och
internationellt. De allménna villkoren for verksamheten ska utfirdas i ett beslut om
godkinnande om tillverkaren av skydd mot informationsldckage via diffus strilning i enlighet
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med det som foreskrivs i foreslagna 8 § 3 mom. Styrning av tolkningen av olika &tgirder och
krav kan huvudsakligen ske genom rédgivning, men vid behov ska Transport- och
kommunikationsverket meddela ett beslut. Atgirderna kan gilla exempelvis stickprov for
funktionskontroll som krévs vid tillverkningen av en viss produkttyp.

Paragrafens 3 mom. dndras sa att lagen &ven omfattar faktorer som Transport- och
kommunikationsverket ska beakta nér det placerar sina uppgifter i viktighetsordning med
beaktande av de tillgéingliga resurserna, och nér det fattar beslut om huruvida verket tar pa sig
att utfora en begird bedomning. Verket kan ocksé ta pa sig att utfora en begird bedomning
endast delvis. Ovriga bestimmelser om det tekniska faststidllandet av foremalet for
beddmningen finns i 7 §.

Enligt / punkten i momentet ska Transport- och kommunikationsverket dven framover i forsta
hand sorja for de bedomningar som krévs enligt de internationella forpliktelserna som géller
informationssékerhet. Enligt 2 punkten i momentet ska verket ocksd beakta myndigheternas
bedomningsskyldigheter enligt foreslagna 3 a och 3 b §, enligt 3 punkten informationens
sdkerhetsklass och enligt 4 punkten tillgdngen till annan oberoende bedomning. I praktiken ska
Transport- och kommunikationsverket med andra ord ata sig att utféra beddomningar av system
som behandlar uppgifter som tillhor sékerhetsklass I och 1, sévida inte behorigheten for dem
tillhor den utsedda sékerhetsmyndigheten vid Huvudstaben. Dessutom ska verket prioritera
beddmningar av  informationssystem och  datakommunikation som  behandlar
sdkerhetsklassificerade uppgifter med beaktande av huruvida andra oberoende
beddmningsorgan ir tillgidngliga for att utféra bedomningsuppgiften, exempelvis sadana
beddmningsorgan for informationssidkerhet som har kompetens att utféra bedémningar av
informationssikerheten i och beredskapen hos informationssystem och datakommunikation
som behandlar uppgifter i sédkerhetsklass III och I'V.

Dessutom ska Transport- och kommunikationsverket enligt 5 punkten beakta frimjande av
utbudet av finldndska sdkerhetskritiska 10sningar och enligt 6 punkten beakta likabehandling av
dem som begir och ansoker om bedomning. Momentets 7 punkt Overensstimmer med
bestammelserna i det gédllande momentet om beaktande av vilken allmén betydelse de begirda
atgirderna har nér det giller allméant forbattrande av informationssékerheten i myndigheternas
informationssystem och datakommunikation, med tilldgget att &ven skydd for samhéllets vitala
funktioner ska beaktas.

Till paragrafen fogas ett nytt 4 mom. som motsvarar 2 mom. i den géllande paragrafen.
Momentet innehdller ddrmed bestimmelser om att en sadan begéran till Transport- och
kommunikationsverket som avses i 1 mom. pa uppdrag av en myndighet ocksa far framstéllas
av den som for myndighetens rdkning skoter anskaffningar eller tillhandahaller
databehandlings- eller datakommunikationstjénster eller skoter serviceuppgifter med
anknytning till ordnandet av dem. Enligt forarbetet till den géllande lagen har man velat
sdkerstilla att de som anlitar databehandlings- och datakommunikationstjanster kan forvissa sig
om att de tjdnster som de tillhandahaller olika statsforvaltningsmyndigheter uppfyller kraven pa
informationsséikerhet inom statsforvaltningen (RP 45/2011 rd s. 12).

4 a § Uppgifter for att bistda bedomningsmyndigheterna. Till lagen fogas en ny 4 a § med
bestimmelser om uppgifter for att bistd bedomningsmyndigheterna.

Som en ny mojlighet i forhallande till den nuvarande lagen foreskrivs i / mom. i paragrafen att
beddomningsmyndigheterna kan anlita fysiska eller juridiska personer, det vill séga foretag eller
sammanslutningar, som hjilp vid myndighetsbedémningar. Beddmningsmyndigheterna kan
dock inte Gverfora bedomningsuppgiften i sin helhet till en utomstadende fysisk eller juridisk
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person. For att sékerstilla resurser for myndighetsbedomningarna ska personalresurser kunna
anlitas pd den privata marknaden. Det kan vara svart for bedomningsmyndigheterna att rekrytera
tillrackligt med personal for bedomningsuppgifterna eftersom méngden kompetent personal &r
liten. For de kostnader som uppstir av beddomningarna ansvarar samma organ som vid
bedomningar som utfors av bedomningsmyndigheter. Ddrmed ska bedémningsmyndigheterna
avtala om anvédndningen av utomstédende sakkunniga tillsammans med det organ som ansvarar
for kostnaderna for bedomningarna.

De utomstdende sakkunniga som deltar i bedomningarna ska ha tillricklig utbildning och
erfarenhet med tanke pd bedomningsuppgiftens art och omfattning. Vid ett uppdrag som
tilldelats en utomstaende sakkunnig kan beddmningsmyndigheten bestimma vilken kompetens
som forutsitts av den sakkunniga och vilka beddmningskriterierna den sakkunniga ska anvinda.
Nér utredningsvillkoren uppfylls och vid behov om det krévs for den nationella sékerheten eller
sdkerhetsklassificeringen for de uppgifter som behandlas i foremélet for bedomningen eller ett
annat skél som hanfor sig till den samhélleliga sdkerheten, ska det dvervidgas huruvida en sadan
sdkerhetsutredning av foretag eller person som avses i sékerhetsutredningslagen behdver goras
for den som utfor en beddmning eller deltar i den. Bestimmelser om villkoren for utarbetande
av sékerhetsutredningar av foretag och personer finns i sdkerhetsutredningslagen.

Nér utomstdende sakkunniga anlitas &r det frdga om Overforande av en offentlig
forvaltningsuppgift till privata aktérer och pa de sakkunniga som utfér en uppgift tillimpas
bestimmelserna om straffrittsligt tjdnsteansvar. Till slutet av 1 mom. fogas dessutom en
informativ bestimmelse om att bestimmelser om skadestdndsansvar finns i skadestdndslagen
(412/1974).

I 2 mom. i paragrafen finns bestimmelser om att Teknologiska forskningscentralen VIT Ab
(nedan Teknologiska forskningscentralen) har till uppgift att pa uppdrag av en
beddmningsmyndighet bedoma sékerhetskritiska 16sningar. Uppgiften hanfor sig till malen for
cybersékerheten, vilka har tagits upp i regeringsprogrammet for Petteri Orpos regering,
statsrddets forsvarsredogorelse 2024 och strategin for cybersikerheten for aren 2024-2035.
Enligt strategin for cybersikerheten strivar Finland efter att vara sjdlvforsorjande i friga om
kritisk krypteringsteknik. Detta fOrutsétter att nationellt kritisk krypteringsteknik, sdsom
kvantsdkra krypteringslosningar, utvecklas i Finland och att den Overgripande
krypteringstekniska formagan stirks bland annat inom delomrédena produktion, forskning,
kalkylering, dekompilering och organisering. I genomforandeplanen for strategin for
cybersidkerhet av den 3 december 2024 presenteras byggande av ett nationellt
krypteringstekniskt laboratorium som ett mal for att utveckla den nationella krypteringstekniska
kompetensen. Samtidigt konstateras i statsrddets fOrsvarsredogdrelse att ett nationellt
krypteringstekniskt laboratorium inréttas for att stodja forskning, kompetensutveckling,
inhemsk produktionsformiga och olika myndigheters uppgifter som héanfor sig till
krypteringsteknisk kompetens.

Den bitrddande uppgift som foreslas for Teknologiska forskningscentralen och som innebir
bedomande av sédkerhetskritiska losningar dr motiverad eftersom det ovan ndmnda
krypteringstekniska laboratoriet kommer att byggas 1 anslutning till Teknologiska
forskningscentralen.

Teknologiska forskningscentralens bitrddande beddmningsuppgift mojliggoér langsiktigt
samarbete med bedomningsmyndigheterna. Teknologiska forskningscentralen utfor inte
bedomningar sjélvstindigt, utan pd uppdrag och under ledning av en bedémningsmyndighet.
For den uppgift som foreslas for Teknologiska forskningscentralen i momentet dr det ocksé
fraga om en offentlig forvaltningsuppgift och pa anstéllda vid Teknologiska forskningscentralen
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tillimpas det krav pa utbildning och erfarenhet som foreskrivs om utomstaende sakkunniga i 1
mom. samt bestimmelserna om straffrattsligt tjansteansvar.

4 b § Informationsutbyte och samarbete mellan bedomningsmyndigheterna. Till lagen fogas en
ny 4 b § med bestimmelser om informationsutbyte, samarbete och smidig anvindning av
resurser mellan beddmningsmyndigheterna. Forslaget behdvs for att sidkerstélla att
bedomningsmyndigheternas verksambhet &r effektiv och &ndamalsenlig.

I 1 mom. 1 paragrafen finns bestimmelser om bedomningsmyndigheternas samarbete och rétt
att fa uppgifter for att skdta sina uppgifter. Bedomningsmyndigheterna ska lamna ut sddana
uppgifter at varandra som &r nddvindiga for skotseln av  uppgifterna trots
sekretessbestdmmelserna och andra begriansningar som géller utlimnande av uppgifter. Utbyte
av informationen dr en avgorande del av samarbetet. Syftet med samarbetet och utbytet av
information &dr att forebygga Overlappande arbete, frimja en gemensam ldgesbild av
beddmningsbehoven for den offentliga férvaltningen och delad kunskap samt beaktande av den
tekniska utvecklingen och informationssékerhetshot och en enhetlig tolkning av kraven vid
bedomningsverksambhet.

Paragrafens 2 mom. innehdller bestimmelser om att bedomningsmyndigheterna, trots de
befogenheter som foreskrivs i 3 d § 1 mom. och beddmningsmyndigheternas uppgifter som
foreskrivs 1 4 § 1 och 2 mom., kan avtala om att skota enskilda uppgifter eller en del av
uppgifterna for en annan bedéomningsmyndighets rdakning, om arrangemanget behovs for att
uppgifterna ska kunna skotas pa ett andamalsenligt, ekonomiskt och snabbt sitt. Detta framjar
en smidig anvindning av beddmningsresurser enligt den prioritering som avtalats gemensamt.

Bedomningsmyndigheterna kan avtala om att skota uppgifter for en annan
bedomningsmyndighets rakning till den del som det inte dr fraga om ett drende som ska avgoras
med forvaltningsbeslut, sdésom en uppgift for godkdnnande eller 6vervakning. Nar det géller
drenden som ska avgoras med forvaltningsbeslut kan bedomningsmyndigheterna avtala om att
for en annan beddmningsmyndighets rékning endast skota sddana uppgifter som hanfor sig till
utredande av drendet. Darmed dr syftet med det foreslagna samarbetet inte att dverfora en
beddomningsmyndighets beslutanderitt och befogenheter till en annan bedomningsmyndighet,
utan det ar snarare frdga om en bitrddande uppgift.

I 3 mom. i paragrafen aldggs Transport- och kommunikationsverket att styra och samordna
samarbetet mellan beddmningsmyndigheterna med syfte att skapa en enhetlig
tillimpningspraxis. Syftet dr att sdkerstélla att samarbetet och informationsutbytet mellan
beddmningsmyndigheterna sker smidigt. Néar det giller bedomning av sdkerhetskritiska
16sningar dr ett viktigt mal med samordnandet av samarbetet och tillimpningspraxisen nér det
giller  tillverkarnas och de olika myndighetsanvindarnas  behov  att  de
informationssikerhetskrav som tillimpas pa 16sningarna och tillimpningen av dem hos olika
bedomningsmyndigheter inte skiljer sig fran varandra. Samordningen ska sorja for att
tillverkarna blir medvetna om Forsvarsmaktens funktionella krav.

5 § Utredningar pd uppdrag av finansministeriet. Paragrafen dndras sa att namnet pa den
behoriga myndigheten dndras till Transport- och kommunikationsverket i form av en teknisk
andring.

Paragrafens / mom. éndras sa att det i enlighet med det utokade tillimpningsomradet for lagen
omfattar s&vil utredningar om nivan pé informationssékerheten och beredskapen som sadana
objekt for eventuella utredningar som finansministeriet begidr av Transport- och
kommunikationsverket. I form av en teknisk &ndring uppdateras momentet sd att
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finansministeriet kan begéra utredningar av Transport- och kommunikationsverket i stéllet for
termen utredning som anvénds inom den géllande enheten.

I 2 mom. i paragrafen uppdateras formuleringen av den rétt att f4 uppgifter oberoende av
sekretessbestimmelserna som foreskrivs i den gillande lagen sa att den giller oberoende av
sekretessbestdmmelserna och andra begrédnsningar som géller utlimnande av uppgifter. I stéllet
for en bedomning som ldmnats av Transport- och kommunikationsverket géller bestimmelserna
en utredning som ldmnats av Transport- och kommunikationsverket. Det &r friga om en teknisk
andring for att terminologin ska dverensstimma med de dndringar som foreslas i 1 mom.

6 § Bedomningsmyndigheternas rdtt att fa uppgifier, inspektionsrdtt och rdtt att fd tilltrdde till
lokaler och informationssystem. Paragrafens rubrik éndras sa att Kommunikationsverket byts ut
mot beddmningsmyndigheterna och inspektionsritt tillfogas.

Paragrafens I mom. dndras s att ratten att fa uppgifter och tilltrade utvidgas till att &ven omfatta
bedomningsmyndigheter, det vill sdga badde Transport- och kommunikationsverket och den
utsedda sdkerhetsmyndigheten vid Huvudstaben. Sakkunniga som handlar pa uppdrag av
beddomningsmyndigheter ersitts med sakkunniga som bistar beddmningsmyndigheterna i
bitradande uppgifter i enlighet med det som foreskrivs i foreslagna 4 a §.

Ritten att fa uppgifter binds till nédvéndighet i stéllet for behovlighet, vilket foreskrivs i den
géillande paragrafen. Bedomning av  huruvida uppgifter & nodvéndiga ar
bedomningsmyndigheternas uppgift, varvid de ska kunna motivera att uppgifterna &r
nddvindiga nédr de begir dem av myndigheter och foretag for att utféra beddmningar,
utredningar eller 6vervakning. Dessutom uppdateras formuleringen av den ritt att f4 uppgifter
oberoende av bestimmelserna om sekretessbelagda uppgifter som foreskrivs i den géllande
lagen si att den géller trots sekretessbestimmelserna och andra begridnsningar som géller
utlimnande av uppgifter. Andra begriansningar som géller utlimnande av uppgifter kan vara
exempelvis foretags affars- eller yrkeshemligheter.

Paragrafens 1 mom. éndras ocksa sa att rdtten att fa uppgifter géller de uppgifter som foreskrivs
i denna lag i stallet fér uppgifterna om de informationssystem och den datakommunikation som
ska bedomas eller som dr foremal for utredning. Andringen dr motiverad eftersom de foreslagna
nya uppgifterna for beddmningsmyndigheterna omfattar savdl bedomning av
informationssystem och datakommunikation som exempelvis beddmning, styrning och
overvakning av sikerhetskritiska 16sningar och tillverkningen av dem.

Bedomningsmyndigheternas ritt att fa tilltrdde till lokaler och informationssystem, vilken
foreskrivs i 1 mom. i paragrafen, preciseras sd att ritten till tilltrdde &ven omfattar
datakommunikation. Dessutom fogas handlingar, utrustning och program till objekten for rétten
att fa information. Vid bedomning av sikerhetskritiska 16sningar kan exempelvis program och
kéllkoder behdva bedomas och utrustning behdva testas. For tydlighetens skull fogas till
momentet ett omndmnande om rdtten att utféra administrativa och tekniska
beddomningsatgirder. Sddana &r olika tekniska kontrolldtgirder, sdsom sérbarhetsscanningar av
och tester for informationssystem och datakommunikation. Teknisk testning ar ett nodvandigt
forfarande vid beddmningar av informationssdkerheten i bade informationssystem och
sdkerhetskritiska 16sningar. Genom teknisk testning kan utredningar baserade p& dokument och
intervjuer bestyrkas och formégan for informationssystem eller sdkerhetskritiska 16sningar
observeras vid pagaende skydd fran olika informationssikerhetshot. Teknisk testning kan kriava
tilltrade till lokaler med utrustning som anvidnds for informationssystem eller
datakommunikation.
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Till paragrafen fogas ett nytt 2 mom. med bestimmelser om rétten for Transport- och
kommunikationsverket och den utsedda sékerhetsmyndigheten vid Huvudstaben nédr den i
enlighet med 4 b § 2 mom. i beddomningslagen skoter en uppgift for Transport- och
kommunikationsverkets riakning att utféra inspektioner inom sddan tillsyn av tillverkare av
16sningar for skydd mot informationsldckage via diffus stralning som avses i foreslagna 4 § 2
mom. 3 punkten. Vid inspektionerna kan Transport- och kommunikationsverket och den
utsedda sidkerhetsmyndigheten vid Huvudstaben bitrddas av sddana bitrddande sakkunniga som
avses 14 a §. Syftet med inspektionerna &r att utreda om tillverkaren iakttar de beslut som fattats
med stdd av denna lag. Med beslut som fattats med stod av denna lag hinvisas det till sdidana
beslut om godkédnnande som avses i foreslagna 8 § 3 mom. och sddant beslutsfattande som avses
14 § 2 mom. 3 punkten. Till skillnad fran vid sddana bedomningar och utredningar som avses i
1 mom. dr det vid inspektioner som hénfor sig till tillsynen av bedomningsatgarder for [0sningar
for skydd mot informationsldckage via diffus stralning fraga om sédana inspektioner som avses
i 39 § i1 forvaltningslagen. Ritten att f& information och tilltrddet vid inspektioner
Overensstimmer med det som foreskrivs i 1 mom.

Till paragrafen fogas ett nytt 3 mom. som Sverensstimmer med 2 mom. i den géllande lagen,
med den skillnaden att tryggandet av hemfriden utvidgas till att &ven omfatta de inspektioner
som avses i foreslagna 2 mom.

7 § Bedomningsgrunder for informationssdkerhet och beredskap. Paragrafens rubrik dndras sa
att den beaktar det utvidgade tillimpningsomrade som foreslas for lagen, varvid paragrafen
innehéller bestdmmelser om bade beddomningsgrunderna for informationssidkerhet och
bedomningsgrunderna for beredskap.

Inledningsstycket i paragrafens / mom. kompletteras s att paragrafens bedomningsgrunder
tillimpas pa savdl informationssdkerheten 1 myndigheters informationssystem och
datakommunikation som beredskapen hos informationssystemen och datakommunikationen
samt beddmning av informationssidkerheten i sékerhetskritiska 1osningar och vid tillverkningen
av dem.

Syftet med listningen av beddmningsgrunder i 1 mom. i paragrafen dr att mdjliggoéra omfattande
anvandning av olika bedomningsgrunder. Till / punkten i momentet fogas krav pa cybersidkerhet
och Dberedskap utover kraven pa informationssdkerhet. Vid sidan om kraven pa
informationssékerhet for myndigheternas verksamhet utférdas dven krav pé cybersékerhet, vilka
det ar lampligt att beakta som en del av bedomningar av informationssystem och
datakommunikation.

I stdllet for att ndmna anvisningar for sérskilda myndigheter, sdsom finansministeriet och den
nationella sékerhetsmyndigheten, dr allmidnna anvisningar for myndigheter om tillimpningen
av bestimmelserna en tillricklig och allméngiltigare metod. Myndigheterna ska forsikra sig om
att anvisningarna dr enhetliga och likformiga. Dédrmed omfattar &ndrade 1 punkten det som
foreskrivs i gillande 1 mom. 2 punkten.

Momentets 2 punkt motsvarar den nuvarande 3 punkten, men i och med Finlands medlemskap
i Nato tillfogas Nordatlantiska fordragsorganisationen som ett eventuellt organ som utfardar
bestimmelser, foreskrifter eller anvisningar. Till punkten fogas ocksd myndigheternas
anvisningar om tillimpningen av internationellt organs bestimmelser och anvisningar. I likhet
med 1 mom. innehéller 4ven 2 punkten sivil informationssikerhet som cybersidkerhet och
beredskap.
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Momentets 3 punkt 6verensstimmer med den nuvarande 4 punkten och momentets 4 punkt
overensstimmer med den nuvarande 5 punkten, med den skillnaden att bada punkterna omfattar
savil bestimmelser, foreskrifter och anvisningar om informationssidkerhet som bestimmelser,
foreskrifter och anvisningar om samt krav om beredskap och cybersikerhet.

Paragrafens 2 mom. éndras sa att det innehéller bestimmelser om de faktorer som ska beaktas
vid faststéllandet av bedomningsgrunderna och foremalet for en bedomning.

Med faststéllande av bedomningsgrunderna avses faststidllande av krav som é&r lagstadgade och
som valts ut baserat pa en riskbedomning utifran den helhet av beddomningsgrunder som
foreskrivs 1 1 mom. Med fOreskrivna krav avses exempelvis bestimmelserna i
offentlighetslagen, informationshanteringslagen och férordningen om sékerhetsklassificering.
Utarbetandet av en riskbeddmning baseras péd identifiering av hot. Hoten dr allmént kidnda
informationssikerhetshot som giller informationssystem och datakommunikation oavsett
sektor. Hoten &r ocksa sirskilda informationssikerhetshot mot foremaélet fér bedomningen som
kan hénfora sig till exempelvis den betydelse som det system som bedoms har for den
samhiélleliga sdkerheten, for den nationella sdkerheten, for myndighetens verksamhet, med
tanke pa illasinnade aktorer nér det giéller intresset for verksamheten for foremaélet for
bedomningen, for tillgdngen till tjanster for sammanslutningar och medborgare eller vissa
tekniska metoder for genomforande. Vid en riskbedomning for faststidllande av
bedomningsgrunder ska &ven kraven pa tillforlitlighet, integritet, tillgdnglighet och
kontinuitetshantering for de uppgifter som behandlas i féremalet for bedomningen samt kraven
pa den tekniska metoden for genomforande beaktas. Vid identifieringen av kraven beaktas
exempelvis den administrativa, funktionella, fysiska och tekniska sédkerheten,
kontinuitetshanteringen, beredskapen och dataskyddet. En beddmning kan &ven baseras pa
bedomningskriterier som &r baserade pa en mindre méngd krav.

Med faststidllande av foremalet for bedomningen avses de avgridnsningar som gors vid
planeringen av en beddmning. Féremalet for beddmningen kan variera alltifrén en arbetsstation
till ett nétverk av manga verksambhetsstillen eller exempelvis vara en multinationell leverantors
molntjdnst som anvénds i omfattande grad inom en organisation. Avgridnsningen av foremalet
for bedomningen omfattar sidana delar av informationssystem eller datakommunikation som
har visentliga konsekvenser for informationssékerheten i och beredskapen hos de uppgifter som
behandlas. Till exempel &r det ofta motiverat att inkludera terminalutrustning f{or
informationssystemet, anvéndningsstéillena och de fOrvaltningslosningar som anvinds for
underhéll i beddmningen.

I momentet foreskrivs ocksa att det vid bedomningar som begirs av beddmningsmyndigheter
dr pa bedomningsmyndigheternas ansvar att faststdlla bedomningsgrunderna. Enligt god
forvaltning ska bedomningsmyndigheterna hora den som begir bedomningen innan
bedomningsgrunderna  faststdlls. P&  s&  sdtt  sdkerstills  utnyttjandet  av
beddmningsmyndigheternas sakkunskap och &ndamaélsenligheten for beddmningarna som stdd
for riskhanteringen for den myndighet som begir beddomningen. Vid behov ger
beddmningsmyndigheten myndigheten rdd under planeringen av bedémningen eller medan
beddmningen framskrider, i och med att genomforandet preciseras eller dndras.

Vid sjalvbedémningar som utfors av en myndighet och bedémningar som en tjansteleverantor
utfor pa uppdrag av en myndighet faststiller myndigheten bedomningsgrunderna, foreméalet for
bedomningen och inriktningen for den. Lagen om beddémningsorgan innehéller bestimmelser
om beddmningsgrunderna vid ett uppdragsforhallande mellan ett beddmningsorgan for
informationssékerhet och dess kund.
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Till paragrafen fogas ett nytt 3 mom. med bestimmelser om faststillande av
bedomningsgrunderna for sdkerhetskritiska 16sningar och beredningen av sédana.
Bedomningsmyndigheten faststéller ldmpliga beddmningsgrunder for 16sningen utifran vad
som foreskrivs om bedomningsgrunderna i 1 mom. efter att ha hort tillverkaren av den
sdkerhetskritiska losningen 1 enlighet med god forvaltning. Faststdllandet av
beddmningsgrunder kan goras bést i form av ett samarbete mellan beddmningsmyndigheten och
tillverkaren. Det giller i synnerhet vid sidana bedémningar dér sidkerheten kriver bedomning
redan i utvecklingsstadiet. En beddmning stoder ddrmed dven tillverkarens utvecklings- och
planeringsarbete.

Vid faststédllandet av bedomningsgrunderna beaktas sddana sékerhetshot som vanligen paverkar
16sningen pé det sétt som beskrivs i motiveringen till 2 mom. Dessutom beaktas
sdkerhetsklassen, sdkerheten vid tillverkningen och beredskapen att uppfylla de internationella
forpliktelserna som géller informationssidkerhet. Med sdkerheten vid tillverkningen avses
faktorer som hanfor sig till tillverkningsforetaget och leveranskedjan samt en séker
produktutveckling, planering och tillverkning, sikert underhall och andra atgidrder. Med
beredskapen att uppfylla internationella forpliktelser avses att malet med bedomningen ar att
framja tillverkarens mdjligheter att for sin losning &ven fa ett sddant godkinnande som
eventuellt kravs enligt de internationella forpliktelserna som géller informationssékerhet. I detta
avseende kan olika killor till de internationella forpliktelserna som géller informationssidkerhet
direkt utnyttjas som en del av bedémningsgrunderna eller grunderna faststillas sa att fortsatt
utveckling for att uppfylla de internationella forpliktelserna som géller informationssdkerhet ar
mojlig.

7 a § Utredningar som hdnfor sig till bedomningar av tillverkare av sdkerhetskritiska losningar.
Till lagen fogas en ny 7 a § med bestimmelser om utredningar som hénfor sig till beddmningar
av tillverkare av sdkerhetskritiska 16sningar.

I 1 mom. i paragrafen foreskrivs Transport- och kommunikationsverket en ny skyldighet nér det
géller forfarandet som innebir att verket vid en sédan bedémning av en sékerhetskritisk 16sning
och av dess tillverkning som avses i 4 § 2 mom. 1 punkten ska anséka om en sidan
sdkerhetsutredning av foretag som avses i sékerhetsutredningslagen i frdga om den tillverkare
som ansdker om bedémningen. Dessutom foreskrivs att godkdnnandet av en sdkerhetskritisk
16sning forutsétter att det i den sdkerhetsutredning av foretag som géller tillverkaren inte har
framkommit niagot som utifran en helhetsbeddmning skulle dventyra tillverkningens sékerhet
och tillforlitlighet i synnerhet med hénsyn till riskerna for utlindsk paverkan. Med
tillverkningens sdkerhet och tillforlitlighet avses till exempel 4gandet av foretaget, de ansvariga
personerna, den ekonomiska situationen, leveranskedjorna som hénfor sig till tillverkningen av
sdkerhetskritiska 10sningar samt informationssdkerheten for lokaler och sadana
informationssystem och sddan datakommunikation som paverkar tillverkningen. Betydelsen av
de faktorer som hanfor sig till beredskap ska sittas i relation till sdkerhetsklassen och karaktéren
for den sékerhetskritiska losningen och hur utsatt den dr for att dess tillforlitlighet ska dventyras.

Paragrafens 2 mom. innehéller bestimmelser om situationer dér en internationell standard
anvinds som en del av bedomningsgrunderna och det dr mojligt att ackreditera kompetensen
enligt den med hjidlp av FINAS ackrediteringsforfarande som foreskrivs 1 lagen om
konstaterande av tillforlitligheten hos tjdnster for beddmning av 6verensstimmelse med kraven.
Forfarandet ér inte obligatoriskt, utan Transport- och kommunikationsverket kan dverviga
grunderna for godkinnande. Grunderna for godkédnnande kan omfatta behandling av
internationella uppgifter med sarskilt skydd eller sidkerhetsklassificerade uppgifter, vilket kan
paverka mojligheten att anvianda ackrediteringstjansten FINAS smidigt.
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Forslaget mojliggdr ocksa att en ackreditering som tillverkaren eventuellt fatt redan tidigare kan
beaktas som en del av grunderna for godkdnnande. Vid bedomning av tillverkare av 16sningar
for skydd mot informationsldckage via diffus stralning kan ansokan gélla godkénnande av sjdlva
tillverkaren som ett TEMPEST-foretag. Skydd mot informationsldckage via diffus stralning ar
ett sndvt tekniskt specialomrdde som omfattar de hogsta sdkerhetsklasserna. Som
bedomningsgrunder anvénds i forsta hand internationella killor som utarbetats for skydd av
sdkerhetsklassificerade uppgifter. Vid bedomning av tillverkningsférfaranden kan samma
standarder anvindas som dven anvinds inom andra tillverkningssektorer, sisom ackrediteringar
enligt ISO/IEC 17025 och ISO/IEC 9001. Darmed kan FINAS ackreditering anvéndas vid
bedomning av standardenligheten for tillverkarens kompetens. Vid ackreditering som beaktar
godkinnandet av ett TEMPEST-foretag som en grund &r det inte nddvéndigt att beakta
detaljerade sdkerhetsklassificerade tekniska substansuppgifter, utan att processerna ar enhetliga
och jimforbara.

8 § Utfirdande av bedomningsrapport, beslut om godkdnnande och utldtande om godkinnande.
Paragrafens rubrik dndras sa att den giller utfardande av bedomningsrapporter, beslut om
godkénnande och utlatande om godkinnande i stéllet for utfirdande av intyg.

Paragrafens / mom. dndras s att det innehaller bestimmelser om beddmningsrapporter som ska
utarbetas om beddmningar. Bedomningsrapporter ska utarbetas for alla bedomningar som utfors
enligt det forfarande som avses i foreslagna 3 § 1 mom.

Utifran resultatet av bedomningen utarbetar den som utfor en beddmning en rapport 6ver nivan
for informationssékerhet och beredskap och eventuella risker for foremalet for bedomningen.
Rapporten ska innehalla uppgifter om foremalet for bedomningen, vilka bedomningsgrunder
som anvénts, bedomningens omfattning och vilka observationer som gjorts. Med bedomningens
omfattning avses till exempel de autentiseringsmetoder som anvénts, hur djupgaende
bedomningen ar, sasom vilka penetrationstest som anvéants vid den tekniska bedomningen, eller
granskning av koden samt beddmningens tidsmissiga och organisatoriska omfattning. I
rapporten kan lindriga eller till och med kraftiga avvikelser vid genomforandet av
bedéomningsgrunderna tas upp. Myndigheter behover beddmningsrapporter nér de fattar beslut
om kvarstdende risker samt ibruktagning och anvindning av informationssystem eller
datakommunikation.

Syftet med en bedomningsrapport dr att fortydliga myndigheternas ansvar nér det géller
informationssékerheten 1 deras informationssystem och datakommunikation. Genom
anviandningen av bedomningsrapporter forbéttras och harmoniseras kvaliteten pa de beslut som
myndigheterna fattar nir det géller dtgirder for informationssékerhet och beredskap samt
kvarstdende  risker 1  informationssystem och  datakommunikation, eftersom
bedomningsrapporterna utdkar myndigheternas kunskapsunderlag om riskerna nér det géller
forutsittningarna, informationssystem och datakommunikation.

Paragrafens 2 mom. dndras sa att det innehaller bestimmelser om beddmningsmyndigheternas
uppgift att meddela beslut om godkénnande och ge utlitanden om godkinnande, nédr en
myndighet har ansokt om godkidnnande enligt foreslagna 3 ¢ § och det informationssystem eller
den datakommunikation som ska bedomas uppfyller de krav som stills i bedomningen.
Dessutom innehéller momentet bestimmelser om uppgifter som har betydelse for beslut om
godkénnande och utldtanden om godkdnnande. I beslutet eller utlatandet ska det antecknas
uppgifter om det foremal for bedomningen som godkénts av beddomningsmyndigheten och dess
tekniska avgriansning, vilka beddmningsgrunder som anvénts, bedomningens omfattning,
resultatet av bedomningen och kvarstdende risk samt vid behov uppgift om giltighetstiden.
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For formen pa och innehallet i ett godkidnnande av informationssystem som godkénts for
behandling av EU:s eller Natos sédkerhetsklassificerade uppgifter finns olika krav i olika
situationer, och till formen kan de utgdra exempelvis utlatanden om godkannande, tillfalliga
utlatanden eller beslut om godkidnnande. Konsekvenserna av dessa utlatanden och beslut i
beddmningsprocessen bestims av de internationella fOrpliktelserna som  géller
informationssikerhet. Forfarandena varierar beroende pa om det &r fraga om ett system som EU
eller Nato levererar till Finland eller ett internationellt uppbyggt system som ar avsett for
behandling av EU:s eller Natos sékerhetsklassificerade uppgifter. Vid beddmningen av ett
internationellt system ansvarar systemets ansvarsmyndighet for godkdnnandet och i ett
utlatande om godkdnnande for godkdnnandet av den kvarstdende risk som uppkommer.
Ansvarsmyndigheten ska beakta resultatet av den oberoende bedomningen. Vid beddmningen
av ett internationellt system ges ett utlditande om godkénnande genom ett beslut och i vissa
situationer ges ett eventuellt tillfalligt utlitande om godkidnnande genom ett tillfalligt beslut,
vilket innehéller villkoren for att ett egentligt utlaitande om godkénnande ska kunna ges. Vid
beddmningen av ett levererat system ligger ddremot fokus for den bedomning som gors
internationellt vanligen pa de skydd som omger det levererade informationssystemet, sésom den
fysiska sdkerheten, personalsikerheten och skydden mot informationslidckage via diffus
strdlning. Baserat pé dessa skydd utarbetas ett utlitande om dverensstimmelse med kraven och
utlatandet om godkénnande ges vanligen av négot av EU:s eller Natos organ.

Lagen om beddmningsorgan innehéller bestimmelser om intyg som beviljas av en
bedomningsmyndighet for informationssikerhet.

Till paragrafen fogas ett nytt 3 mom. med bestdmmelser om Transport- och
kommunikationsverkets nya uppgift att meddela finlindska tillverkare ett sadant
forvaltningsbeslut om godkénnandet av tillverkarens ansdékan om beddmning av en
sdkerhetskritisk 16sning och dess tillverkning som kan dverklagas och av vilket resultatet av
beddmningen framgar. Om den sékerhetskritiska 16sningen uppfyller beddmningskraven, ar
beslutet ett beslut om godkénnande for 16sningen, av vilket giltighetstiden for godkénnandet
och de villkor som behdvs for en séker anvéndning av losningen ska framga. Godkadnnandet ar
i regel tillfalligt, eftersom den teknologiska utvecklingen och hotmiljons utveckling kréaver att
losningarna utvecklas tekniskt och bedoms tidvis. Anvéndning av l6sningarna vid skydd for
sikerhetsklassificerade uppgifter krdver vanligen vissa slags val eller definitioner vid
anvindningen av en 18sning eller nir det géller dess driftsmiljo. Sddana villkor for val och
definitioner som hénfor sig till séker anvéndning kan anges i beslutet eller till exempel i en
bruksanvisning, det vill sdga en anvéndarpolicy, som ges i en bilaga till beslutet. Ett beslut om
godkédnnande som giller en tillverkare av en 16sning for skydd mot informationslidckage via
diffus strélning, det vill siga TEMPEST-utrustning, kan innehdalla sadana villkor som behovs
for att sékerstilla att tillverkningen ar tillforlitlig.

Om kraven for en sikerhetskritisk 16sning eller dess tillverkning inte uppfylls, kan tillverkaren
anvénda sig av den beddmningsrapport och det beslut som den fatt vid utvecklingen och
tillhandahéllandet av 16sningen.

8 a § Forteckning over godkdnda sékerhetskritiska losningar och tillverkare. Paragrafen dndras
sd att den, 1 stillet for att innehélla bestimmelser om myndigheternas skyldighet att skaffa intyg,
foreskriver en ny uppgift for Transport- och kommunikationsverket som innebér att det ska fora
och offentliggora en forteckning dver godkédnda sékerhetskritiska 16sningar och tillverkare.

I paragrafen foreskrivs att Transport- och kommunikationsverket, ndr det godkénner en
sikerhetskritisk 16sning enligt den uppgift som foreskrivs i foreslagna 4 § 2 mom. 1 punkten
och nir det ldmnar saddana beslut om godkidnnande som avses i foreslagna 8 § 3 mom. om
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huruvida en sékerhetskritisk 16sning och dess tillverkning &verensstimmer med kraven, ska
publicera uppgifter om 16sningarna och dess tillverkare i en offentlig forteckning. Om det i ett
beslut om 6verensstimmelse med kraven konstateras att den sdkerhetskritiska 18sning som
bedomts inte uppfyller de faststillda kraven, publiceras inga uppgifter om beslutet. Syftet med
forteckningen ar att tillhandahalla information om utbudet for myndigheter och foretag som
behover sikerhetskritiska 16sningar. Forfarandet 6verensstimmer med de forteckningar som
hénfor sig till skydd av EU:s och Natos sédkerhetsklassificerade uppgifter.

Dessutom innehaller paragrafen bestimmelser om de uppgifter som till tillimpliga delar
atminstone ska framga av forteckningen, beroende pa 16sning eller tillverkare. Enligt 1 punkten
i paragrafen ska namnet pa den sékerhetskritiska 16sningen, dess anvéindningséndamal och dess
version framgé av forteckningen. Med anvindningsdndamaél avses till exempel produktens eller
tjdnstens typ eller tekniska anvéndningsdndamal som godkdnnandet giller. Till exempel kan
anvandningsdndamalet for en krypteringslosning vara kryptering av material eller kryptering av
datakommunikation.

Enligt 2 punkten i paragrafen ska det av forteckningen framgé den sékerhetsklass for vilken
16sningen har konstaterats ge ett tillrackligt skydd. I forteckningen anges uppgifter baserat pé
den nationella sékerhetsklassen och vid behov om beddémningar som gjorts av EU eller Nato
baserat pa sikerhetsklassen.

Enligt 3 punkten i paragrafen ska tillverkaren av den sdkerhetskritiska 16sningen framgé av
forteckningen. Om godkénnandet géller en tillverkare av TEMPEST-utrustning, kan uppgifter
om tillverkaren och omrédet for godkénnande vara tillrdckligt, och inga 16sningar, produkter
eller versioner behover nodvéndigtvis preciseras.

Enligt 4 punkten i paragrafen ska godkénnandets giltighet samt &ndring eller upphérande av
godkinnandet framga av forteckningen. Uppgifter om giltighet, &ndringar eller upphdrande &r
viktiga vid planering av upphandling av 16sningar. Andringar kan till exempel gélla hdjande
eller sinkande av sdkerhetsklassen eller versionsdndringar. Giltigheten kan upphdra pé
tillverkarens initiativ, om ingen fortsatt giltighet begirs. Giltigheten kan &ven upphdra genom
ett beslut som Transport- och kommunikationsverket fattat enligt 10 §, om 16sningen eller
tillverkaren inte langre uppfyller kraven for godkédnnande.

Enligt 5 punkten 1 paragrafen ska de villkor och begrédnsningar for en séker anvindning som
hénfor sig till godkédnnandet framgé av forteckningen. Med villkor for en séker anvéndning
avses till exempel en anvéindarpolicy (SecOps, det vill sdiga Security Operating Rules) dér det
pa ett tekniskt sdtt redogors for de anviandningssitt som kravs for det skydd som behovs for
sikerhetsklassen. En anvdndarpolicy eller anvisningar for en 16sning kan vara sekretessbelagda,
men forteckningen kan innehdalla de offentliga uppgifter om dess existens som behovs. Ett
godkinnande kan ocksa innebédra tekniska begrinsningar och avgrinsningar, vilka det &r
lampligt att ange i forteckningen.

8 b § Inforande av uppgifter i registret 6ver sikerhetsutredningar och avférande av anteckning.
Det foreslas att paragrafen upphdvs eftersom registret Gver sdkerhetsutredningar endast har
anvints i liten utstriackning for det syfte som foreskrivs i paragrafen.

9 § Uppridtthdllande och uppfolining av informationssdkerheten. Paragrafen dndras sé att den
nuvarande bestimmelsen som innebér att den som fatt ett intyg forbinder sig att upprétthalla
informationsséikerhetsnivén ersétts med en skyldighet for den som fatt ett beslut eller utlatande
ska upprétthélla informationssékerheten i enlighet med utlatandet eller beslutet. En anméilan om
andring som géller informationssékerheten ska goras till den beddmningsmyndighet som lamnat
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beslutet eller gett utlatandet. Troskeln for anmélningar om &ndring sinks fran att vara dndringar
som inverkar pd informationssikerhetsnivén till att vara dndringar som kan inverka pé de krav
som anges 1 beslutet eller utlatandet.

Bestdmmelser om bedomningsmyndighetens rétt att fa information, utféra inspektioner och f&
tilltrade till lokaler och system finns i 6 §.

10 § Aterkallande av beslut om godkéinnande eller utlditande om godkéinnande. Paragrafen och
dess rubrik dndras sa att de motsvarar den foreslagna dndringen av 8 § genom att paragrafens
bestammelser om aterkallande av intyg ersitts med bestimmelser om aterkallande av beslut om
godkdnnande eller utlditande om godkidnnande. Dessutom ersitts Kommunikationsverket med
beddmningsmyndigheten, sa att paragrafen géller bdda beddmningsmyndigheterna.

11 § Andringssokande. Det foreslas att paragrafen indras genom att Kommunikationsverket
ersitts med beddmningsmyndigheten och  hinvisningen till den  upphivda
forvaltningsprocesslagen (586/2966) ersitts med en hénvisning till den gillande lagen om
rattegang i forvaltningsidrenden (808/2019).

12 § Avgifter. Paragrafens ordalydelse och hinvisning till lagen om grunderna for avgifter till
staten (150/1992) uppdateras, Kommunikationsverket ersitts med bedémningsmyndigheten
och hinvisningen till intyg ersitts med en hanvisning till en beddmningsrapport, ett utlatande
eller ett beslut som avses i foreslagna 8 §. Dessutom fogas radgivning av en
bedomningsmyndighet till de avgiftsbelagda tjansterna. Andringen dverensstimmer delvis med
nulédget och dr enhetlig med Transport- och kommunikationsverkets rddande avgiftsférordning.

7.2 Lag om bedéomningsorgan for informationsséikerhet

1 § Lagens syfte. Paragrafen kompletteras sa att lagens syfte, utover de gédllande
bestimmelserna, r att utfirda bestimmelser om ett forfarande genom vilket myndigheter kan
skaffa en oberoende bedomning av informationssékerheten och beredskapen. Den foreslagna
andringen av paragrafen dr enhetlig med foreslagna 3 § i beddmningslagen enligt vilken en
beddmning som genomforts av ett godkdnt bedomningsorgan for informationssékerhet ér ett av
forfarandena for bedomning av informationssikerheten i och beredskapen hos myndigheternas
informationssystem och datakommunikation. Aven till sin karaktir ér den foreslagna dndringen
av paragrafen fortydligande, i och med att myndigheterna redan med stod av den géllande lagen
har kunnat skaffa informationssédkerhetsbedomningar av godkénda beddmningsorgan for
informationssékerhet.

2 § Lagens tillimpningsomrdde. Lagens tillimpningsomrade preciseras och till I mom. i
paragrafen fogas, i enlighet med vad som enligt forslaget fogas till bedomningslagen, att
bedomningsorgan for informationssidkerhet framover har till uppgift att pa uppdrag bedéma
nivan pa sévil informationssdkerheten i som beredskapen hos informationssystem eller
datakommunikation. I 1 mom. i paragrafen beaktas dessutom den &@mbetsverksreform som
utforts inom transport- och kommunaktionsministeriets forvaltningsomrade, varvid
Kommunikationsverket upphdrde att existera den 1 januari 2019 och Transport- och
kommunikationsverket utgér den nya myndigheten for kommunikationsforvaltning.

Paragrafens 2 mom. &ndras sa att det Overensstimmer med de &ndringar som foreslas for
bedomningslagen. Paragrafens hénvisning till Kommunikationsverkets uppgifter som
foreskrivs annanstans uppdateras till bedomningsmyndigheternas uppgifter som foreskrivs
annanstans, och utéver beddmning av informationssikerheten beaktas beddmning av
beredskapen i momentet. Dessutom dndras momentets hanvisning till sdkerhetsutredningar som
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giller sammanslutningar s& att den Overensstimmer med den nuvarande bendmningen
sdkerhetsutredning som géller foretag.

3 § Ansokan om godkinnande av bedomningsorgan. Paragrafens I mom. fortydligas sa att
bedomningsorgan  for  informationssdkerhet kan ansdka hos  Transport- och
kommunikationsverket om godkénnande béde for sin verksamhet och for kompetensomréadet
for en bedomning. De kompetensomrdden som godkénts for ett beddmningsorgan for
informationssidkerhet avgriansar vilka bedomningskriterier for informationssdkerhet och
beredskap som verket kan anvénda vid sina bedomningsuppgifter. I samband med ansdkan ska
bedomningsorgan for informationssdkerhet ange vilket kompetensomrade de anséker om
godkénnande for. Ett godkdnt bedomningsorgan for informationssékerhet kan senare utvidga
sitt verksamhetsfdalt och ansoka om godkédnnande for ytterligare kompetensomraden.
Mojligheten att ansdka om godkédnnande for ett nytt kompetensomrade géller sddana ytterligare
kompetenser for godkdnda beddmningsorgan for informationssikerhet som hénfor sig till
saddana kompetensomraden som &r forenliga med de bedomningsgrunder som foreskrivs i 10 §
i lagen om beddmningsorgan och som organet inte &nnu har. Enligt foreslagna 5 § 3 mim. krévs
framover inte ldngre alltid FINAS ackreditering for ytterligare kompetensomraden. I stéllet
kréavs dven framover FINAS ackreditering for ett kompetensomréde inom informationssékerhet
eller beredskap for att ett organ ska godkénnas som bedomningsorgan for informationssékerhet.

Dessutom dndras Kommunikationsverket i 1 mom. till Transport- och kommunikationsverket
genom en teknisk dndring.

4 § Behandlingen av ansékan. Till I mom. i paragrafen fogas sékerhetsutredning av foretag som
en ny metod for att utreda tillforlitligheten hos ett beddmningsorgan. En sékerhetsutredning av
foretag mojliggor utredning och uppfoljning av dgarforhéllandena for ett beddmningsorgan for
informationssidkerhet samt sékerhetsutredningar och uppféljningar av oforvitligheten hos de
ansvariga personerna. Sikerhetsutredningar av foretag omfattar dven lokaler och
informationssystem som &gs av bedomningsorganet for informationssékerhet, varvid deras
sdkerhet inte behover granskas separat. Transport- och kommunikationsverket ska ansdka om
sdkerhetsutredning av foretag ndr beddmningsorgan for informationssikerhet ansdker om
kompetens som giller bedomning av hanteringen av sdkerhetsklassificerade uppgifter. Inom
tillimpningsomradet for bedomningslagen utgors sddan kompetens till exempel av anvdndning
av auditeringsverktyget Katakri som en bedéomningsgrund i enlighet med instruktionerna av den
nationella sdkerhetsmyndigheten. I och med att Transport- och kommunikationsverket utgdr
ansokare av utredningen far det information om skyddspolisens eventuella observationer, vars
betydelse for godkdnnandet av bedomningsorganet verket kan bedoma. Forslaget 4r motiverat
eftersom skyddspolisen kan utnyttja en noga lagstadgad och standardiserad process for att
utreda tillforlitligheten hos ett bedomningsorgan.

I situationer dir ett beddmningsorgan ansoker om kompetens som géller hanteringen av nagot
annat &n sékerhetsklassificerade uppgifter kan ett utredningsforfarande i enlighet med den
géllande lagen fortfarande anvéndas, enligt vilket skyddspolisen reserveras tillfille att uttala sig
om de ansvariga personerna och lokalerna hos ett beddmningsorgan for informationssékerhet.
Till 1 mom. fogas dessutom ordet utredning, sa att det d&ven géller sdkerhetsutredningar av
foretag.

Utfoérandet av sikerhetsutredningar av foretag vid godkdnnandet av sddana bedomningsorgan
for informationssidkerhet som ansdoker om kompetens for beddmning av skyddandet av
sdkerhetsklassificerade uppgifter gor utredningen och uppfoljningen av tillforlitligheten hos
beddomningsorgan for informationssidkerhet effektivare och tydligare. Forfarandet for
godkdnnande fortydligas nér det géller Transport- och kommunikationsverket, skyddspolisen
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och foretag som ansoker om godkidnnande som beddmningsorgan. Ett intyg om
sdkerhetsutredning av foretag bidrar till att 6ka myndighetskundernas fortroende for
beddmningsorganen.

Dessutom éndras Kommunikationsverket i 1 mom. till Transport- och kommunikationsverket
genom en teknisk dndring.

Verkets mojlighet enligt 2 mom. 1 paragrafen att ge utomstdende sakkunniga uppgifter som
utfors pa uppdrag dndras sa att den endast géller bitrddande uppgifter. Det dr fraga om samma
slags bitrddande beddomningsuppgifter som ges till utomstaende sakkunniga som de som
foreskrivs i 4 a § 1 bedomningslagen. Paragrafens innehall preciseras ocksa sa att de utlaitanden
som avses i den uppréttas av myndigheter. Transport- och kommunikationsverket kan begéira
utlatanden av s&vil skyddspolisen som exempelvis sddana myndigheter som har styrnings- och
overvakningsbehorigheter for den reglering som utgdér den ansokta kompetensgrunden. En
sddan myndighet dr exempelvis Institutet for hdlsa och vélfard ndr det ar frdga om sddan
bedomning av hanteringen av kunduppgifter enligt bestimmelser som institutet utfardat som
foreskrivs som en uppgift for ett godként bedomningsorgan for informationssiakerhet i lagen om
behandling av kunduppgifter inom social- och hélsovarden (703/2023). Till 2 mom. fogas
dessutom straffrattsligt tjinsteansvar for dem som utfor bitrddande uppgifter och en hénvisning
till skadestdndslagen (412/1974).

12 mom. i paragrafen dndras Kommunikationsverket till Transport- och kommunikationsverket
genom en teknisk dndring.

5 § Godkdinnande av bedémningsorgan. Paragrafens I mom. 1-3 och 5 punkten dverensstdmmer
med den gillande regleringen. Till 4 punkten i momentet fogas, som ett villkor for att ett
beddmningsorgan for informationssidkerhet ska bedémas, att det i den sékerhetsutredning av
foretag som géller organet inte har framkommit nagon sédan omstindighet som hénfor sig till
dgarforhédllandena for bedomningsorganet, underentreprenader, den ekonomiska situationen
eller sidkerheten for personal, lokaler och informationssystem som utifrén en helhetsbedémning
skulle dventyra foretagets och dess ansvariga personers tillforlitlighet och forméga att skota sina
ataganden, med beaktande av dven risken for utlindsk péverkan vid bedomningsuppgifter som
hénfor sig till bedomning av hanteringen av myndigheters sékerhetsklassificerade uppgifter. Till
1 mom. 4 punkten fogas dessutom ett villkor som innebér att organet ska ha en 6vervakad metod
som bedomts som tillforlitlig med vars hjilp tillforlitligheten hos personalen sékerstills.
Beddmningsorganet ska ha processer och anvisningar for att sorja for personalsékerheten. Med
personalsidkerheten avses metoder for att sékerstilla personers informationssikerhetsansvar och
skyldigheter, informationssdkerhetskunskaper och bakgrundskontroller samt forvaltning av
risker som hénfor sig till nyckelpersoner. Dessutom omfattar dessa forfaranden férhindrande av
missbruk, sdsom identifierande och undvikande av farliga arbetskombinationer, rotation av
arbetsuppgifter och upphorande av anstdllningsforhéllanden eller avtal. Nir ett
beddmningsorgan for informationssékerhet ansdker om sddan kompetens som géller bedomning
av hanteringen av sékerhetsklassificerade uppgifter, dr bedomning av tillforlitligheten en
uppgift enligt foreslagna 4 § genom att ansdka om en sékerhetsutredning av foretag. Som en del
av sidkerhetsutredningen av foretag sdkerstills dven sdkerheten for organets lokaler och
databehandling. I sddana situationer dér ingen sdkerhetsutredning av foretag gors ska Transport-
och kommunikationsverket pa andra sétt forsékra sig om att villkoren uppfylls.

Paragrafens 2 mom. 6verensstimmer med den géllande regleringen, det vill sdga innehaller
bestammelser om att uppfyllandet av de krav som avses i 1 mom. 1-3 punkten ska visas genom
det forfarande som foreskrivs i lagen om konstaterande av tillforlitligheten hos tjdnster for
bedomning av 6verensstimmelse med kraven (920/2005).
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Paragrafens 3 mom. dndras s& att det innehéller bestimmelser om Transport- och
kommunikationsverkets mojlighet att, efter att ha hort de myndigheter som é&r centrala nér det
géller godkdnnandet, fatta beslut om godkénnande for ett nytt kompetensomrade &t ett godkant
beddmningsorgan trots vad som foreskrivs i 2 mom. Enligt 2 mom. i den géillande paragrafen
ska oberoendet och kompetensen hos ett beddmningsorgan for informationssékerhet visas pa
det sétt som anges i lagen om konstaterande av tillforlitligheten hos tjénster for bedomning av
overensstimmelse med kraven, det vill siga genom en ackreditering av den nationella
ackrediteringsenheten FINAS. Syftet med &dndrade 3 mom. &r att mdjliggéra godkidnnande av
ytterligare kompetenser pa ansokan av ett bedomningsorgan for informationssédkerhet genom
Transport- och kommunikationsverkets beslut i stillet for att FINAS ansvarar for att utreda
villkoren for kompetensen genom ackreditering. Darmed ansvarar FINAS inte heller for
uppfoljningen av dessa ytterligare kompetenser eller att de dr uppdaterade, utan det ansvarar
Transport- och kommunikationsverkets styrnings- och évervakningsfunktion for i sin helhet.

De behov som bedomningsorgan for informationssékerhet har av (ytterligare) kompetenser
hanfor sig ofta till sdkerhetslosningar for myndigheters informationssystem, de bestimmelser
som giller dem och de myndighetsanvisningar och myndighetsforfaranden som géller
tillimpningen av bestimmelserna och som dven har koppling till den internationella sékerheten.
Det ar i det ndrmaste en liten grupp behoriga myndighetsaktorer, sdsom Transport- och
kommunikationsverket eller vissa myndigheter som ansvarar for att informationssystem inom
social- och hélsovarden uppfyller kraven, som har den sakkunskap som kridvs for dessa
kompetensbehov.  FINAS  ackrediteringsprocess  baserar sig pa internationella
ackrediteringsstandarder som tillimpas pa olika slags marknadsaktorers kompetens nér det
géller enhetliga och jamforbara beddmningar, men som inte stoder de sdrdrag hos den nationella
informationssékerhetsregleringen som beskrivs ovan. Beviljande av godkénnande for ett
beddmningsorgan for informationssikerhet och bevarande av den statusen kréver d&ven framover
en giltig ackreditering av FINAS for nadgot kompetensomrade inom informationssékerhet som
ar tillrackligt allmént, eftersom ackrediteringsforfarandet bidrar till att sdkerstélla formagan hos
bedomningsorganet for informationssikerhet att konsekvent iaktta de verksamhetsprocesser
som tryggar enhetligheten och jamforbarheten. Ddrmed ar det 4ven framdver motiverat att vid
godkénnandet av ett beddmningsorgan for informationssidkerhet kriva exempelvis ackreditering
for en kompetens i enlighet med den allménna standardserien for informationssidkerhet,
ISO/IEC 27000. Dock kréavs ackrediteringsforfarandet alltsa inte nddvéndigtvis nédr ett redan
godkint beddomningsorgan for informationssdkerhet ansoker om ett nytt kompetensomrade
enligt de bedomningsgrunder som foreskrivs i 10 § i lagen. Aven i EU-regleringen erkédnns ett
godkénnande av kompetens som gjorts av en behorig myndighet i stéllet for ackreditering av en
ackrediteringsenhet. Exempelvis i artikel 42 i cyberresiliensforordningen (EU) 2024/2847 (s.k.
CRA) finns bestammelser om ett sddant alternativ.

Vid 6vervagandet av godkdnnandeforfarandet for ytterligare kompetenser och utredandet av
kompetenser ska Transport- och kommunikationsverket hora sddana myndigheter som ar
centrala for godkdnnandet. Beroende pa fallet &r dessa exempelvis FINAS for eventuellt
tillimpliga standarder och de myndigheter som har sidana myndighetsuppgifter som den
ansokta kompetensgrunden hénfor sig till. Det foreslagna horandet av centrala myndigheter
baserar sig pa det bistdende av en annan myndighet som anges i 10 § i forvaltningslagen. Genom
hérande och andra utredningar som behdvs ska Transport- och kommunikationsverket
sdkerstilla den ytterligare kompetensen och att uppfyllandet av kraven i 1 mom. 1-3 punkten
inte dventyras nir det géller den ytterligare kompetensen. Enligt jimlikhetskravet for god
forvaltning ska Transport- och kommunikationsverket sidkerstédlla jamlik behandling av de
ansokande. Dirmed ska grunderna och forfarandet fo6r beviljande av ytterligare
kompetensomraden vara de samma for alla ansokande. Syftet med det nya forfarandet ar ocksa
att gora processen for godkdnnande av nya kompetensomraden enklare och smidigare och
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minska de kostnader och den administrativa borda som de innebér for beddmningsorganen for
informationssékerhet.

Paragrafens 4 mom. dverensstimmer med 3 mom. i den géllande lagen med den skillnaden att
en teknisk &dndring gdrs i momentet, vilket innebér att Kommunikationsverket uppdateras till
Transport- och kommunikationsverket.

Till paragrafen fogas ett nytt 5 mom. som dverensstimmer med 4 mom. i den géllande lagen.
Momentet innehéller alltsa bestimmelser om att ett godkédnnande ar tillfalligt och om villkoren
for godkannande.

6 § Aterkallelse av godkinnande av bedémningsorgan. Paragrafens I mom. #ndras si att
Transport- och kommunikationsverket har mojlighet att &terkalla bade hela godkédnnandet av ett
bedémningsorgan och ett enskilt kompetensomrade som godkénts fér beddmningsorganet for
informationssidkerhet. Forsummelser och brister i verksamheten for ett beddmningsorgan for
informationssékerhet kan hinfora sig till det allménna agerandet som bedomningsorgan for
informationssikerhet eller bara bedomningar inom ett visst kompetensomrade, varfor en
aterkallelse av godkdnnande vid behov ska kunna avgridnsas till endast en del av
bedomningsorganets verksamhet, exempelvis ett enskilt godkidnt kompetensomride. En
aterkallelse av godkédnnandet for ett kompetensomrdde gor det mojligt att ingripa i
verksamheten endast till den del som det behdvs. Aterkallelse av ett enskilt kompetensomrade
innebdar att bedomningsorganet kan fortsdtta sin bedomningsverksamhet inom de
kompetensomréden i vilka inga problem eller brister har observerats. Beslut om éterkallelse av
godkénnande for ett kompetensomrade fattas av Transport- och kommunikationsverket.

I 1 mom. i paragrafen gors dessutom en teknisk dndring som innebér att Kommunikationsverket
uppdateras till Transport- och kommunikationsverket.

I 2 mom. 1 paragrafen gbrs samma tekniska dndring som i 1 mom., det vill séga
Kommunikationsverket uppdateras till Transport- och kommunikationsverket.

7 § Transport- och kommunikationsverkets rdtt att fd information samt inspektionsrdtt.
Paragrafens rubrik &ndras sd att Kommunikationsverket &ndras till Transport- och
kommunikationsverket och ett omndmnande om Transport- och kommunikationsverkets ritt att
fa information tillfogas.

Paragrafens / mom. dndras sé att den inspektionsritt som foreskrivs i paragrafen utvidgas till
att dven omfatta lokalerna hos en underleverantor till ett beddmningsorgan for
informationssidkerhet, och utéver Transport- och kommunikationsverket giller detta de
sakkunniga som bitrdder verket, i stillet for de sakkunniga som handlar pa uppdrag av verket.
Dessutom preciseras paragrafens ordalydelse sa att en sakkunnig kan bitrdda Transport- och
kommunikationsverket i utforandet av inspektioner, men inspektionsritten foreskrivs tillfalla
Transport- och kommunikationsverket. Andringen dverensstimmer med den mojlighet att ge
endast bitrddande uppgifter till utomstdende sakkunniga som foreslds for 4 § 2 mom. En
utomstdende expert som utfor en bitrddande uppgift kan anviandas for sadana inspektioner som
géller lokaler och metoder som anvinds av ett bedomningsorgan for informationssidkerhet och
dess underleverantér som avses 1 9 a §. Dessutom gors en teknisk dndring i momentet vilken
innebér att Kommunikationsverket uppdateras till Transport- och kommunikationsverket.

Till paragrafen fogas ett nytt 2 mom. med bestimmelser om Transport- och
kommunikationsverkets rétt att f information, om vilken det foreskrivs tidigare 1 8 § 2 mom. i
den gillande lagen. Transport- och kommunikationsverkets behorigheter kompletteras sa att
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Transport- och kommunikationsverket framdver har mdjlighet att, trots sekretessbestimmelser
eller andra begriansningar som géller utlimnande av uppgifter, pa begéran fa de uppgifter som
ar nodvéndiga for tillsynen Gver att ett bedomningsorgan for informationssakerhet uppfyller de
krav som stélls pa dess verksamhet. Rétten att f4 information géller sddana uppgifter som
overlats av skyddspolisen, den nationella ackrediteringsenheten, den myndighet som styr eller
overvakar tillimpningen av beddmningsgrunden for kompetensomradet, bedomningsorganet
samt dess underleverantorer och kunder och som kan vara sekretessbelagda exempelvis i form
av foretagshemligheter eller uppgifter om sdkerhetsarrangemang eller beredskapen for
myndigheter som utgdr beddmningsorganets kunder.

8 § Bedomningsorganens anmdlningsskyldighet. Omnamnandet av beddmningsorganens
upplysningsskyldighet stryks ur paragrafens rubrik.

Paragrafen 4ndras s att den framover endast innehéller ett moment som dverensstimmer med
1 mom. i den géllande lagen, med den tekniska dndringen att Kommunikationsverket &ndras till
Transport- och kommunikationsverket.

De bestammelser om Transport- och kommunikationsverket som finns i 2 mom. i den nuvarande
paragrafen finns framdver i 7 § 2 mom. i lagen.

Rubriken pa 3 kap. dndras sa att den d&ven omfattar beredskap. Framover ar rubriken Bedomning
av informationssikerhet och beredskap.

9 § Bedomningsorganens uppgifter. Till I mom. 1 paragrafen fogas, i enlighet med de foreslagna
andringarna i bedomningslagen, en uppgift att beddma beredskapen. Dessutom dndras 1 mom.
1 punkten si att lokalerna ska inspekteras i situationer dir det behdvs. Inspektion av lokalerna
ar inte en bestdmd del av varje bedomning. Den som begér en beddmning kan ha en utredning
av sdkerheten i lokalerna sedan tidigare som utforts av ett bedomningsorgan eller en myndighet.
Den som begir en bedomning kan ocksé ha ett annat skél till att inte begira en beddmning av
lokalerna. Framover antas anvéndningen av olika slags molnteknik och tjdnster som
tillhandahélls genom andra datanit 6ka, och det &r inte i praktiken mojligt att i alla situationer
inspektera lokalernas sékerhet i samma omfattning. Det &r dock viktigt att bedomningsorganen
sorjer for att eventuella begriansningar i omfattningen for en inspektion framgar tydligt av
bedomningsrapporten eller intyget.

Paragrafens 3 mom. éndras sa att det géller utarbetandet av en bedomningsrapport i stéllet for
ett intyg. Ett godkint beddmningsorgan for informationssékerhet ska utarbeta en
bedémningsrapport om alla bedomningar som den utfér och av rapporten ska det framga
uppgifter om beddmningsobjektet, vilka bedomningsgrunder som anvints, bedomningens
omfattning, det vill sdga exempelvis tekniska begrinsningar eller uppgifter om
verifieringsforfaranden, och de observationer som gjorts. En bedomningsrapport kan dven
innehalla bedémningsorganets analys av de risker som de observerade avvikelserna kan
innebdra. Den foreslagna dndringen Overensstimmer med den foreslagna #dndringen i
bedéomningslagen, men bestimmelser om kraven pa forfarandena for bedémningsorganens
verksambhet finns dven i detta fall i lagen om beddmningsorgan.

Till paragrafen fogas ett nytt 4 mom. som motsvarar 3 mom. i den géllande paragrafen med den
skillnaden att ett godként bedomningsorgan for informationssidkerhet framdver kan utférda
intyg pa begiran eller om det sérskilt foreskrivs om det. Speciallagstiftning om intyg som
utfardats av ett godkdnt beddmningsorgan for informationssékerhet finns till exempel i
regleringen av social- och hilsovardssektorn. Om det inte finns ndgon speciallagstiftning om ett
intyg kan den som begér en bedomning besluta om den ska begira bade en beddmningsrapport
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och ett intyg. Ett intyg kan behova begéras till exempel om den som begédr beddmningen
behdver kunna bevisa for en utomstidende att dess verksamhet dr informationssiker. Det nya 4
mom. skiljer sig fran det géllande 3 mom. dven pa sé sitt att det fram&ver hinvisas till lokalerna
och verksamheten for bedomningsobjektet genom uttrycket bedomningsobjektet. Syftet med
andringen &r att se till att forutséittningarna for utfirdande av intyg dverensstimmer med den
foreslagna dndringen i 1 mom. i paragrafen. Dessutom preciseras listan dver innehéllet i sddana
intyg och giltighetstiden av intyget ska framover framga av intyget. En tredje part som forlitar
sig pa ett intyg pa basis av giltighetstiden for intyget kan beddma hur linge den information
som fatts genom bedéomningen ar tillforlitlig.

9 a § Underleverantorer. Till lagen fogas en ny 9 a § med bestimmelser om ramvillkoren for
underleverantdrer. Paragrafen fortydligar villkoren for verksamheten for ett godként
bedomningsorgan for informationssékerhet, gor regleringen léttare att forutse och minskar
dirmed tolkningsfrdgor som hanfor sig till planering av verksamheten samt framjar kundernas
fortroende for organens verksamhet.

I 7 mom. 1 paragrafens foreskrivs att ett godkint bedomningsorgan for informationssikerhet far
lagga ut en uppgift i anslutning till bedomningen pa underentreprenad till ett annat bolag som
hor till samma koncern eller till ndgon annan underleverantor endast om koncernbolaget eller
underleverantoren uppfyller forutsittningarna for godkénnande av ett bedomningsorgan for
informationssékerhet. Med utliggande pa underentreprenad avses anviandning av ett dotter-,
syster- eller moderbolag som tillhér koncernen eller ndgon annan underleverantdr. I 1 mom.
foreskrivs dessutom att en utredning om underentreprenaden ska ldmnas till Transport- och
kommunikationsverket baserat pa vilken verket bedomer huruvida forutséttningarna uppfylls.

Endast sddana funktioner som ett godkidnt bedomningsorgan for informationssikerhet sjdlv har
kompetens att utfora kan ldggas ut pa underentreprenad, och organet ska kunna kontrollera
underleverantdrens verksamhet i alla skeden. Det godkdnda beddmningsorganet for
informationssikerhet har fortfarande det fulla ansvaret for sina funktioner i situationer dir
utomstéende aktorer anvénds for vissa uppgifter.

Paragrafens 2 mom. innehaller bestimmelser om underleverantorernas villkor nir det giller
uppgifter som hanfor sig till beddmning av hanteringen av sékerhetsklassificerad information.
Enligt forslaget dr det mojligt att 14gga ut sddana uppgifter pd underentreprenad eller ldta dem
utforas av ett dotterbolag endast om det avtalas om det med kunden separat. Avtals- och
informationsskyldighet nir det géller underleverantorer vid beddmning av hanteringen av
sdkerhetsklassificerad information gér bedomningsorganets verksamhet mer transparent for
kundmyndigheter och foretag.

10 § Bedomningsgrunder for informationssdkerhet och beredskap. Till paragrafens rubrik fogas
beredskap 1 enlighet med den foreslagna é&ndringen av tillimpningsomradet. De
beddmningsgrunder for informationssékerhet och beredskap som foreskrivs i paragrafen éndras
sd att de ar forenliga med de foreslagna dndringarna i 7 § i bedomningslagen.

Till den inledande meningen i / mom. i paragrafen fogas ett omndmnande av att de
bedomningsgrunder som anvénds for valet av bedomningsobjekt, det vill sdga begéran, beror
pa vilka bedomningsgrunder som har godkéints som kompetensomraden for bedomningsorganet
for informationssikerhet.

Momentets / punkt dndras sa att i lag eller forordning foreskrivna krav pa informationssékerhet,
cybersédkerhet eller beredskap som giller myndigheternas verksamhet samt myndigheternas
anvisningar om tillimpningen av kraven kan anvidndas som beddmningsgrund.
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I enlighet med det som foreslds for bedomningslagen foreslds att bestimmelserna om
myndigheternas anvisningar tillimpas allmént i stéllet for att anvisningar ndmns for specifika
myndigheter, sdsom finansministeriet och den nationella sdkerhetsmyndigheten. Detta &r en
tillrdcklig och allméngiltigare definition. Ddrmed ingér nuvarande 1 mom. 2 punkten i den
dndrade 1 punkten.

Momentets 2 punkt motsvarar den nuvarande 3 punkten, men i och med Finlands medlemskap
i Nato tillfogas Nordatlantiska fordragsorganisationen som ett eventuellt organ som utfardar
bestimmelser, foreskrifter eller anvisningar. Till punkten fogas ocksd myndigheternas
anvisningar om tillimpningen av internationellt organs bestimmelser och anvisningar. I likhet
med 1 mom. innehéller dven 2 punkten savil informationssékerhet som cybersékerhet och
beredskap. Trots att bestimmelser utfirdas om internationella kéllor i form av
bedomningsgrunder, inverkar regleringen av de internationella forpliktelserna som géller
informationssékerhet pa mojligheten for bedomningsorgan for informationssikerhet att fa sddan
kompetens som hinfor sig till forpliktelserna for informationssdkerhet for beddomning av
hanteringen av sdkerhetsklassificerade uppgifter.

Momentets 3 punkt overensstimmer med den nuvarande 4 punkten och momentets 4 punkt
overensstimmer med den nuvarande 5 punkten, med den skillnaden att bdda punkterna omfattar
sévil bestimmelser, foreskrifter och anvisningar om informationssikerhet som bestimmelser,
foreskrifter och anvisningar om samt krav om beredskap och cybersédkerhet.

11 § Avgifter. Paragrafens ordalydelse och hinvisning till lagen om grunderna for avgifter till
staten (150/1992) uppdateras i enlighet med det som foreslas for bedomningslagen. Dessutom
andras paragrafen s att Transport- och kommunikationsverket har mdojlighet att ta ut en avgift
for behandlingen av drenden som géller tillsyn 6ver bedomningsorgan for informationssakerhet.
Andringen Overensstimmer delvis med nuldget och ar enhetlig med Transport- och
kommunikationsverkets rddande avgiftsforordning. I paragrafen gors dessutom en teknisk
dndring som innebdr att Kommunikationsverket 4ndras till Transport- och
kommunikationsverket.

12 § Andringssékande. Paragrafens hinvisning till den upphivda forvaltningsprocesslag
(586/1996) stryks och till paragrafen fogas en hédnvisning till lagen om rattegang i
forvaltningsarenden (808/2019). I paragrafen gors dessutom en teknisk dndring som innebér att
Kommunikationsverket dndras till Transport- och kommunikationsverket.

13 § Tilldmpning av bestdmmelser om tjdnsteansvar och god forvaltning. Paragrafens rubrik
kompletteras sé att den dven innehdller ett omndmnande av tillimpningen av bestimmelser om
tjdnsteansvar.

Listan O0ver de allmidnna lagarna om forvaltning som tillimpas kompletteras i I mom. i
paragrafen, och till momentet fogas en hénvisning till samiska spraklagen (1086/2003),
dataskyddslagen (1050/2018) och lagen om elektronisk kommunikation i myndigheternas
verksamhet (13/2003). Tillampningen av de allméinna lagarna om forvaltning binds till skétseln
av offentliga forvaltningsuppgifter som utfors av beddémningsorgan for informationssékerhet.
Offentliga forvaltningsuppgifter dr sddana uppgifter for godkidnda bedomningsorgan for
informationssikerhet som foreskrivs i lagen om bedomningsorgan. Uppgifterna &r likstillda
med de bedomningsuppgifter for beddmningsmyndigheter som foreskrivs i bedomningslagen.
Dessutom innehdller exempelvis kunduppgiftslagen och lagen om sekundidr anvidndning
bestammelser om de krav som innebdr att en bedomning som utforts av eller ett intyg som
utfirdats av ett beddmningsorgan for informationssikerhet behdvs for aktdrerna. Utforandet av
en sadan bedomning eller utfardandet av ett sddant intyg kan anses innebdra utdvning av
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offentlig makt. Vid utdvning som utfors av beddmningsorgan for informationssékerhet
tillimpas inte de allminna lagarna om forvaltning pa annat dn sddan verksamhet som ar férenlig
med lagen om bedomningsorgan.

Till paragrafen fogas ett nytt 2 mom. med bestimmelser om tjansteansvaret for ansvarspersoner
och personer som é&r anstillda vid ett bedomningsorgan for informationssédkerhet samt personer
som dr anstillda hos underleverantorer. Det straffréttsliga tjdnsteansvaret baserar sig pa att den
verksamhet for ett godként bedomningsorgan for informationssidkerhet som ar forenlig med
lagen om beddmningsorgan anses vara en offentlig forvaltningsuppgift. Till slutet av 2 mom.
fogas dessutom en informativ bestimmelse om att bestimmelser om skadestdndsansvar finns i
skadestédndslagen.

13 a § Registrering av uppgifter i registret over sdkerhetsutredningar 1 paragrafen gors tekniska
dndringar som innebdr att Kommunikationsverket &ndras till Transport- och
kommunikationsverket och termen godkinda beddomningsorgan for informationsséikerhet
anvands i paragrafen i stillet for godkdnda bedomningsorgan.

7.3 Siikerhetsutredningslagen

18 § Overensstimmelse med sikerhetskraven som en allmdn forutséittning. Det foreslas att
paragrafens 2 mom. ska dndras s& att dess hénvisning till ett intyg i enlighet med
beddmningslagen éndras enligt forslaget for 8 § i bedomningslagen sé att paragrafen géller ett
beslut eller utlatanden i enlighet med bedémningslagen.

48 § Registret dver sikerhetsutredningar och registrets dndamal samt registrering av uppgifter.
Det foreslas att paragrafen éndras sé att 4 mom. 1 punkten stryks. Andringen behdvs eftersom
det foreslas att 8 b § i bedomningslagen stryks.

8 Bestimmelser pa ldgre niva dn lag

I propositionen foreslds att 8 a § i bedomningslagen dndras sé att paragrafen framover ska
innehélla bestdmmelser om forteckningen Over godkidnda sdkerhetskritiska 18sningar och
tillverkare. I bedomningslagens géllande 8 a § foreskrivs en mojlighet att genom férordning av
statsrddet fOreskriva att ett intyg ska skaffas i friga om informationssystem eller
datakommunikation som en statsforvaltningsmyndighet bestdimmer 6ver och dédr handlingar
som hor till sikerhetsklass I eller II behandlas. Det foreslés att detta bemyndigande att utférda
forordning ska utgd nir paragrafen &ndras. Bemyndigandet att utfirda férordning har inte
anvants under dess giltighetstid.

9 Ikrafttridande
Lagarna foreslas trdda i kraft under hosten 2026.

Andringarna av  beddmningslagen innehéller overgingsbestimmelser, eftersom alla
myndigheter inte har beredskap eller mojlighet att omedelbart nédr lagen trader ikraft tillimpa
den nya lagen och iaktta dess bestimmelser. Myndigheterna anvinder ett stort antal
informationssystem och datakommunikation som har inforts vid olika tidpunkter, och det
berdknas ta flera ar att anpassa deras forfaranden for bedomning av informationssékerhet och
beredskap till de féreslagna nya beddmningsskyldigheterna pa grund av systemens komplexitet.
Dessutom rader det osdkerhet om tillgdngen pa erforderliga beddmningar pd grund av de
nuvarande knappa finansiella resurserna och beddmningsresurserna.
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I bedomningslagen foreslas en overgéngsperiod dé statsforvaltningsmyndigheterna inom fem ar
ska beddma sina informationssystem och sin datakommunikation i enlighet med de foéreslagna
nya skyldigheterna som foreskrivs i 3 a § i beddmningslagen, dock sa att bedémningen av
system som behandlar uppgifter som hor till sdkerhetsklass I och II ska begdras av
beddmningsmyndigheten inom tvé ér fran ikrafttrddandet av lagen, och beddmningen av system
som behandlar uppgifter som hor till sékerhetsklass III ska begéras av bedémningsmyndigheten
eller skaffas av ett bedomningsorgan inom tre ar fran ikrafttrddandet, om inte myndigheten pa
basis av en riskbedomning anser det onddigt. Aven andra in statsforvaltmngsmyndlgheterna
bor bedoma informationssékerheten i och beredskapen hos sina informationssystem och sin
datakommunikation som behandlar uppgifter som hor till sdkerhetsklass I, II och III inom
samma tidsgrinser som statsforvaltningsmyndigheterna, dvs. system som behandlar uppgifter
som hor till sdkerhetsklass I och II inom tva &r och system som behandlar uppgifter som hor till
sdkerhetsklass III inom tre ar fran lagens ikrafttradande.

Ett intyg 6ver Overensstimmelse med kraven pa informationssdkerhet som har utfirdats i
enlighet med géllande bedomningslag anses motsvara det i 8 § i beddmningslagen foreslagna
beslutet eller utlatandet om kravoverensstimmelse och &r giltigt under den tid som anges i
intyget. Om det for ett informationssystem eller for datakommunikation finns ett giltigt intyg
om Overensstimmelse med informationssédkerhetskraven behover systemet foljaktligen inte
omprovas nér den foreslagna lagstiftningen trader i kraft. Systemets informationssakerhet bor
upprétthallas i enlighet med vad som foreslds i 9 § 1 beddmningslagen.

I &ndringarna av lagen om beddmningsorgan ingdr en Gvergangsbestimmelse, eftersom
beddmningsorgan som vid tidpunkten for lagens ikrafttrddande &r godkédnda kan ha giltiga
kompetensomraden som godkénts for bedomning av hanteringen av sédkerhetsklassificerad
information, sdsom Katakri kompetensomraden for sdkerhetsklass IV och sidkerhetsklass III.
Forutsattningen for godkdnnande av dessa kompetensomraden ar enligt féreslagna 4 § och 5 §
1 mom. 4 punkten i lagen om bedémningsorgan en sikerhetsutredning av foretag dir det inte
har framkommit ndgon sddan omstdndighet som utifrdn en helhetsbedémning skulle &ventyra
foretagets och dess ansvarspersoners tillforlitlighet och forméga att skota sina dtaganden i fraga
om beddomningsuppgiften. Enligt foreslagna 4 § i lagen om beddomningsorgan ska Transport-
och kommunikationsverket ansdka om sidkerhetsutredningar av foretagen i frdga. Nir de
foreslagna &ndringarna trider i1 kraft kan beddmningsorganen for informationssikerhet inte
genast uppfylla de nya kraven for godkidnnande av bedémningskompetens for hantering av
sikerhetsklassificerad information.

En Overgéangsperiod foreslés i lagen om bedomningsorgan sa att lagens kravi 4 § och 5 § 1
mom. 4 punkten i frdiga om sdkerhetsutredningar av foretag omfattas av en dvergéngsperiod pa
tva ar. Transport- och kommunikationsverket ska enligt 4 § i lagen om beddmningsorgan ansdka
om sédkerhetsutredning av foretag for de godkdnda beddmningsorgan for informationssiakerhet
som fore ikrafttradandet av den foreslagna dndringen har godkints for kompetensomradet for
beddmning av hantering av sékerhetsklassificerad information, senast inom tvé ar frén lagens
ikrafttrddande. Transport- och kommunikationsverket bor beakta beddmningsorganens
onskemaél om tidpunkten for ansdkan om sadana utredningar. Om ett godként beddmningsorgan
efter lagens ikrafttridande ansdéker om en ny kompetens for beddmning av hantermg av
sdkerhetsklassificerad information, ska en ansdkan om sédkerhetsutredning av foretag goras i
samband med behandlingen.

10 Forhallande till grundlagen samt lagstiftningsordning

Propositionen innehéller forslag som &r betydelsefulla med avseende pa skyddet for privatlivet,
personuppgifter och meddelandehemligheten som tryggas i 10 §, skyddet av egendom som

69



tryggas i 15 §, ndringsfriheten som tryggas i 18 § och 6verforingen av forvaltningsuppgifter pa
andra 4n myndigheter som foreskrivs i 124 § i grundlagen. Dessutom har propositionen bedomts
med avseende pé dess organisatoriska tillampningsomrade.

Offentlig forvaltningsuppgift

I propositionen foreslas bestimmelser i 4 a § i bedomningslagen om uppgifter for att bistd
beddomningsverksamheten och i 4 § 2 mom. i lagen om beddmningsorgan om bitrddande
uppgifter i anknytning till Transport- och kommunikationsverkets beddmning av ansokmngar
fran beddmningsorgan for informationssidkerhet. Forslagen ar betydelsefulla med tanke pa
grundlagens 124 §, enligt vilken offentliga forvaltningsuppgifter kan anfortros andra &n
myndigheter endast genom lag eller med stdd av lag, om det behdvs for en dndamalsenlig
skotsel av uppgifterna och det inte dventyrar de grundliggande fri- och réttigheterna,
rattssidkerheten eller andra krav pa god forvaltning. Uppgifter som innebér betydande utévning
av offentlig makt far dock bara ges till myndigheter. Utgdngspunkten for de bedomningar som
bedomningsmyndigheter gor i enlighet med bedémningslagen dr dock att de sjdlva utfor
beddmningen. Beddmningen fér inte heller med stod av 4 a § i sin helhet &verlatas pé
utomstdende sakkunniga, utan ansvaret for att utféra beddmningen kvarstar hos
bedomningsmyndigheten dven om den beslutar anlita utomstdende sakkunniga som hjlp.
Detsamma géller for forslaget i 4 § 2 mom. i lagen om bedomningsorgan, dar utgangspunkten
ar att Transport- och kommunikationsverket ansvarar for handldggningen av ansdkningar.

I sin utldtandepraxis har grundlagsutskottet konstaterat att det kan vara lampligt att inspektioner
pa grund av sérskilda yrkesméssiga och tekniska aspekter pa de omsténdigheter som tillsynen
géller utfors av sakkunniga som myndigheterna befullméktigat dértill (GrUU 40/2002 rd, s. 3,
GrUU 44/2016 rd, s. 5). Nodvéandighetskravet kan bli uppfyllt exempelvis i fall dir
granskningen forutsitter kompetens eller resurser som saknas hos myndigheterna (GrUU
29/2013 rd, s. 2/1). Enligt foreslagna 4 a § i beddmningslagen kan utomstiaende sakkunniga
anlitas, om det dr nddvandigt pd grund av bedomningens art, de tillgidngliga resurserna eller
tekniska skdl som hénfor sig till beddmningen. Enligt foreslagna 4 a § 2 mom. i
bedomningslagen ldggs beddmningsuppgifterna 1 praktiken ut p& Teknologiska
forskningscentralen VIT Ab nér beddmningen kréver sddan teknisk specialkompetens och
resurser som beddmningsmyndigheten inte har mdjlighet eller det inte dr &ndamalsenligt att
tillhandahalla.

Grundlagsutskottet har ansett att respekten for de grundliggande fri- och réttigheterna,
rattssdkerheten och kraven pa god forvaltning kan tryggas genom att de som utfor tillsynen &r
lampliga och kompetenta for uppgiften (GrUU 5/2006 rd, s. 8/1, GrUU 67/2002 rd, s.5/I-1I och
GrUU 2/2002 rd, s. 2/II). Enligt foreslagna 4 a § i bedomningslagen ska de utomstaende
sakkunniga ha den utbildning som uppgiften kraver.

Grundlagsutskottet har i friga om respekten for de grundléggande fri- och réttigheterna, kraven
pa réttssdkerhet och god forvaltning vidare ansett att de allménna forvaltningslagarna ska iakttas
nér inspektionerna utfors och att de som handldgger drenden handlar under tjansteansvar (GrUU
20/2006 rd, s. 2, GrUU 46/2002 rd, s. 9, GrUU 33/2004 rd, s. 7/1I, GrUU 11/2006 rd, s. 3).
Enligt foreslagna 4 a § i bedomningslagen och 4 § 2 mom. i lagen om beddmningsorgan
tillimpas pa utomstadende sakkunniga och pé anstéllda vid Teknologiska forskningscentralen
VTT Ab bestimmelserna om straffrittsligt tjinsteansvar nir de skoter uppgifter enligt dessa
paragrafer. Det dr numera inte lingre nddvandigt att med anledning av 124 § i grundlagen ta in
en hianvisning till de allminna forvaltningslagarna i lagen, om det av forslaget klart framgar att
de allménna forvaltningslagarna tillimpas pa verksamhet som avses i 124 § i grundlagen (GrUU
20/2006 rd, s. 2). Om en sddan reglering for tydlighetens skull emellertid anses behovlig, méste
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hénvisningen vara omfattande for att e contrario-tolkning ska undvikas (GrUU 42/2005 rd, s.
3). Det foreslas att hénvisningen till de allmédnna forvaltningslagarna i 13 § i lagen om
bedomningsorgan halls kvar och kompletteras si att forteckningen blir heltickande. I
propositionen preciseras ocksa att uppgifterna for bedomningsorganen for informationssékerhet
enligt lagen om bedémningsorgan ar offentliga forvaltningsuppgifter vars skdtsel omfattas av
de allménna forvaltningslagarna. Syftet dr att fortydliga den utgangspunkt som omfattades i
samband med antagandet av den nuvarande lagen om bedémningsorgan (RP 45/2011 rd s. 10),
och som i praktiken har visat sig vara oklar, om att tillimpningen av de allménna
forvaltningslagarna inte ska vara bunden till skotsel av en offentlig forvaltningsuppgift, utan
ska tillimpas pé skdtseln av alla uppgifter som ar forenliga med lagen om bedomningsorgan.

Enligt foreslagna 9 a § far ett godként bedomningsorgan for informationssikerhet ldgga ut en
uppgift som hor till bedomningsorganet pd en underleverantér. [ sin praxis har
grundlagsutskottet i princip forhéllit sig avvisande till att en offentlig forvaltningsuppgift som
overforts till en enskild delegeras vidare (subdelegering). Det har dock inte funnits grunder for
nagot absolut forbud i situationer dir uppgiften har varit av teknisk art och underleverantoren
har berorts av samma kvalitetskrav och motsvarande tillsyn som den priméra
serviceproducenten (GrUU 26/2017 rd, s. 51, GrUU 6/2013 rd, s. 4). Enligt den foreslagna
regleringen ar ett godkédnt bedomningsorgan for informationssidkerhet skyldigt att ldmna en
utredning om underentreprenader till Transport- och kommunikationsverket som &vervakar att
underleverantoren i tillimpliga delar uppfyller de i lagen faststidllda forutsattningarna for
godkdnnande av ett bedomningsorgan. Ett godkidnt bedomningsorgan for informationssikerhet
ar ocksa juridiskt ansvarigt for arbeten som organet har lagt ut pa en underleverantdr och bar
helhetsansvaret i forhéllande till kunden. Anlitandet av underleverantdrer i samband med den
foreslagna lagen anses foljaktligen inte utgora sddan subdelegering som &r problematisk med
avseende pa 124 § i grundlagen, eftersom det dr friga om uppgifter av teknisk karaktir och
samma krav giller for underleverantrer som for godkdnda bedomningsorgan for
informationssékerhet.

Naringsfrihet

Propositionen innehdller forslag som ar betydelsefulla med avseende pé naringsfriheten enligt
18 § 1 mom. i grundlagen. Genom niringsfriheten tryggas var och en i enlighet med lag rétt att
skaffa sig sin forsorjning genom arbete, yrke eller ndring som han eller hon valt fritt.
Bestimmelsen mojliggdr begrinsningar av foretagsfriheten, men forutsétter att sadana
begrénsningar genomfors pé lagniva. En sddan reglering méste ocksa uppfylla Gvriga allmdnna
krav pd en lag som begriansar de grundliggande fri- och rittigheterna. Begrinsningar i
niringsfriheten bor vara exakta och noggrant avgransade och deras omfattning och villkor ska
framga av lagen (GrUU 16/2003 rd, s. 2/T)

I 3 a § i beddmningslagen foreslas fornyade bedomningsforfaranden dér det till forfarandena
laggs till myndigheters sjdlvbedomningar och beddémningar som en tjansteleverantor utfor pé
uppdrag av en myndighet, utover de bedomningsforfaranden som anges i nuvarande lag, dvs.
bedomningar som utférs av ett bedomningsorgan for informationssidkerhet och av en
beddmningsmyndighet. Syftet med propositionen ar att géra bedomningarna smidigare och
forbattra tillgdngen pa dem genom att till vissa delar 6ppna beddmningsverksamheten ocksa for
privata tjansteleverantorer. For tjansteleverantorer som arbetar pa uppdrag av en myndighet &r
regleringen betydelsefull ocksé med tanke pé néringsfriheten enligt 18 § 1 mom. i grundlagen.
Den foreslagna dndringen av bedomningslagen 6ppnar upp for nya affarsmajligheter for foretag
som erbjuder utvirderingstjinster. A andra sidan dr forslaget att tjénsteleverantdrernas
beddomningar ska begrinsas till informationssystem dir det behandlas uppgifter som é&r
offentliga, sekretessbelagda eller som hor till hogst sdkerhetsklass IV. Begransningen ar baserad
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pa att hanteringen av sdkerhetsklassificerad information ar forenad med stringare krav pa
datasekretess, mer begrinsade atkomstréttigheter samt storre risker om informationen
obehorigen rojs. Tjinsteleverantorer kan dessutom anséka om att bli bedomningsorgan for
informationssékerhet om de vill bedoma informationssystem och datakommunikation som
hanterar information som hor till sakerhetsklass I11. Forslaget anses inte vara problematiskt med
tanke pa néringsfriheten, eftersom det pa lagnivd ska foreskrivas noggrant avgrénsade
bestammelser om forutséttningarna for att tillata tjdnsteleverantorers bedomningar med syftet
att skydda sédkerhetsklassificerad information.

Propositionen innehdller &ven ett forslag om att begrinsa de bedomningar som
bedomningsorganen for informationssidkerhet utfor till informationssystem och
datakommunikation som hanterar uppgifter hogst i sékerhetsklass III. Det handlar om att
lagstifta om det géllande forfarandet, eftersom dessa bedomningsorgan inte har beviljats
kompetens for bedomning av hantering av sidkerhetsklassificerad information som klassificerats
hogre dn sdkerhetsklass III. Detta motiveras av den sérskilt hga och betydande risknivan hos
informationssystem och datakommunikation som hanterar information klassificerad i
sdkerhetsklass I och Il samt av den sérskilda kompetens som bedomningsmyndigheten har om
de funktionella  kraven, verksamhetsmiljon och  sdkerhetsarrangemangen  for
informationssystem och datakommunikation som hanterar information klassificerad i
sdkerhetsklass I och II. Forslaget anses inte vara problematiskt med tanke pd néringsfriheten,
eftersom fOrslaget ar att pa lagniva foreskriva noggrant avgrinsade bestimmelser om
forutsittningarna for att tillata bedomningar av bedomningsorgan for informationssékerhet med
syftet att skydda sidkerhetsklassificerad information.

Forhallandet till grundlagens krav ndr det géiller forfarandet for godkdnnande av
bedémningsorgan for informationssékerhet beskrivs i forarbetena till den gillande lagen om
bedomningsorgan (RP 45/2011 rd s. 14). I 4 § i lagen om beddmningsorgan foreslas att en
sdkerhetsutredning av foretag ska ldggas till som en del av godkdnnandeprocessen for
bedomningsorgan nédr det giller kompetensomradet for bedomning av hantering av
sdkerhetsklassificerad information. Den fOreslagna &ndringen beddms inte paverka den
grundlagsbeddmning avseende ndringsfriheten som gjordes i samband med antagandet av den
géllande lagen om bedomningsorgan, eftersom godkénnandeprocessen for bedomningsorganen
forblir ofordndrad med undantag for det ovan angivna tilldgget.

Foreslagna 4 § i bedomningslagen ger tillverkare av sikerhetskritiska 16sningar méjlighet att
ansdka om en bedomning av dverensstimmelse med kraven péd informationssékerhet for en
sdkerhetskritisk l0sning som tillverkats i Finland. I lagen foreslds dock inte ndgon bedémning
av Overensstimmelse med kraven som villkor for marknadstilltrdde. Trots det som ségs ovan
kan ett aterkallande av beslutet i praktiken paverka verksamheten hos tillverkare av
sdkerhetskritiska 16sningar. Darfor kan ett aterkallande av beslutet vara av betydelse med tanke
pa den niringsfrihet som garanteras i 18 § i grundlagen, dven om forslaget inte avser tillstand
som krdvs for ndringsverksamhet. Nér det giller bestimmelser om néringsverksamhet har
grundlagsutskottet brukat anse att aterkallande av tillstdnd 4r en myndighetsatgérd som ingriper
i individens réttsliga stillning och som da har kraftigare effekter an om en ansékan om tillstdnd
avslas. Darfor har utskottet ansett att det med tanke péa proportionaliteten i1 bestimmelserna ar
nddvindigt att mdjligheten att aterkalla ett tillstind binds vid allvarliga eller visentliga
forseelser eller forsummelser eller vid att de anmérkningar och varningar som eventuellt givits
tillstdindshavaren inte har lett till korrigering av patalade brister i verksamheten (GrUU 20/2006
rd, s. 3/). Aven om en bedomning av en sikerhetskritisk 16sning inte 4r en forutsittning for att
bedriva niringsverksamheten, innehéller 10 § i bedomningslagen ett férslag om att den som fatt
beslutet ska horas och ges tillfille att avhjdlpa bristen innan beslutet eventuellt aterkallas.
Forslaget anses inte vara problematiskt med tanke pa naringsfriheten, eftersom lagen inte avses
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reglera villkoren for att bedriva néringsverksamhet och ett aterkallande av godkdnnandebeslutet
ska foregés av en mojlighet for den som fétt beslutet att avhjilpa bristen.

Rditt att fa information

Grundlagsutskottet har i1 sin praxis ansett att rétten till information som gér fore
sekretessbestimmelserna i sista hand gér ut pa att den myndighet som &r berittigad till
informationen i och med sina egna behov asidosétter de grunder och intressen som ar skyddade
med hjidlp av den sekretessplikt som giller myndigheten som innehar informationen.
Grundlagsutskottet har vid bedomning av bestimmelserna om myndigheternas rétt att f4 och
skyldighet att 1amna ut uppgifter med avseende pé skyddet for privatliv och personuppgifter i
10 § 1 mom. i grundlagen noterat bland annat vad och vem rétten att f& uppgifter géller och hur
ritten ar kopplad till nodvéandighetskriteriet. Myndigheternas ritt att f uppgifter och moéjlighet
att lamna ut uppgifter kan enligt utskottet gélla “behovliga uppgifter” for ett visst syfte, om
lagen ger en uttdmmande forteckning 6ver uppgiftsinnehéllet. Om innehéllet diremot inte anges
i form av en forteckning, ska det i lagstiftningen ingé ett krav pa att "uppgifterna ar nédvandiga”
for ett visst syfte (bl.a. GrUU 10/2014 rd, s. 6/1, GrUU 19/2012 rd, s. 3—4 och GrUU 62/2010
rd, s. 4/1.

Propositionen innehéller ett forslag om samarbete mellan de beddmningsmyndigheter som
avses i4 b § i bedomningslagen, det vill sdga Transport- och kommunikationsverket och den av
Huvudstaben utsedda sidkerhetsmyndigheten, samt om réitten att fi sddana uppgifter som &r
nddviandiga ndr det géller skotseln av bedomnings- och samordningsuppgifter, trots
sekretessbestdmmelserna och andra begrénsningar som géller utlimnande av uppgifter. [ 7 § i
lagen om beddémningsorgan foreslés ett tilligg om att Transport- och kommunikationsverket
ska ha ritt att f4 information av skyddspolisen, den nationella ackrediteringsenheten, den
myndighet som styr eller Overvakar tillimpningen av beddmningsgrunden for
kompetensomradet, beddmningsorganet samt dess underleverantdrer och kunder, trots
sekretessbestimmelserna och andra begrénsningar som géller utlimnande av uppgifter, om de
uppgifter som &dr nddvindiga for tillsynen Over att ett beddmningsorgan f{or
informationssékerhet uppfyller de krav som stélls pa dess verksamhet. I bada fallen krévs att
uppgifterna dr nddvéndiga for att myndigheten ska kunna fullgora sina lagstadgade uppgifter.
Nodvandigheten innebar att det syfte for vilket dessa uppgifter begérs inte kan uppnas utan
exempelvis sdkerhetsatgdrder for informations- och kommunikationssystem, uppgifter om
beredskap for olyckor eller undantagstillstind eller uppgifter som ror privata affars- eller
yrkeshemligheter.

Dessutom innehéller propositionen en dndring av 6 § i bedomningslagen, dir det foreslas en
precisering av forteckningen 6ver de objekt bedomningsmyndigheten har rétt att fa information
om. Dessutom foreslds att ritten att f4 information och tilltrdde till informationssystem,
datakommunikation och lokaler ska kopplas till nddvandighetskriteriet for att utfora
uppgifterna, i stéllet for till behovskriteriet. Pa det séttet skyddas de intressen bittre som skyddas
av sekretessplikten for de myndigheter och foretag som forfogar Gver uppgifter och system.

Skydd for personuppgifter

Grundlagsutskottet har betonat att det i den man som EU-lagstiftningen kréver reglering pé det
nationella planet eller mojliggér sddan tas hénsyn till de krav som de grundldggande fri- och
rattigheterna och de minskliga rittigheterna stiller nir det nationella handlingsutrymmet
utnyttjas (se t.ex. GrUU 1/2018 rd, GrUU 25/2005 rd). Utskottet har framhallit att det darfor
finns anledning att sérskilt 1 friga om bestimmelser som ir av betydelse med hénsyn till de
grundldggande fri- och rittigheterna tydligt klargéra ramarna for det nationella
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handlingsutrymmet (se t.ex. GrUU 17/2019 rd, s. 2-3, GrUU 29/2018 rd, s. 3, GrUU 26/2018
rd, s. 4, GrUU 14/2018 rd, s. 7, GrUU 1/2018 rd, s. 3, GrUU 26/2017 rd, s. 42, GrUU 2/2017
rd, s. 2 och GrUU 44/2016 rd, s. 4).

I de dndringar av 3, 7, 8 och 9 § i bedomningslagen samt i de nya 3 a-3 ¢ § som ingar i
propositionen foreskrivs om forfaranden for bedomning av informationssikerhet och beredskap
i myndigheters  informationssystem och  datakommunikation, = myndigheternas
bedomningsskyldigheter, pavisande av Overensstimmelse med kraven, bedomningsgrunder,
bedomningsrapport, beslut om godkdnnande eller utlatande om godkdnnande samt
uppritthallande och uppféljning av informationssikerheten. Syftet med regleringen &r att
sikerstidlla  informationssidkerheten 1  myndigheternas  informationssystem  och
datakommunikation. Regleringen paverkar dven behandlingen av personuppgifter i den méan
personuppgifter behandlas i myndigheternas informationssystem och datakommunikation.
Behandlingen av personuppgifter i myndigheternas system hinger samman med de grunder som
avses 1 artikel 6.1 ¢ och e i dataskyddsforordningen. Bestimmelser om grunderna for
behandlingen av dessa foreskrivs antingen i dataskyddslagen eller i speciallagar. Enligt
dataskyddsforordningens artikel 6.3 far personuppgifter med stdd av nationell reglering enligt
punkt 1 c och e behandlas inbegripet atgarder for att tillforsdkra en laglig och réttvis behandling.
Bestimmelserna om beddmning av informationssékerhet och beredskap kan betraktas som
atgirder for att tillforsékra en laglig och rittvis behandling av uppgifter i syfte att genomfora
skyddet av personuppgifter.

Hemfrid

Det foreslas att rétten enligt 6 § 1 mom. i bedomningslagen att fa tilltrdde till lokaler dar
uppgifter som géller informationssystem, datakommunikation eller sdkerhetskritiska 16sningar
behandlas breddas sa att alla bedomningsmyndigheter som omfattas av lagen ska ha ratt att
utfora inspektioner i enlighet med paragrafen. Vidare laggs enligt forslaget till 6 § 2 mom. en
ratt att utfora inspektioner i lokalerna hos en tillverkare av losningar for skydd mot
informationsldckage via diffus strélning och hos dennes underleverantdrer. Enligt 7 § 1 mom. i
lagen om beddmningsorgan ska den ritt som Transport- och kommunikationsverket och
sakkunniga som bistdr verket har att inspektera lokalerna hos ett beddomningsorgan for
informationssikerhet som ansdker om godkénnande eller som ar godkant utvidgas till att 4ven
omfatta en i lagens 9 a § avsedd underleverantor till bedomningsorganet.

Bestimmelserna dr av betydelse med tanke pa den hemfrid som foreskrivs i 10 § 1 mom. i
grundlagen. I samband med antagandet av den gillande bedomningslagen och lagen om
beddmningsorgan har inspektionsrétten granskats ur grundlagsperspektiv och det har faststéllts
att det varken &r meningen eller nddvindigt att utvidga inspektionen till lokaler som omfattas
av hemfrid. For tydlighetens skull och for att beakta grundlagens bestimmelser om hemfrid har
sddana utrymmen uttryckligen undantagits fran inspektionsritten i bestimmelsen (bl.a. GrUU
2/2002 rd, GrUU 18/2006 rd. Det &r inte meningen att denna begrinsning ska édndras i samband
med denna proposition vad géller inspektionsrétten enligt 6 § 1 mom. i beddmningslagen eller
7 § 1 mom. i lagen om bedémningsorgan. Avsikten &r att utvidga begransningen sé att den dven
omfattar den foreslagna inspektionsrétten enligt 6 § 2 mom. i beddmningslagen.

Egendomsskydd

16 § i bedomningslagen foreskrivs att bedomningsmyndigheten fr vidta de inspektionsétgirder
som beddmningen kréver. Forslaget dr av betydelse med héinsyn till det egendomsskydd som
tryggas i 15 § 1 mom. i grundlagen. Egendomsskyddet omfattar utdver den principiella rétten
for en édgare att disponera och anvinda sin egendom pa Onskat sitt ocksa rétten att rada dver den
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(GrUU 41/2006 rd, s. 2, GrUU 49/2005 rd, s. 2, GrUU 15/2005 rd, s. 2). Enligt
grundlagsutskottets praxis kan dgarens rittigheter begriansas genom lag, forutsatt att regleringen
uppfyller de allmédnna forutsdttningarna for begrinsning av de grundliggande fri- och
rittigheterna.

Inspektionsatgiarder och med dem forenad teknisk testning dr ett nddvéndigt forfarande vid
bedomningen av informationssdkerheten i informationssystem, datakommunikation och
sdkerhetskritiska losningar. Genom tekniska tester kan rapporter som erhdllits via
dokumentation verifieras och informationssystemets eller den sékerhetskritiska 16sningens
formaga att skydda sig mot olika hot mot informationssékerheten observeras.

Forslaget bedoms vara exakt och noggrant avgrénsat med avseende pé de allménna villkoren
for begransning av de grundlidggande fri- och réttigheterna samt tillrickligt proportionerligt i
forhéllande till de mal som ligger till grund for propositionen, eftersom inspektionsatgérderna
ar kopplade till nédvandighetskravet, reglerade pa lagniva och inte inkrdktar pa kdrnomradet
for egendomsskyddet.

Organisatorisk tillimpning

De éndringar som foreslas i bedomningslagen avses gilla de hogsta laglighetsovervakarna,
riksdagens @mbetsverk, republikens presidents kansli samt réttskipningen. Dérfor bor de
foreslagna dndringarna bedomas mot bakgrund av bestimmelserna i grundlagen.

I 3 a § 1 mom i bedomningslagen foreskrivs enligt fOrslaget en skyldighet for
statsforvaltningsmyndigheter att bedoma informationssidkerheten i och beredskapen hos sina
informationssystem och sin datakommunikation med hjilp av de forfaranden som avses i3 §. I
3 a § 2 mom. i bedomningslagen foreskrivs ndrmare om valet av beddmningsforfarande och
skyldigheten att begéra en bedémning av en beddmningsmyndighet eller skaffa en bedémning
av ett bedomningsorgan for informationssékerhet i frdga om sadana informationssystem och
sddan datakommunikation dér uppgifter som hor till sdkerhetsklass I —III. behandlas. Enligt 3 a
§ 3 mom. tillimpas vad som foreskrivs i 2 mom. inte pd verksamhet som bedrivs av
skyddspolisen, riksdagens justiticombudsman eller justitiekanslern i statsradet eller pé
domstolar, republikens presidents kansli eller riksdagens &mbetsverk.

I propositionen har hénsyn tagits till de hogsta laglighetsdvervakarnas stillning enligt
grundlagen samt till grundlagsutskottets yttrande om denna stéllning (GrUU 14/2018 rd). De
hogsta laglighetsovervakarna omfattas av den foreslagna bestimmelsen i 3 a § 1 mom. om
skyldigheten att bedoma informationssikerheten 1 och beredskapen hos sina
informationssystem och sin datakommunikation med hjélp av de forfaranden som avses i 3 §,
men undantas fran tillimpningsomradet for foreslagna 2 mom. Foljaktligen omfattas de hogsta
laglighetsdvervakarna inte av skyldigheterna avseende valet av bedomningsforfarande, och de
ar inte skyldiga att begéira en bedomning av en bedomningsmyndighet eller skaffa en bedomning
av ett bedomningsorgan for informationssédkerhet, utan valet av beddmningsforfarande dverléts
till deras eget gottfinnande.

Péa samma sétt som for de hogsta laglighetsovervakarna giller den bedomningsskyldighet som
foreslasi3 a § 1 mom. i beddmningslagen dven riksdagens dmbetsverk, medan de undantas fran
tillimpningsomradet for foreslagna 3 a § 2 mom. I regleringen har i detta avseende
grundlagsutskottets utlatande beaktats (GrUU 46/2010 rd).

Bedomningslagens 3 a § 2 mom. tillimpas inte heller pd domstolarnas verksamhet eller pa
nidmnder som inrdttats for att handligga besvirsdrenden. Pa det sdttet beaktas
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domstolsvédsendets oberoende som garanteras i 3 § 3 mom. i grundlagen samt
grundlagsutskottets  utlitanden = om  att  statliga  centralférvaltningsmyndigheters
styrningsbehorighet inte bor utstrickas till att omfatta styrning av domstolarnas interna
forvaltning eller rittskipning (t.ex. GrUU 46/2010 rd och GrUU 14/2018 rd). Déaremot kan
styrningsbehorigheten utdvas pa de informationssystem som domstolarna anvéinder, eftersom
framstéllningen av systemen huvudsakligen &ligger Réttsregistercentralen och utvecklingen och
underhallet av dem Domstolsverket, p& vilkas verksamhet de fOreslagna
bedomningsskyldigheterna ska tillimpas.

Enligt regeringens uppfattning kan lagforslaget med stdd av vad som konstaterats ovan
behandlas i vanlig lagstiftningsordning.

Kldim

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om indring av lagen om bedomning av informationssiikerheten i myndigheternas
informationssystem och datakommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om bedomning av informationssikerheten 1 myndigheternas
informationssystem och datakommunikation (1406/2011) 8 b §, sddan den lyder i lag 728/2014,

dndras 1-8, 8 aoch 9-12 §, av dem 1 § sadan den lyder delvis dndrad i lag 728/2014 och 8 a
§ sadan den lyder i lag 728/2014, samt

fogas till lagen nya 3 a—3 d, 4 a, 4 b och 7 a § som foljer:

1§
Lagens tillimpningsomrdde

Denna lag innehdller bestimmelser om bedomning av informationssikerheten i och
beredskapen hos myndigheternas informationssystem och datakommunikation. Denna lag
innehéller dessutom bestimmelser om beddmning av informationssékerheten i sakerhetskritiska
losningar och av informationssdkerheten vid tillverkningen av dem.

Denna lag tillimpas pa sédan beddmning av informationssidkerheten i fraga om for
hanteringen av sdrskilt kénsligt informationsmaterial avsedda informationssystem,
datakommunikationer och sidkerhetskritiska 16sningar samt tillverkningen av sdkerhetskritiska
16sningar som fOrutsdtts enligt i lagen om internationella forpliktelser som géller
informationssidkerhet (588/2004) avsedda internationella fOrpliktelser som  giller
informationssékerhet, om inte ndgot annat foreskrivs i den lagen eller foljer av en i den lagen
avsedd internationell forpliktelse som géller informationssékerhet.

Bestimmelser om Transport- och kommunikationsverkets uppgifter vid utarbetandet av
sdkerhetsutredningar av foretag finns i sédkerhetsutredningslagen (726/2014) och bestimmelser
om verkets uppgifter i friga om é&renden som giller den informationssidkerhet i
informationssystem och datakommunikation som krévs enligt internationella forpliktelser som
giller informationssdkerhet finns i lagen om internationella forpliktelser som giller
informationssékerhet.

28§
Definitioner

I denna lag avses med

1) informationssystem ett helhetsarrangemang som bestdr av databehandlingsutrustning,
programvara och annan databehandling,

2) datakommunikation ett helhetsarrangemang som bestar av datadverforingsnét,
datadverforingsutrustning, programvara och annan databehandling samt forfarandena i
anslutning till dem,

3) myndighet myndigheter som avses i 4 § 1 mom. i lagen om offentlighet i myndigheternas
verksamhet (621/1999),
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4) statsforvaltningsmyndighet statliga forvaltningsmyndigheter och andra statliga &mbetsverk
och inrdttningar samt domstolar och andra réttskipningsmyndigheter,

5) informationssdkerhet skyddande av informationens tillgédnglighet, integritet och
konfidentialitet genom administrativa, funktionella och tekniska atgéarder,

6) beredskap atgirder for att sorja for att utnyttjandet av informationssystem och
datakommunikation samt den verksamhet som baserar sig pa dem fortsétter sé storningsfritt som
mojligt vid storningar under normala forhéllanden samt under sidana undantagsforhéllanden
som avses i beredskapslagen (1552/2011),

7) bedomningsorgan for informationssdikerhet sadana foretag, sammanslutningar och
myndigheter som avses i lagen om bedomningsorgan for informationssiakerhet (1405/2011) och
som Transport- och kommunikationsverket har godkant i enlighet med den lagen,

8) sdkerhetsklass sékerhetsklasser som avses i 18 § 1 mom. i lagen om informationshantering
inom den offentliga forvaltningen (906/2019) och i den statsradsforordning som utfirdats med
stod av 4 mom. i den paragrafen,

9) sdkerhetskritiska Ilosningar krypteringslosningar, 16sningar for skydd mot
informationsldckage via diffus strdlning och andra informations- och kommunikationstekniska
16sningar, produkter, implementeringar eller tjénster som skyddar sékerhetsklassificerad
information i informationssystem och datakommunikation,

10) tillverkare av en sdkerhetskritisk losning ett foretag som ansvarar for utvecklingen,
planeringen, tillverkningen, sammanstallningen och underhallet av en sdkerhetskritisk 16sning.

38
Forfaranden for bedémning av informationssdkerhet och beredskap

Forfaranden for bedomning av informationssikerheten i och beredskapen hos
informationssystem och datakommunikation ar

1) sjdlvbeddmning som en myndighet genomfor,

2) beddmningar som en tjansteleverantor utfor pa uppdrag av en myndighet,

3) bedomningar som utfors av ett beddmningsorgan for informationssékerhet, och

4) bedomningar som utfors av en beddémningsmyndighet som avsesi 3 d §.

En myndighet kan utféra en beddémning genom ett forfarande enligt 1 mom. 2 punkten endast
om det i1 det informationssystem eller den datakommunikation som ar féremél fér bedomningen
behandlas uppgifter som &r offentliga eller sekretessbelagda eller som hdgst hor till
sdkerhetsklass IV. Myndigheten ska d& pa forhand forsdkra sig om tjénsteleverantorens
tillforlitlighet i den omfattning som uppdraget forutsétter.

En myndighet kan utféra en bedémning genom ett forfarande enligt 1 mom. 3 punkten endast
om det i det informationssystem eller den datakommunikation som &r féremal for bedomningen
behandlas uppgifter som hogst hor till sakerhetsklass I11.

3ag§
Bedomningsskyldigheter for statsforvaltningsmyndigheter

En statsforvaltningsmyndighet ska bedoma informationssékerheten i och beredskapen hos
sina informationssystem och sin datakommunikation med hjéalp av de forfaranden som avses i
3§ 1 mom.

Statsforvaltningsmyndigheten ska vilja bedomningsforfarande pa basis av en riskbedomning
av informationssystemet eller datakommunikationen, dock sé att myndigheten ska

1) begira en beddmning av en bedomningsmyndighet i friga om sddana informationssystem
och séddan datakommunikation dir uppgifter som hor till sdkerhetsklass I eller IT behandlas,
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2) begira en bedomning av en bedomningsmyndighet eller skaffa en bedomning av ett
bedémningsorgan for informationssékerhet i friga om sidana informationssystem och sadan
datakommunikation dér uppgifter som hor till sdkerhetsklass III behandlas, om inte
statsforvaltningsmyndigheten pa basis av en riskbeddmning av informationssystemet eller
datakommunikationen beslutar att det &r onddigt att begéra eller skaffa en beddmning,

3) alltid &tminstone genomfora en sjadlvbeddmning.

Vad som foreskrivs i 2 mom. tillimpas inte pa verksamhet som bedrivs av skyddspolisen,
riksdagens justiticombudsman eller justitiekanslern i statsradet eller pa domstolar, ndmnder som
inréttats for att handldgga besvérsdrenden, republikens presidents kansli eller riksdagens
dmbetsverk.

3b§
Bedomningsskyldigheter for andra myndigheter dn statsforvaltningsmyndigheter

Andra myndigheter &n de som avses i 3 a § ska pé det sétt som avses i3 a § 2 mom. 1 punkten
beddma de av sina informationssystem eller den av sin datakommunikation dér uppgifter som
hor till sikerhetsklass I eller II behandlas.

Andra myndigheter &n de som avses i 3 a § ska pa det sétt som avses i3 a § 2 mom. 2 punkten
beddma de av sina informationssystem eller den av sin datakommunikation dér uppgifter som
hor till sdkerhetsklass III behandlas, om inte myndigheten pa basis av en riskbedomning av
informationssystemet eller datakommunikationen beslutar att det dr onddigt att begéra eller
skaffa en beddmning, varvid myndigheten ska genomfora en sjédlvbedomning.

3¢c§
Pavisande av att kraven uppfylls

En myndighet kan begira godkdnnande av en beddmningsmyndighet for sitt
informationssystem eller sin datakommunikation for att visa att kraven pa informationssékerhet
uppfylls

1) 1 situationer som avses i lagen om internationella forpliktelser som géller
informationssidkerhet eller som avses 1 internationella forpliktelser som géller
informationssékerhet enligt den lagen,

2) om annat internationellt samarbete &n sddant som avses i 1 punkten forutsitter det, eller

3) om det foreskrivs sdrskilt om pévisande av dverensstimmelse med kraven.

3d§
Bedomningsmyndigheter

Behdrig bedomningsmyndighet dr Transport- och kommunikationsverket. Om beddmningen
géller informationssidkerheten i och beredskapen hos Forsvarsmaktens informationssystem eller
datakommunikation  eller  tillhérande  sdkerhetskritiska  16sningar, &  behorig
bedomningsmyndighet den utsedda sédkerhetsmyndigheten vid Huvudstaben som avses i 4 § 1
mom. i lagen om internationella forpliktelser som géller informationssékerhet.

De bedomningsuppgifter som hor till den utsedda sdkerhetsmyndigheten vid Huvudstaben
kan ocksé skotas av en person som hor till Forsvarsmaktens avlonade personal och som av
sdkerhetsmyndigheten har utsetts till uppgiften och vars verksamhet styrs och overvakas av
sikerhetsmyndigheten.
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Bedomningsmyndigheterna ska till sin organisation och sitt beslutsfattande vara oberoende
vid skotseln av beddmningsuppgifterna. Dessutom ska bedomningsmyndigheterna sékerstilla
att dess anstéllda eller personer som agerar for dess rdkning har tillracklig utbildning och
erfarenhet med tanke pa bedomningsuppgiftens art och omfattning.

4§
Bedomningsmyndigheternas uppgifter

Bedomningsmyndigheterna har till uppgift att pd begéran av en myndighet bedéma
informationssidkerheten i och beredskapen hos myndighetens informationssystem och
datakommunikation och tillhorande sdkerhetskritiska 16sningar.

Utover vad som foreskrivs i 1 mom. ska Transport- och kommunikationsverket

1) pa ansdkan av en tillverkare av sidkerhetskritiska 16sningar som &r etablerad i Finland gora
en beddmning av huruvida en i Finland tillverkad sékerhetskritisk 16sning och dess tillverkning
overensstimmer med kraven pa informationssikerhet,

2) ge radgivning om  informationssdkerhetsitgirder och  beddmning av
informationssidkerheten 1 friga om informationssystem, datakommunikation och
sdkerhetskritiska 16sningar, och

3) styra och Overvaka verksamheten hos tillverkare av sdkerhetskritiska losningar som
tillverkar 16sningar for skydd mot informationsldckage via diffus strélning och som har fatt ett
beslut om godkénnande som avses i 8 § 3 mom., och vid behov meddela beslut om krav pa
tillverkningsatgéarder eller pa 16sningen.

Transport- och kommunikationsverket ska sétta de uppgifter som i denna lag foreskrivs for
verket i egenskap av bedomningsmyndighet i prioritetsordning och skota uppgifterna i enlighet
med de resurser som star till dess forfogande. Transport- och kommunikationsverket kan genom
sitt beslut lata bli att utféra en bedomning som begérts av verket eller ata sig att utfora endast
en partiell bedomning. Vid prioriteringen av uppgifterna och i beslutet ska hinsyn tas till

1) iakttagande av internationella forpliktelser som géller informationssékerhet,

2) myndigheternas bedomningsskyldigheter enligt 3 aoch 3 b §,

3) informationens sékerhetsklass,

4) tillgangen till annan oberoende bedomning &n den beddmning som Transport- och
kommunikationsverket utfor,

5) frimjande av utbudet av finldndska sdkerhetskritiska 16sningar,

6) likabehandling av dem som begir och ansdker om beddmning, och

7) vilken allmén betydelse de begirda atgirderna har nér det géller att allmint forbéattra
informationssékerheten i myndigheternas informationssystem och datakommunikation eller att
skydda sambhéllets vitala funktioner.

En i 1 mom. avsedd begiran till Transport- och kommunikationsverket far pa uppdrag av en
myndighet ocksé framstéllas av den som for myndighetens rikning skdter anskaffningar eller
tillhandahéller databehandlings- eller datakommunikationstjénster eller skoter serviceuppgifter
med anknytning till ordnandet av dem.

4a§
Uppgifter for att bista bedomningsmyndigheterna
Bedomningsmyndigheterna kan anlita utomstédende sakkunniga som hjilp vid beddmningen,
om det dr nodvandigt pa grund av bedomningens art, de tillgdngliga resurserna eller tekniska

skél som hanfor sig till bedomningen. De utomstéende sakkunniga ska ha tillrdcklig utbildning
och erfarenhet med tanke pd bedomningsuppgiftens art och omfattning. P4 utomstaende
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sakkunniga tillimpas bestimmelserna om straffrittsligt tjdnsteansvar nir de skdter uppgifter
enligt denna paragraf. Bestimmelser om skadestandsansvar finns i skadestdndslagen
(412/1974).

Teknologiska forskningscentralen VTT Ab har till uppgift att pad uppdrag av en
bedomningsmyndighet bedoma sdkerhetskritiska losningar. P4 anstdllda vid Teknologiska
forskningscentralen VIT Ab tillimpas vad som i 1 mom. foreskrivs om utomstdende
sakkunniga.

4b§
Informationsutbyte och samarbete mellan bedomningsmyndigheterna

Bedomningsmyndigheterna ska samarbeta nir det géller skotseln av uppgifter enligt denna
lag och trots sekretessbestimmelserna och andra begridnsningar som giller utlimnande av
uppgifter ldimna varandra sadana uppgifter som ar nédvéandiga for detta &ndamal.

Trots bestimmelserna i 3 d § 1 mom. och 4 § 1 och 2 mom. kan beddémningsmyndigheterna
avtala om att skota enskilda i1 denna lag avsedda uppgifter eller en del av uppgifterna for en
annan beddmningsmyndighets rikning, om arrangemanget behdvs for att uppgifterna ska kunna
skotas pa ett andamélsenligt, ekonomiskt och snabbt sitt.

Transport- och kommunikationsverket svarar for styrningen av samarbetet mellan
bedéomningsmyndigheterna med syfte att skapa en enhetlig tillampningspraxis.

58§
Utredningar pd uppdrag av finansministeriet

For att folja verkstilligheten av bestimmelserna om informationssdkerhet inom
statsforvaltningen och for att utveckla bestimmelserna kan finansministeriet be Transport- och
kommunikationsverket gora utredningar om den allménna nivan pa informationssikerheten i
och  beredskapen hos statsforvaltningsmyndigheternas  informationssystem  eller
datakommunikation. De informationssystem som en utredning ska omfatta kan utses utgdende
fran informationssystemens anvandningsdndamal, arten av de uppgifter som registreras eller
nagot annat motsvarande allmént kriterium.

Den utredning som Transport- och kommunikationsverket l&dmnar till finansministeriet far
oberoende av sekretessbestimmelserna och andra begridnsningar som géller utlimnande av
uppgifter innehélla de uppgifter som ar nddvéndiga for att utredningens syfte ska kunna uppnas.

63§

Bedomningsmyndigheternas rdtt att fd uppgifter, inspektionsrdtt och rdtt att fd tilltrdde till
lokaler och informationssystem

Bedomningsmyndigheterna och i 4 a § avsedda utomstiende sakkunniga som bistar
bedomningsmyndigheterna har rétt att trots sekretessbestimmelserna och andra begransningar
som giller utlimnande av uppgifter fa tillgéng till uppgifter, handlingar, utrustning och program
som hénfor sig till informationssystem, datakommunikation eller sékerhetskritiska 16sningar
eller tillverkningen av dem och som &r nodvindiga for att de ska kunna utfora sina uppgifter
enligt denna lag och att i den utstrackning det dr n6dvéndigt for att utfora uppgifterna fa tilltriade
till informationssystem och datakommunikationer samt till lokaler dar uppgifter som hor till
foremélet for bedomningen behandlas samt att utféra behdvliga administrativa och tekniska
beddmningsatgérder.
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Transport- och kommunikationsverket har rétt att utféra inspektioner i lokalerna hos en
tillverkare av 16sningar for skydd mot informationsldckage via diffus strdlning och hos dennes
underleverantorer for att utreda om tillverkaren och dennes underleverantor iakttar de beslut
som meddelats med st6d av denna lag. Den utsedda sdkerhetsmyndigheten vid Huvudstaben har
ritt att utfora sddana inspektioner som avses ovan, om den skdter en uppgift for Transport- och
kommunikationsverkets rakning pa det sitt som avses i 4 b § 2 mom. Vid inspektionerna kan
Transport- och kommunikationsverket och den utsedda sdkerhetsmyndigheten vid Huvudstaben
bitrddas av sddana utomstadende sakkunniga som avses i 4 a §. P4 den rétt som Transport- och
kommunikationsverket, den utsedda sidkerhetsmyndigheten vid Huvudstaben och utomstaende
sakkunniga har att fa tilltrdde till lokaler och fa granska nédvéndiga uppgifter och att utfora
bedomningsatgirder tillimpas vad som foreskrivs i 1 mom. Vid inspektioner ska 39 § i
forvaltningslagen (434/2003) iakttas.

Inspektioner som avses i 1 och 2 mom. far inte utforas i utrymmen som anvénds for permanent
boende.

78§
Bedomningsgrunder for informationssdkerhet och beredskap

Som beddmningsgrunder for informationssdkerheten 1 och beredskapen hos
informationssystem och datakommunikation samt som bedomningsgrunder for
informationssékerheten 1 sdkerhetskritiska 16sningar och vid tillverkningen av dem kan
anvéndas

1) i lag eller forordning foreskrivna krav pé informationssékerhet, cybersdkerhet eller
beredskap som giller myndigheternas verksamhet samt myndigheternas anvisningar om
tillimpningen av kraven,

2) Europeiska unionens, Nordatlantiska fordragsorganisationens eller négot annat
internationellt organs bestimmelser, foreskrifter och anvisningar om informationssikerhet,
cybersékerhet eller beredskap samt myndigheternas anvisningar om tillimpningen av dem,

3) publicerade allmént eller regionalt tillimpade bestimmelser, foreskrifter eller anvisningar
om informationssékerhet, cybersikerhet eller beredskap,

4) krav som géller informationssidkerhet, cybersikerhet eller beredskap och som ingér i en
faststélld standard.

Vid faststillandet av bedomningsgrunderna och foremélet for beddomningen ska de
foreskrivna kraven pa informationssikerheten i och beredskapen hos informationssystemet och
datakommunikationen och de krav som valts utifrin en riskbedomning beaktas.
Bedomningsmyndigheterna faststiller bedomningsgrunderna for en bedomning de ska utféra
efter att ha hort den som begir bedomningen.

Bedomningsmyndigheterna faststiller bedomningsgrunderna for en sékerhetskritisk 16sning
efter att ha hort tillverkaren av den sékerhetskritiska 16sningen. Utdver vad som foreskrivs i 1
och 2 mom. ska informationens sidkerhetsklass, sikerheten vid tillverkningen samt beredskapen
att uppfylla internationella forpliktelser som géller informationssikerhet beaktas nér
bedomningsgrunderna for sékerhetskritiska l16sningar faststalls.

7a§
Utredningar som hdnfor sig till bedomningar av tillverkare av sdkerhetskritiska losningar

Transport- och kommunikationsverket ska vid en i 4 § 2 mom. 1 punkten avsedd bedémning
av en sdkerhetskritisk 16sning och av dess tillverkning ans6ka om en i sékerhetsutredningslagen
avsedd sdkerhetsutredning av foretag i fradga om den tillverkare som ansdker om bedémningen.
Godkéannandet av en sdkerhetskritisk 16sning forutsétter att det i den sdkerhetsutredning av
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foretag som giller tillverkaren inte har framkommit nadgot som utifran en helhetsbeddmning
skulle dventyra tillverkningens sdkerhet och tillforlitlighet i synnerhet med hénsyn till riskerna
for utlandsk paverkan.

Om en faststilld internationell standard anvidnds som en del av beddmningsgrunderna
avseende tillverkningen av en sékerhetskritisk 16sning, kan 6verensstimmelse med standarden
pavisas pa det sdtt som anges i lagen om konstaterande av tillforlitligheten hos tjanster for
bedomning av 6verensstimmelse med kraven (920/2005).

8§
Utfirdande av bedomningsrapport, beslut om godkinnande och utlatande om godkdnnande

I fraga om beddomningen av informationssidkerheten i och beredskapen hos ett
informationssystem och hos datakommunikation ska det utarbetas en beddmningsrapport i
vilken ska antecknas uppgifter om foremalet for beddmningen, vilka beddmningsgrunder som
anviants, bedomningens omfattning och de observationer som gjorts.

Utover vad som foreskrivs i 1 mom. ska bedomningsmyndigheten pé eni3 ¢ § avsedd begéran
meddela ett beslut om godkénnande eller ge ett utlaitande om godkénnande i frdga om en
myndighets informationssystem eller datakommunikation, om informationssystemet eller
datakommunikationen uppfyller kraven. I beslutet eller utldtandet ska det antecknas uppgifter
om foremélet for bedomningen, vilka beddmningsgrunder som anvénts, bedomningens
omfattning, resultaten av beddmningen och kvarstdende risk samt vid behov uppgift om
giltighetstiden.

Utover vad som foreskrivs i 1 mom. ska Transport- och kommunikationsverket i friga om en
i 4§ 2 mom. 1 punkten avsedd ansdkan om beddmning av informationssédkerheten i en
sdkerhetskritisk 16sning och av informationssdkerheten vid dess tillverkning meddela ett beslut
av vilket resultatet av bedomningen framgar. Av beslutet om godkinnande ska giltighetstiden
for godkénnandet framga, och i beslutet kan inga sddana begransningar och villkor som behovs
for en sdker anviandning av losningen. I ett beslut om godkédnnande som géller en tillverkare av
en sdkerhetskritisk 16sning som tillverkar 16sningar for skydd mot informationslickage via
diffus stralning kan ingd s&dana villkor som behovs for att sdkerstilla att tillverkningen ar
tillforlitlig.

8ag
Férteckning over godkdnda sikerhetskritiska losningar och tillverkare

Transport- och kommunikationsverket for en offentlig forteckning 6ver sdkerhetskritiska
16sningar och tillverkare av sdkerhetskritiska 16sningar som fatt ett beslut om godkédnnande i
enlighet med 8 § 3 mom. Av forteckningen ska framga

1) namnet pé den sékerhetskritiska 16sningen, dess anvindningsdndamaél och version,

2) den informationssékerhetsklass for vilken 16sningen konstaterats ge ett tillrickligt skydd,

3) tillverkaren av den sékerhetskritiska l6sningen,

4) godkédnnandets giltighet samt dndring eller upphdrande av godkénnandet, och

5) de villkor och begransningar for en sédker anvdndning som hanfor sig till godkénnandet.

98§
Upprdtthallande och uppféljning av informationssdkerheten

Den som fitt ett beslut eller utldtande enligt 8 § ska uppratthalla informationssékerheten i
enlighet med utlatandet eller beslutet. Den som fatt ett beslut eller utlitande ska underritta
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bedomningsmyndigheten om sadana dndringar som kan inverka pé de krav som anges i beslutet
eller utlatandet.

10 §
Aterkallande av beslut om godkéinnande eller utldtande om godkinnande

Bedomningsmyndigheten kan helt eller delvis aterkalla ett utlatande eller beslut som avses i
8 §, om det informationssystem, den datakommunikation eller den sékerhetskritiska 16sning
eller den tillverkare av en sidkerhetskritisk 16sning som beddémningen har gillt inte ldngre
uppfyller de krav som har utgjort en forutsittning for meddelande av beslutet eller givande av
utlatandet.

Innan bedémningsmyndigheten i enlighet med 1 mom. aterkallar ett utlatande eller beslut ska
myndigheten hora den som fétt beslutet eller utldtandet och ge denne tillfalle att avhjélpa bristen.

Beddomningsmyndigheten kan i det beslut om é&terkallande som avses i 1 mom. bestimma att
beslutet ska iakttas dven om det Overklagas, om inte besvarsmyndigheten bestimmer nagot
annat.

11§
Andringssokande

I fraga om sokande av dndring i beslut som bedomningsmyndigheten har meddelat med stod
av denna lag géller vad som foreskrivs i lagen om réttegang i forvaltningsédrenden (808/2019).

12 §
Avgifter
For bedomningsmyndighetens beddmning samt for en beddmningsrapport, ett utlatande eller ett

beslut och for radgivning och utredning tas det hos den som inlett drendet ut en avgift med
iakttagande av vad som foreskrivs i lagen om grunderna for avgifter till staten (150/1992).

Denna lag tréder i kraft den 2026 .

Statsforvaltningsmyndigheterna ska se till att bedomningen av informationssikerheten i och
beredskapen hos deras informationssystem och datakommunikation motsvarar det som
foreskrivs i 3 a § inom fem ar frén ikrafttrddandet av denna lag, dock sé att beddmningen ska
motsvara det som foreskrivs i 2 mom. 1 punkten i den paragrafen inom tva ar fran ikrafttradandet
och det som foreskrivs i 2 punkten inom tre ar fran ikrafttradandet.

Andra én statsforvaltningsmyndigheter ska se till att beddmningen av informationssédkerheten
i och beredskapen hos deras informationssystem och datakommunikation motsvarar det som
foreskrivs i 3 b § 1 mom. inom tva &r fran ikrafttridandet av denna lag och det som foreskrivs i
2 mom. i den paragrafen inom tre &r fran ikrafttradandet.

Ett intyg Over Overensstimmelse med kraven pa informationssidkerhet som har utfardats i
enlighet med de bestimmelser som géllde vid ikrafttridandet av denna lag motsvarar det beslut
som avses i 8 § och &r giltigt under den tid som anges 1 intyget.
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Lag
om idndring av lagen om bedomningsorgan for informationssiikerhet

I enlighet med riksdagens beslut

dndras ilagen om bedomningsorgan for informationssékerhet (1405/2011) 1 kap., 3 § 1 mom.,
4-8 §, rubriken for 3 kap., 9-13 och 13 a §, av dem 4 § sddan den lyder delvis dndrad i lag
727/2014 och 13 a § sddan den lyder i lag 727/2014, samt

fogas till lagen en ny 9 a § som foljer:

1 kap.
Allméinna bestimmelser

1§
Lagens syfte

Denna lag innehéller bestimmelser om ett forfarande genom vilket myndigheter kan skaffa
en oberoende beddmning av informationssédkerheten och beredskapen och genom vilket foretag
tillforlitligt kan visa en utomstdende att de i sin verksamhet har sorjt for en viss
informationssékerhetsniva.

28§
Lagens tillimpningsomrdde

Denna lag tillimpas pa naringsidkare och pé enheter som tillhandahéller serviceuppgifter for
den offentliga forvaltningen och som pa uppdrag bedéomer nivan pa informationssiakerheten
eller pa beredskapen hos informationssystem eller datakommunikation (beddomningsorgan for
informationssdkerhet) och som vill att Transport- och kommunikationsverket ska godkinna
deras verksamhet. Lagen tillimpas dessutom pé godkénnandeforfarandet.

I fraga om beddmningsmyndigheternas uppgifter vid bedémning av informationssékerheten i
och beredskapen hos myndigheternas informationssystem och datakommunikation samt vid
uppgorande av sikerhetsutredningar av foretag foreskrivs sarskilt.

38
Ansékan om godkdnnande av bedomningsorgan
Bedomningsorgan for informationssdkerhet kan ansdka hos Transport- och

kommunikationsverket om godkdnnande for sin verksamhet och for kompetensomradet for
beddmningen.

48

Behandlingen av ansokan
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Innan ett beddmningsorgan for informationssikerhet godkdnns ska Transport- och
kommunikationsverket ge skyddspolisen tillfille att yttra sig om tillforlitligheten hos
beddmningsorganets ansvariga personer och om sékerheten i bedomningsorganets lokaler. Om
ansokan giller kompetensomradet for bedomning av hanteringen av sdkerhetsklassificerad
information, ska Transport- och kommunikationsverket for att sikerstélla foretagets och dess
ansvarspersoners tillforlitlighet och formaga att skdta sina &taganden ansdka om en i
sdkerhetsutredningslagen (726/2014) avsedd sdkerhetsutredning av foretaget i frdga. Nér
skyddspolisen sammanstiller sitt utldtande eller gor utredningen ska den iaktta det som
foreskrivs i sdkerhetsutredningslagen.

Nér Transport- och kommunikationsverket behandlar en ansékan kan verket inhdmta
utldtanden av myndigheterna samt anlita utomstidende sakkunniga for bitrddande uppgifter i
anknytning till beddmningen av ansdkan och av uppgifter som ingér i den. P4 utomstaende
sakkunniga tillimpas bestimmelserna om straffrittsligt tjdnsteansvar nir de skdter uppgifter
enligt denna paragraf. Bestimmelser om skadestandsansvar finns i skadestdndslagen
(412/1974).

58§
Godkdnnande av bedémningsorgan

For att ett bedomningsorgan for informationssékerhet ska godkdnnas krivs det att

1) organet ar funktionellt och ekonomiskt oberoende av den som bedémningen géller,

2) organets personal har god teknisk och yrkesinriktad utbildning samt tillrackligt omfattande
erfarenhet av de uppgifter som ingar i verksamheten,

3) organet har den utrustning, de hjdlpmedel och de system som behovs i verksamheten,

4) det i den sidkerhetsutredning av foretag som géller organet inte har framkommit nigon
sddan omstidndighet som utifrdn en helhetsbedomning skulle dventyra foretagets och dess
ansvarspersoners tillforlitlighet och formaga att skota sina ataganden 1 fraga om
beddmningsuppgiften, eller att tillforlitligheten hos de ansvariga personerna inom organet har
sakerstillts och organet har en 6vervakad metod som bedémts som tillforlitlig och med vars
hjdlp sdkerheten i organets lokaler och databehandling samt personalens tillforlitlighet
sakerstalls,

5) organet har dndamélsenliga anvisningar for sin verksamhet och uppfoljningen av den.

Uppfyllandet av kraven i 1 mom. 1-3 punkten ska visas pa det sitt som anges i lagen om
konstaterande av tillforlitligheten hos tjdnster for bedomning av 6verensstimmelse med kraven
(920/2005).

Trots vad som foreskrivs i 2 mom. kan Transport- och kommunikationsverket, nir ett godként
bedémningsorgan ansdker om godkinnande for ett nytt kompetensomréde, efter att ha hort de
myndigheter som &r centrala nir det giller godkdnnandet av kompetensen besluta att kraven
anses vara uppfyllda.

Utifran de utredningar som Transport- och kommunikationsverket har mottagit eller utfort
och de inspektioner som verket har forrittat godkénner verket ett organ dér kraven uppfylls som
ett godkdnt bedomningsorgan for informationssédkerhet. Ett sddant organ far i sin
marknadsforing och sin 6vriga kommunikation anvidnda ett uttryck for Transport- och
kommunikationsverkets godkdnnande, forutsatt att godkdnnandets giltighetstid inte har 16pt ut
eller att Transport- och kommunikationsverket inte har beslutat att aterkalla godkédnnandet.

Ett bedomningsorgan kan godkénnas for viss tid, om det finns sérskilda skél till detta. I ett
beslut om godkénnande kan det ingé begransningar och villkor som géller bedomningsorganets
kompetensomrade, tillsyn och verksamhet och som behovs for att sdkerstilla att
beddmningsorganet skoter sina uppgifter.

6§
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Aterkallelse av godkéinnande av bedomningsorgan

Om ett godként beddmningsorgan for informationssékerhet i véasentlig grad eller fortlopande
handlar i strid med bestdimmelserna eller om det inte langre uppfyller kraven for godkénnande,
ska Transport- och kommunikationsverket uppmana beddmningsorganet att avhjélpa bristen
inom utsatt tid. Om bristen inte avhjidlps inom wutsatt tid, kan Transport- och
kommunikationsverket aterkalla godkdnnandet av beddmningsorganet eller kompetensomradet.

Transport- och kommunikationsverket kan 1 sitt beslut bestimma att beslutet ska iakttas dven
om det 6verklagas, om inte besviarsmyndigheten bestimmer nagot annat.

78§
Transport- och kommunikationsverkets rdtt att fd information och dess inspektionsrditt

Transport- och kommunikationsverket har réitt att inspektera lokalerna hos ett
beddmningsorgan for informationssékerhet som ansdker om godkénnande eller som ar godként
och hos en i 9 a § avsedd underleverantor till beddmningsorganet samt att granska de metoder
som bedomningsorganet anvénder. Vid inspektionerna kan  Transport- och
kommunikationsverket bitridas av sddana utomstidende sakkunniga som avses i 4 § 2 mom.
Inspektioner far inte utféras i utrymmen som anvinds for boende av permanent natur.

Transport- och kommunikationsverket har trots sekretessbestimmelserna och andra
begransningar som géller utlimnande av uppgifter rétt att av skyddspolisen, den nationella
ackrediteringsenheten, den myndighet som styr eller Overvakar tillimpningen av
bedomningsgrunden for kompetensomradet, bedomningsorganet samt dess underleverantorer
och kunder pa begiran fa de uppgifter som &r nodvéindiga for tillsynen Over att ett
bedémningsorgan for informationssiakerhet uppfyller de krav som stills pd dess verksamhet.

8§
Bedomningsorganens anmdlningsskyldighet

Ett godkidnt bedomningsorgan for informationssidkerhet ska underrdtta Transport- och
kommunikationsverket om sddana dndringar i sin verksamhet som ar av betydelse med tanke pa
de skyldigheter som organet har.

3 kap.
Bedomning av informationsséikerhet och beredskap
98§
Bedomningsorganens uppgifter

Nér ett godkdnt bedomningsorgan for informationssikerhet har fitt i uppdrag att utfoéra en
beddmning av informationssidkerheten och beredskapen ska det iaktta omsorg och se till att

1) lokalerna hos den som bedémningen géller vid behov inspekteras,

2) det under bedémningen utreds om den som bedomningen giller i sin verksamhet pa
behorigt sétt har uppfyllt de i 10 § angivna kraven som géller for informationssékerheten eller
beredskapen och som ligger till grund f{o6r utredningen (bedomningsgrunder for
informationssdkerhet och beredskap).

Bedomningen kan &ven vara partiell.
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Ett godkidnt bedomningsorgan for informationssékerhet ska utarbeta en bedomningsrapport i
vilken antecknas uppgifter om foremélet for bedomningen, vilka beddémningsgrunder som
anvénts, bedomningens omfattning och de observationer som gjorts.

Ett godként beddomningsorgan for informationssékerhet kan pa begiran, eller, om det sarskilt
foreskrivs om det, pa basis av utredningar och inspektioner utfdrda ett intyg, om foremalet for
beddmningen ar forenligt med de bedomningsgrunder for informationssékerhet och beredskap
som legat till grund for utredningen. De grunder for bedomning av informationssidkerheten och
beredskapen som anvénts vid beddomningen samt beddmningens omfattning och giltighetstid
ska specificeras i intyget.

9a§
Underleverantorer

Ett godkint beddmningsorgan for informationssikerhet far ldgga ut en uppgift i anslutning till
bedomningen pa underentreprenad till ett annat bolag som hor till samma koncern eller till
nagon annan underleverantdr endast om koncernbolaget eller underleverantéren uppfyller
forutsittningarna for godkdnnande av ett beddmningsorgan for informationssédkerhet och en
utredning om underentreprenaden har lamnats till Transport- och kommunikationsverket och
verket har konstaterat att forutsittningarna uppfylls.

Ett godkdnt beddmningsorgan for informationssikerhet far lagga ut uppgifter som hanfor sig
till beddmning av hanteringen av sikerhetsklassificerad information pa underentreprenad eller
anlita ett dotterbolag for uppgifterna endast om organet avtalat om saken med kunden.

10 §
Bedomningsgrunder for informationssdkerhet och beredskap

Som beddmningsgrunder for informationssiakerhet och beredskap kan, enligt beslut av den
som beddomningen géller och enligt beddmningsorganets godkidnda kompetensomrade, vid
bedomningar som avses i denna lag anvindas

1) i lag eller forordning foreskrivna krav pd informationssdkerhet, cybersidkerhet eller
beredskap som géller myndigheternas verksamhet samt myndigheternas anvisningar om
tillimpningen av kraven,

2) Europeiska unionens, Nordatlantiska fordragsorganisationens eller négot annat
internationellt organs bestimmelser, foreskrifter och anvisningar om informationssékerhet,
cybersikerhet eller beredskap samt myndigheternas anvisningar om tillimpningen av dem,

3) publicerade allmint eller regionalt tillimpade bestimmelser, foreskrifter eller anvisningar
om informationssidkerhet, cybersidkerhet eller beredskap,

4) krav som géller informationssidkerhet, cybersdkerhet eller beredskap och som ingér i en
faststélld standard.

11§
Avgifter
For behandlingen vid Transport- och kommunikationsverket av &renden som géller
godkénnande av och tillsyn dver beddmningsorgan for informationssékerhet tas det ut en avgift

med iakttagande av vad som foreskrivs i lagen om grunderna for avgifter till staten (150/1992).

12§
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Andringssékande

I fraga om sdkande av dndring i beslut som Transport- och kommunikationsverket har
meddelat med stdd av denna lag géller vad som foreskrivs i lagen om rittegdng i
forvaltningsarenden (808/2019).

13 §
Tilldmpning av bestdmmelser om tjdnsteansvar och god forvaltning

Nér ett godkdnt bedomningsorgan for informationssédkerhet utfor offentliga
forvaltningsuppgifter som avses i denna lag ska det iaktta forvaltningslagen (434/2003), lagen
om offentlighet i myndigheternas verksamhet (621/1999), spraklagen (423/2003), samiska
spréklagen (1086/2003), dataskyddslagen (1050/2018) och lagen om elektronisk
kommunikation i myndigheternas verksamhet (13/2003).

Pé ansvarspersoner och personer som &r anstéllda vid ett godként bedomningsorgan for
informationssékerhet samt pa personer som é&r anstéllda hos 1 9 a § avsedda underleverantdrer
tillimpas bestimmelserna om straffrittsligt tjdinsteansvar nér de utfor uppgifter enligt denna lag.
Bestdmmelser om skadestdndsansvar finns i skadestandslagen.

13a§
Registrering av uppgifter i registret 6ver sdkerhetsutredningar

Transport- och kommunikationsverket ska i det register 6ver sédkerhetsutredningar som avses
i sdkerhetsutredningslagen anteckna uppgifter om godkinda beddomningsorgan for
informationssékerhet samt uppgifter som ingar i intyg som getts till beddmningsorganen.
Aterkallelsen av ett godkéinnande ska omedelbart antecknas i registret.

Ett godként bedomningsorgan for informationssékerhet kan for anteckning i registret dver
sdkerhetsutredningar och for vidarebefordran wur registret ldmna Transport- och
kommunikationsverket uppgifter om de organisationer som har varit foremal for
bedomningsorganets bedomning och om innehallet i de intyg som beddmningsorganet har gett
at de organisationerna, om inte organisationerna har forbjudit detta. Fore uppgifterna 1dmnas
ska den som beddémningen giller informeras om syftet med databehandlingen och vilken
lagstiftning databehandlingen omfattas av.

Denna lag triader i kraft den 2026 .

Transport- och kommunikationsverket ska inom tva ar frén ikrafttridandet av denna lag i
enlighet med 4 § ansdka om en sdkerhetsutredning av foretag i frdga om ett sddant godként
bedémningsorgan for informationssékerhet for vilket ett kompetensomride for bedomning av
hanteringen av sékerhetsklassificerad information har godkénts i enlighet med de bestimmelser
som gillde vid ikrafttradandet.
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Lag
om indring av 18 och 48 § i siikerhetsutredningslagen

I enlighet med riksdagens beslut

upphdvs i sdkerhetsutredningslagen (726/2014) 48 § 4 mom. 1 punkten, sddan den lyder i lag
347/2020, och

dndras 18 § 2 mom. som foljer:

18 §

Overensstimmelse med scikerhetskraven som en allmdn forutsdttning

Overensstimmelse med kraven enligt 1 mom. kan péavisas genom ett intyg utfirdat av ett
godként beddmningsorgan som avses i lagen om bedomningsorgan for informationssidkerhet
(1405/2011), genom ett beslut eller utlatande som utfardats i enlighet med lagen om bedémning
av informationssidkerheten i myndigheternas informationssystem och datakommunikation
(1406/2011), genom en sidkerhetsplan eller pa ndgot annat sitt som den behdriga myndighet som
beslutar att sikerhetsutredning ska goéras godkénner.

Denna lag tréder i kraft den 2026.

Helsingfors den 7 maj 2026

Statsminister

Petteri Orpo

Kommun- och regionminister Anna-Kaisa Ikonen
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Bilaga
Parallelltexter

Lag

om ifindring av lagen om bedéomning av informationssiikerheten i myndigheternas
informationssystem och datakommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om beddmning av informationssdkerheten 1 myndigheternas
informationssystem och datakommunikation (1406/2011) 8 b §, sddan den lyder i lag 728/2014,

dndras 1-8, 8 aoch 9-12 §, avdem 1 § sddan den lyder delvis dndrad i lag 728/2014 och 8 a

§ sadan den lyder i lag 728/2014, samt

fogas till lagen nya 3 a—3 d, 4 a, 4 b och 7 a § som foljer:

Gillande lydelse Foéreslagen lydelse
1§ 1§
Lagens tillimpningsomrdde Lagens tillimpningsomrdde

I denna lag finns bestimmelser om  Denna lag innehdller bestimmelser om
bedomning av informationssikerheten 1 bedomning av informationssikerheten i och
myndigheternas  informationssystem och beredskapen hos myndigheternas
datakommunikation. informationssystem och datakommunikation.

Bestimmelser om Kommunikationsverkets Denna lag innehdller dessutom bestimmelser
uppgifter vid uppgorandet av om bedémning av informationssdikerheten i
sakerhetsutredningar av foretag finns 1 sdkerhetskritiska l6sningar  och av

sikerhetsutredningslagen (726/2014).

informationssdkerheten vid tillverkningen av
dem.

Denna lag tillimpas pd sddan bedémning
av informationssdkerheten i fraga om for

hanteringen av sdrskilt kénsligt
informationsmaterial avsedda
informationssystem,  datakommunikationer
och  sdkerhetskritiska  losningar — samt

tillverkningen av sdkerhetskritiska losningar

som  forutsdtts enligt 1 lagen om
internationella  forpliktelser som  gdller
informationsséikerhet (588/2004) avsedda
internationella  forpliktelser som  giller

informationssdkerhet, om inte ndgot annat
foreskrivs i den lagen eller foljer av en i den
lagen avsedd internationell forpliktelse som
gdller informationssdkerhet.

Bestimmelser — om  Transport-  och
kommunikationsverkets uppgifter vid
utarbetandet av sdkerhetsutredningar av
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Gidllande lydelse

28
Definitioner

I denna lag avses med

D)informationssystem ett
helhetsarrangemang  som  bestdr  av
databehandlingsutrustning, programvara och
annan databehandling,

2)datakommunikation ett system som utgors
av arrangemang omfattande ett
datadverforingsnit,
datadverforingsutrustning, programvara och
andra databehandlingsarrangemang,

3)myndighet organ som avses i 4 § 1 mom.
1-7 punkten i lagen om offentlighet i
myndigheternas verksamhet (621/1999) ,

Y)statsforvaltningsmyndighet statliga
forvaltningsmyndigheter och andra statliga
dmbetsverk och inrdttningar samt domstolar
och andra réttskipningsmyndigheter.

Foreslagen lydelse

foretag finns i sdkerhetsutredningslagen
(726/2014) och bestdmmelser om verkets
uppgifter i fraga om drenden som gdller den
informationssdkerhet i informationssystem
och datakommunikation som krdvs enligt
internationella  forpliktelser som  gdller
informationssdkerhet finns i lagen om
internationella  forpliktelser som  giller
informationssdkerhet.

28
Definitioner

I denna lag avses med

1) informationssystem ett
helhetsarrangemang  som  bestdr  av
databehandlingsutrustning, programvara och
annan databehandling,

2) datakommunikation ett
helhetsarrangemang  som  bestir — av
datadverforingsnit,

datadverforingsutrustning, programvara och
annan databehandling samt forfarandena i
anslutning till dem,

3) myndighet myndigheter som avsesi4 § 1
mom. 1 lagen om offentlighet i
myndigheternas verksamhet (621/1999),

4)  statsforvaltningsmyndighet  statliga
forvaltningsmyndigheter och andra statliga
dmbetsverk och inrdttningar samt domstolar
och andra réttskipningsmyndigheter,

5) informationssdkerhet skyddande av
informationens tillgdnglighet, integritet och
konfidentialitet ~ genom  administrativa,
funktionella och tekniska atgdrder,

6) beredskap dtgdrder for att sérja for att
utnyttiandet av  informationssystem  och
datakommunikation samt den verksamhet som
baserar sig pd dem fortsdtter sa storningsfritt
som mdojligt vid storningar under normala

forhallanden samt under sddana
undantagsforhallanden ~ som  avses i
beredskapslagen (1552/2011),

7) bedomningsorgan for
informationssdkerhet sddana  foretag,

sammanslutningar och myndigheter som
avses i lagen om bedomningsorgan for
informationssdikerhet (1405/2011) och som
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Gidllande lydelse

38

Anlitande av tjdnster for bedomning av
informationssdkerheten

Statsforvaltningsmyndigheterna  far  for
beddmning av informationssékerheten i sina
informationssystem och sin
datakommunikation bara anvédnda sig av det
forfarande som avses i denna lag eller av ett
sadant bedomningsorgan som har godkénts av
Kommunikationsverket enligt lagen om
bedomningsorgan for informationssidkerhet
(1405/2011).

Foreslagen lydelse

Transport- och kommunikationsverket har
godkdnt i enlighet med den lagen,

8) sdkerhetsklass sdkerhetsklasser som
avses i 18 § I mom. i lagen om
informationshantering inom den offentliga
forvaltningen  (906/2019) och i den
statsrddsforordning som utfdrdats med stod
av 4 mom. i den paragrafen,

9) sdkerhetskritiska l6sningar
krypteringslosningar, losningar for skydd mot
informationslickage via diffus strdlning och
andra informations- och
kommunikationstekniska l6sningar,
produkter, implementeringar eller tjdnster
som skyddar sdkerhetsklassificerad
information i  informationssystem  och
datakommunikation,

10) tillverkare av en sdkerhetskritisk
losning ett foretag som ansvarar for
utvecklingen, planeringen, tillverkningen,
sammanstdllningen och underhdllet av en
sdkerhetskritisk losning.

38

Férfaranden for bedomning av
informationssdkerhet och beredskap

Forfaranden  for bedomning av
informationssdkerheten i och beredskapen
hos informationssystem och

datakommunikation dr

1) sjilvbedomning som en myndighet
genomfor,

2) bedomningar som en tjdnsteleverantér
utfor pa uppdrag av en myndighet,

3) bedémningar som utfors av et
bedomningsorgan for informationssdikerhet,
och

4) bedomningar som utfors av
bedomningsmyndighet som avses i 3 d §.

En myndighet kan utfora en bedomning
genom ett forfarande enligt 1 mom. 2 punkten
endast om det i det informationssystem eller
den datakommunikation som dr foremdl for
bedomningen behandlas uppgifter som dr
offentliga eller sekretessbelagda eller som
hogst hor till sdkerhetsklass 1V. Myndigheten
ska da pd forhand forsikra sig om

en
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Gidllande lydelse

Foreslagen lydelse

tidnsteleverantirens  tillforlitlighet i den
omfattning som uppdraget forutsdtter.

En myndighet kan utfora en bedomning
genom ett forfarande enligt 1 mom. 3 punkten
endast om det i det informationssystem eller
den datakommunikation som dr féremadl for
bedomningen behandlas uppgifter som hogst
hor till sdkerhetsklass 111

3a§

Bedomningsskyldigheter for
statsforvaltningsmyndigheter

En statsforvaltningsmyndighet ska bedoma
informationssdkerheten i och beredskapen
hos sina informationssystem och  sin
datakommunikation med hjilp av de
forfaranden som avses i 3 § 1 mom.

Statsforvaltningsmyndigheten  ska  vdlja
bedomningsforfarande pd basis av  en
riskbedomning av informationssystemet eller
datakommunikationen, dock sd att
myndigheten ska

1) begdra en bedomning av en
bedomningsmyndighet i fraga om sddana
informationssystem och sddan
datakommunikation ddr uppgifter som hor till
sdkerhetsklass I eller II behandlas,

2) begira en bedomning av en
bedomningsmyndighet  eller  skaffa en
bedomning av ett bedomningsorgan for
informationssdkerhet i frdaga om sddana
informationssystem och sddan
datakommunikation ddr uppgifter som hor till
sdkerhetsklass III  behandlas, om inte
statsforvaltningsmyndigheten pd basis av en
riskbedomning av informationssystemet eller
datakommunikationen beslutar att det dr
onddigt att begdra eller skaffa en bedomning,

3) alltid atminstone genomfora en
sjdlvbedomning.

Vad som foreskrivs i 2 mom. tillimpas inte
pd verksamhet som bedrivs av skyddspolisen,
riksdagens Justitieombudsman eller
Justitiekanslern i  statsrddet eller pad
domstolar, ndmnder som inrdttats for att
handldgga  besvdrsdirenden,  republikens
presidents kansli eller riksdagens dmbetsverk.
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Gidllande lydelse

Foreslagen lydelse
3b§

Bedomningsskyldigheter for andra
myndigheter dn statsforvaltningsmyndigheter

Andra myndigheter dn de som avsesi 3 a §
ska pa det sdtt som avses i 3 a § 2 mom. 1
punkten bedoma de av sina
informationssystem  eller den av sin
datakommunikation ddr uppgifter som hor till
sdkerhetsklass I eller Il behandlas.

Andra myndigheter dn de som avses i 3 a §
ska pa det sdtt som avses i 3 a § 2 mom. 2
punkten bedoma de av sina
informationssystem  eller den av sin
datakommunikation ddr uppgifter som hor till
sdkerhetsklass III  behandlas, om inte
myndigheten pd basis av en riskbedémning av
informationssystemet eller
datakommunikationen beslutar att det dr
onddigt att begdra eller skaffa en bedomning,
varvid myndigheten ska genomfora en
sjalvbedémning.

3c¢§
Pavisande av att kraven uppfylls

En myndighet kan begdra godkdinnande av
en bedomningsmyndighet  for sitt
informationssystem eller sin
datakommunikation for att visa att kraven pd
informationssdkerhet uppfylls

1) i situationer som avses i lagen om
internationella  forpliktelser som  gdller
informationssdkerhet eller som avses i
internationella  forpliktelser som  giller
informationssdkerhet enligt den lagen,

2) om annat internationellt samarbete dn
sddant som avses i 1 punkten forutsdtter det,
eller

3) om det foreskrivs sdrskilt om pavisande
av 6verensstammelse med kraven.

3d§
Bedomningsmyndigheter

Behorig bedomningsmyndighet dar
Transport- och kommunikationsverket. Om
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Gidllande lydelse

4§
Kommunikationsverkets uppgifter

Kommunikationsverket ska i1 syfte att
fraimja och sékerstélla informationssékerheten
i myndigheternas informationssystem och
datakommunikation

1)p& en myndighets begidran goéra en
beddmning av 6verensstimmelse med kraven
pa informationssdkerhet 1 frdga om
informationssystem eller datakommunikation
som myndigheten bestimmer Over eller
planerar att skaffa,

2)pé det sétt som foreskrivs i 8 § utfarda ett
intyg som visar att informationssystemet eller
datakommunikationen har godkénts,

3)péd finansministeriets begdran gora
utredningar om den allménna nivédn pa
informationssékerheten i informationssystem
eller datakommunikation som en
statsforvaltningsmyndighet bestimmer 6ver.

En begéran enligt 1 mom. 1 och 2 punkten
far p4 uppdrag av en myndighet ocksé
framstdllas av den som for myndighetens

Foreslagen lydelse

bedomningen gdller informationssdkerheten i
och beredskapen hos Forsvarsmaktens
informationssystem eller datakommunikation
eller tillhérande sdkerhetskritiska losningar,
dr behorig bedémningsmyndighet den utsedda
sdkerhetsmyndigheten vid Huvudstaben som
avses i 4 § 1 mom. i lagen om internationella
forpliktelser som gdller informationssdkerhet.
De bedomningsuppgifter som hor till den
utsedda sdkerhetsmyndigheten vid
Huvudstaben kan ocksa skotas av en person
som hor till Forsvarsmaktens avionade
personal och som av sdkerhetsmyndigheten
har utsetts till uppgiften och vars verksamhet
styrs och overvakas av sikerhetsmyndigheten.
Bedomningsmyndigheterna ska till  sin
organisation och sitt beslutsfattande vara
oberoende vid skotseln av
bedomningsuppgifterna.  Dessutom  ska
bedomningsmyndigheterna sdkerstdilla  att
dess anstdllda eller personer som agerar for
dess rdikning har tillrdcklig utbildning och
erfarenhet med tanke pd
bedomningsuppgiftens art och omfattning.

4§
Bedomningsmyndigheternas uppgifter

Bedomningsmyndigheterna har till uppgift
att pd begdran av en myndighet bedoma
informationssdikerheten i och beredskapen
hos myndighetens informationssystem och
datakommunikation och tillhérande
sdkerhetskritiska losningar.

Utover vad som foreskrivs i 1 mom. ska
Transport- och kommunikationsverket

1) pd ansckan av en tillverkare av
sdkerhetskritiska losningar som dr etablerad i
Finland géra en bedomning av huruvida en i
Finland tillverkad sdkerhetskritisk [osning
och dess tillverkning overensstimmer med
kraven pd informationssdkerhet,

2) ge radgivning om
informationssdkerhetsdtgdrder och
bedomning av informationssdkerheten i frdga
om informationssystem, datakommunikation
och sdkerhetskritiska l6sningar, och

3) styra och dvervaka verksamheten hos
tillverkare av sdkerhetskritiska [osningar som
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rakning skoter anskaffningar eller
tillhandahéller databehandlings- eller
datakommunikationstjdnster ~ eller  skdter
serviceuppgifter med  anknytning  till

ordnandet av dem.

Kommunikationsverket utfér de uppgifter
som avses i denna lag inom ramen for de
resurser som star till buds och med beaktande
av uppfyllandet av internationella
forpliktelser som géller informationssékerhet
och de begirda dtgirdernas betydelse for en
allmén forbattring av informationssidkerheten
i myndigheternas informationssystem och
datakommunikation.
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tillverkar  losningar  for  skydd  mot
informationslickage via diffus strdlning och
som har fdtt ett beslut om godkinnande som
avses i 8 § 3 mom., och vid behov meddela
beslut om krav pa tillverkningsdtgdrder eller
pd losningen.

Transport- och kommunikationsverket ska
sdtta de uppgifter som i denna lag foreskrivs
for verket i egenskap av
bedomningsmyndighet i prioritetsordning och
skota uppgifterna i enlighet med de resurser
som stdr till dess forfogande. Transport- och
kommunikationsverket kan genom sitt beslut
ldta bli att utféra en bedomning som begdrts
av verket eller dta sig att utfora endast en
partiell bedémning. Vid prioriteringen av
uppgifterna och i beslutet ska héinsyn tas till

1) iakttagande  av  internationella
forpliktelser som géller informationssdkerhet,

2) myndigheternas bedomningsskyldigheter
enligt3aoch3b§,

3) informationens sdkerhetsklass,

4) tillgangen till annan oberoende
bedomning dn den bedomning som Transport-
och kommunikationsverket utfor,

5) frimjande av utbudet av finlindska
sdkerhetskritiska losningar,

6) likabehandling av dem som begdr och
ansoker om bedomning, och

7) vilken allmdn betydelse de begdirda
atgdrderna har ndr det gdller att allmdnt

forbdttra informationssdkerheten i
myndigheternas  informationssystem  och
datakommunikation  eller  att  skydda

sambhidillets vitala funktioner.

Eni I mom. avsedd begdran till Transport-
och kommunikationsverket far pd uppdrag av
en myndighet ocksa framstdillas av den som
for myndighetens rdkning skoter
anskaffningar eller tillhandahaller
databehandlings- eller
datakommunikationstjdnster  eller  skoter
serviceuppgifter  med  anknytning  till
ordnandet av dem.

4a$

Uppgifter for att bistd
bedomningsmyndigheterna

97



Gidllande lydelse

58§

98
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Bedomningsmyndigheterna  kan  anlita
utomstdende sakkunniga som hjilp vid
bedomningen, om det dr nodvindigt pd grund
av  bedomningens art, de tillgdngliga
resurserna eller tekniska skdl som hdnfor sig
till bedomningen. De utomstdaende sakkunniga
ska ha tillrdcklig utbildning och erfarenhet
med tanke pd bedomningsuppgiftens art och
omfattning. Pd utomstdende sakkunniga
tillimpas bestimmelserna om straffrdttsligt
tidnsteansvar ndr de skoter uppgifter enligt
denna  paragraf.  Bestdmmelser  om
skadestandsansvar finns i skadestdndslagen
(412/1974).

Teknologiska forskningscentralen VIT Ab
har till uppgift att pda uppdrag av en
bedomningsmyndighet bedéma
sdkerhetskritiska losningar. Pd anstdllda vid
Teknologiska forskningscentralen VIT Ab
tillimpas vad som i 1 mom. foreskrivs om
utomstdende sakkunniga.

4b§

Informationsutbyte och samarbete mellan
bedomningsmyndigheterna

Bedomningsmyndigheterna ska samarbeta
ndr det giller skétseln av uppgifter enligt
denna lag och trots sekretessbestdmmelserna
och andra begrdinsningar som giller
utlimnande av uppgifter Ilimna varandra
sddana uppgifter som dr nodvindiga for detta
dndamal.

Trots bestimmelserna i 3 d § 1 mom. och 4
$ 1 och 2 mom. kan
bedomningsmyndigheterna avtala om att
skota enskilda i denna lag avsedda uppgifter
eller en del av uppgifterna for en annan
bedomningsmyndighets rdkning, om
arrangemanget behdvs for att uppgifterna ska
kunna  skétas pd ett dndamalsenligt,
ekonomiskt och snabbt sdtt.

Transport-  och  kommunikationsverket
svarar for styrningen av samarbetet mellan
bedomningsmyndigheterna med syfte att
skapa en enhetlig tillimpningspraxis.
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Utredningar pd uppdrag av finansministeriet

For att folja  verkstélligheten av
bestimmelserna om informationssidkerhet
inom statsforvaltningen och for att utveckla
dem kan finansministeriet be
Kommunikationsverket géra en utredning om
den allménna nivan pa
informationssékerheten i

statsforvaltningsmyndigheternas
informationssystem eller datakommunikation.
De informationssystem som utredningen ska
omfatta kan  utses utgdende  fran
informationssystemens anvéndningsdndamal,
arten av de uppgifter som registreras eller
nagon annan motsvarande allmén
omstiandighet.

Den beddmning som Kommunikationsverket
lamnar till finansministeriet far oberoende av
sekretessbestimmelserna  innehalla  de
uppgifter som &r nddviandiga for att
beddmningens syfte ska kunna uppnas.

68§

Kommunikationsverkets rdtt att fd uppgifter
och rdtt att fd tilltrdde till lokaler och
informationssystem

Kommunikationsverket och sakkunniga
som handlar p& uppdrag av verket har
oberoende av bestammelserna om
sekretessbelagda uppgifter ritt att fa tillgang
till uppgifterna om de informationssystem och
den datakommunikation som
Kommunikationsverket ska bedoma eller som
ar foremal for utredning samt, i den
utstridckning det behdvs for beddmningens
utforande, att fa tilltrade till
informationssystemet och till lokaler dar
uppgifter som ingér i systemet behandlas.

Inspektioner som avses i 1 mom. far inte
utféras 1 utrymmen som anvéinds for
permanent boende.
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Utredningar pd uppdrag av finansministeriet

For att folja  verkstélligheten av
bestimmelserna om informationssékerhet
inom statsforvaltningen och for att utveckla
bestimmelserna kan finansministeriet be
Transport- och kommunikationsverket gora
utredningar om den allménna nivén pa
informationssékerheten i och beredskapen hos
statsforvaltningsmyndigheternas
informationssystem eller datakommunikation.
De informationssystem som en utredning ska
omfatta  kan  utses utgdende  fran
informationssystemens anvéndningsdndamal,
arten av de uppgifter som registreras eller
nagot annat motsvarande allmdnt kriterium.

Den utredning som Transport- och
kommunikationsverket lamnar till
finansministeriet far oberoende av
sekretessbestimmelserna och andra

begrdinsningar som gdller utldimnande av
uppgifter innehélla de uppgifter som &r
nodvindiga for att utredningens syfte ska
kunna uppnas.

68§

Bedomningsmyndigheternas rdtt att fd
uppgifter, inspektionsriitt och rdtt att fd
tilltride till lokaler och informationssystem

Bedomningsmyndigheterna och i 4 a §
avsedda utomstdende sakkunniga som bistdr
bedomningsmyndigheterna har rdtt att trots
sekretessbestimmelserna och andra
begrdnsningar som gdller utlimnande av
uppgifter fa tillgdang till uppgifter, handlingar,
utrustning och program som hdnfor sig till
informationssystem, datakommunikation eller
sdkerhetskritiska losningar eller
tillverkningen av dem och som dr nédvindiga
for att de ska kunna utfora sina uppgifter
enligt denna lag och att i den utstrickning det
dr nodvindigt for att utféra uppgifterna fd
tilltrade  till  informationssystem  och
datakommunikationer samt till lokaler ddr
uppgifter som hor till foremalet for
bedomningen behandlas samt att utfora
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78
Bedomningsgrunder for
informationssdkerhet

Som beddmningsgrunder for
informationssdkerheten 1 myndigheternas

informationssystem och datakommunikation
kan Kommunikationsverket anvénda
1)i lag eller forordning foreskrivna krav pa

informationssidkerheten 1 myndigheternas
verksamhet samt finansministeriets
anvisningar om informationssikerhet,
2)anvisningar om  uppfyllande  av
internationella
informationssikerhetsforpliktelser som
meddelats av den nationella

siakerhetsmyndighet som avses i lagen om
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behévliga  administrativa
bedomningsdtgdrder.
Transport- och kommunikationsverket har
rdtt att utfora inspektioner i lokalerna hos en
tillverkare av losningar for skydd mot
informationslickage via diffus strdlning och
hos dennes underleverantorer for att utreda
om tillverkaren och dennes underleverantor
iakttar de beslut som meddelats med stod av
denna lag. Den utsedda
sdkerhetsmyndigheten vid Huvudstaben har
rdtt att utfora sddana inspektioner som avses
ovan, om den skoter en uppgift for Transport-
och kommunikationsverkets rdkning pd det
sdatt som avses i 4 b § 2 mom. Vid

och tekniska

inspektionerna  kan  Transport-  och
kommunikationsverket och den utsedda
sdkerhetsmyndigheten  vid  Huvudstaben

bitrddas av sddana utomstiende sakkunniga
som avses i 4 a §. Pd den rdtt som Transport-
och kommunikationsverket, den utsedda
sdkerhetsmyndigheten vid Huvudstaben och
utomstdende sakkunniga har att fd tilltrdde till
lokaler och fa granska nédvindiga uppgifter
och att utféra bedémningsdtgdrder tillimpas
vad som foreskrivs i 1 mom. Vid inspektioner
ska 39 § i forvaltningslagen (434/2003)
iakttas.

Inspektioner som avses i 1 och 2 mom. fdr
inte utforas i utrymmen som anvdnds for
permanent boende.

78§

Bedomningsgrunder for
informationssdkerhet och beredskap

Som beddmningsgrunder for
informationssékerheten i och beredskapen hos
informationssystem och datakommunikation
samt  som bedomningsgrunder  for
informationssdkerheten i sdkerhetskritiska
l6sningar och vid tillverkningen av dem kan
anvindas

1) i lag eller forordning foreskrivna krav pé
informationssékerhet, cybersdkerhet eller
beredskap som  gdller myndigheternas
verksamhet samt myndigheternas anvisningar
om tilldmpningen av kraven,

100



Gidllande lydelse

internationella  forpliktelser
informationssékerhet,

3)Europeiska unionens eller nigot annat
internationellt organs bestimmelser och
anvisningar om informationssékerhet,

4)publicerade allmidnt eller regionalt
tillimpade bestdmmelser, foreskrifter eller
anvisningar om informationssikerhet,

5)informationssédkerhetskrav som ingér i en
faststélld standard.

som giller

Kommunikationsverket utreder om
informationssystemet eller
datakommunikationen uppfyller de krav

angdende informationssidkerheten som utgdr
bedomningsgrunder. Bedomningen kan dven
vara partiell.

Foreslagen lydelse

2) Europeiska unionens, Nordatlantiska
fordragsorganisationens eller ndgot annat

internationellt organs bestimmelser,
foreskrifter och anvisningar om
informationssdkerhet, cybersdkerhet eller

beredskap samt myndigheternas anvisningar
om tilldmpningen av dem,

3) publicerade allmdnt eller regionalt
tillimpade bestdmmelser, foreskrifter eller
anvisningar — om informationssdkerhet,
cybersdkerhet eller beredskap,

4) krav som giller informationssdkerhet,
cybersdikerhet eller beredskap och som ingdr
i en faststdlld standard.

Vid faststillandet av bedomningsgrunderna
och foremdlet for bedomningen ska de
foreskrivna kraven pd informationssdkerheten
i och beredskapen hos informationssystemet
och datakommunikationen och de krav som
valts utifran en riskbedomning beaktas.
Bedomningsmyndigheterna faststdller
bedomningsgrunderna for en bedémning de
ska utfora efter att ha hért den som begdir
bedomningen.

Bedomningsmyndigheterna faststiller
bedomningsgrunderna for en sikerhetskritisk
losning efter att ha hort tillverkaren av den
Sakerhetskritiska losningen. Utéver vad som
foreskrivs i 1 och 2 mom. ska informationens
sdkerhetsklass, sdkerheten vid tillverkningen
samt beredskapen att uppfylla internationella
forpliktelser som gdller informationssdkerhet
beaktas ndr bedomningsgrunderna  for
sdkerhetskritiska losningar faststdlls.

7a$§

Utredningar som hdnfor sig till bedomningar
av tillverkare av sdikerhetskritiska losningar

Transport- och kommunikationsverket ska
vid en i 4 § 2 mom. 1 punkten avsedd
bedomning av en sdkerhetskritisk l6sning och
av dess tillverkning anséka om en i
sdkerhetsutredningslagen avsedd
sdkerhetsutredning av foretag i fraga om den
tillverkare som ansoker om bedémningen.
Godkdnnandet av en sdkerhetskritisk l6sning
forutsdtter att det i den sdkerhetsutredning av
foretag som gdller tillverkaren inte har
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8§
Utfirdande av intyg

Kommunikationsverket kan pé& begéran
utfirda intyg Gver informationssystem eller
datakommunikation som uppfyller kraven pé
informationssidkerhet. 1 intyget antecknas
bedomningsgrunderna och uppgifter om
beddmningens omfattning samt vid behov
uppgift om intygets giltighetstid.

Intyg kan utférdas for viss tid, om det finns
sdrskilda skal till det.
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framkommit  ndgot som  utifrdn  en
helhetsbedomning skulle dventyra
tillverkningens sdkerhet och tillforlitlighet i
synnerhet med hdnsyn till riskerna for
utldndsk paverkan.

Om en faststilld internationell standard
anvdnds som en del av bedomningsgrunderna
avseende tillverkningen av en sdkerhetskritisk
losning, kan  oOverensstdmmelse  med
standarden pdvisas pd det sdtt som anges i
lagen om konstaterande av tillforlitligheten

hos tignster  for bedomning av
overensstimmelse med kraven (920/2005).
8§

Utfirdande av bedomningsrapport, beslut
om godkinnande och utlitande om

godkiinnande
1 frdaga om bedomningen av
informationssdkerheten i och beredskapen
hos ett informationssystem och  hos

datakommunikation ska det utarbetas en
bedomningsrapport i vilken ska antecknas
uppgifter om foremdlet for bedémningen,
vilka  bedomningsgrunder som anvdnts,
bedomningens omfattning och de
observationer som gjorts.

Utover vad som foreskrivs i 1 mom. ska
bedomningsmyndigheten pd en i 3 ¢ § avsedd
begdran meddela ett beslut om godkinnande
eller ge ett utlatande om godkdnnande i frdga
om en myndighets informationssystem eller
datakommunikation, om informationssystemet
eller datakommunikationen uppfyller kraven.
1 beslutet eller utldtandet ska det antecknas
uppgifter om foremdlet for bedomningen,
vilka  bedomningsgrunder som anvdnts,
bedomningens omfattning, resultaten av
bedomningen och kvarstdende risk samt vid
behov uppgift om giltighetstiden.

Utéver vad som foreskrivs i 1 mom. ska
Transport- och kommunikationsverket i fraga
omeni4§2mom. I punkten avsedd ansékan
om bedomning av informationssdkerheten i en
Sdkerhetskritisk losning och av
informationssdkerheten vid dess tillverkning
meddela ett beslut av vilket resultatet av
bedomningen framgdar. Av beslutet om
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8ag
Myndighetens skyldighet att skaffa intyg

Genom fOrordning av statsradet far det
foreskrivas att ett intyg som avses i 8 § ska
skaffas i frdga om informationssystem eller
datakommunikation som en
statsforvaltningsmyndighet bestdmmer over
och dér handlingar som hor till sdkerhetsklass
I eller II behandlas.

8b§

Inforande av uppgifter i registret over
sdkerhetsutredningar och avforande av
anteckning

Kommunikationsverket far féra in uppgifter
enligt 8 § ur intyg som det utfirdat i det
register dver sdkerhetsutredningar som avses
i sdkerhetsutredningslagen.
Kommunikationsverket ska avféra en sddan
anteckning inom sex mdnader efter det att den
tid som angetts i intyget har lopt ut. En sddan
anteckning avfors inom en mdnad efter det att
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godkdnnande  ska  giltighetstiden  for
godkédnnandet framgd, och i beslutet kan inga
sddana begrdnsningar och villkor som behévs
for en sdker anvdindning av Iosningen. I ett
beslut om godkinnande som gdller en
tillverkare av en sdkerhetskritisk l6sning som
tillverkar  losningar  for  skydd  mot
informationslickage via diffus strdlning kan
ingd sddana villkor som behévs for att
sdkerstdlla att tillverkningen dr tillforlitlig.

8ayg

Forteckning éver godkiinda
siikerhetskritiska losningar och tillverkare

Transport- och kommunikationsverket for
en offentlig forteckning over sdkerhetskritiska
l6sningar och tillverkare av sdkerhetskritiska
l6sningar som fatt ett beslut om godkinnande
i enlighet med 8 § 3 mom. Av forteckningen

ska framga
1) namnet pa den sdikerhetskritiska
l6sningen, dess anvdndningsdndamal och

version,

2) den informationssdkerhetsklass for vilken
losningen konstaterats ge ett tillrdckligt
skydd,

3) tillverkaren av den sdkerhetskritiska
l6sningen,

4) godkdnnandets giltighet samt dndring
eller upphorande av godkdnnandet, och

5) de villkor och begrdnsningar for en sdker
anvdndning som hdnfor sig till godkdnnandet.

(upphévs)
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ett avgorande om dterkallelse av ett intyg har
vunnit laga krafft.

98§

Uppritthallande och uppfoljning av
informationssdkerhetsnivin

Den som Onskar fa ett intyg som avses i 8 §
ska  forbinda sig att  upprétthélla
informationssékerhetsnivan. Den som fatt ett
intyg ska underritta Kommunikationsverket

om sidana &ndringar som inverkar pa
informationssékerhetsnivan och ge
Kommunikationsverket tilltrade till
informationssystemen och

datakommunikationen for utredande av om
dessa alltjamt uppfyller de krav som anges i
intyget.

10 §
Aterkallelse av intyg

Kommunikationsverket kan é&terkalla ett
intyg som utfardats med stod av denna lag, om
det informationssystem eller den
datakommunikation som beddmningen har
géllt inte ldngre uppfyller de krav som har
utgjort en forutsittning for utfirdande av
intyget.

Innan Kommunikationsverket triaffar ett
avgorande som avses i 1| mom. ska verket hora
innehavaren av intyget och ge denne tillfdlle
att avhjalpa bristen.

Kommunikationsverket kan i sitt beslut
enligt 1 mom. bestdmma att beslutet ska
iakttas dven om det Overklagas, om inte
besvarsmyndigheten bestimmer nagot annat.

11§

Andringssokande
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98§

Uppritthallande och uppfoljning av
informationssdkerheten

Den som ftt ett beslut eller utldtande enligt
8 § ska uppritthdlla informationssdkerheten i
enlighet med utldtandet eller beslutet. Den
som fatt ett beslut eller utlitande ska
underrdtta  bedoémningsmyndigheten — om
sddana dndringar som kan inverka pad de krav
som anges i beslutet eller utlatandet.

10 §

Aterkallande av beslut om godkinnande eller
utldtande om godkdnnande

Bedomningsmyndigheten kan helt eller
delvis dterkalla ett utldtande eller beslut som
avses i 8 §, om det informationssystem, den
datakommunikation eller den
sdkerhetskritiska [osning eller den tillverkare
av en  sdkerhetskritisk  I6sning  som
bedomningen har gillt inte lingre uppfyller
de krav som har utgjort en forutsdttning for
meddelande av beslutet eller givande av
utldatandet.

Innan bedomningsmyndigheten i enlighet
med 1 mom. dterkallar ett utldtande eller
beslut ska myndigheten héra den som fatt
beslutet eller utldtandet och ge denne tillfalle
att avhjdlpa bristen.

Bedomningsmyndigheten kan i det beslut
om dterkallande som avses i 1 mom.
bestimma att beslutet ska iakttas dven om det
overklagas, om inte besvirsmyndigheten
bestdmmer nigot annat.

11§

Andringssokande
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I fraga om sokande av dndring i beslut som
Kommunikationsverket har meddelat med
stod av denna lag géiller vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

12§
Avgifter
I fraga om avgifter for
Kommunikationsverkets beddmning,

utfardande av intyg och utredning som tas ut
hos den som inlett drendet giller vad som
foreskrivs i lagen om grunderna for avgifter
till staten (150/1992) och i bestimmelser som
utfardats med stod av den lagen.
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I friga om sokande av éndring i beslut som
bedomningsmyndigheten har meddelat med
stod av denna lag giller vad som foreskrivs i
lagen om rittegdng i forvaltningsdrenden

(808/2019).
12§
Avgifter

For bedomningsmyndighetens bedomning
samt for en bedomningsrapport, ett utlatande
eller ett beslut och for rddgivning och
utredning tas det hos den som inlett drendet ut
en avgift med iakttagande av vad som
foreskrivs i lagen om grunderna for avgifter
till staten (150/1992).

Denna lag trider i kraft den 2026 .

Statsférvaltningsmyndigheterna ska se till
att bedomningen av informationssdkerheten i
och beredskapen hos deras
informationssystem och datakommunikation
motsvarar det som foreskrivs i 3 a § inom fem
ar fran ikrafttridandet av denna lag, dock sd
att bedomningen ska motsvara det som
foreskrivs i 2 mom. 1 punkten i den paragrafen
inom tvd dr fran ikrafttrddandet och det som
foreskrivs i 2 punkten inom tre dr frdn

ikrafttrddandet.

Andra dn statsforvaltningsmyndigheter ska
se till att bedomningen av
informationssdkerheten i och beredskapen
hos deras informationssystem och
datakommunikation —motsvarar det som

foreskrivs i 3 b § 1 mom. inom tvd dr fran
ikrafttradandet av denna lag och det som
foreskrivs i 2 mom. i den paragrafen inom tre
ar fran ikrafttrdadandet.

Ett intyg over overensstimmelse med
kraven pd informationssdikerhet som har
utfirdats i enlighet med de bestimmelser som
gdllde vid ikrafttrddandet av denna lag
motsvarar det beslut som avses i 8 § och dr
giltigt under den tid som anges i intyget.
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Lag

om indring av lagen om bedéomningsorgan for informationssikerhet

I enlighet med riksdagens beslut

dndras ilagen om bedémningsorgan for informationssikerhet (1405/2011) 1 kap., 3 § 1 mom.,
4-8 §, rubriken for 3 kap., 9-13 och 13 a §, av dem 4 § sddan den lyder delvis &dndrad i lag
727/2014 och 13 a § sddan den lyder i lag 727/2014, samt

fogas till lagen en ny 9 a § som foljer:

Gillande lydelse
1 kap.

Allmanna bestammelser

1§
Lagens syfte

I denna lag finns bestimmelser om ett
forfarande genom vilket foretag tillforlitligt
kan visa en utomstdende att de i sin
verksamhet har sorjt for en  viss
informationssékerhetsniva.

28
Lagens tillimpningsomrdde

Denna lag tillimpas pa néaringsidkare och pé
enheter som tillhandahaller serviceuppgifter
for den offentliga forvaltningen och som pé
uppdrag bedomer informationssékerhetens
niva (bedémningsorgan for
informationssikerhet) och vill att
Kommunikationsverket ska godkdnna deras
verksamhet. Lagen tillimpas dessutom pa
godkidnnandeforfarandet.

I frdga om Kommunikationsverkets
uppgifter vid bedémning av
informationssidkerheten 1 myndigheternas

informationssystem och datakommunikation
samt vid uppgorande av sikerhetsutredningar

Foreslagen lydelse
1 kap.

Allmanna bestaimmelser

1§
Lagens syfte

Denna lag innehdller bestimmelser om ett
forfarande genom vilket myndigheter kan
skaffa en oberoende bedomning av
informationssdkerheten och beredskapen och
genom vilket foretag tillforlitligt kan visa en
utomstdende att de i sin verksamhet har sorjt
for en viss informationssdikerhetsnivd.

28
Lagens tillimpningsomrdde
Denna lag tillimpas pa niringsidkare och pé

enheter som tillhandahaller serviceuppgifter
for den offentliga forvaltningen och som pa

uppdrag bedomer nivan pd
informationssékerheten eller pa beredskapen
hos informationssystem eller

datakommunikation (bedémningsorgan for
informationssdkerhet) och som vill att
Transport- och kommunikationsverket ska
godkénna deras verksamhet. Lagen tilldimpas
dessutom pa godkénnandeforfarandet.

I fraga om beddmningsmyndigheternas

uppgifter vid beddmning av
informationssékerheten i och beredskapen hos
myndigheternas  informationssystem  och
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Gidllande lydelse

som giller sammanslutningar foreskrivs
sarskilt.
38
Ansékan om godkédnnande av
bedomningsorgan

Bedomningsorgan for informationssékerhet
kan ansdka hos Kommunikationsverket om
godkdnnande for sin verksamhet.

43§

Behandlingen av ansékan

Innan ett beddémningsorgan for
informationssékerhet godkénns ska
Kommunikationsverket ge skyddspolisen

tillfalle att yttra sig om tillforlitligheten hos
beddmningsorganets ansvariga personer och
om sdkerheten i bedomningsorganets lokaler.
Nér skyddspolisen sammanstéller —sitt
utladtande ska den iaktta det som foreskrivs i
sékerhetsutredningslagen (726/2014).

Nér ansokan behandlas kan
Kommunikationsverket inhdmta utlatanden
och ge utomstéende sakkunniga i uppdrag att
utfora  uppgifter som  anknyter till
beddomningen av ansdkan och av uppgifter
som ingar i den.

Foreslagen lydelse

datakommunikation samt vid uppgorande av
sikerhetsutredningar av foretag foreskrivs
sarskilt.

38§

Ansokan om godkdnnande av
bedomningsorgan

Bedomningsorgan for informationssékerhet
kan  ansoka  hos  Transport-  och
kommunikationsverket om godkénnande for
sin verksamhet och for kompetensomradet for
beddmningen.

48§

Behandlingen av ansokan

Innan ett bedémningsorgan for
informationssékerhet godkénns ska
Transport- och kommunikationsverket ge

skyddspolisen tillfdlle att yttra sig om
tillforlitligheten hos beddmningsorganets
ansvariga personer och om sédkerheten i
bedomningsorganets lokaler. Om ansékan
gdller kompetensomrddet for bedomning av
hanteringen av  sdkerhetsklassificerad
information, ska Transport- och
kommunikationsverket for att sdkerstilla
foretagets och dess ansvarspersoners
tillforlitlighet och formdga att skota sina
dtaganden ansoka om en i
sdkerhetsutredningslagen (726/2014) avsedd
sdkerhetsutredning av foretaget i frdaga. Ndr
skyddspolisen sammanstdller sitt utldtande
eller gor utredningen ska den iaktta det som
foreskrivs i sdkerhetsutredningslagen.

Ndr Transport- och kommunikationsverket
behandlar en ansékan kan verket inhdmta
utldtanden av myndigheterna samt anlita
utomstdende sakkunniga for bitrddande
uppgifter i anknytning till bedémningen av
ansokan och av uppgifter som ingar i den. Pd
utomstdende sakkunniga tilldmpas
bestimmelserna om straffrdttsligt
tidnsteansvar ndr de skoter uppgifter enligt
denna  paragraf.  Bestdmmelser  om
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Gidllande lydelse

58
Godkdnnande av bedémningsorgan

For att ett bedomningsorgan  for
informationssékerhet ska godkénnas krévs det
att

1)organet ar funktionellt och ekonomiskt
oberoende av den som bedomningen géller,

2)organets personal har god teknisk och
yrkesinriktad utbildning samt tillrdckligt
omfattande erfarenhet av de uppgifter som
ingér 1 verksamheten,

3)organet har den utrustning, de hjélpmedel
och de system som behovs i verksamheten,

Hitillforlitligheten  hos de  ansvariga
personerna inom organet har sikerstillts och
organet har en dvervakad metod som beddmts
som tillforlitlig och med vars hjélp sékerheten
i organets lokaler och databehandling
sdkerstélls,

S)organet har dndamalsenliga anvisningar
for sin verksamhet och uppféljningen av den.

Uppfyllandet av kraven i 1 mom. 1-3
punkten ska visas pa det sétt som anges i lagen
om konstaterande av tillforlitligheten hos
tjinster for beddomning av dverensstimmelse
med kraven (920/2005).

Utifran de utredningar som
Kommunikationsverket har mottagit eller
utfort och de inspektioner som verket har
forrdttat godkdnner verket ett organ dér
kraven  uppfylls som ett  godként
bedéomningsorgan for informationssikerhet.
Ett sddant organ fér i sin marknadsforing och
sin 6vriga kommunikation anvinda ett uttryck
for Kommunikationsverkets godkénnande,
forutsatt att godkdnnandets giltighetstid inte
har I6pt ut eller att Kommunikationsverket
inte har beslutat att aterkalla godkénnandet.

Ett bedomningsorgan kan godkinnas for
viss tid, om det finns sdrskilda skal till detta. I
ett beslut om godkdnnande kan det ingd
begransningar och villkor som géller
bedomningsorganets kompetensomrade,
tillsyn och verksamhet och som behovs for att

Foreslagen lydelse

skadestandsansvar finns i skadestdndslagen
(412/1974).

58
Godkdnnande av bedémningsorgan
For att ett bedomningsorgan  for

informationssékerhet ska godkénnas krévs det
att

1) organet ar funktionellt och ekonomiskt
oberoende av den som bedomningen géller,

2) organets personal har god teknisk och
yrkesinriktad utbildning samt tillrdckligt
omfattande erfarenhet av de uppgifter som
ingér 1 verksamheten,

3) organet har den utrustning, de hjilpmedel
och de system som behovs i verksamheten,

4) det i den sikerhetsutredning av foretag
som gdller organet inte har framkommit
ndgon sddan omstdndighet som utifrdan en
helhetsbedomning skulle dventyra foretagets
och dess ansvarspersoners tillforlitlighet och
formdga att skota sina dtaganden i fraga om
bedomningsuppgiften, eller att
tillforlitligheten hos de ansvariga personerna
inom organet har sdkerstdllts och organet har
en overvakad metod som bedomts som
tillforlitlig och med vars hjdilp sdkerheten i
organets lokaler och databehandling samt
personalens tillforlitlighet sdkerstdlls,

5) organet har dndamalsenliga anvisningar
for sin verksamhet och uppféljningen av den.

Uppfyllandet av kraven i 1 mom. 1-3
punkten ska visas pa det sitt som anges i lagen
om konstaterande av tillforlitligheten hos
tjdnster for bedomning av dverensstimmelse
med kraven (920/2005).

Trots vad som foreskrivs i 2 mom. kan
Transport- och kommunikationsverket, ndr ett
godkdint  bedomningsorgan —anséker om
godkdnnande for ett nytt kompetensomrdde,
efter att ha hort de myndigheter som dr
centrala ndr det gdller godkdinnandet av
kompetensen besluta att kraven anses vara

uppfyllda.
Utifran de utredningar som Transport- och
kommunikationsverket har mottagit eller

utfort och de inspektioner som verket har
forrdttat godkénner verket ett organ dir
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Gidllande lydelse

sdkerstilla att bedomningsorganet skoter sina
uppgifter.

68§

Aterkallelse av godkdnnande av
bedomningsorgan

Om ett godként beddmningsorgan for
informationssékerhet i1 visentlig grad eller
fortlopande  handlar i strid  med
bestimmelserna eller om det inte lingre
uppfyller kraven fo6r godkdnnande, ska
Kommunikationsverket uppmana
beddmningsorganet att avhjélpa bristen inom
utsatt tid. Om bristen inte avhjilps inom utsatt
tid, kan Kommunikationsverket aterkalla
godkdnnandet.

Kommunikationsverket kan i sitt beslut
bestimma att beslutet ska iakttas dven om det
overklagas, om inte besvirsmyndigheten
bestdmmer nigot annat.

78
Kommunikationsverkets inspektionsrditt

Kommunikationsverket och sakkunniga
som handlar pd uppdrag av verket har rétt att
inspektera lokaler som de bedémningsorgan
for informationssikerhet som ansokt om

Foreslagen lydelse

kraven  uppfylls som ett  godként
bedomningsorgan for informationssékerhet.
Ett sddant organ fér i sin marknadsforing och
sin 6vriga kommunikation anvénda ett uttryck
for Transport- och kommunikationsverkets
godkénnande, fOrutsatt att godkinnandets
giltighetstid inte har 16pt ut eller att
Transport- och kommunikationsverket inte har
beslutat att aterkalla godkénnandet.

Ett beddmningsorgan kan godkénnas for
viss tid, om det finns sdrskilda skal till detta. I
ett beslut om godkdnnande kan det ingd
begransningar och villkor som géller
bedomningsorganets kompetensomrade,
tillsyn och verksamhet och som behovs for att
sakerstilla att bedomningsorganet skoter sina
uppgifter.

6§

Aterkallelse av godkinnande av
bedomningsorgan

Om ett godkdnt beddomningsorgan for
informationssdkerhet i1 visentlig grad eller
fortlopande  handlar i strid  med
bestimmelserna eller om det inte léngre
uppfyller kraven for godkdnnande, ska
Transport-  och  kommunikationsverket
uppmana beddmningsorganet att avhjélpa
bristen inom utsatt tid. Om bristen inte
avhjilps inom utsatt tid, kan Transport- och
kommunikationsverket aterkalla
godkénnandet av beddmningsorganet eller
kompetensomradet.

Transport- och kommunikationsverket kan i
sitt beslut bestimma att beslutet ska iakttas

dven om det Overklagas, om inte
besvarsmyndigheten bestimmer nagot annat.
78

Transport- och kommunikationsverkets rdtt
att fa information och dess inspektionsrditt

Transport- och kommunikationsverket har
rdtt att inspektera lokalerna hos ett
beddmningsorgan for informationssidkerhet
som ansoker om godkdnnande eller som dr
godkédnt och hos en i 9 a § avsedd
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Gidllande lydelse

godkdnnande forfogar Over, eller som
godkdnda beddomningsorgan forfogar Over,
och de metoder som beddmningsorganen
anvénder. Inspektion far inte utforas i
utrymmen som anvdnds for permanent
boende.

8§

Bedomningsorganens upplysnings- och
anmdlningsskyldighet

Ett  godkdnt beddmningsorgan  for
informationssékerhet ska underrétta
Kommunikationsverket om sddana éndringar
i sin verksamhet som har betydelse for de
skyldigheter som organet har.

Utover vad som foreskrivs i 1 mom. har
Kommunikationsverket ratt att av
bedomningsorganet pa begiran fa de
upplysningar som behdvs for tillsyn over att
organet uppfyller kraven pa dess verksambhet.

3 kap.

Bedomning av informationsséikerheten

98§

Bedomningsorganens uppgifter

Foreslagen lydelse
underleverantér till bedomningsorganet samt

att granska de metoder som
bedomningsorganet anvdnder. Vid
inspektionerna  kan  Transport-  och

kommunikationsverket bitrddas av sddana
utomstdende sakkunniga som avses i 4 § 2
mom. Inspektioner far inte utféras i utrymmen
som anvdnds for boende av permanent natur.

Transport- och kommunikationsverket har
trots sekretessbestimmelserna och andra
begrdinsningar som gdller utldmnande av
uppgifter rdtt att av skyddspolisen, den
nationella ackrediteringsenheten, den
myndighet som styr eller  o6vervakar
tillimpningen av bedomningsgrunden for
kompetensomrddet, bedomningsorganet samt
dess underleverantorer och kunder pd
begdran fd de uppgifter som dr nédvindiga
for tillsynen 6ver att ett bedomningsorgan for
informationssdkerhet uppfyller de krav som
stdlls pd dess verksamhet.

8§
Bedomningsorganens anmdlningsskyldighet

Ett  godkdnt beddmningsorgan  for
informationssékerhet ska underritta
Transport- och kommunikationsverket om
sddana andringar i sin verksamhet som &r av
betydelse med tanke pa de skyldigheter som
organet har.

3 kap.

Bedomning av informationsséikerhet och
beredskap

9§
Bedomningsorganens uppgifter
Nir ett godkidnt beddomningsorgan for

informationssdkerhet har féatt i uppdrag att
utfora en bedomning av
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Gidllande lydelse

Nér ett godkdnt bedémningsorgan for
informationssdkerhet har fatt i uppdrag att
utfora en beddmning av
informationssékerheten ska det iaktta omsorg
och se till att

1)lokalerna hos den som bedomningen
giéller granskas under bedomningen,

2) det under bedémningen klarldggs om den
som beddmningen géller i sin verksamhet pé
behorigt satt har uppfyllt de krav angéende
informationssékerheten som anges i 10 § och
som ligger till grund f6r utredningen

(bedémningsgrunder for
informationssékerhet).

Beddmningen kan &ven vara partiell.

Det godkéinda beddomningsorganet for

informationssékerhet utfirdar pd basis av
utredningarna och granskningen ett intyg, om
lokalerna och verksamheten hos den som
beddmningen giller &r forenliga med de
bedomningsgrunder som legat till grund for
utredningen. De grunder for bedémning av
informationssdkerheten som anvénts vid
beddémningen och bedémningens omfattning
ska specificeras i intyget.

Foreslagen lydelse

informationssékerheten och beredskapen ska
det iaktta omsorg och se till att

1) lokalerna hos den som beddmningen
giller vid behov inspekteras,

2) det under beddmningen utreds om den
som beddmningen géller i sin verksamhet pa
behorigt sdtt har uppfyllt de i 10 § angivna
kraven som giller for informationssdkerheten
eller beredskapen och som ligger till grund
for utredningen (bedomningsgrunder for
informationssdkerhet och beredskap).

Beddmningen kan dven vara partiell.

Ett  godkint  bedomningsorgan  for
informationssdkerhet  ska  utarbeta  en
bedomningsrapport i vilken antecknas

uppgifter om foremdlet for bedémningen,

vilka bedomningsgrunder som anvdnts,
bedomningens omfattning och de
observationer som gjorts.

Ett  godkint  bedomningsorgan  for

informationssdikerhet kan pa begdran, eller,
om det sdrskilt foreskrivs om det, pd basis av
utredningar och inspektioner utfirda ett intyg,
om foremdlet for bedémningen dr forenligt
med de bedomningsgrunder for
informationssdikerhet och beredskap som
legat till grund for utredningen. De grunder
for bedomning av informationssdkerheten och
beredskapen som anvdints vid bedomningen

samt  bedomningens  omfattning  och
giltighetstid ska specificeras i intyget.
9a§
Underleverantorer
Ett  godkint  bedomningsorgan  for
informationssdkerhet far ldgga ut en uppgift i
anslutning till bedomningen pd

underentreprenad till ett annat bolag som hor
till samma koncern eller till ndgon annan
underleverantér endast om koncernbolaget
eller underleverantoren uppfyller
forutsdttningarna for godkdnnande av ett
bedomningsorgan for informationssdikerhet
och en utredning om underentreprenaden har
ldmnats till Transport- och
kommunikationsverket och  verket  har
konstaterat att forutsdttningarna uppfylls.
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10 §

Bedomningsgrunder for
informationssdkerhet

Som beddmningsgrunder for
informationssékerhet kan, enligt beslut av den
som beddmningen géller, vid bedémningar
som avses i denna lag anvindas

1)i lag eller forordning foreskrivna krav pa

informationssdkerheten 1 myndigheternas
verksamhet samt finansministeriets
anvisningar om informationssékerhet,
2)anvisningar om  uppfyllande  av
internationella
informationssékerhetsforpliktelser som
meddelats av den nationella

sakerhetsmyndighet som avses i lagen om
internationella  forpliktelser som  géller
informationssékerhet,

3)Europeiska unionens eller nigot annat
internationellt organs bestimmelser eller
anvisningar om informationssikerhet,

4)publicerade  allmédnt eller regionalt
tillimpade bestimmelser, foreskrifter eller
anvisningar om informationssékerhet,

S5)informationssédkerhetskrav som ingér i en
faststélld standard.

118§
Avgifter

I frdga om avgiften for behandlingen av
drenden som giller godkidnnande av
bedomningsorgan for informationssidkerhet
vid Kommunikationsverket giller vad som
foreskrivs i lagen om grunderna for avgifter

Foreslagen lydelse

Ett  godkint  bedomningsorgan  for
informationssdkerhet far ldgga ut uppgifter
som hdnfor sig till bedomning av hanteringen
av  sdkerhetsklassificerad information pd
underentreprenad eller anlita ett dotterbolag
for uppgifterna endast om organet avtalat om
saken med kunden.

10 §

Bedomningsgrunder for
informationssdkerhet och beredskap

Som beddmningsgrunder for
informationssékerhet och beredskap kan,
enligt beslut av den som bedomningen giller
och enligt bedomningsorganets godkdnda
kompetensomrdde, vid beddmningar som
avses i denna lag anvéndas

1) i lag eller forordning foreskrivna krav pa
informationssékerhet, cybersdkerhet eller
beredskap som  gdller myndigheternas
verksamhet samt myndigheternas anvisningar
om tilldmpningen av kraven,

2) Europeiska unionens, Nordatlantiska
fordragsorganisationens eller ndgot annat

internationellt organs bestimmelser,
foreskrifter och anvisningar om
informationssdkerhet, cybersdkerhet eller

beredskap samt myndigheternas anvisningar
om tilldmpningen av dem,

3) publicerade allmdnt eller regionalt
tillimpade bestdmmelser, foreskrifter eller
anvisningar ~ om informationssdkerhet,
cybersdkerhet eller beredskap,

4) krav som giller informationssdikerhet,
cybersdikerhet eller beredskap och som ingdr
i en faststdlld standard.

11§
Avgifter

For behandlingen vid Transport- och
kommunikationsverket av drenden som gdller
godkdnnande av  och  tillsyn  dver
bedomningsorgan for informationssdikerhet
tas det ut en avgift med iakttagande av vad
som foreskrivs i lagen om grunderna for
avgifter till staten (150/1992).

112



Gidllande lydelse

till staten (150/1992) och i bestimmelser som
utfdrdats med st6d av den lagen.

12§
Andringssokande

I fraga om sokande av éndring i beslut som
Kommunikationsverket meddelat med stod av
denna lag giéller vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

13§

Tilldmpning av bestdmmelser om god
forvaltning

Nér ett godkidnt bedémningsorgan for
informationssédkerhet utfor uppgifter som
avses 1 denna lag ska det iaktta
forvaltningslagen (434/2003), lagen om
offentlighet i myndigheternas verksamhet
(621/1999) och spraklagen (423/2003).

132§

Registrering av uppgifter i registret 6ver
sdkerhetsutredningar

Kommunikationsverket ska i det register
over sidkerhetsutredningar som avses i
sikerhetsutredningslagen anteckna uppgifter
om godkinda beddomningsorgan samt
uppgifter som ingar i intyg som getts till
bedémningsorgan. Aterkallelsen av et

Foreslagen lydelse
12 §
Andringssékande

I frdga om sOkande av dndring i beslut som
Transport- och kommunikationsverket har
meddelat med stod av denna lag géller vad
som fOreskrivs 1 lagen om réttegdng i
forvaltningsédrenden (808/2019).

13§

Tilldmpning av bestimmelser om
tjansteansvar och god forvaltning

Nér ett godkdnt bedomningsorgan for
informationssikerhet utfor offentliga
forvaltningsuppgifter som avses 1 denna lag
ska det iaktta forvaltningslagen (434/2003),
lagen om offentlighet i myndigheternas
verksamhet (621/1999), spréklagen
(423/2003), samiska spraklagen (1086/2003),
dataskyddslagen (1050/2018) och lagen om
elektronisk kommunikation i myndigheternas
verksamhet (13/2003).

Pd ansvarspersoner och personer som dr
anstdllda vid ett godkdnt bedémningsorgan
for informationssdkerhet samt pd personer
som dr anstillda hos i 9 a § avsedda
underleverantérer tillimpas bestimmelserna
om straffrdttsligt tidnsteansvar ndr de utfor
uppgifter enligt denna lag. Bestimmelser om
skadestdandsansvar finns i skadestandslagen.

132§

Registrering av uppgifter i registret éver
sdkerhetsutredningar

Transport- och kommunikationsverket ska i
det register over sdkerhetsutredningar som
avses 1 sdkerhetsutredningslagen anteckna
uppgifter om godkénda bedomningsorgan for
informationssdkerhet samt uppgifter som
ingér i intyg som getts till
beddmningsorganen. Aterkallelsen av ett
godkédnnande ska omedelbart antecknas i
registret.

113



Gidllande lydelse
godkdnnande ska omedelbart antecknas i

registret.
Ett godként bedomningsorgan kan for
anteckning i registret over

sdkerhetsutredningar och for vidarebefordran
ur registret ldmna Kommunikationsverket
uppgifter om dem som det har bedomt och om
innehéllet i det intyg som det har utfardat, om
inte den som beddmningen géller har forbjudit
detta. Fore underrittelsen ska den som
beddmningen géller informeras om syftet med
databehandlingen och den reglering som
géller den.

Foreslagen lydelse

Ett  godkdnt beddmningsorgan  for
informationssdikerhet kan for anteckning i
registret over sédkerhetsutredningar och for
vidarebefordran ur registret lamna Transport-
och kommunikationsverket uppgifter om de
organisationer som har wvarit foremal for
beddomningsorganets beddmning och om
innehallet 1 de intyg som beddmningsorganet
har gett at de organisationerna, om inte
organisationerna har forbjudit detta. Fore
uppgifterna ldmnas ska den som beddémningen
giller  informeras om  syftet med
databehandlingen och vilken lagstiftning
databehandlingen omfattas av.

Denna lag trdder i kraft den 2026 .

Transport- och kommunikationsverket ska
inom tvd dr frdn ikrafttrddandet av denna lag

i enlighet med 4 § anséka om en
sdkerhetsutredning av foretag i fraga om ett
sddant  godkdnt  bedomningsorgan  for
informationssdkerhet  for vilket ett
kompetensomrdde  for  bedomning  av

hanteringen av  sdkerhetsklassificerad
information har godkdints i enlighet med de
bestimmelser som gdllde vid ikrafitrddandet.
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Lag

om indring av 18 och 48 § i siikerhetsutredningslagen

I enlighet med riksdagens beslut

upphdvs 1 sikerhetsutredningslagen (726/2014) 48 § 4 mom. 1 punkten, sddan den lyder i lag

347/2020, och
dndras 18 § 2 mom. som foljer:

Gdllande lydelse
18§

Overensstimmelse med scikerhetskraven som
en allmdn forutsdtining

Overensstimmelse med kraven enligt 1
mom. kan pavisas genom ett intyg utfirdat av
ett godkdnt bedomningsorgan som avses i
lagen om bedémningsorgan for
informationssékerhet (1405/2011), genom ett
intyg utfdrdat i enlighet med lagen om
bedomning av informationssikerheten i
myndigheternas  informationssystem och
datakommunikation (1406/2011), genom en
sdkerhetsplan eller pa nagot annat sitt som
den behoriga myndighet som beslutar att
sakerhetsutredning ska goras godkénner.

48 §

Registret 6ver sikerhetsutredningar och
registrets dndamdl samt registrering av

uppgifter

Transport- och kommunikationsverket far
registrera uppgifter om

1)de intyg som det har utfirdat enligt lagen
om bedomning av informationssdikerheten i
myndigheternas  informationssystem  och
datakommunikation och de uppgifter som
antecknats i intygen,

Foreslagen lydelse
18§

Overensstimmelse med sckerhetskraven som
en allmdn forutsdtining

Overensstimmelse med kraven enligt 1
mom. kan pavisas genom ett intyg utfirdat av
ett godkdnt bedomningsorgan som avses i
lagen om bedémningsorgan for
informationssékerhet (1405/2011), genom ett
beslut eller utldtande som utfdrdats 1 enlighet
med lagen om beddmning av
informationssédkerheten 1 myndigheternas
informationssystem och datakommunikation
(1406/2011), genom en sdkerhetsplan eller pa
nagot annat sitt som den behoriga myndighet
som beslutar att sdkerhetsutredning ska goras
godkénner.

(upphévs)
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Gdllande lydelse Foreslagen lydelse

Denna lag trdder i kraft den 2026.
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