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neuvoston asetukseksi asetuksen (EU) N:0 910/2014 muuttamisesta eurooppalaisen digi-
taalisen identiteetin kehyksen vahvistamisen osalta
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KOMISSION EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEK-
SI ASETUKSEN (EU) N:0 910/2014 MUUTTAMISESTA EUROOPPALAISEN DIGITAA-
LISEN IDENTITEETIN KEHYKSEN VAHVISTAMISEN OSALTA

1 Tausta

Komissio antoi 3.6.2021 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi asetuksen
(EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvista-
misen osalta (COM (2021) 281 final). Komission ehdotuksella on tarkoitus muuttaa sdhkoisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla an-
nettua EU-asetusta (myohemmin e/DAS-asetus). Ehdotus on yksi Euroopan digitaalisen strate-
gian (COM (2020) 67 final) toimenpiteistd. Komissio on antanut myos tiedonannon 2030 digi-
taalisesta kompassista ja eurooppalaisesta ldhestymistavasta digitaaliseen vuosikymmeneen
(COM (2021) 118 final). Tiedonannossa tavoitteeksi asetetaan muun muassa digitaalisen kan-
salaisuuden luominen, ja kansalaisilla tulisi olla paisy digitaalisiin julkisiin palveluihin univer-
saalin digitaalisen identiteetin avulla. Tiedonannossa asetetaan konkreettisia tavoitteita digitaa-
lisille julkisille palveluille EU:ssa vuoteen 2030 mennessé, esimerkiksi kansalaisista 80 %:1la
tulisi olla mahdollisuus kayttda sdhkoistd tunnistautumista. Asetusehdotus eurooppalaisesta di-
gitaalisesta identiteetistd auttaa saavuttamaan kyseisessé tiedonannossa asetetut tavoitteet.

e[DAS-asetuksen avulla pyritddn lisidmain luottamusta sdhkdisten transaktioiden ja liiketoi-
mien tekemiseen sisdmarkkinoilla. Toimiva sdhkdinen asiointi ja verkossa tapahtuva liiketoi-
minta edellyttavit osapuolten luottamusta toistensa identiteetteihin ja sdhkdisiin asiakirjoihin.
eIDAS-asetus koskee ensinnékin jésenvaltioiden ilmoittamia eli notifioituja sdhkoisen tunnis-
tamisen jdrjestelmid, joilla voi tunnistautua toisen jésenvaltioiden julkishallinnon s&hkoisiin
palveluihin. Sdhkdinen tunnistaminen on keino vahvistaa osapuolten luottamusta, sillé tunnis-
tusvélineen avulla henkil6 voi luotettavalla tavalla todentaa identiteettinsd sdahkoisessd asioin-
nissa. Toiseksi asetuksessa sdddetiadn sahkoisten luottamuspalveluiden vaatimuksista ja niiden
tarjoajien velvollisuuksista. Luottamuspalveluiden tarkoitus on mahdollistaa luottamus séhkoi-
siin asiakirjoihin ja sdhkoisiin prosesseihin.

eIDAS-asetuksessa on edellytetty, ettd komissio tarkastelee uudelleen asetuksen soveltamista
tietyssd ajassa. Ehdotus perustuu komission uudelleenarviointityohon, jonka osana komissio
jarjesti julkisen kuulemisen kesdlla 2020 ja kartoitti asetuksen soveltamiskokemuksia jasenval-
tioissa. Suomi vastasi julkiseen kuulemiseen ennakkovaikuttamislinjausten pohjalta (E
109/2020 vp). Komission mukaan uudelleenarvioinnissa ilmeni, ettd kysyntéd sahkdisten identi-
teettien hallintaan ja kayttoon liittyville ratkaisuille on kasvanut markkinoilla. Enéé ei ole riit-
tivad, ettd voidaan osoittaa henkil6llisyys luotettavasti, vaan liséksi olisi tarpeen pystyé osoit-
tamaan muita henkilon identiteettiin liittyvid tietoja, kuten tieto tutkinnon suorittamisesta tai
ajo-oikeudesta. Sahkoisen identiteetin hallintaan liittyvien ratkaisujen avulla voidaan parantaa
tehokkuutta seké lisdtd luottamusta koko EU:ssa, niin julkisen kuin yksityisen sektorin palve-
luissa.

2 Ehdotuksen tavoite
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Ehdotuksen yleisend tavoitteena on varmistaa sisdémarkkinoiden sujuva toiminta niin jasenval-
tioiden kuin eri toimialasektoreiden vélisessd toiminnassa. Tavoitteena on edistdd toimintaa
seka julkisen ettd yksityisen sektorin tarjoamissa palveluissa.

Tamén yleisen tavoitteen lisdksi ehdotuksella halutaan erityisesti varmistaa luotettavien ja tur-
vallisten digitaalisten identiteettiratkaisujen saatavuus kaikille EU:n kansalaisille, asukkaille ja
oikeushenkiléille. Ndiden palveluiden kdyton tulee perustua kdyttédjien tarpeisiin ja niitéd tulee
olla mahdollista kéyttdd jdsenvaltioiden rajat ylittdvissd toiminnassa. Tavoitteena on lisdksi,
ettd julkisen ja yksityisen sektorin palveluntarjoajat voivat luottaa kehitettiviin digitaalisiin
identiteettiratkaisuihin, kun kéyttéjét asioivat ja tunnistautuvat heidén palveluihinsa. Ehdotuk-
sen keskeisend tavoitteena on varmistaa EU kansalaisten mahdollisuus hallita heitd koskevia
henkilGtietojaan ja varmistaa, ettd digitaalisten identiteettiratkaisujen kéyttd on heille turval-
lista. Luottamuspalvelujen osalta tavoitteena on varmistaa yhtéléiset edellytykset luottamuspal-
velujen tarjoamiseen ja niiden hyviksymiseen jdsenvaltioissa.

3 Ehdotuksen péddasiallinen sisdlto
3.1 Eurooppalaista digitaalista identiteettiii koskeva lainsdéidantokehikko

Suuri osa digitaalisen identiteetin kayttoon liittyvistd palveluista jai tilla hetkelld e[DAS-ase-
tuksen soveltamisalan ulkopuolelle. Komission mukaan eIDAS-asetuksen nykyiselld sdante-
lylla ei pystytd endd vastaamaan markkinoiden tarpeisiin. Ehdotuksessa luodaan yhteinen lain-
sdddantokehikko eurooppalaiselle digitaalisen identiteetin lompakkosovellukselle (my6hemmin
lompakkosovellus). Lompakkosovelluksella on tarkoitus mahdollistaa sen kayttdjille sahkdinen
tunnistautuminen rajat ylittdvéasti niin sdhkoisissé palveluissa kuin fyysisessa kdyntiasioinnissa.
Tarkoitus on, ettd sovellusta voisi kiyttda laajasti yhteiskunnan palveluissa niin julkisella kuin
yksityiselld sektorilla. Ehdotuksen mukaan lompakkosovelluksella tulisi olla mahdollista myos
osoittaa erilaisia vahvistettuja henkilGtietoja ja todistuksia. Lisdksi lompakkosovelluksen avulla
kayttdja voisi tehdd hyvaksytyn tason sdhkoisid allekirjoituksia, jotka olisivat yhteentoimivia
organisaatioiden ja valtioiden vélill.

Lompakkosovellus toimisi osana sdahkdisen tunnistamisen jérjestelméd. Se voisi olla julkisen
sektorin tai my0s yksityisen sektorin tuottama. Lompakkosovellusten méiraé ei ole rajoitettu,
mutta ehdotuksen mukaan jokaisen jasenvaltion olisi tarjottava vahintddn yksi asetuksen mu-
kainen lompakkosovellus. Sovellus olisi tarjottava jasenvaltion kansalaisten, asukkaiden sekd
oikeushenkil6iden kayttoon. Kyse olisi siis tietynlaisesta yleispalveluvelvollisuudesta. eIDAS-
asetus ei ole aiemmin velvoittanut jisenvaltioita vastaavalla tavalla tarjoamaan sdahkoisen tun-
nistamisen jérjestelmdi. Jdsenvaltiot ovat aiemmin voineet itse harkita, sddnnelladnko sahkoisté
tunnistamista ja edistetddnko tunnistusvélineiden saatavuutta kansalaisille, asukkaille tai oi-
keushenkiloille. Ehdotuksen mukaan sovelluksen kdytto olisi kayttdjélle vapaachtoista. Sovel-
luksen kaytto olisi luonnollisille henkil6ille maksutonta, mutta oikeushenkildiltd voisi olla mah-
dollista vaatia maksu. Sovellus tulisi saattaa tarjolle 12 kuukauden kuluessa asetuksen voimaan-
tulosta.

Suomessa ei ole tdhdn mennessd syntynyt oikeushenkildille tarjottavia vahvan sdhkodisen tun-
nistamisen palveluita. Kéytdnnossa luonnolliset henkil6t tunnistautuvat omilla sahkoisilld tun-
nistusvilineilld palveluihin ja tekevit oikeustoimia oikeushenkildiden puolesta. Lompakkoso-
vellus olisi kuitenkin ehdotuksen mukaan tarjottava myos oikeushenkildiden kayttoon.

Lompakkosovelluksen tulisi tarjota yhteiset rajapinnat, jotta sovellusta voitaisiin kayttaa edellé
kuvatuin tavoin. Rajapinta tulisi tarjota esimerkiksi hyvéksytyille ja ei-hyviksytyille luottamus-
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palveluntarjoajille, jotka tarjoavat sdhkdisesti vahvistettuja henkil6tietoja tai todistuksia sovel-
luksen avulla osoitettaviksi. Liséksi rajapinta on ehdotuksen mukaan tarjottava lompakkosovel-
lukseen luottaville osapuolille eli sdhkdisten asiointipalveluiden tarjoajille henkilotietojen séh-
koistd kysymisté ja vahvistamista varten.

Lompakkosovelluksen tulisi tiyttdd korkean varmuustason vaatimukset. Ehdotuksen mukaan
lompakkosovelluksen vaatimustenmukaisuus voitaisiin nédin haluttaessa osoittaa sdantelyn téy-
tdntoonpanon osana laadittavan sertifiointiraamin avulla. Varmuustaso kuvaa sdhkoisen tunnis-
tamisen menetelmén teknisen ja organisatorisen luotettavuuden astetta henkilon henkil6llisyy-
den toteamisessa ja osoittamisessa. Varmuustaso riippuu kyseisen siahkoisen tunnistamisen me-
netelmén tarjoamasta luottamustasosta henkilon viitetyn tai esitetyn henkilollisyyden suhteen.
eIDAS-asetuksen 8 artikla siséltdd kolme eri varmuustasoa: matala, korotettu ja korkea. Nykyi-
sin Suomessa lain mukaan vahvan sédhkdisen tunnistamisen vélineiden on tiytettdvd vahintdin
korotetun varmuustason vaatimukset. Muutamia poikkeuksia lukuun ottamatta kaikki Suomessa
kéiytossd olevat vahvan séhkodisen tunnistamisen menetelmét ovat korotetun varmuustason mu-
kaisia tunnistusmenetelmié.

Komission ehdotuksen mukaan jasenvaltioiden olisi yhteistydssd komission kanssa valmistel-
tava eurooppalaisen digitaalisen identiteetin lainsédddéntokehikon keinovalikoima (7oolbox).
Keinovalikoima sisdltdisi kattavasti vaatimukset lompakkosovelluksen teknisestd rakenteesta ja
viitekehyksestd, yleisid standardeja, teknistd referenssiaineistoa sekd suuntaviivoja ja hyvid
kéytinteitd. Keinovalikoiman tulisi kattaa neljd osa-aluetta: sdhkdisten henkilGtietojen tarjon-
nan ja tietojen vaihtamisen, lompakkosovelluksen toiminnan ja turvallisuuden, lompakkosovel-
lukseen luottaminen mukaan lukien yksilointitietojen yhdistaminen sekd lompakkosovelluksen
hallinnointi. Komissio on antanut suosituksen, miten keinovalikoima laadittaisiin jésenvaltioi-
den ja komission kanssa yhteistydssé, kuullen myds yksityisen sektorin toimijoita. Keinovali-
koima valmisteltaisiin muun muassa eI[DAS-asiantuntijaryhmaissé, johon jasenvaltiot nimeévét
asiantuntijat. Keinovalikoima on tarkoitus valmistella samanaikaisesti lainsdédéntdehdotuksen
késittelyn kanssa.

3.2 Yksilollinen tunniste

Ehdotuksen mukaan jésenvaltioiden on varmistettava yksildllinen tunnistaminen silloin, kun
ilmoitettua sdhkoisen tunnistamisen vilinettd tai lompakkosovellusta kédytetddn kayttdjan tun-
nistamiseen. Yksilolliselld tunnistamisella tarkoitetaan ehdotuksessa sité, ettd henkilon tunnis-
tetieto yhdistetddn tai linkitetddn tunnistusta vastaan otettacssa henkilon jo olemassa olevaan
tiliin tai henkil6sti jo olemassa oleviin tietoihin (nk. identity matching tai record matching).
Jasenvaltioiden olisi liséttdva yksildllinen ja pysyvé tunniste luonnollista henkilod tai oikeus-
henkil64 koskeviin yksiloivien tunnistetietojen vihimméaisméaarién, joka sdhkoisen tunnistami-
sen jarjestelmissd on kaytettdvissd. Taméa koskisi tilanteita, joissa lainsdddantd edellyttidd tun-
nistautumista.

33 Siahkdiset vahvistetut henkilotiedot ja todistukset

Asetuksen soveltamisalaan liséttéisiin uusi luottamuspalvelu, jolla mahdollistetaan sdahkoisten
vahvistettujen henkilGtietojen ja todistusten tarjoaminen esimerkiksi lompakkosovellukseen ja
sen kautta luottaville osapuolille (asetuksen mukaan sdhkdiset attribuuttitodistukset). Kaikkien
sellaisten yhteisdjen ja tahojen, jotka kerddvit, luovat ja myontavét sahkoisia vahvistettuja hen-
kilGtietoja ja todistuksia, kuten tutkintotodistuksia ja lisenssejd, olisi jatkossa mahdollista saat-
taa rekisteritietoja ja todistuksia henkilon kéytettéiviksi tédllaisen luottamuspalvelun kautta —
joko siten, ettd yhteiso tuottaa luottamuspalvelun itse tai siten, ettd se sallii luottamuspalvelun
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tarjoajan vilittdvin nditd vahvistettuja tietoja. Esimerkiksi jatkossa sdhkdisié todistuksia valit-
tava palvelu (attribuuttipalvelu) voisi vahvistaa sdhkdoisesti yliopiston tutkintotodistuksen ja tar-
jota sen osaksi henkilén lompakkosovellusta kdytettiviksi eri asiointipalveluissa. Ndiden tieto-
jen tarjoajia voidaan kutsua sdhkoisten attribuuttipalvelujen tarjoajiksi. Ehdotuksen mukaan
sdhkdisten attribuuttipalveluntarjoajien olisi luotava tarvittava rajapinta, jotta tietoja voidaan
kayttda lompakkosovelluksessa. Lompakkosovelluksen tarjoajan on puolestaan toteutettava ra-
japinta todistusten vastaanottamiseen.

Sahkoisesti vahvistettuja henkilotietoja ja todistuksia olisi kohdeltava samalla tavalla kuin vas-
taavia paperisia versioita. Silloin kun vahvistetut henkil6tiedot ja todistukset perustuvat julkisen
sektorin léhteisiin tai rekistereihin, tulee palveluntarjoajan olla mahdollista tarkistaa tiedot sdh-
koisesti alkuperidisestd ldhteesta tai rekisteristi joko suoraan tai kansallisesti tunnustettujen va-
lityspalveluntarjoajien avulla. Tdma mahdollistaisi esimerkiksi yhteisen palvelun julkisten re-
kisterien tietojen ja todistusten tarjoamisessa. Sahkoisten attribuuttipalvelujen tarjoajat eivét saa
tietosuojasyistd yhdistéé attribuuttipalvelujen tarjoamiseen liittyvid henkilStietoja muiden tar-
joamiensa palvelujen yhteydessd kerddmiinsa henkil6tietoihin. Liséksi attribuuttipalvelujen tar-
joamiseen liittyvét henkilotiedot on pidettdva erillddn muista palveluntarjoajan hallussa olevista
tiedoista.

Asetusehdotuksen liitteessd mairitelldén ne tiedot ja todistukset, joiden tarkistaminen séhkoi-
sesti julkisen sektorin olisi vahintdin mahdollistettava palveluntarjoajalle. Tarkistettavien tieto-
jen tulisi ehdotuksen mukaan siséltdaa esimerkiksi osoite, ikd ja sukupuoli, mutta myos tutkinto-
tietoja, lupia ja taloudellista tietoa. Ehdotuksen perusteella sddntelyn tarkoitus ja kohde jadvit
osin epdselviksi. Epdselvad on, merkitsisiko sddntely julkiselle sektorille velvollisuutta saattaa
ndma tiedot henkilon kéytettdviksi sdhkdisesti vahvistettuina tietoina, saattaa liitteessa tarkoi-
tetut tiedot palveluntarjoajien vilitettdvéksi sdhkoisesti vahvistettuina tietoina, tai muuta vel-
vollisuutta mahdollistaa tietojen tarkistaminen alkuperdisldhteesta.

Yksityiselle sektorille ei ehdoteta velvoittavuutta tietojen ja todistusten sdhkoistdmiseen télla
tavalla. Attribuuttipalvelut voivat kuitenkin vahvistaa ja vélittdd sekd julkisen ettd yksityisen
sektorin tietoja ja todistuksia.

34 Velvollisuus ilmoittaa sihkoéisen tunnistamisen jirjestelmé ja velvollisuus antaa lom-
pakkosovellus

eIDAS-asetus perustuu yhteentoimivuudelle ja vastavuoroiselle tunnustamiselle. Kansallinen
tunnistusmenetelmé (julkisen tai yksityisen tuottama) voidaan ilmoittaa eli notifioida EU:n ko-
missiolle eIDAS-asetuksen mukaisesti. [lmoitettua tunnistusmenetelméé on jo nykyisin mah-
dollista kdyttdd muiden jésenvaltioiden julkishallinnossa asioimiseen. Teknisesti timé toteute-
taan jasenvaltioiden teknisen verkoston (niin sanottujen kansallisten solmupisteiden) kautta.

Ilmoittaminen on ollut vapaachtoista, mistd johtuen ldheskdin kaikki jasenvaltiot eivit ole il-
moittaneet omaa tunnistusvilinettdén. Yhteensd 14 jasenvaltiota on ilmoittanut vahintdan yhden
tunnistusjérjestelmén komissiolle. Suomi ei ole toistaiseksi ilmoittanut omaa tunnistusjérjestel-
mad. Tama johtuu siité, ettd valtion tarjoaman kansalaisvarmenteen kéyttoaste on ollut matala
ja toisaalta yksityisen sektorin tunnistuspalveluiden tarjoajat, kuten pankit tai teleoperaattorit
eivit ole ndhneet ilmoittamista tarpeellisena. eIDAS-asetuksen kdytdnnon merkitys on ilmoitet-
tujen tunnistusjéarjestelmien vahyyden vuoksi jadnyt pienemmaéksi kuin on tavoiteltu. Muutetta-
vaksi ehdotetun 7 artiklan mukaan, jossa ilmoittamisesta sdddetdén, jdsenvaltioiden olisi jat-
kossa velvollisuus ilmoittaa véhintddn yksi sdhkdisen tunnistamisen jarjestelmé asetuksen mu-
kaisesti. [lmoittaminen olisi tehtdvé 12 kuukauden kuluessa asetuksen voimaantulosta.
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Ehdotuksen méaritelmien mukaan myds lompakkosovellus olisi sdhkdisen tunnistamisen me-
netelmad eli tunnistusvéline, joka tuotetaan sédhkoisen tunnistamisen jérjestelmén puitteissa. Ja-
senvaltion velvollisuus ilmoittaa sdhkdisen tunnistamisen jarjestelméd voitaisiin siis mahdolli-
sesti tyttdd saattamalla kansalaisten ja asukkaiden kdyttoon vaatimukset tayttdva lompakkoso-
vellus ja ilmoittamalla se komissiolle. Niin voitaisiin tdyttda sekd velvollisuus saattaa lompak-
kosovellus kansalaisten kdyttoon sekd velvollisuus ilmoittaa tunnistusjarjestelmé lompakko-
sovelluksen avulla. Jasenvaltioiden ei siis olisi vilttimatontd antaa lompakkosovellusta ja li-
séksi ilmoittaa muita sdhkdisen tunnistamisen jérjestelmid ja tunnistusvélineita.

3.5 Velvollisuus hyviksyi lompakkosovellukset ja ilmoitus lompakkosovelluksen hyvik-
symisesti palveluissa

Asetuksessa sdddettdisiin rajat ylittivastd luottamuksesta lompakkosovelluksiin. Ehdotuksen
mukaan lompakkosovelluksen laaja kiytettdvyys ja saatavuus edellyttavét, ettd sen avulla hen-
kilo voi tunnistautua julkisen ja yksityisen sektorin sdhkdisissd asiointipalveluissa seké fyysi-
sessd kdyntiasioinnissa (online and offline authentication). Aiemmin eIDAS-asetus on koskenut
tunnistautumista vain julkisen sektorin tarjoamiin sdhkoisiin palveluihin.

Ehdotuksen mukaan jatkossa tietyilld yksityisen sektorin toimialoilla olisi velvollisuus hyvék-
sya lompakkosovellus yhtené tapana tunnistautua tai paistd sen palveluihin. Toimialalistaus si-
séltyisi uuteen 12 b artiklaan. Velvollisuus lompakkosovelluksen hyviksymiseen olisi silloin,
kun kansallinen tai EU:n lainsdadéanto tai sopimusvelvoitteet edellyttavit palveluiden kayttdjien
vahvaa tunnistamista néilla toimialoilla. Lisdksi tulevan EU:n digipalvelusdéddoksen 25.1 artik-
lan mukaisten erittdin suurten verkkoalustojen, esimerkiksi Googlen ja Facebookin kaltaisten
toimijoiden, tulisi hyviksyad lompakkosovellus yhdeksi keinoksi tunnistautua alustalle silloin
kun ne ylipainsé edellyttavit kayttdjan tunnistamista palvelujen kéyttamiseksi.

Ehdotuksen mukaan asiointipalvelujen, jotka aikovat luottaa lompakkosovellukseen, tulee li-
séksi ilmoittaa téstd sille jasenvaltiolle, johon ne ovat asettuneet. Menettelylla on tarkoitus var-
mistaa, ettd asiointipalvelut ovat luotettavia ja noudattavat EU-lainsddddnnon tai kansallisen
lainsdddannon vaatimuksia. Tarkoitus on niin suojella kiyttdjid petoksilta ja estdd henkilGtieto-
jen ja todistusten vadrinkdytoksid. Jasenvaltioiden olisi otettava kdyttdon yhteinen mekanismi
asiointipalveluiden luotettavuuden todentamiseksi. Komission on tarkoitus antaa tét4 mekanis-
mia koskevat tarkemmat vaatimukset lompakkosovellusta koskevassa taytantoonpanoasetuk-
sessa.

3.6 Sidhkdisen tunnistamisen jérjestelmiin sertifiointi

Ehdotuksella on tarkoitus sujuvoittaa sdhkdisten tunnistusjarjestelmien ilmoittamismenettelya.
Nykyisin ilmoittamismenettelyyn siséltyy ldhes poikkeuksetta ilmoitettavaan tunnistusjirjestel-
maén kohdistuva toisten jasenvaltioiden tekemaa vertaisarviointi. Tarkoitus on ehkaistd vaati-
musten harmonisoinnilla sdhkdisen tunnistamisen jarjestelmien arviointiin liittyvistd jasenval-
tioiden erilaista ldhestymistavoista syntyvié haasteita seké helpottaa luottamuksen rakentamista
jasenvaltioiden valilld. Ehdotuksen mukaan jésenvaltiot voisivat jatkossa vertaisarvioinnin si-
jaan osoittaa lompakkosovelluksen vaatimustenmukaisuuden sertifiointimenettelyn avulla.

Jasenvaltio voisi nimetd julkisen tai yksityisen sektorin elimid, jotka voivat antaa sertifiointeja
vaatimustenmukaisuuden tayttymisestd. Sddntely antaisi lisdksi jdsenvaltioille mahdollisuuden
kéayttdd akkreditoituja vaatimustenmukaisuuden arviointilaitoksia tai vapaaehtoisten tieto- ja
viestintdtekniikan turvallisuutta koskevia sertifiointijérjestelmié, kuten niin kutsutun EU:n ky-
berturvallisuusasetuksen (EU) 2019/881 mukaisesti perustettuja sertifiointilaitoksia ja niiden
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laatimia raportteja ja arviointeja. Suomessa ei toistaiseksi ole tahoja, joilta olisi mahdollista
saada ehdotuksen mukaisia sertifiointeja.

Vertailun vuoksi luottamuspalveluiden arvioinnissa on kaytettdva akkreditoituja vaatimusten-
mukaisuuden arviointilaitoksia. Valvonnassa eurooppalaisten valvontaviranomaisten havainto
on ollut, etté arviointilaitosten arviointimenettelyt ja raportoinnin laatu vaihtelevat ja luottamus-
palveluiden hyvéksyntd edellyttdd kiytinnossa valvontaviranomaisen lisdselvityksid. Arvioin-
nin sdédntelyd ehdotetaan harmonisoitavan, mitd voi pitdd kokemusten perusteella kannatetta-
vana. Arviointipalvelujen saatavuudesta voidaan todeta, ettd Suomeen ei ole syntynyt akkredi-
toituja vaatimustenmukaisuuden arviointilaitoksia. Séhkoisten tunnistuspalveluiden arvioin-
nissa voi Suomessa kayttdd tunnistus- ja luottamuspalvelulain nojalla joustavasti erilaisia arvi-
ointielimid, kunhan osoittaa objektiivisesti niiden riippumattomuuden ja patevyyden.

3.7 Uudet ja laajentuvat sihkoiset luottamuspalvelut

Ehdotuksessa esitetddn neljan uuden luottamuspalvelun lisdamistd asetuksen soveltamisalaan.
Edelld kohdassa 3.3 késiteltiin sahkoisen todistusten tarjoamista, joka olisi yksi ehdotuksen uu-
sista luottamuspalveluista. Muutoin ensinnékin asetuksen soveltamisalaan liséttéisiin sahkois-
ten asiakirjojen sdhkoinen arkistointi. Monet jidsenvaltiot ovat jo kehittdneet kansallisia vaati-
muksia ja sdéntelyd ndihin palveluihin liittyen. Komission mukaan oikeusvarmuuden ja luotta-
muksen lisdédmiseksi néille palveluille olisi tarpeen luoda EU-tason harmonisoidut sddnndkset.

Toiseksi asetuksen soveltamisalaan lisdttiisiin sdhkodisen allekirjoituksen ja -leiman etéluonti-
vélineiden hallinnointi. Voimassa oleva asetus sdédntelee sahkoisten allekirjoitusten jarjestelmia
vain tietyiltd osin. Ehdotetulla sdéntelylld varmistettaisiin, ettd kaikki tarpeelliset osa-alueet sah-
koisten allekirjoitusten ja leimojen luomiseksi on sdénnelty yhtendisesti EU:ssa.

Kolmanneksi asetuksen soveltamisalaan lisattéisiin sdhkoiset hajautetut tilikirjat. Nama palve-
lut yhdistavét tiedon aikaleimaamisen vaikutuksen varmuuteen tiedon alkuperisti sahkdisen al-
lekirjoituksen tavoin. Palvelut mahdollistavat hajautetummat hallintomallit, jotka helpottavat ja
tehostavat usean osapuolen vélistd yhteistyotd. Niiden avulla on esimerkiksi mahdollista luoda
luotettava kirjausketju hyodykkeiden alkuperista rajat ylittdvasséd kaupassa, tukea teollis- ja te-
kijanoikeuksien toteutumista seké luoda perusta itsehallittavalle sdhkoiselle identiteetille.

Lisédksi ehdotuksessa laajennetaan verkkosivustojen todentamisen hyviksyttyjd varmenteita
koskevaa séddntelyd. Verkkoselaimille asetettaisiin velvollisuus tunnustaa nimé varmenteet,
esittdd niiden sisiltima identiteettitieto kayttdjaystavilliselld tavalla ja tietyin poikkeuksin var-
mistaa tuki ja yhteentoimivuus.

Suomessa ei toistaiseksi ole juurikaan tarjottu hyviksyttyja luottamuspalveluita. Liikenne- ja
viestintaviraston ylldpitimasséd luotetussa luettelossa kansallisena hyvaksyttyna luottamuspal-
veluntarjoajana on ainoastaan Digi- ja vdestotietovirasto, tarjoten yksityiselle sektorille ja jul-
kiselle sektorille luonnollisen henkildn tai organisaation allekirjoitusvarmenteita ja verkkosivun
todentamisen varmenteita. Markkinoilla kuitenkin tarjotaan sellaisia luottamuspalveluja, joille
ei ole hankittu eIDAS-asetuksen tarkoittamaa hyvaksyntdd. Odotettavissa on, ettd tulevaisuu-
dessa mydos hyviksyttyjen luottamuspalvelujen tarjonta lisdédntyisi.

3.8 Toimivallan siirto

Asetusehdotuksessa annetaan komissiolle toimivaltaa antaa delegoituja ja tiytdntoonpanosaé-
doksid.
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Ehdotuksessa komissiolle siirretdén valtaa antaa delegoituja sdéddoksid muun muassa vaatimuk-
sista, joita asetetaan lompakkosovellusten vaatimuksia arvioiville elimille (6c artikla). Delegoi-
tuja sdddoksid voitaisiin antaa myds koskien lompakkosovellusten rajat ylittdvaa luotettavuutta
ja velvoitetta hyviksyd lompakkosovellus vahvan sidhkoisen tunnistamisen menetelméni (12b
artikla). Artiklassa sdddettyjen velvoitteiden lisdksi 12 b artiklan 5 kohdan mukaan komission
tulee tehdd 18 kuukauden jilkeen lompakkosovelluksen kayttoonotosta arviointi siité, tuleeko
muiden yksityisten verkkopalveluiden tarjoajille antaa velvollisuus hyvéksyéd lompakkosovel-
luksen kaytto kéyttdjan vapaaehtoisen pyynnon perusteella. Komissiolle annettaisiin valtaa an-
taa delegoituja sdddoksid timén arvioinnin perusteella muuttaakseen lompakkosovelluksen tun-
nustamisen vaatimuksia, jotka on kuvattu kyseisessé artiklassa. Asetuksen jatkovalmistelussa
kyseistd delegointivaltuutta tulisi vield tarkastella sen laajuuden ja tarkkarajaisuuden osalta. Ko-
missiolle siirrettdisiin valtaa antaa delegoituja siddoksid myds tarkemmista toimenpiteistd, joita
hyviksyttyjen luottamuspalvelun tarjoajien olisi otettava kdyttdon riskien hallitsemiseksi (24
artikla).

Asetusehdotuksessa komissiolle annetaan monia valtuuksia antaa taytdntoonpanosaadoksia.
Komission tulisi antaa tdytadntoonpanosdddokset 6-12 kuukauden kuluessa asetuksen voimaan-
tulosta. Taytantoonpanosadddsten antamisessa kidytetdén tarkastelumenettelyd komitologia-ase-
tuksen (EU) No 182/2011 mukaisesti.

Osa komissiolle annettavasta tdytintoonpanovallasta liittyisi muun muassa standardeihin, tek-
nisiin ja operatiivisiin eritelmiin sekd referenssinumeroihin (art. 6a, art. 6b, art. 6¢, art. 20, art.
24, art. 28, art. 29a, art. 32, art. 34, art. 37, art. 38, art. 39a, art.42, art. 44, art. 45, art. 45c, art.
45d, art. 45g, art. 451). Komission olisi mahdollista antaa tdytantoonpanosadadoksid asetukseen
liittyvien prosessien muodoista ja menettelyistd (art. 6d, art. 21, art. 31). Liséksi komissio voisi
antaa taytantdonpanosdidoksid tarkemmista toimenpiteistd, jotka liittyvét lompakkosovelluksia
koskeviin turvallisuusloukkauksiin (art. 10 a) tai yksilolliseen tunnistamiseen (art. 11a).

Asetusehdotuksessa komissiolle annettaisiin valtaa antaa taytdntoonpanosdddoksid ehdoista,
joilla kolmannen maan luottamuspalveluille ja niiden tarjoajille asetettavat vaatimukset vastaa-
vat unionin alueella toimiville hyvéksytyille luottamuspalveluille tai niiden tarjoajille asetettuja
vaatimuksia (art. 14). Tdmén osalta asetuksen jatkovalmistelussa tulisi kiinnittdd huomiota tiy-
tantoonpanovallan tarkkarajaisuuteen. Lisdksi komissiolla olisi valta antaa taytintoonpanosaé-
doksid valvontaviranomaisten tehtdvistd (art. 17) ja valvontaviranomaisten yhteistyotd koske-
vasta prosessista (art. 18). Asetuksen jatkovalmistelussa tulee tarkastella, onko taytdntoonpa-
nosdddos tarkoituksenmukainen keino sdétéé valvontaviranomaisen tehtavista.

3.9 Loppusiidokset

Komission tulee tarkastella uudelleen asetuksen soveltamista ja raportoida siitd Euroopan par-
lamentille ja EU:n neuvostolle 24 kuukauden jilkeen asetuksen voimaantulosta. Komission tu-
lee arvioinnissaan tarkastella tarvetta muuttaa asetuksen soveltamisalaa tai tiettyjd sdannoksia
asetuksen soveltamisesta saatujen kokemusten tai teknologian, markkinoiden tai lainsdddénnon
kehityksen perusteella. Lisdksi komission tulee raportoida Euroopan parlamentille ja EU:n neu-
vostolle joka neljds vuosi edelld mainitun raportin toimittamisen jélkeen siitd, kuinka asetuksen
tavoitteiden saavuttamisessa on edistytty.

Asetus on suoraan sovellettavaa oikeutta EU:n jdsenvaltioissa ja tulee voimaan 20 péivén jal-
keen asetuksen julkaisusta EU:n virallisessa lehdessd. Sdhkoisid allekirjoituksia ja hyvéksyttyjé
todistuksia koskevat kuitenkin siirtyméajat. Turvallisten sdhkdisten allekirjoitusten luontivéli-
neet, joiden vaatimustenmukaisuus on mééritelty sdhkoisié allekirjoituksia koskevan direktiivin
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1999/93/EY nojalla, tullaan pitdimédan hyvéksytyn sdhkdisen allekirjoituksen luontivélineiné ta-
min asetuksen perusteella neljain vuoden ajan asetuksen voimaantulosta. Direktiivin
1999/93/EY nojalla luonnollisille henkil6ille mydnnettyja hyvaksyttyja allekirjoitusvarmenteita
pidetddn hyvéksyttyind timén asetuksen perusteella neljén vuoden ajan asetuksen voimaantu-
losta.

4 FEhdotuksen oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

Ehdotuksen oikeusperustana on Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 114
artikla. Artikla koskee sisdmarkkinoiden toteuttamiseen ja toimintaan liittyvid toimenpiteitd ja
sen tavoitteena on ldhentdi jasenvaltioiden kansallisia lainsdddédnt6jd. Unionin tuomioistuin on
vakiintuneesti katsonut, ettd sdddos voidaan hyviksyd SEUT 114 artiklan perusteella ainoas-
taan, mikali siitd ilmenee objektiivisesti ja tosiasiallisesti, ettd sen tarkoituksena on sisdmarkki-
noiden toteuttamista ja toimintaa koskevien edellytysten parantaminen. Komissio on valinnut
kyseisen oikeusperustan, koska ehdotuksen tavoitteena on edistdd EU:n digitaalisten sisdmark-
kinoiden toimintaa. Komission mukaan rajat ylittavat julkiset ja yksityiset palvelut hyodyntavat
yhd enemmén digitaalisen identiteetin ratkaisuja, minkd vuoksi kansalaiset eivét vélttdmétta
pysty tdysiméddrdisesti hyodyntiméédn verkkopalveluita saumattomasti unionin alueella ja séi-
lyttdmadn yksityisyyttdén. Ehdotusta késitelldén noudattaen tavallista lainsddtamisjirjestysta,
jossa Euroopan parlamentti ja neuvosto hyviksyvét yhdessi asetuksen. Neuvostossa edellyte-
tddn madrdenemmistopadtoksentekoa.

Komissio katsoo, ettd ehdotus on toissijaisuusperiaatteen mukainen. Komission mukaan kansa-
laisten ja yritysten tulisi olla mahdollista hyddyntéé turvallisia digitaalisia identiteettiratkaisuja
seka heité koskevia vahvistettuja henkildtietoja ja todistuksia kaikkialla EU:ssa. Komission mu-
kaan EU-tason ratkaisu antaa parhaat mahdollisuudet timén toteuttamiseen. Jisenvaltioiden ta-
solla hajanaisesti kehitettivilla ratkaisuilla rajat ylittivaa toimintaa ja sen edellyttimaa luotta-
musta toisten jisenvaltioiden ratkaisuihin on vaikeaa rakentaa. Sen sijaan EU:n tasolla on mah-
dollista asettaa yhteiset vaatimukset sellaisten ratkaisujen kehittdmiselle, joiden avulla turvataan
kéyttdjien mahdollisuus hallita omia henkilGtietojaan ja pédsy rajat ylittdviin sdhkoisiin palve-
luihin. EU-tason ratkaisuilla on my6s mahdollista luoda luottamusta kéytettdviin digitaalisiin
identiteetinratkaisuihin palveluntarjoajien ndkdkulmasta. Yhteisten vaatimusten avulla on mah-
dollista luoda luottamusta toisen jasenvaltion myontamiin sdhkdisiin todistuksiin tai toisen ja-
senvaltion digitaalisen identiteetin ratkaisuihin. Jdsenvaltioiden kansallisen tason ratkaisut eivét
komission arvion mukaan olisi yhté tehokkaita ja vaikuttavia.

Komission mukaan ehdotus on suhteellisuusperiaatteen mukainen. Ehdotuksella pyritdin vas-
taamaan niihin havaittuihin haasteisiin ja rajoitteisiin, joita nykyinen yhteentoimivuuteen ja vas-
tavuoroiseen tunnustamiseen perustuva sahkoisen tunnistamisen lainsdddantd sisiltdd. Ehdo-
tuksen katsotaan olevan oikeasuhtainen sen tavoitteisiin ndhden, silld sen avulla luodaan yh-
teentoimivuuteen perustuva eurooppalaisen digitaalisen identiteettiratkaisujen lainsdddannolli-
nen kehikko. Sen perustana ovat jasenvaltioiden myontdmét identiteetit seké siihen liittyvien
henkil6tietojen liikkuminen kdyttdjan tahdon mukaan. Yhteinen lainsdddantdkehikko palvelee
myos digitaalisten sisimarkkinoiden edistdmista.

Komission mukaan ehdotus on oikeasuhtainen my0s sen aiheuttamien kustannusten osalta, joita
jasenvaltioissa syntyy esimerkiksi lompakkosovelluksen kehittdmisestd ja saattamisesta kansa-
laisten kéyttoon. Komission mukaan kustannuksilta ei voida vélttyd, mikéli halutaan péésté ta-
voitteeseen ratkaisujen kdytettdvyydestd ja saavutettavuudesta. Ehdotuksella saavutettavien
hyotyjen arvioidaan kuitenkin ylittdvan kustannukset, silld ehdotuksella on tarkoitus helpottaa
ja lisatd kayttdjien ja yritysten toimintaa sisimarkkinoilla.
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Valtioneuvosto katsoo, ettd komission oikeusperustaa seké toissijaisuus- ja suhteellisuusperiaa-
tetta koskevat ndkemykset ovat ldhtdkohtaisesti asianmukaisia. Suhteellisuusperiaatteen nou-
dattamisen arviointia olisi kuitenkin tehtévid vield asetuksen késittelyn aikana erityisesti niiltd
osin, kuin ehdotuksen sisélto tarkentuu tai edellyttdd selventdmistd. Esimerkiksi jdsenvaltioiden
julkisen sektorin velvollisuudet suhteessa séhkoisesti vahvistettaviin henkilGtietoihin ja todis-
teisiin jadvat ehdotuksessa osin epdselviksi. Erityistd huomiota tulee kiinnittdd myos delegoi-
tujen ja taytintoonpanosdaddsten rooliin osana ehdotusten tiytdntdonpanoa, sekd niiden laajuu-
teen ja sisaltoon.

5 Ehdotuksen vaikutukset
5.1 Komission vaikutusarvioinnit

Komissio on laatinut vaikutusarvioinnit ehdotuksestaan (Komission vaikutusarvioinnit). Ehdo-
tuksella arvioidaan olevan positiivisia vaikutuksia erityisesti EU-kansalaisten ndkdkulmasta.
Lompakkosovellus antaisi sen kéyttdjille mahdollisuuden hallita itsendisesti kdyttdjan digitaa-
lista identiteettid ja siithen liittyvid eri ldhteissd olevia digitaalisia henkilo- ja tunnistetietoja.
Sovelluksen avulla kayttdjat padsisivat kayttdmaan julkisen ja yksityisen sektorin sdhkdisia pal-
veluita kaikkialla EU:ssa. Ehdotuksen jdsenvaltiolle aiheuttamat taloudelliset vaikutukset riip-
puvat pitkélti siitd, tuottaako jasenvaltio itse sdéntelyn tarkoittaman lompakkosovelluksen vai
luottaako jasenvaltio toisen tahon tuottamaan sovellukseen. Lompakkosovelluksen kéytto olisi
joka tapauksessa luonnollisille henkildille ilmaista ja vapaachtoista.

Komission arvioiden mukaan pienet ja keskisuuret yritykset voisivat olla kiinnostuneita otta-
maan lompakkosovelluksen kdyttoon liiketoiminnassaan. Yrityksille arvioidaan kuitenkin ai-
heutuvan kustannuksia lompakkosovelluksen kéyttoonotosta, silld se edellyttdd tiettyjen raja-
pintojen avaamista sovelluksen kéyttod varten. Lompakkosovelluksen kéytostd saatavat tehok-
kuuteen ja prosessien yksinkertaistamiseen liittyvit hyodyt voisivat olla komission arvion mu-
kaan kustannuksia suurempia. Saavutettavat hyodyt riippuvat kuitenkin liiketoiminnan Iuon-
teesta. Ehdotettu sdédntely loisi myos uusia liiketoimintamahdollisuuksia erityisesti pienille ja
keskisuurille identiteetti- ja luottamuspalvelujentarjoajille. Néiden yritysten osalta kehitystyo-
hon ja sertifiointiin liittyvét kustannukset saattavat kuitenkin vaikeuttaa markkinoille paasya.

Komission arvion mukaan jasenvaltioiden kansallisiin talousarvioihin ja hallintoon liittyvié vai-
kutuksia aiheutuu séhkoisen tunnistamisen jérjestelmien kayttoonotosta sellaisissa jasenvalti-
oissa, joissa sellaisia ei ole aiemmin ollut kdytdssd. Komission arvion liséksi vaikutuksia tulee
Suomelle sen vuoksi, ettd Suomessa on jo laajasti yhteiskunnassa kdytossd oleva, padsaantoi-
sesti markkinaehtoiseen toimintaan perustuva siahkoisen tunnistamisen toimintaymparisto. Li-
séksi jisenvaltioille aiheutuu kustannuksia sdhkdisen tunnistamisen jirjestelmin ilmoittami-
sesta, johon séddntely jatkossa velvoittaisi. Liséksi jasenvaltioille aiheutuisi kustannuksia lom-
pakkosovelluksen kehittdmisesta ja yllapitdmisesta siind tapauksessa, ettd jasenvaltiot paattavat
itse kehittdd ja tuottaa sovelluksen. Komissio on arvioinut kustannuksiksi noin 10 miljoonaa
euroa. Lisdksi vaikutuksia ja kustannuksia on arvioitu aiheutuvan esimerkiksi siddntelyn edel-
lyttimastd standardoinnista, sertifioinnista sekd lainsdddéntomuutoksista sekd uusien luotta-
muspalvelujen valvonnasta. Komission arviota sdhkdisen lompakon toteutuskustannuksista voi-
daan pitda alimitoitettuna. Suomessa parhaillaan valmistelussa olevassa digitaalisen identiteetin
kehittdmisen hankkeessa on arvioitu komission ehdotusta suppeamman lompakkosovelluksen
toteuttamisen kertaluonteisten kustannusten olevan noin 16 miljoonaa euroa ja vuotuisten kus-
tannusten olevan arviolta noin 6 miljoonaa euroa. Ehdotuksen taloudellisia vaikutuksia on ku-
vattu tarkemmin jiljempéna.
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Komission arvioiden mukaan ehdotus edistdd innovaatioita ja yhteentoimivuutta sisimarkki-
noilla. Lisdksi ehdotuksella arvioidaan olevan myonteisid vaikutuksia tydllisyyteen. Ehdotus
edistdd verkossa tapahtuvan kaupan ja liiketoiminnan laajentumista sekd vahentdi esteitd sisé-
markkinoilla. Lisdksi ehdotuksella arvioidaan olevan myonteisid vaikutuksia kansalaisten osal-
listumisen lisddmiseen. Sddntelyn odotetaan luovan turvallisen ja kilpailukykyisen perustan
henkilon digitaalisten henkil6- ja identiteettitietojen hallinnalle.

Suomen nékokulmasta komission vaikutusten arvioinnissa ei késitelld vaikutuksia suhteessa ny-
kyiseen vahvan sédhkdisen tunnistamisen lainsdddéntdon ja sen perusteella sdhkdisen tunnista-
misen markkinoille toimiviin toimijoihin seké yksityisen sektorin digitaalisten asiointipalvelu-
jen tarjoajiin. Jatkossa vaikutuksia tulee erityisesti arvioida niilld sektoreilla, joissa komission
ehdottama digitaalinen lompakko olisi pakko hyviksyi sdhkdisend tunnistusvilineend. Vaiku-
tuksia tulee tarkentaa komission keinovalikoiman valmistelun tarkentuessa.

5.2 Taloudelliset vaikutukset

Asetus sisiltdé jasenvaltiolle velvoitteen tuottaa ehdotuksen mukainen lompakkosovellus ja il-
moittaa ainakin yksi vahvan sédhkoisen tunnistamisen menetelmé. Kansallisesti on arvioitava,
miten velvoite tdytetddn. Valtiovarainministerion asettamassa kansallisessa digitaalisen identi-
teetin kehittdmisen hankkeessa on tavoitteena toteuttaa valtion digitaalinen lompakko, jolla di-
gitaalista identiteettid voidaan kéyttdi ja siihen liitettyjd varmennettuja vaittdmid voidaan osoit-
taa tai vélittdd digitaalisiin palveluihin.

Digitaalisen lompakkosovelluksen toteutus- ja kdyttokustannusten arvioidaan olevan merkitta-
vid. Valtiovarainministerion digitaalisen henkildllisyyden kehittimisen hankkeessa toteutetta-
van digitaalisen henkil6llisyystodistuksen kertaluonteisten toteutuskustannusten arvioidaan ole-
van yli 16 miljoonaa euroa seké jatkuvien yllépitokustannusten vuosittain noin 6 miljoonaa eu-
roa. Ehdotuksen mukainen lompakkosovellus on kuitenkin toiminnallisuuksiltaan huomatta-
vasti titd laajempi. Tédstd johtuen ehdotuksen mukaisen lompakkosovelluksen toteutus- ja ylla-
pitokustannukset tulevat timén hetken arvion mukaan olemaan merkittavésti korkeammat, kuin
kansallisessa digitaalisen identiteetin kehittimisen hankkeessa suunnitellun lompakkosovelluk-
sen toteuttamisen kustannukset.

Lompakkosovelluksen kdyttoonotto voi edellyttdd tietoja tarjoavilta seké tietoja hyodyntavilta
toimijoilta merkittdvidkin investointeja rajapintojen kehittdmiseen. Kayttéonottokustannuksia
aiheutuisi my0s yksityisen sektorin palveluissa, joilla olisi velvollisuus mahdollistaa lompak-
kosovelluksen kaytto asiointipalveluun tunnistauduttaessa. Yksityisen sektorin osalta palvelun
kayttoonoton kustannusten méaéraa voidaan arvioida tarkemmin vasta ehdotuksen teknisten vaa-
timusten tarkentuessa.

Ehdotus todenndkdisesti muuttaisi merkittavésti nykyisen vahvan sdhkdisen tunnistamisen toi-
mintaympdariston liiketoimintaperusteita. Liséksi tuleekin arvioida mahdolliset liiketoiminta-
mahdollisuuksien muutokset nykyisille vahvan sdhkoisen tunnistamisen toimijoille. Ehdotus
voi tarjota joillekin toimijoille uusia liiketoimintamahdollisuuksia, mutta myds kaventaa joi-
denkin toimijoiden mahdollisuuksia. Tarkempia vaikutuksia nykyisiin vahvan sdhkdisen tun-
nistamisen luottamusverkoston toimijoihin voidaan arvioida vasta ehdotuksen tarkentuessa ja
yhteistydssé yritysten kanssa. Ehdotuksessa pyritdin edistimédin rajat ylittdvasd sdhkoistad tun-
nistamista kahdella rinnakkaisella keinolla. Kéytdnndssa tdma tarkoittaa jo olemassa olevan il-
moitusmenettelyn sdilyttdmistd tietyin muutoksin. Liséksi luodaan uusi lainsdddantokehikko
lompakkosovellukselle. Suomessa on liséksi kansallisesti vireilld hanke digitaalisen identiteetin
kehittdmiseksi, jossa valmistellaan kansallisen tason ratkaisua digitaalisen identiteetin hyodyn-
tamiseksi. Vaikka sdddosehdotus on tavoitteiltaan samansuuntainen kuin kansallinen hanke,
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olisi kustannusten ja kehitystyon paéllekkdisyyden vélttdmiseksi kiinnitettdvd huomiota kansal-
lisen tyon yhteensovittamiseen EU-valmistelun kanssa.

Taloudellisten vaikutusten osalta on myos huomioitava mahdolliset kustannussééstot, joita voi-
daan saavuttaa prosessien digitalisoimisesta. Esimerkkeiné prosesseista, jotka voitaisiin digita-
lisoida, voidaan mainita ulkomaalaisten tutkintotietojen tarkastaminen, mika tehdién usein ma-
nuaalisesti, ja pankkiasiakkuuden perustaminen, miké vaatii kdynnin toimipisteessa.

Lompakkosovelluksen kehittdminen voi vaatia resursseja useilta eri viranomaisilta. Lompakko-
toteutuksilla voisi olla taloudellisia vaikutuksia myds maksullisia tietopalveluita tuottaville re-
kisteriviranomaisille.

Asetuksen ehdotuksilla voi olla muitakin taloudellisia vaikutuksia muun muassa viranomaisiin,
julkisen ja yksityisen sektorin asiointipalvelujen tarjoajiin. Niiden méardd on tdssé vaiheessa
vaikea arvioida. Taloudellisia vaikutuksia voi olla esimerkiksi jdsenvaltioiden yhteistyon tiivis-
tamisell4, pilottihankkeiden toteuttamisella, arviointi- ja sertifiointielinten nimeémisell4 ja val-
vonnalla sekd lompakkosovelluksen kautta tarjolle saatettavien henkilGtietojen ja todistusten
sahkoistamiselld ja lompakkosovellukseen luottavien osapuolten ilmoitusten kisittelylla. Ehdo-
tuksessa ei ole arvioitu kustannuksia rekisteriviranomaisille tietorajapintojen avaamisesta.

5.3 Lainsaadidnnélliset vaikutukset

Ehdotus on sdiddostyypiltédén asetus, joten se olisi sellaisenaan Suomessa sovellettavaa oikeutta
eikd lahtokohtaisesti vaatisi erillistd kansallista tdytdntoonpanoa.

Kansallisesti sdhkoisid tunnistus- ja luottamuspalveluja sdinnelldén vahvasta sdhkoisestd tun-
nistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009). Sééntely vastaa
vaatimuksiltaan eIDAS-asetusta tdydentdvissa nk. varmuustasoasetuksessa ((EU) 2015/1502)
sdddettyd korotetun tai korkean varmuustason mukaista sdhkdistd tunnistuspalveluntarjontaa.
Suomessa toimivilta vahvan sédhkoisen tunnistamisen jarjestelmiltd vaaditaan vahintddn samat
luotettavuutta ja tietoturvaa koskevat vaatimukset kuin mitd eIDAS-asetuksessa tidytdntoonpa-
nosdddoksineen vaaditaan unionin rajat ylittdviltd sihkoisen tunnistamisen jérjestelmilti koro-
tetulla varmuustasolla. Kansallisen vahvan séhkodisen tunnistamisen jérjestelmien vaatimukset
on siis paitetty harmonisoida eIDAS-asetuksen sdéntelyn kanssa. Tarkoitus on ollut helpottaa
Suomessa vahvan sdhkodisen tunnistamisen toimijoita hakemaan omalle tunnistusvélineelleen
ns. rajat ylittdvén tunnistusvélineen asemaa.

Koska kansallisen lainsdddédnnon vaatimukset on tilla hetkelld harmonisoitu eIDAS-asetuksen
asettamien vaatimusten kanssa, ehdotuksen my6td myds kansallisia lainsddddnndn muutostar-
peita tulee tarkastella. Ensinndkin tarkastelua tulee tehda siitd nakokulmasta, ovatko eIDAS-
asetuksen mukaiset vaatimukset muuttuneet, mika voisi aiheuttaa muutospaineita myds kansal-
lisiin vaatimuksiin. Toiseksi tarkastelua tulee tehda siitd ndkokulmasta, asettaako eIDAS-asetus
uusia vaatimuksia palvelujen tarjoamiselle. Erityisesti tulee tarkastella sitéd, halutaanko kansal-
lisen tason vaatimukset lompakkosovelluksille yhteensovittaa eIDAS-asetuksen EUid-lompak-
kosovellukselle asettamien vaatimusten kanssa. Télld voitaisiin helpottaa Suomessa lompakko-
sovelluksia tarjoavien toimijoiden mahdollisuuksia hakemaan omalle lompakkosovellukselleen
EUid-lompakkosovelluksen asemaa. Asetus siséltdd jasenvaltiolle velvoitteen tuottaa ehdotuk-
sen mukainen lompakkosovellus ja ilmoittaa ainakin yksi vahvan sédhkoisen tunnistamisen me-
netelmd. Kuten edelld kappaleessa 5.2. on todettu, kansallisesti on arvioitava, miten velvoite
tdytetddn. Valtiovarainministerion asettamassa kansallisessa digitaalisen identiteetin kehittdmi-
sen hankkeessa on tavoitteena laatia ehdotukset sellaiseksi lainsddddnndksi, joka mahdollistaa
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digitaalisen todisteen luomisen sekd sen hyddyntdmisen yhteiskunnan palveluissa henkil6lli-
syyden ja varmennettujen identiteettitietojen osoittamiseksi. Hankkeessa on tarkoitus toteuttaa
valtion digitaalinen lompakko, jolla digitaalista identiteettid voidaan kayttia ja siithen liitettyja
varmennettuja vdittimia voidaan osoittaa tai vélittdd digitaalisiin palveluihin.

Ehdotuksen tavoitteena on muun muassa mahdollistaa kéyttdjédn hallintaa siitd, miten hdnen
henkil6tietojaan kéytetddn. Henkilon omien tietojen hallinnan ndkdkulmasta olisi selkeytettava
sitd, miltd osin viranomaistietojen nykyistd laajempi hyodyntaminen sdhkdisesti vahvistettuina
henkil6tietoina ja todisteina edellyttdisi sdddosmuutoksia, erityisesti tiedonhallinnan ja tietova-
rantojen erityissdéntelyn ndkokulmasta. Liséksi olisi arvioitava, missd méarin sdhkdisesti vah-
vistettuja henkil6tietoja ja todisteita koskeva sééntely velvoittaa viranomaisia asettamaan tietoja
saataville lompakkosovelluksen avulla kdytettaviksi taikka mahdollistamaan tietojen valittami-
sen muiden luottamuspalveluiden tarjoajien toimesta. Talld voi olla vaikutusta velvoitteen pii-
riin kuuluvien tietojen tai tietovarantojen sidintelyyn. Myds velvoitteiden suhde kansalliseen
asiakirjojen julkisuutta ja tiedonhallintaa koskevaan sééntelyyn olisi arvioitava.

Edelleen on tarpeen kansallisesti tarkastella, voivatko kansallisella sddntelylld mééritellyt hy-
vaksytyt tunnistusvélityspalvelut hyddyntdd asetusehdotuksen mahdollisuuksia esimerkiksi att-
ribuuttipalvelun tarjoajina palveluntarjoajien tiyttidessd myos hyviksytyn luottamuspalvelun-
tarjonnalle asetetut edellytykset (kappale 3.3.).

Kansallisessa sddntelyssd on my0s varmistettava edellytykset sertifiointielinten nimeédmiselle ja
valvonnalle. Kotimaisten vaatimustenmukaisuuden arviointilaitosten ja sertifiointielinten syn-
tyminen edesauttaisi palvelujen syntymista.

Komissiolle ehdotetaan useita uusia valtuuksia antaa delegoituja ja tiytdntoonpanosaadoksia.
Muuttuvan EU-sdddoskokonaisuuden myo6té tarkasteltavaksi tulisi myos Liikenne- ja viestinta-
viraston madrdayksenantovaltuudet ja viraston antamat méaraykset.

5.4 Viranomaisvaikutukset

Tunnistus- ja luottamuspalvelulain mukaan Liikenne- ja viestintdvirasto toimii eIDAS-asetuk-
sen tarkoittamana valvontaelimend ja hoitaa sille asetuksessa sdddettyjd tehtdvid. Liikenne- ja
viestintavirasto valvoo myo0s kansallisen tunnistus- ja luottamuspalvelulain vaatimusten nou-
dattamista. Ehdotuksella olisi vaikutuksia viraston valvontatehtiviin ja se voi lisata niita.

Hyviksyttyjen luottamuspalvelujen hyviksynti ja valvonta on kansallisen valvontaviranomai-
sen, Liikenne- ja viestintiviraston, tehtdva. Hyvéksytyilld luottamuspalveluilla voidaan nidhda
olevan tirked merkitys osana lompakkosovellusten toteuttamista. Talld hetkelld ainoastaan
Digi- ja véestotietovirasto tarjoaa Suomessa luotettuun luetteloon merkittyja hyvaksyttyja luot-
tamuspalveluja. Lompakkoratkaisut edellyttdnevit hyvéksyttyjen luottamuspalvelujen tarjon-
nan laajentamista, jotta tarvittavia hyvaksyttyja luottamuspalveluja voidaan hyodyntaa tulevissa
lompakkototeutuksissa. Palveluiden mahdollinen lisdéintyminen voi mahdollisesti lisdtd myds
Liikenne- ja viestintdviraston tehtévii.

Tunnistus- ja luottamuspalvelulain 42a §:n 3 momentin mukaan Liikenne- ja viestintdviraston
tehtdvd on lisdksi ilmoittaa sdhkdisen tunnistamisen jirjestelmid Euroopan komissiolle. Lii-
kenne- ja viestintdvirasto on nykyisin osallistunut vertaisarviointiin, kun toiset jdsenvaltiot ovat
ilmoittaneet niiden omia tunnistusvélineitd komissiolle. Lompakkosovelluksen sertifiointi tai
muu vaatimustenmukaisuuden osoittaminen ja tunnistusjérjestelmien vertaisarvioinnit voivat
vaikuttaa Liikenne- ja viestintéviraston tehtéviin.
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Viranomaisten koordinoinnin ja viranomaisneuvonnan tarve kasvaa ainakin siirtymévaiheessa
merkittavisti, jotta julkisen ja yksityisen sektorin toimijat saavat tarvittavan tiedon toteuttaak-
seen muutokset ja hyddyntiaékseen muutosten mahdollisuudet.

Tunnistus- ja luottamuspalvelulain mukaan Digi- ja vdestotietoviraston tehtdvani on ylldpitad
kansallista solmupistettd. Solmupisteilld on keskeinen merkitys jasenvaltioiden séhkoisen tun-
nistamisen jirjestelmien yhteentoimivuuden kannalta. Solmupiste osallistuu henkildiden toden-
tamiseen rajojen yli. Liséksi se pystyy tunnistamaan sekd késittelemdén tai siirtiméén tietoja
muihin solmupisteisiin tarjoamalla rajapinnan muiden jdsenvaltioiden sdhkdisen tunnistamisen
jarjestelmiin. Ilmoitettujen vélineiden mééran lisddntymisen voidaan arvioida lisddvan kansal-
lisen solmupisteen kautta tapahtuvien tunnistustapahtumien maéraa.

Ehdotuksella tulisi olemaan vaikutuksia my0s viranomaisten rekistereiden tuottamiseen ja tie-
tosiséltdjen hyodyntdmiseen erityisesti yksityisen sektorin palveluissa. Viranomaisten véliseen
tietojen saantiin tai vaihtoon ehdotuksella ei arvioida olevan merkittdvid vaikutuksia. Viran-
omaisrekistereiden tuottamisessa ja kehittdmisessa tulisi jatkossa ottaa huomioon myo6s mah-
dollisuus tietojen jakamiseen henkilon digitaalisen lompakon kautta. Tdméa on merkittdvd muu-
tos nykyiseen viranomaiskontrolloituun tietojen luovutuskéytantoon. Ehdotuksen perusteella on
osin epéselvdd, missd madrin sdhkdisesti vahvistettuja henkilétietojen ja todisteita koskeva
sddntely velvoittaa viranomaisia asettamaan tietoja kaytettdviksi lompakkosovelluksella taikka
mahdollistamaan tietojen vilittdmisen muiden luottamuspalveluiden tarjoajien toimesta. Ase-
tusehdotuksessa luetellaan ne osa-alueet, joita koskevat julkisen sektorin tarjoamat tiedot ja to-
distukset olisi voitava tarkistaa alkuperiisestd viranomaisléhteesta.

Ehdotetulla asetuksella ei olisi vaikutusta sithen, milla tavalla jisenvaltiot yksiloivét henkil6ita,
rekisterdivit identiteettitietoa tai muuten luotettavasti liittdvit luonnollisiin henkil6ihin tai oi-
keushenkil6ihin niiden identiteettid koskevia tietoja. Asetus sisdltdd sdfdnndksid yksildivan tun-
nuksen késittelystd sekd jésenvaltioiden velvollisuudesta varmistaa yksildinti tietyissé tilan-
teissa, mutta ei ota kantaa henkil6llisyystiedon tai todistusten mydntdmiseen jdsenvaltioissa.
Ehdotuksella ei olisi esimerkiksi vaikutusta henkildiden rekisterdintiin videstotietojarjestel-
méssd tai kansallisten henkil6llisyyttd osoittavien asiakirjojen myontdmiseen.

6 Ehdotuksen suhde perustuslakiin sekd perus- ja ihmisoikeuksiin

Ehdotuksella on vaikutuksia perusoikeuksiin. Komission mukaan asetusehdotuksella olisi
myonteisid vaikutuksia henkildtietojen suojaan, silld se mahdollistaa lompakkosovelluksen
kéyttdjélle omien tietojen hallintaa ja tarjoaa vaihtoehtoja tietojen jakamiseen seka julkisen ettd
yksityisen sektorin palveluissa.

Suomessa ehdotusta olisi arvioitava ainakin yksityisyyden ja henkildtietojen suojan (10 §), yh-
denvertaisuuden (6 §), elinkeinonvapauden ja oikeuden tydhon (18 §) seki oikeusturvan ja hy-
vén hallinnon (21§) nékdkulmasta.

Yksityisyys ja henkilétietojen suoja

Asetuksella pyritddn edistdimdin yksildiden kontrollia omiin henkildtietoihinsa. Mobiililompa-
kon avulla kayttdja voisi hallita nykyistd laajemmin omien tietojensa kayttdd ja hyodyntdmista
sekd julkisella ettd yksityiselld sektorilla. Asetusehdotuksen séddntely on siten merkityksellistd
perustuslain 10 §:ssd sdddetyn yksityiseldmén ja henkilGtietojen suojan kannalta. Sdéntely on
merkityksellistd myds EU:n perusoikeuskirjan kannalta. EU:n perusoikeuskirjan 7 artiklassa
turvataan yksityiseldmén suoja ja 8 artiklassa jokaisen oikeus henkilotietojen suojaan. Euroopan
ihmisoikeussopimuksen (SopS 19/1990) 8 artiklan mukaan jokaisella on oikeus nauttia yksityis-
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ja perhe-elamainsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroo-
pan ihmisoikeustuomioistuimen oikeuskéytdnndssi katsottu kattavan myds henkilétietojen suo-
jan.

Ehdotuksella on liityntd yleiseen tietosuoja-asetukseen (EU 2016/679). Henkil6tietojen késitte-
lyn tulee olla yhdenmukainen tietosuoja-asetuksen sddntelyn kanssa ja ehdotuksessa koroste-
taankin henkil6tietojen minimoinnin periaatetta. Henkil6tietojen suojan kannalta tiedon esitta-
misen ja hallinnan siirtdminen tietyiltd osin henkilon itsensd vastuulle edistdd henkil6tietojen
suojaa ja tiedollista itsemédrddmisoikeutta. Asetusehdotuksessa myos luodaan yleiset perusteet
tietoturvalliselle attribuuttitietojen vélittdmiselle ja késittelylle, mikd on osaltaan omiaan edis-
tdmédn henkilGtietojen suojaa. Ehdotuksessa lompakkosovelluksen edellytetddn olevan var-
muustasolla “korkea”, miké vastaa korkeinta mahdollista tasoa ja on siten kéyttéjélle tietotur-
vallinen tapa hallita omia tietojaan. Sdhkdisten attribuuttipalvelujen tarjoajat eivit saa tietosuo-
jasyisté yhdistdi attribuuttipalvelujen tarjoamiseen liittyvid henkil6tietoja muiden tarjoamiensa
palvelujen yhteydessd kerddmiinsd henkilStietoihin. Lisdksi attribuuttipalvelujen tarjoamiseen
liittyvat henkilGtiedot on pidettiva erilladn muista palveluntarjoajan hallussa olevista tiedoista.

Saannokset merkitsevit parannusta nykytilaan siten, ettd ne luovat turvalliset toimintatavat vah-
vistettujen henkil6tietojen vilittimiseen ja esittimiseen. Asetuksen késittelyssa olisi kuitenkin
arvioitava edelleen sdddosten suhdetta tietosuojasdintelyyn, huomioiden erityisesti julkisen
sektorin henkilGtietojen késittelyn oikeusperusta ja kdyttotarkoitussidonnaisuuden periaate.

Yhdenvertaisuus

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessd. Kyseessd on
yleinen yhdenvertaisuussddnnds, johon kuuluvat vaatimus samanlaisesta kohtelusta samanlai-
sissa tapauksissa ja mielivallan kielto. Yleistd yhdenvertaisuussdannosti tdydentdd pykélén 2
momentissa sdddetty syrjintikielto. Sddnnoksen mukaan kiellettyjé erotteluperusteita ovat su-
kupuoli, ika, alkuperd, kieli, uskonto, vakaumus, mielipide, terveydentila ja vammaisuus. Luet-
teloa ei kuitenkaan ole pidettdva tyhjentdviana vaan kiellettyihin erotteluperusteihin rinnastuvat
muut henkiloon liittyvat syyt (HE 309/1993 vp, s. 43—44). Yhdenvertaisuuslain (1325/2014)
mukaan ketddn ei saa syrjid i4n, alkuperén, kansalaisuuden, kielen, uskonnon, vakaumuksen,
mielipiteen, poliittisen toiminnan, ammattiyhdistystoiminnan, perhesuhteiden, terveydentilan,
vammaisuuden, seksuaalisen suuntautumisen tai muun henkildon liittyvén syyn perusteella.

Asetusehdotuksessa edellytetddn jasenvaltioita mahdollistamaan yhdenvertaisesti kaikille paa-
syn digitaalisiin lompakkosovelluksiin sekd mahdollisuuden yhdenvertaisesti hyodyntéé siihen
tuotettuja ominaisuuksia. Ehdotuksen mukaan lompakkosovelluksen tulee olla yhdenmukainen
Euroopan parlamentin ja neuvoston (EU 2019/882) tuotteiden ja palvelujen esteettdomyysvaati-
muksista annetun direktiivin kanssa, jéljempéni esteettomyysdirektiivi. Esteettomyysdirektii-
vissd edellytetdén direktiivin soveltamisalaan kuuluvien tuotteiden ja palvelujen huomioivan
vammaisten henkildiden oikeudet ja mahdollisuudet kiyttda erilaisia palveluja. Esteettomyys-
vaatimukset edesauttavat perustuslain turvaamaa yhdenvertaisuutta.

Elinkeinonvapaus ja oikeus tyohon

Perustuslain 18 §:n 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6lld, ammatilla tai elinkeinolla. Julkisen vallan on huolehdittava ty6voi-
man suojelusta. Ehdotuksessa asetetaan vaatimuksia tietyille yksityisen sektorin toimijoille hy-
viksyd lompakkosovellus vahvan sdhkdisen tunnistamisen menetelménd niiden toiminnassa.
Ehdotukseen siséltyvin 12 b artiklan mukaan jatkossa tietyilld yksityisen sektorin toimialoilla
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olisi velvollisuus hyviksyéd lompakkosovellus yhtené tapana tunnistautua tai paastd niiden pal-
veluihin. Velvollisuus lompakkosovelluksen hyviksymiseen olisi silloin, kun kansallinen tai
EU:n lainsdddénto tai sopimusvelvoitteet edellyttdvét palveluiden kéyttdjien vahvaa tunnista-
mista ndilld toimialoilla. Komissiolle siirrettdisiin my0s toimivaltaa hyviksya arvion pohjalta
delegoituja sdénnoksid, joilla velvoitteita voitaisiin muuttaa tai laajentaa.

Kyseiset vaatimukset merkitsevdt puuttumista perustuslaissa turvattuun elinkeinonvapauteen.
Elinkeinonvapauteen tehtdvien poikkeusten tarkoituksena on kuitenkin tarkoitus edistdd kan-
sainvilisten markkinoiden toimivuutta luomalla yhdenmukaiset vaatimukset lompakkosovel-
lusten tuottamiseksi seké niihin liittyvien tietoturva- ja tietosuojaedellytysten huomioimiseksi.
Komissio on arvioinut, ettd standardipohjaisen jérjestelmén kéayttoonotto vahentdd markkinoi-
den toimijoiden epdvarmuutta, ja silld odotetaan olevan mydnteinen vaikutus innovaatioiden
syntymiseen. On oletettavaa, ettd ehdotettu sdantely loisi uusia mahdollisuuksia markkinatoi-
mijoille ja edistéisi talouskasvua unionin alueella. Jatkokésittelyssa tulisi kuitenkin varmistaa,
etteivét vaatimukset rajoita yksityisen sektorin elinkeinonvapautta perustuslain nikokulmasta
perusteettomasti.

Oikeusturva ja hyvd hallinto

Asetusehdotusta tulee tarkastella perustuslain 21 §:ssé turvatun oikeusturvan ja hyvin hallinnon
takeiden kannalta. Hyvén hallinnon takeisiin kuuluu my®6s hallinnon palveluperiaate, josta on
sdddetty hallintolain 7 §:ssé. Palveluperiaatteen mukaan asiointi ja asian késittely viranomai-
sessa on pyrittdva jarjestimadn niin, ettd hallinnon asiakas saa asianmukaisesti hallinnon palve-
luja ja viranomainen pystyy suorittamaan tehtdvansa tuloksellisesti.

Asetusehdotuksen tarkoituksena on edistdd sdhkodisen tunnistautumisen kayttoa julkisissa digi-
taalisia palveluissa EU:n alueella. EU:n jésenvaltioilla on velvollisuus tuoda saataville lompak-
kosovellus, jonka avulla olisi mahdollista padsta rajat ylittavasti julkisiin palveluihin. Asetuk-
sella on mahdollisia vaikutuksia hallinnon jarjestimiseen tehokkuutta edistdvalla tavalla ja pal-
veluperiaatteen toteutumiseen. Vaikutuksia hyvén hallinnon toteutumiseen tulee arvioida edel-
leen asetusehdotuksen jatkokasittelyssa.

7 Ahvenanmaan toimivalta

Voimassa olevan elDAS-asetuksen ei ole katsottu kuuluvan Ahvenanmaan itsehallintolain
(1144/1991) mukaan Ahvenanmaan lainsdddantovaltaan. Ahvenanmaan itsehallintolain 18 §:n
22 kohdan mukaan maakunnalla on lainsdddédntdvalta asioissa, jotka koskevat elinkeinotoimin-
taa ottaen huomioon mité on séédetty 27 §:n 2, 10, 12, 40 ja 41 kohdassa. Itsehallintolain 27 §:n
2 kohdan mukaan valtakunnalla on lainsdddédntdvalta, kun kyse on sanan-, yhdistys- ja kokoon-
tumisvapauden kayttdmista ja kirje-, lennitin- ja puhelinsalaisuudesta, 10 kohdan mukaan, kun
kyseessd on kuluttajansuojasta, 12 kohdan mukaan kun kyse on ulkomaankaupasta ja 40 kohdan
mukaan kun kyse on teletoiminnasta. 27 §:n 41 kohdan mukaan valtakunnalla on lainsdadéanto-
valta, kun kyse on muusta yksityisoikeudellista kysymyksesta, jollei kysymys vélittomasti liity
sellaiseen oikeudenalaan, joka timén lain mukaan kuuluu maakunnan lainsdddantovaltaan. It-
sehallintolain sanamuodon tulkinnassa on huomattava, etti internetin kaltaisia tietoverkkoja ei
ole voitu ottaa huomioon itsehallintolakia sdadettiaessa (ks. PeVL 22/2001 vp). Joka tapauksessa
valtakunnan lainsdddantovaltaan kuuluvat 27 §:n 42 kohdan mukaan lisdksi muut itsehallinto-
lain perusteiden mukaan valtakunnan lainsdddant6valtaan kuuluviksi katsottavat asiat. Asetus-
ehdotuksessa tarkoitetut asiat eivit valtioneuvoston nikemyksen mukaan 1&htokohtaisesti kuulu
maakunnan lainsdddantovaltaan.
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Komission ehdotus siséltdd kuitenkin myos joitakin sddnnoksié, joiden johdosta Ahvenanmaan
asemaa olisi arvioitava tarkemmin. Ahvenanmaan itsehallintolain 18 pykéldn 1 kohdan mukaan
maakunnalla on lainsdddadntovalta asioissa, jotka koskevat maakunnan hallitusta sekd sen alaisia
viranomaisia ja laitoksia sekd 4 kohdan mukaan asioissa, jotka koskevat kuntien hallintoa. Lain-
sdadantovalvonnassa on katsottu, ettd viranomaisten hallussa olevien asiakirjojen julkisuus ja
niiden hallussa olevien henkilGtietojen suoja ovat maakunnan lainsdddéantdvaltaan kuuluvia asi-
oita.

Ehdotus siséltda sddnnoksia siité, ettd sdhkoisesti vahvistettuja henkilotietoja ja todistuksia olisi
kohdeltava samalla tavalla kuin vastaavia paperisia versioita. Sddnnokset koskevat muun mu-
assa sitd, milloin sdhkoisesti vahvistetuilla todistuksilla olisi oltava sama oikeusvaikutus kuin
lain mukaan annetuilla paperisilla todistuksilla. Silloin kun vahvistetut henkilGtiedot ja todis-
tukset perustuvat julkisen sektorin ldhteisiin tai rekistereihin, tulee palveluntarjoajan olla mah-
dollista tarkistaa tiedot sédhkoisesti alkuperdisesté lahteestd. Sdhkodisesti vahvistettujen henkilo-
tietojen ja todistusten antamista koskeva sddnnokset voisivat mahdollisesti merkitd velvolli-
suuksia myds maakunnan viranomaisille, riippuen tarkoitettujen tietoryhmien ja velvoitteen si-
séllostd. Sadntelyn kohde on kuitenkin osin epdselva ja julkiseen sektoriin kohdistuvien velvol-
lisuuksien sisdlto tulisi varmistaa asetusehdotuksen kasittelyssa.

Siltd osin, kun sédéntely koskisi viranomaisten tietojarjestelmid, tiedonhallinnan prosesseja ja
tiedon uudelleenkéyttod, mukaan lukien julkisuuden ja henkil6tietojen suojan nakokulmat, kuu-
luisi asetuksen tarkoittama sdintely maakunnan lainsdddantovaltaan. Nailtd osin ehdotuksen
suhdetta Ahvenanmaan asemaan olisi arvioitava vield asetuksen késittelyssd, kun ehdotuksen
sisélto tarkentuu.

8 Ehdotuksen késittely Euroopan unionin toimielimissi ja muiden jidsen-
valtioiden kannat

Asetusehdotuksen kisittely alkoi neuvostossa 17.6.2021 komission ehdotuksen esittelylld tele-
viestintatyoryhmén kokouksessa. EU:n neuvoston puheenjohtaja Slovenia aikoo antaa asetus-
ehdotuksesta tilanneselvityksen televiestintineuvostossa joulukuussa 2021.

Komissio on hahmotellut ehdotuksen kaisittelylle ja hyvéksymiselle alustavaa aikataulua. Sen
mukaan lainsdadantoehdotus hyvaksyttdisiin syksylla 2022. Lahes samaan aikaan komissio jul-
kaisisi my0s sddntelyn edellyttimait tekniset standardit ja viitekehykset, jotka tyOstettdisiin yh-
teistyOssd komission ja jasenvaltioiden kanssa lainsdddiantoehdotuksen kanssa samaan aikaan.
Jo ennen lainsédédéntoehdotuksen hyviksymistd ja teknisten standardien ja viitekehysten julkai-
semista aloitettaisiin lainsdddantoehdotukseen liittyvit pilottikokeilut esimerkiksi lompakko-
sovelluksiin liittyen. Kevéddn 2023 aikana eurooppalaisen digitaalisen identiteetin lompakko-
sovelluksia tuotaisiin markkinoille. Jisenvaltioiden tulisi antaa omat lompakkosovellusratkai-
sunsa kayttdjille kesddn 2024 mennessa.

Euroopan parlamentissa ehdotuksen vastuuvaliokuntana on teollisuus-, tutkimus- ja energiava-
liokunta (ITRE). Ehdotuksen raport6drind toimii Romana Jerkovic.

Muiden jisenvaltioiden virallisia kantoja ei ole vield tiedossa. Ruotsi on julkaissut 7.7.2021
alustavat kantansa asetusehdotukseen (Faktapromemoria 2020/21:FPM118).

9 Ehdotuksen kansallinen kisittely
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Asetus sisdltad sekd valtiovarainministerion etté litkenne- ja viestintiministerion hallinnonalaan
kuuluvaa sdantelyd. Lisdksi asetus siséltdd oikeusministerion hallinnonalaan kuuluvaa oikeus-
vaikutusten sddntelyd. Valtiovarainministeriolld on kuitenkin asetuksen valmistelussa kansalli-
nen koordinointivastuu. Valtioneuvoston kirjelmé on valmisteltu valtiovarainministerion ja lii-
kenne- ja viestintdministerion yhteistyossi. Valmistelussa on kuultu Digi- ja véestdtietovirastoa
ja Liikenne- ja viestintévirastoa.

Ehdotus ja sitd koskeva U-kirjelméluonnos on kisitelty kirjallisessa menettelyssé viestintéjaos-
tossa (EU19), kilpailukykyjaostossa (EUS), rahoituspalvelut ja padomaliikkeet -jaostossa
(EU10) henkilbiden liikkuvuuteen liittyvien sosiaaliturvakysymysten jaostossa (EU27) ja kou-
lutusjaostossa (EU30) 5. — 11.8.2021.

U-kirjelmiluonnos on késitelty EU-ministerivaliokunnassa 3.9.2021.

Ehdotuksesta ja sitd koskevasta kirjelmiluonnoksesta on lisdksi pyydetty kirjallisia komment-
teja Liikenne- ja viestintdviraston yllapitdmiltd eIDAS-sidosryhméjakelulta ja sdhkdisen tunnis-
tamisen luottamusverkostolta 6. — 11.8.2021.

10 Muut kisittelyyn vaikuttavat tekijit

E 24/2020 vp Valtioneuvoston selvitys: Komission tiedonanto Euroopan digitaalisesta tulevai-
suudesta, komission tiedonanto Euroopan datastrategiasta ja komission valkoinen kirja teko-
alysta

E 109/2020 vp Valtioneuvoston selvitys: Suomen EU-ennakkovaikuttaminen - eIDAS-asetuk-
sen uudelleenarviointi

E 48/2021 vp Valtioneuvoston selvitys: Komission tiedonanto: 2030 digitaalinen kompassi: eu-
rooppalainen ldhestymistapa digitaalista vuosikymmenta varten

11 Valtioneuvoston kanta

Valtioneuvosto pitdd komission ehdotusta eIDAS-asetuksen muuttamiseksi yleisesti tirkedna ja
kannattaa pyrkimysta edistdd entistd paremmin jdsenvaltioiden rajat ylittdvaa sahkoistd asiointia
ja litketoimintaa.

Valtioneuvosto kiinnittdd huomiota siihen, ettd EU:ssa on ldhivuosina annettu tai sielld on par-
haillaan valmistelussa useita lainsdddéntoehdotuksia, jotka liittyvit rajat ylittdvadn sdhkoiseen
asiointiin tai ovat merkityksellisid nyt annetun ehdotuksen kannalta. Valtioneuvosto pitdd tér-
kednd, ettd ehdotettu sddntely sovitetaan yhteen muun EU-lainsdddénnon kanssa. Erityisesti
huomiota on kiinnitettdvd henkilGtietojen suojan sddntelyyn, ja tdytdntoonpanovaiheessa ole-
vaan yhteistd digitaalista palveluvaylda (SDG) koskevaan sddntelykokonaisuuteen. On tarkeds,
ettd sdfintely muodostaa yhtendisen kokonaisuuden, jossa ei esimerkiksi aseteta péadllekkadisia
tai ristiriitaisia velvoitteita jdsenvaltioille tai markkinatoimijoille. Valtioneuvosto kiinnittaa li-
séksi huomiota EU-sdaddosten keskindiseen riippuvuuteen. Rajat ylittdva sdhkoinen tunnistautu-
minen ja sdhkdisten asiakirjojen kayttd on keskeistd myds joidenkin muiden EU-sddddsten toi-
meenpanon ja kdytdnnon toimivuuden kannalta. Pohjoismaiden ja Baltian maiden yhteisti sih-
koistd henkiltunnusta koskevaa hanketta (NOBID) on myds tarked edistda.

Valtioneuvosto suhtautuu ldhtokohtaisesti myonteisesti ehdotetun lainsédédénnoéllisen kehikon
luomiseen eurooppalaisen digitaalisen identiteetin lompakkosovellukselle. On térkeda, etté jo-
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kaisella EU-kansalaisella, EU:n alueella asuvalla henkil6lld ja EU:n alueella toimivalla oikeus-
henkil6lld on tosiasiassa mahdollista kdyttda turvallisesti sdhkoisid palveluita riippumatta siitd
ovatko ne yksityisen vai julkisen sektorin tarjoamia, sekd hallita heitd koskevia tietojaan. On
tiarkedd, ettd lainsdddantokehikon luomisessa varmistetaan ratkaisun aito saavutettavuus, kuten
sellaisten henkildiden ndkdkulmasta, joilla ei ole kidytossdédn dlypuhelinta. Lompakkosovellusta
koskevan lainsdddantokehikon tulisi tdydentdd kansallisia identiteetinhallinnan menetelmié, eli
se perustuisi kansallisesti rekisterdidylle henkilollisyydelle. Lainsdddéntokehikon tulisi myds
mahdollistaa yhteisty6 julkisen sektorin seké yksityisen sektorin toimijoiden vililla.

Valtioneuvosto kiinnittdd huomiota siihen, ettd ehdotus mahdollistaa seké yksityisen etté julki-
sen sektorin tuottaman lompakkosovelluksen ja jattdd kansallisesti ratkaistavaksi, miten vaati-
mukset tdyttava lompakkosovellus saatetaan tarjolle jasenvaltioissa kansalaisille, asukkaille ja
oikeushenkildille. Kyseessa on periaatteellisesti merkittiva jasenvaltioihin kohdistuva velvoite,
jonka takia jatkovalmistelussa on erityisesti huomioitava jasenvaltioiden vaihtelevat valmiudet
tarjota lompakkosovellus ehdotuksen edellyttimille tahoille. Suomessa vastaaviin tavoitteisiin
tahtddva kehitystyo on jo paitetty kdynnistdd. Valtioneuvosto pitdé tirkednd perusrekisterien
asemaa tietoyhteiskunnan perustana. Lompakkosovelluksia suunniteltaessa ja toteutettaecssa on
pyrittava yhteentoimivuuteen jo olemassa ja parhaillaan kehitteilld olevien tietojenkdyton tapo-
jen kanssa niin, ettd talousvaikutukset otetaan huomioon. Liséksi ehdotettuun lainsdddéntoke-
hikkoon liittyy sellaisia seuraavia seikkoja, joita olisi valtioneuvoston mielestéd tirkedd vield
selventda jatkovalmistelussa.

Valtioneuvosto voi kannattaa korkean varmuustason edellyttimistd lompakkosovelluksen to-
teuttamisessa. Korkea varmuustaso lisdd turvallisuutta ja kdyttomahdollisuuksia erilaisiin pal-
veluihin. Valtioneuvoston mielestd olisi kuitenkin tirkeédd arvioida, onko korkeaa varmuustasoa
valttaméatontd edellyttdd aina lompakkosovellusratkaisuissa. Olisi tirkeédé arvioida, voisiko ko-
rotetun varmuustason avulla varmistaa sovelluksen kdyton riittdva turvallisuus ja luotettavuus
kayttdjan ja sovellukseen luottavan osapuolen nidkokulmasta. Valtioneuvosto kiinnittda lisdksi
huomiota siihen, voidaanko korkean varmuustason vaatimukset saavuttaa mobiilissa toimivassa
sovelluksessa ottaen huomioon komission ehdottama aikataulu.

Kayttijan nakokulmasta on tirkeéd, ettd lompakkosovellusta voi kiyttdd mahdollisimman laa-
jasti yhteiskunnan palveluissa. Kayttdjan kannalta olisi helppoa, jos lompakkosovellusta voisi
kayttdd niin sdhkoisessd asioinnissa kuin fyysisessd kdyntiasioinnissakin. Vastuukysymysten
nakokulmasta olisi kuitenkin tarkedd selventdd, mika oikeudellinen merkitys lompakkosovel-
luksella ja sen avulla osoitettavilla henkil6tiedoilla on fyysisessa asioinnissa. Jatkotydssa tulisi
vield selventdd lompakkosovellukseen luottavien osapuolten ilmoittautumismenettelyé ja esi-
merkiksi sen vaikutuksia viranomaisen resursseihin ja henkildtietojen suojaan seké erityisesti
pk-yrityksille aiheutuvaan hallinnolliseen taakkaan.

Valtioneuvosto pitdd tarkednd, ettd sddntelyssd huolehditaan myds yksityisen sektorin tunnis-
tuspalvelun tarjoajien toimintaedellytysten turvaamisesta sekd innovaatioiden mahdollistami-
sesta. On tirkedd, ettd sddntely mahdollistaa yksityisen sektorin tarjoamien tunnistusjérjestel-
mien ja lompakkosovellusten ilmoittamisen komissiolle ja siten niiden kdyton rajat ylittivassa
tunnistuksessa. Yksityisen sektorin sihkodisten tunnistusjirjestelmien ilmoittamiseen tulisi
myods kannustaa sddntelyn keinoin. Valtioneuvosto pitdd mydnteisend, ettd monet ehdotetut
muutokset tahtddvit ndiden tavoitteiden edistimiseen.

Valtioneuvosto korostaa, ettd ehdotuksen vaikutuksia niin toiminnalliselta kuin taloudelliselta

kannalta tulee arvioida tarkemmin ehdotuksen tarkentuessa. Vaikka kansallinen luottamusver-
kosto ei perustu EU-sddntelyyn, ehdotuksella voidaan arvioida olevan heijastusvaikutuksia
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my0s luottamusverkoston liiketoimintamahdollisuuksiin. Valtioneuvosto pitd4 huomion arvioi-
sena todennékoisesti merkittdvid taloudellisia vaikutuksia yksityiselle ja julkiselle sektorille,
joita on vaikea arvioida vield tissd vaiheessa.

Valtioneuvosto pitdd tirkednd turvallisen sdhkdisen asioinnin sekéd sdhkoisen liiketoiminnan
edistdmisti julkisen sektorin palveluiden liséksi yksityisen sektorin palveluissa. Téstd nékokul-
masta voidaan pitdd myOnteisend, ettd tietyt yksityisen sektorin toimijat velvoitetaan hyvéksy-
médn lompakkosovellus palveluissaan. Kéyttdjien nikokulmasta tdmi tukee lompakkosovel-
luksen yleiskéyttoisyyttd yhteiskunnan eri palveluissa ja samalla se my6s lisd4 asioinnin turval-
lisuutta. Yksityisen sektorin asiointipalvelujen nidkokulmasta sdéntely vahvistaa luottamusta
lompakkosovellukseen ja sen avulla osoitettaviin henkilStietoihin. Valtioneuvosto kiinnittié
huomiota ehdotuksen mukaiseen listaukseen toimialoista, joilla olisi velvollisuus hyvéksya
lompakkosovellus palveluissaan. Jatkovalmistelussa tulisi huolehtia siitd, ettd toimialalistaus on
tarkkarajainen, tarkoituksenmukainen ja palvelee kiytdnnon tarpeita.

Valtioneuvosto suhtautuu ldhtokohtaisesti mydnteisesti jasenvaltioille ehdotettuun velvollisuu-
teen ilmoittaa tunnistusjérjestelma komissiolle. Valtioneuvosto haluaa kuitenkin kiinnittda huo-
miota, ettd kdytdnnon tasolla on ollut haasteita paastd kayttdmaédn toisen jasenvaltion julkisia
sdhkoisid palveluita toisen jésenvaltion ilmoittamalla tunnistusmenetelmélld. Velvollisuus il-
moittaa sdhkoisen tunnistamisen jérjestelmi ei yksin ole ratkaisu tdhidn kéytdnnon tilanteiden
haasteisiin. Malli ei mahdollista suoraa asiointia viranomaispalveluissa, koska ne on rakennettu
kansallisen identiteetin (henkil6tunnuksen) varaan. Valtioneuvosto suhtautuu myonteisesti sii-
hen, ettd halukkailla toimijoilla on jatkossakin mahdollisuus ilmoittaa menetelménsé ja mah-
dollistaa siten sen rajat ylittava kaytto. Tavoitteena tulee kuitenkin olla palveluiden rajat ylitta-
vin kiyton mahdollistaminen nykyistd laajemmin ja tehokkaammin. Kokonaisuudessa olisi
huomioitava, ettd rajat ylittdvén palvelun avaaminen voi aiheuttaa merkittidvid kustannuksia,
koska se edellyttdd muutoksia seka tietomalleihin ettd jarjestelmiin. Toisaalta rajat ylittdvét pal-
velut voivat tehostaa hallintoa ja henkildiden oikeuksien toteuttamista.

Valtioneuvosto pitdd tarpeellisena, ettid sdhkoisen tunnistamisen jérjestelmien ilmoittamiseen
liittyvddn menettelyyn luodaan uusi vaihtoehtoinen menettelytapa, sertifiointi, ja suhtautuu
myoOnteisesti mahdollisuuteen osoittaa tunnistusjérjestelmén vaatimustenmukaisuus sertifioin-
nin avulla. Sertifiointi ja siihen liittyvé standardointi voivat parantaa vaatimusten yhdenmukai-
suutta ja ennakoitavuutta, nopeuttaa varsinaista ilmoittamista ja vdhentdd ilmoittamiseen liitty-
vad hallinnollista taakkaa. Sertifiointimenettelyn mahdollistaminen voi osaltaan kannustaa
myos yksityisen sektorin palveluntarjoajia ilmoittamaan niiden tuottamia tunnistusjérjestelmia.
Valtioneuvosto pitdd tdrkednd, ettd sertifioinnin kdytdnnon toimivuuteen ja sertifiointielinten
nimedmiseen liittyvid seikkoja vield selvennetddn. Ndin voidaan varmistaa, etti sertifiointime-
nettelyn hyddyt ovat kdytdnnossd mahdollisia saavuttaa. Tassé tulisi kiinnittda erityisesti huo-
miota sertifiointipalvelujen saatavuuteen jasenvaltioissa ja menettelyn luotettavuuteen. Huo-
miota tulisi kiinnittda siihen, ettd aiemmin kansallisten sdhkoisten tunnistusjarjestelmien luotet-
tavuutta ovat arvioineet jasenvaltioiden kansalliset viranomaiset, milld on vahva luottamusta
luova vaikutus ja jatkossa tdtd arviointia tekisivit yksityiset sertifiointielimet.

Valtioneuvosto kannattaa sdhkoisten attribuuttitodistusten lisdémistd asetuksen soveltamis-
alaan. Valtioneuvosto pitdd tirkednd, ettd henkilon omien tietojen jakamisen ja vilittimisen
mahdollisuus digitaalisessa toimintaympéristdssa eli niin sanottu OmaData-periaate toteutuisi
Euroopassa. Sddntelyssé tulee varmistaa riittdva tietosuojan ja tietoturvan taso. Valtioneuvosto
kannattaa my0s ehdotettujen uusien luottamuspalveluiden lisddmisté asetuksen soveltamis-
alaan. Séhkoisten luottamuspalveluiden vaatimuksia ja kriteerejd on hyvd yhdenmukaistaa ny-
kyistd enemmaén, jotta palveluiden tarjoaminen sisémarkkinoilla olisi kaytdnnossid mahdollista.
Sadntelyn tulee myds olla yhteensopiva julkisuusperiaatteen ja asiakirjajulkisuutta koskevan
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lainsdddannon kanssa. Kriteerejd voisi yhdenmukaistaa esimerkiksi komission tdytdntoonpa-
noséddoksien ja standardien avulla. Téssa tulisi kuitenkin ottaa huomioon mitké ovat luottamus-
palveluiden kéyttdjien ja markkinoilla toimivien luottamuspalvelujen tarjoajien tarpeet. Erityi-
sesti tulisi vield kiinnittdd huomiota esimerkiksi sdhkdisten allekirjoituspalveluiden séédntelyn
selkeyteen.

Valtioneuvosto kiinnittd4 huomiota siihen, ettd ehdotuksessa pyritidn edistimédn rajat ylittdvaa
sdhkoistd tunnistamista kahdella rinnakkaisella keinolla. Kéytdnnossd timé tarkoittaa jo ole-
massa olevaan ilmoitusmenettelyyn kohdistuvia muutoksia sekéd uuden lainsddddntokehikon
luomista lompakkosovellukselle. Valtioneuvoston mielesté olisi vielé tiarkedd huomioida, ettéd
valittu lahtokohta ei aiheuta paéllekkiisid kustannuksia ja paéllekkadistd kehitystyotd jdsenvalti-
oissa.

Valtioneuvosto kiinnittdd huomiota komission suunnittelemaan kokonaisaikatauluun lompak-
kosovelluksen kehittdmisessd. Valtioneuvosto pitdd tarkednd, ettd ehdotuksen vaatimien toi-
menpiteiden kehittdmiselle ja toteuttamiselle varataan riittdva aika, jotta voidaan varmistaa ase-
tettujen tavoitteiden saavuttaminen. Késittelyn aikataulua voidaan pitdd kunnianhimoisena ot-
taen huomioon esimerkiksi, ettd lompakkosovelluksen teknisten rakenteiden ja viitekehyksen
méaérittiminen on tarkoitus aloittaa jdsenvaltioiden kanssa yhteistyossé lainsdddéntoehdotuksen
késittelyn kanssa rinnakkain. Lisdksi huomiota tulisi kiinnittéé siihen, ettd ehdotuksessa edelly-
tetddn jdsenvaltioiden tuottavan kokonaan uudenlaisen palvelun kaikkien sen kansalaisten,
asukkaiden ja oikeushenkiloiden kayttoon. Lisdksi keskeisid lompakkosovellukseen ja sen kéyt-
toon liittyvid seikkoja on vield madrittelemattd, kuten sopimukselliset tai sdddetyt toimintamallit
lompakkosovelluksen, rekistereiden, uusien attribuuttipalvelujen ja luottavien osapuolten va-
lilla (nk. ekosysteemi).

Ehdotukseen sisiltyy useita valtuuksia komissiolle antaa taytintdonpano- ja delegoituja saadok-
sid. Valtioneuvosto kiinnittdd huomiota siihen, ettd asetus muodostaa séédntelykehyksen, jonka
ulottuvuutta on mahdollista muuttaa delegoitujen ja tdytdntoonpanosdaddsten avulla. Jatkoval-
mistelussa on huolehdittava, ettd komissiolle annettavat valtuudet ovat oikeasuhtaisia, tarkoi-
tuksenmukaisia, selkeitd ja tarkasti rajattuja. Valtioneuvosto kiinnittd4d huomiota siihen, etti
sdaddos- ja tiytdntoonpanovaltaa ei voida kuitenkaan siirtdd komissiolle sdddoksen keskeisten
osien osalta.
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