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[4anite alkaa]

Puhuja 1 [00:00:01]: Hei, olen Tuija Kuusisto. Toimin valtiovarainministerigssa tietohallintoneu-
voksena.

Puhuja 2 [00:00:07]: Ja min& olen Kimmo Rousku. Toimin Digi- ja vaestttietovirastossa eli
DVV:ssd vahtipéésihteerina. Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon
digiturvallisuutta ja sitd kautta luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Puhuja 1 [00:00:23]: Tassa Digiturvakompassi -sarjassa tapaamme julkisessa hallinnossa vaikutta-
via henkil6itd. Mité on turvallisuus digimaailmassa? Mihin suuntaan digiturvaa pitéisi kehittaa?
Tassa joitakin kysymyksia yhdessé pohdittaviksi.

Puhuja 2 [00:00:38]: Ai siis mika ihmeen digiturva? Digitaalisen turvallisuuden avulla huolehditaan
riskienhallinnasta seka toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta seké edistetdan kyber-
turvallisuutta. Digiturva huolehtii meidan kaikkien tarvitsemien digipalveluiden toimivuudesta ja
isona kokonaisuutena myods koko Suomen kyvysta selvita erilaisista digimaailman héiridista ja
hyokkéyksista.

Puhuja 1 [00:01:05]: Ténaan tassa meidan Digiturvakompassi -podcastsarjassa on vieraana tietohal-
lintojohtaja Jukka Litmanen ympéristoministeriosta. Hyvaa iltapdivad, Jukka, ja sydamellisesti ter-
vetuloa tdh&dn meidan podcastiimme.

Puhuja 3 [00:01:19]: Kiitoksia, mukavaa olla keskustelemassa néist4 ajankohtaisista tietoturva-
asioista.

[musiikkia]
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Puhuja 1 [00:01:38]: Kun miettii ymparistoministeriota, niin ehkd mieleen tulee ensimmaéisena il-
mastonmuutos, metsien monimuotoisuuden vaheneminen, jarvien, merien, lampien ja muiden vesis-
t6jen saastuminen. Aika usein ndma ymparistdasiat nayttaytyvat vain huolenaiheina, ainakin ehka
julkisessa keskustelussa ja sama koskee tietenkin rakentamistakin. Yksioita rakennetaan liian pal-
jon, miksi ei tehda edullisia perheasuntoja? Namé ovat ainakin néité viime aikojen keskusteluja
taalla Uudellamaalla, samalla kun ehk& muualla Suomessa painitaan tyhjilleen jadvien asuntojen
ongelmissa. Mutta t4ssd meidan podcastissahan me puhumme digitaalisesta turvallisuudesta. Miten
Jukka digitaalinen turvallisuus liittyy ympéristdasioihin?

Puhuja 3 [00:02:33]: Digitaalinen turvallisuus myos taalld ympéristopuolella liittyy 1ahinnd meidéan
séhkaisiin palveluihin. Niita on nyt tdman digitalisaation myota kovasti lisatty myos ympéristdpuo-
lella. Muun muassa ymparistolupien késittely, hakeminen, myontdminen ja lisatietojen pyytaminen
on nykyéaan taysin sahkaista ja erittdin voisi sanoa myos arkaluontoista néin turvallisuuden kannal-
ta. Myos materiaalien kierratyspuolella meilld on uusia séhkaisia ratkaisuja, johon tietysti kylla
vaaditaan vahvaa tunnistautumista, mutta silti digitaalinen turvallisuus niissa on hyvin keskeista
tana paivana. Myos ympéristoasioissa nama turvallisuusasiat tulevat esiin péiva paivalta yha enem-
man.

Puhuja 2 [00:03:19]: Ei ole oikeastaan olemassa toimialaa, johon digitalisaatio ei olisi tuonut omaa
muutostaan. Olen yrittdnyt keksia ja 16ytad, ja mietin etté olisiko edes télla toimialalla jotain sellais-
ta, mutta kylla tuntuu digitalisaatio hyvin myos etenevan teilla siell&. Nyt kun toimit tietohallinto-
johtajana ymparistoministeridssa, niin millaisia asioita tyopdydallasi talla hetkella liikkuu eli mitka
ovat niita ajankohtaisia tahan hetkeen liittyvia teemoja?

Puhuja 3 [00:03:51]: Kiitos Kimmo kysymastd, meilla on tassd kaksi tai tietysti useampiakin, mutta
kaksi ehké tavallista isompaa jarjestelmduudistusta menossa. Ensimmaisend jonka haluan mainita,
niin tehddan Suomen ymparistokeskuksen kanssa vesienhoidon suunnittelujarjestelmén uudistamis-
ta ja aikalailla tietysti tallaiset vesiin liittyvat tiedothan ovat avointa tietoa. Suomen ympéristokes-
kus julkaisee niitd avoin data -palvelussa, mutta siella on myos arkaluontoista tietoa, muun muassa
pohjavesialueisiin liittyvaa tietoa ja muuta tallaista eli olemme siiné joutuneet pohtimaan, ettd miten
tdma arkaluontoinen tieto sdilytetddn. Meidan perusratkaisu tulee olemaan pilvipalvelussa, mutta
esimerkiksi ndma tietyt pohjavesitiedot me tulemme pitdméaén omassa konesalissa eli tulemme yh-
distamaan pilvipalvelun ja oman konesalin tietovarantoja. Tuntuu mielenkiintoiselta asialta ja itse-
kin odotan, ettd miten siind meidan jarjestelméatoimittaja onnistuu. Toinen ehké vield isompi hanke
meilld, minkd Tuija tuossa alkujuonnossa jo mainitsikin, on tdméa rakennetun ympariston kehittami-
nen. Suomessa ei talla hetkelld ole tallaista keskitettya tietovarantoa, tietopankkia rakennuksista,
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kaavatiedoista, rakennusluvista, myds rakennuksen elinkaareen liittyvista tiedoista ja tat4 ollaan nyt
tassd suunnittelemassa. Siind kylla tietoturva-asiat korostuvat todella paljon, koska sen jéarjestelmén
on tarkoitus kommunikoida Veron kanssa, kaikkien kuntien kanssa, Maanmittauslaitoksen kanssa ja
sielld kylla liikkuu aika paljon henkil6tietoja ja myds muita hyvin arkaluontoisia tietoja. Tassa
hankkeessa me ollaan tdma tietoturvaselvitys kdynnistetty nyt jo jarjestelmamaarittelyn kanssa rin-
nalla, eli teemme sité hyvin etunojassa niin ettd jo maarittelyssa huomioimme kaikki tietoturvaan
liittyvat asiat. Tallaisia on télla hetkelld ehké& eniten tyopoydallani.

Puhuja 2 [00:06:00]: Tuohon voisi ehka vield nostaa sen, etta itsellani oli késitys se etta teilla ei
juurikaan ikaan kuin henkilGtietoja ehka késiteltaisi niin paljon kuin monella muulla hallinnon alalla
tai ministeridissa, mutta jalleen kerran olin vaarédssa, kun kerroit nyt siitd nimenomaan etté kylla
henkil6tiedot ja siihen liittyvat kytkennat taas sitten muihin toimijoihin ovat keskeisessa roolissa.

Puhuja 3 [00:06:26]: Kylla.

Puhuja 1 [00:06:29]: Mielenkiintoisia uusia kehittdmishankkeita teilld on menossa ja tiedon maaréa-
hén jatkuvasti kasvaa, ja myos se faktatiedon tarve. Ihan oikein kerroit, etta noita tietojahan ei kes-
kitetysti, esimerkiksi rakentamiseen liittyvid tietoja, ole tall4 hetkelld saatavilla. Tdma on oikein
hyva, ettd nyt tita tiedon tarvetta olette lahteneet sitten tayttdmaan. Tosiaan tietoahan meilla tassa
ympéristossa virtaa jatkuvasti ja sielld virtaa néité faktatietoja, joita viranomaiset sitten pyrkivat
viestimaan. Ja sitten toisaalta kuten tiedetdan, niin meilld on erilaista disinformaatiota, ihan valeuu-
tisia tai sitten disinformaatiota, tallaisia vahingossa tehtyja virheellisia uutisia ja niista on aika voi-
makkaitakin nakemyksia sitten nimenomaan tasta, ettd mikéa nyt on faktaa ja miké fiktiota. Mutta
miten sitten ympadristoministerion hallinnon alalla, olisiko sieltd jotain kaytdnnan esimerkkeja siita,
ettd miten tdma disinformaatio eli tallaiset valeuutiset mahdollisesti nakyvat tai ehka sitten ylipaa-
taan tallainen yksityisten henkil6iden tai sitten organisaatioiden tai viranomaisten tahalliseen vahin-
goittamiseen pyrkiva viestinta tai muu tallainen tietojen sanoisinko ehka negatiivisiin lopputulok-
siin pyrkiva kaytto?

Puhuja 3 [00:07:53]: No joo, meill& ymparistotoimiala on kylla siten, pyrimme pitdméan sita hyvin
avoimena tiedon suhteen, haluamme jakaa tietoa avoimesti ja rakentaa rajapintoja, joista ymparisto-
tietoa on hyvin saatavilla. Me emme ehka téllaista henkilodn kohdistuvaa negatiivista viestintaa
onneksi ole niin paljon saatu tai tormatty siihen, mutta yksi asia nousee mieleen missa tuo disinfor-
maatio on kylla verrattain voimakasta, ainakin taalta ministerion ndkdkulmasta. Se on tuo ilmas-
tonmuutos. Kuten tietysti tiedatte, tasta ilmastonmuutoksesta on jo paljon tutkimusty6té ja on sel-
vasti tieteellisesti osoitettu, ettd se on tapahtumassa ja syytkin ovat aika pitkalti selvilld, mutta sii-
hen liittyy kylla paljon disinformaatiota. Muun muassa tuolta eraén ison valtion edellinen president-
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ti oli kyll& aika kova l&dhettdmaan erilaista disinformaatiota omasta mielesténi asiaan liittyen, mutta
onneksi nyt siellékin asia nayttda korjaantuvan. Disinformaatiolla on suuri negatiivinen vaikutus ja
taalla julkishallinnossa joudutaan paljon sen kanssa taistelemaan ja perustelemaan niit4d omia kanto-
ja jasiihen kylla kuluu paljon energiaa sen kumoamiseen. Mielestani se on silld tavalla véhan ikava
iImi6 kyll&, mutta ei nyt onneksi sen enempad tule nain ymparistotoimialalta mieleen.

Puhuja 2 [00:09:34]: Nyt tuosta voi tietysti ajatella, ettd Suomi joka on hyvin digitalisoitunut kan-
sakunta, niin aikaisemmin puhuttiin lukutaidosta, nyt puhutaan ehkd enemman juuri tallaisesta digi-
taalisesta lukutaidosta, medialukutaidosta, niin tdmé on varmasti yksi meidén pelastuksemme etté
meilla kayttajat ovat sivistyneitd ja ymmartavat. Mutta kyll& itsekin olen viimeisen vuoden, kahden
aikana havainnut, ettd ei tima Suomessakaan ehké ole niin hyvalla tasolla kuin mité se voisi olla ja
néitd asioita kannattaa kyll& tiiviisti koko ajan esille tuoda. Tasta paastaankin siihen, ettd me olem-
me olleet aikamoisessa muutoksessa viimeisen parin vuoden aikana taalla digitaalisessa toimin-
taympaéristossa. Toki niiden mahdollisuuksien osalta mité se tarjoaa, siis aina kannattaa muistaa se,
ettd digimaailma tarjoaa loistavia mahdollisuuksia kehittad toimintaa, tuottaa palveluita, mutta toi-
saalta nyt on tapahtunut selked muutos onnistuneiden kyberhyokkaysten maarassé ja vaikutuksessa.
Nyt etenkin viimeisen reilun vuoden aikana on ollut aika paljon néité erilaisia kiristyshaittaohjel-
mia. Toisaalta meitd kayttajia vastaan kohdistetaan kaikilla oikeastaan kuviteltavissa olevilla medi-
oilla erilaisia huijauksia ja muita hydkkayksia, jossa meidan tietoja udellaan ja kalastellaan ja yrite-
tadn saada taloudellista hyotya. Millaisia vaikutuksia tallaisella kyberturvallisuustilanteen globaalil-
la pahenemisella on ollut ymparistéministerion nakokulmasta?

Puhuja 3 [00:11:11]: Se tilanne on kyll& voisi sanoa jopa valitettavasti kovasti huonontunut tassa
viime aikoina ja se on kylla meillakin johtanut siihen, niin kuin tuossa rakennetun ympaéristonkin
esimerkissa jo kerroin, niin me joudumme néihin tietoturva-asioihin kiinnittdméaén entistd enemman
huomiota kun uudistamme jarjestelmia ja kun teemme naita ymparistopuolen séhkdisia palveluita.
Sen liséksi olemme my0s tiedostaneet, ettd oman henkilokunnan tietdmykselld ja osaamistasolla
juuri muun muassa valeviestien tunnistamisen suhteen on kovasti merkitysta. Olemme siella otta-
neet erilaisia apuvélineitd, muun muassa tallaisen Hox Huntin kayttoon, joka Idhettdd meidan henki-
I6kunnalle huijausviestejé ja katsoo, etté tunnistavatko meidan virkamiehet ne vai klikkaavatko niita
linkkejd, jotka sitten oikeassa tapauksessa olisivat johtaneet aika ikaviin jatkoseuraamuksiin, eli
kylla tilanne on kovasti muuttunut. Myds meidan henkilokunta on saanut ndita kiristysviesteja, niita
on tullut meille useampia ja my6s huijauspuheluita on tullut, jossa on esiinnytty muun muassa Mic-
rosoftin tukihenkilGin ja yritetty saada sitd kautta kayttéjia tekeméaan asioita. Mutta ehk& onneksi
meidan kohtuullisen kuitenkin tdmén henkilékunnan koulutuksen ja muun johdosta ollaan valtytty
pahoilta vaurioilta, ollaan havaittu ne. Ja jos joku on vahingossa jotain klikannut, han on kuitenkin
heti tajunnut, ettd nyt tuli tehtya vaarin ja ollaan sitten heti aina saatu haittatoimet estettya.

Puhuja 1 [00:13:05]: Tama jatkuva oppiminen ja myds tdma jatkuva koulutus, niin sehdn on tietysti
meille kaikille tarkedd ja se, ettd kun ndma huijarit tulevat koko ajan yha etevammaksi, etta kuiten-
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kin pysyisimme pikkuisen edella ja pystyisimme sitten tunnistamaan etté tdma on huijaus. Toisaalta
sitten kolikon kaantopuolihan on se, ettd jos keneenkaan tai mihink&én ei voi enaa luottaa, niin yh-
teiskunnassa yhdessa toimimisesta tulee kylla tavattoman vaikeaa. Kyllahan sita luottamustakin
tarvitaan ja luottamusta siihen, ettd viranomaiset toimivat meidén yhteiseksi hyvaksi ja ovat lahto-
kohtaisesti luotettavia. Tietenkin myos siihen, etta toinen toisillemme olemme luotettavia henkil6i-
t4, muutenhan yhteiskunta lakkaa olemasta. Tahan liittyy tietenkin keskeisesti luottamus my®os tur-
vallisuuteen. Digi- ja véestOtietovirasto tekee sdanndllisesti néité digibarometrikyselyitd ja siellahén
on tdma yleinen mittaustulos, ettd noin 80 prosenttia vastaajista luottaa siihen ettd viranomaiset ké-
sittelevat turvallisesti ihmisten henkil0- ja muita tietoja. Eli nytkin kun te olette ympéristoministeri-
0ssa sitten rakentamassa naita uusia jarjestelmia tasta rakennetusta ymparistosta, niin lahtékohtai-
sestihan me luotamme etté sielld meidén tietojamme kasitellaan oikein. Mutta sitten jos puhutaan
yrityksistd, niin luottamuksen tila on paljon heikompi, yrityksiin luottaa vain 27 prosenttia. Mutta
miten tietohallintojohtaja Jukka Litmanen naet, ettd mité sinusta on luottamus?

Puhuja 3 [00:14:48]: Minusta luottamus on sita, ettd palveluiden kayttaja voi luottaa siihen ettd ha-
nen antamansa tiedot pysyvét turvassa eika niita vaarinkaytetd. Téssé on tosiaan ollut ehka nyt
enemman yrityspuolella tosi ikavia tapauksia, josta yksi jai ainakin omaan mieleeni hyvin voimak-
kaasti, joka koski henkilttietoja. Se oli tdmé& Vastaamon tapaus, jossa jopa potilastietoja on paassyt
vadriin kasiin ja kun se oli viel& aika iso tapaus, niin kyllahén se sy6 kansalaisten luottamusta ja kun
siind vield kavi ilmi, ettd tdma yritys oli hyvin alkutekijoissaan jos ndin voi sanoa tietoturva-
asioissa. Siella oli tehty aivan sellaisia késittamattomia kommaéahdyksia ja itse asiassa virheita. Ei
ollut ymmarretty eik& ollut pyydetty asiantuntija-apua silloin kun sitd olisi pitdnyt pyytaa, ei ollut
tehty auditointeja eikd muita asioita kuntoon. Ikava esimerkki ja senkin pohjalta ymmarran, etté tuo
luottamus yrityksiin on noin alhaisella tasolla kansalaisten joukossa. Nyt on viime aikoina ollut ko-
vasti uutisissa myos ndista huijaussivustoista. Ihmiset nykyaéan on opetettu kéyttdmaan sahkoisia
pankkipalveluita, séhkoisia Kelan omakanta -palveluita ja nykyaan niissakin taytyy olla todella
tarkkana kun niihin pankkitunnuksilla Kirjaudutaan, ettd olemmeko varmasti aina oikealla sivustolla
vai ovatko minun pankkitunnukseni menossa itse asiassa vaaraan paikkaan. lk&vié uutisia on ollut
kylla viime aikoina lehdistdssa.

Puhuja 2 [00:16:33]: Tdma nimenomaan korostaa tatd meidan kayttdjien roolia eli kdytanndssa
useimmat tietomurrot tai muut vaarinkaytokset, hydkkaykset ovat seurausta joko meidan omasta
vahingossa tapahtuvasta toiminnasta tai toisaalta siité, ettd naiden jarjestelmien suunnittelijat, paa-
kayttajat ja vastaava henkilokunta, sielld tapahtuu inhimillisid erehdyksia, useimmiten inhimillisia
eika tietoisia. Kylldhan t4ssd nimenomaan taas voidaan todeta, ettd kayttéja ja tavallinen kansalai-
nen nousee keskioon. Onko jotain muita keinoja miten me voitaisiin kansalaisten luottamusta vah-
vistaa tdhan digitaaliseen toimintaympéristoon ja meidan palveluihin?

Puhuja 3 [00:17:18]: Itse jotenkin koen tdmén luottamuksen vahvistamisen, ettd se on myos téllai-
nen viestintiasia. Meidan pitdisi avoimemmin kertoa siis miten tietoturva on rakennettu, miten
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olemme huomioineet sit4, miten olemme tehneet erilaisia auditointeja. Tietysti emme paljasta sel-
laisia arkaluontoisia asioita liittyen tietoturvaan, mutta meidén pitaisi viestia yha enemman, etta
tietoturvaa on huomioitu, me olemme rakentaneet jarjestelmén niin ettd ne ovat tietotietoturvallisia.
Ja myds kuten nyt tehdaénkin, ettd naistd uhkakuvista kylla on kovasti viestitty ja saatu lehdistokin
viestimaan, ettd nyt muun muassa omakanta -palveluista on téllaisia huijausyrityksia, niin se lisda
ihmisten luottamusta kun he nakevit, etta yhteiskunta on varuillaan ja viestittdd voimakkaasti néisté
asioista ja ohjeistaa kansalaisia. Uskon, ettd se edelleen vahvistaisi luottamusta.

Puhuja 1 [00:18:22]: Miten sitten Jukka, muistan ettd oltiin kollegoita, silloin ei oltu virkamiehia
vaan sielld yksityissektorilla 90-luvulla jo ja siitdhan tietysti maailma on kovasti muuttunut, mutta
tassa tietohallinnon, tietotekniikan ammattilaisina ollaan molemmat oltu nyt sitten vuosikymmenia.
Miten tdssa sitten historiankin aikana ja etenkin télla hetkelld, niin miten Jukka huomioit sitten digi-
taalisen turvallisuuden ihan omassa eldmassasi?

Puhuja 3 [00:18:49]: Kyll& nyt kun tdma tilanne tosiaan kiristyy, vaikka kokee itsensé tietotekniikan
ammattilaiseksi, niin saa olla kylla aika huolellinen muun muassa kun pankkiasioita hoitaa ja lasku-
ja ottaa vastaan. Pankeissa asioin itse ainoastaan nailla mobiilisovelluksilla ja minulla on sen verran
uusi puhelin, ettd siind on jo ndma tallaiset kasvotunnistusominaisuudet kaytossé, joka edelleen pa-
rantaa sitd ettd ei joku muu pysty meikélaisen kasvoilla sinne tunnistautumaan. Sitten kun néita
verkkopalveluita on tosiaan kaytdssd hyvin paljon erilaisia, niin olen kylla hajauttanut niin etta niis-
s& on eri salasanat kaytossa. Joskin se sitten johtaa siihen, ettd niit4 salasanoja on paljon ja nekin
pitda johonkin saada turvalliseen paikkaan aina talteen. Jos nyt yksi verkkopalvelu jostain syysta
vuotaisi minun salasanani niin silla ei kovinkaan moneen paikkaan paase. Sitten tietysti juuri ndma
tyOpaikan salasanat, salakaytannot pidan visusti erillaan ja kaikissa verkkopalveluissa kéytan henki-
Iokohtaista séhkdpostia ja en missaan tapauksessa ministerion sahkopostia. Sitten yleensékin kun
viestejd ja viesteissa olevia linkkeja tulee, niin en kylla niitd koskaan klikkaile enké oikeastaan liite-
tiedostoja avaa. Kyllahén tuo séhkdposti on nykyaan siind mielessa vahan sellainen jopa voisi sanoa
epamiellyttavéa véline, sinne tulee niin paljon kaikkea turhaa. Yhteenvetona voisi sanoa, etta olen
kyll& vahén sellainen ylivarovainen jo ndiden asioiden suhteen.

Puhuja 1 [00:20:41]: Nyt jos tassé laittaisin sinulle viestin, ettd katsopa tdma hauska pikkujouluku-
va 90-luvulta, niin et klikkaisi sita?

Puhuja 3 [00:20:49]: En Klikkaisi sit4, néin siind kavisi.
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Puhuja 1 [00:20:52]: Ndin se on tehtava.

Puhuja 3 [00:20:52]: Nain siin& kavisi.

Puhuja 1 [00:20:53]: Nain se on tehtéva, koska minulta sellaista viestia ei tietenkaén tule. Mutta
tah&nhan ne pyrkivat, etta ei voi olla totta ja sitten se olikin jo myohaistd. Mutta kiitos kovasti tasta
haastattelusta ja mielenkiintoista kuulla mité on digiturvallisuus ymparistoministerion alueella. Ku-
ten Kimmo t&ssa sanoi, harvemmin sité tulee pohdittua minkélaisia digiturvakysymyksia ympéris-
toasioihin liittyy, mutta ilman muuta digiturvahan lapileikkaa koko meidén yhteiskunnan, niin se on
lasn& joka puolella. Kiitos kovasti.

Puhuja 3 [00:21:25]: Kiitoksia kovasti.

Puhuja 2 [00:21:27]: Kiitos.

[&&nite paattyy]



