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Taustaa
» Julkishallinnolla kaytettavissa talla hetkella kaksi kriteeristoa

- Katakri = kansainvalista ja kansallista turvaluokiteltua tietoa kasittelevien
tietojarjestelmien arviointiin.

* Pitukri = ohje pilvipalveluiden arviointiin
» Tarve Katakria laajemmalle ja Pitukrin ndkokulmia siséltavélle

kriteeristolle koko julkisen hallinnon kayttoon

- Kattaisi my0ds julkisen ja turvallisuuluokittelemattoman salassa pidettavan tiedon
turvaamiseen seka ICT-varautumisen ja jatkuvuuden hallintaan liittyvan
Kriteeriston.

»  Kriteeriston valmisteluty6 aloitettiin julkisen hallinnon digitaalisen
turvallisuuden toimeenpanohankkeessa (Haukka)

» Vastuu kehityksesta siirtyi uudelle tiedonhallintalautakunnan Julkn@
* Jaostolle.

Informationshanteringsnamnden



Julkri-jaosto

 Toimikausl: 6.5.2021-30.4.2022
 Tehtavat:

« Luoda kriteerist0 tietojarjestelmien ja palvelujen elinkaaren eri vaiheiden
digitaalisen turvallisuuden, jatkuvuuden hallinnan seka varautumisen arviointiin.
Luotava kriteerist0 tulee pohjautumaan olemassa oleviin kansallisiin ja
kansainvalisiin kriteeristoihin ja standardeihin.

- Kehittaa Julkri-tyokalu, joka tukee kriteeriston soveltamista.
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Jaostossa mukana edustajia laajasti julkisesta hallinnosta
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Jaosto toimii alatyoryhmissa

» Jaoston jasenet on jaettu aluksi 4 alaty6ryhmaan, viides tyéryhma
perustetaan myohemmin tarvittaessa

» Paadyimme perinteiseen jaotteluun kehitystyon organisoimiseksi
- RYHMA 1: Hallinnollinen turvallisuus
- RYHMA 2: Fyysinen turvallisuus
- RYHMA 3: Tekninen tietoturvallisuus
- RYHMA 4: Varautuminen ja jatkuvuudenhallinta
«  RYHMA 5: Julkri tyokalu B
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JULKRI-TYO Keskeisena tavoitteena nykyisten
kriteeristojen katvealueiden huomiointi

» Katakrin avulla voidaan arvioida kansallisen turvallisuusluokitellun
tiedon luottamuksellisuuden ja eheyden suojaaminen

» Julkisen ja turvallisuusluokittelemattoman salassa pidettavan tiedon
suojaamisen kayttotapauksiin el ole kriteeristoa jota voitaisiin suoraan
soveltaa

» Nyt hyddynnetaan ja sovelletaan Katakria, vanhoja VAHTI-ohjeita ja
tiedonhallintalautakunnan suosituksia halinnonala ja
jarjestelméakohtaisesti

» Jatkuvuuden ja varautumisen arviointiin ei ole kriteeristoa, vaan
tassakin sovelletaan usein vanhoja Vahti-ohjeistoja B
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Jaoston tehtavat

1. Kuvata digitaalisen turvallisuuden kriteeriston kaytto tietojarjestelmien ja palvelujen
elinkaaren eri vaiheissa.

2. Tunnistaa digitaalisen turvallisuudet vaatimukset sadnndksista ja ohjeista.

3. Tunnistaa ja valita soveltuvista yleisista standardeista ja viitekehyksista kuhunkin
vaatimukseen sellaiset kontrollit, jotka toteuttamalla tavoiteltu digitaalisen turvallisuuden
taso voidaan saavuttaa.

4. Kehittda Julkri-tyokalu, joka tukee kontrolliluettelon laatimista eri kayttotapauksissa.

5. Valmistella toimintamalli, jossa huomioidaan arviointitodistusten ja sertifikaattien
soveltuminen.

6. Julkri-tyokalun ja toimintamallin pilotointi ja arviointi.

7. Viestia jaoston asioista julkiselle hallinnolle ja yhteiskunnan eri toimijoille.
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Ei keksita pyoraa uudelleen

» Hyddynnamme jo olemassa olevia hyvaksyttyja kriteeristoja, ohjeistoja
ja standardeja
- Katakri 2020
* Pitukri 1.1
 Tiedonhallintalautakunnan suositukset
» Tietosuojan tietoturvavaatimukset
 Vahti ohjeistuksia erityisesti varautumiseen ja jatkuvuudenhallintaan liittyen
« |SO-standardit

<
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Kayttotapauksia

» Palvelun suunnittelu ja vaatimusmaarittely
» Palvelun arviointi

» Toimittajan arviointi

» Digitaalisen turvallisuuden arviointi

<
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Tuotoksia

» Kevaalla 2022 Julkri kriteeristd kayttoon julkishallintoon
» Samaan aikaan julkistetaan myaos tyOokalu kriteeriston soveltamiseen

<
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Vaatimusmaarittely
Palvelun arviointi
Toimittajan arviointi
Digiturvan arviointi




Aikataulu

Touko-elo 2021 Julkri kriteeristo tyon organisoituminen ja
kaynnistuminen

Syys-joulu 2021 Julkri kriteeriston luonnos

Tammi-helmi 2022 Julkri kriteeriston pilotointi

Helmi 2022 Lausuntokierros

Maalis 2022 Julkri kriteeristo valmis

Huhti 2022 Julkri kriteeristo julkaisu
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