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NIS2 - Eri sektoreiden valvovat
viranomaiset

Valvira

Sosiaali- ja terveysalan
lupa- ja valvontavirasto

Itueg s rexmmse
Fimea B guilicteaildioals

t}:’ FIN-FSA = energiavirasto

FINANSSIVALVONTA i
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Liikenne- ja viestintdvirasto




KTK:n NIS2-valvontatehtavat (lakia ei vahvistettu)

 CDN-palvelut

- Datakeskuspalvelut
« Luottamuspalvelut .

« Aluetunnusrekisterit (.fi)

Pilvipalvelujen tarjoajat

* Yleisten sahkoisten viestintaverkkojen

tarjoajat « Internetin yhdysliikennepisteiden

yllapitajat
 Yleisesti saatavilla olevien sahkoisten

viestintapalveluiden tarjoajat * 1CT-palveluiden hallinta

. Julkishallinnon toimiala - Hallintapalvelujen tarjoajat (MSP)

« Tietoturvapalveluntarjoajat (MSSP)

y « Sosiaalisen median palvelut
koosta riippumatta

« Tutkimusorganisaatiot > VTT

Suuret ja keskisuuret toimijat

HUOM! Lukuisia muita valvontatehtavia
viraston muille osaamisalueille

Esim. kaikki lilikennemuodot
TRATICCM



Kyberturvallisuuskeskus — Ohjaus ja valvonta

Toimintamme periaatteita ovat yhteistyd, avoimuus,
luotettavuus ja tasapuolisuus

Suosimme ennaltaehkaisevaa ja laajavaikutteista ohjausta

Panostamme perusluonteisten palvelujen toimivuuden ja
tietoturvan ohjaukseen ja valvontaan

Haluamme tunnistaa ja ehkaista ongelmat ajoissa seka
selvittaa asiat yhteistydssa toimijoiden kanssa

Kyberturvallisuuskeskuksen valvontatehtavien maara on
voimakkaassa kasvussa
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Ennakoivalla ohjauksella ja vaikuttavalla
valvonnalla positiivista tukea yhteiskunnalle

/Ohjaustapoja Valvontatapoja \
etoimialan kehityksen seuraaminen e selvitykset ja valvontakyselyt
e yritysten ja niiden asiakkaiden neuvonta | ®valvontatilastojen keraaminen
e kansallinen ja kansainvélinen e hairidilmoitusten vastaanotto ja kasittely
sidosryhmayhteistyo e vaatimustenmukaisuuden tarkastus ja
e selvitykset, raportit, julkaisut rekisterdinti
e yhteis- ja itsesdantelyn edistdaminen ova_Ivontapéétbkset valitus-, riita- tai muussa
eohjeiden ja suositusten laatiminen aslassa
elakien velvoitteita tarkentavien * tarkastuskaynnit

Qééréysten laatiminen j
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kyberturvallisuusvelvoitteet

Toimijan
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Tassa osiossa:

» Toimijaksi ilmoittautuminen

» Merkittavan poikkeaman
iImoittaminen

» Riskienhallintavelvoite



Toimijaksi ilmoittautuminen (1/3)

» Traficomin valvontaan kuuluvien toimijoiden on mahdollista ilmoittautua Traficomille lain
voimaantulon jalkeen. IImoittautuminen suomi.fi-tunnistautumisella.

» toimijaluetteloon ilmoittautumisessa 1 kk siirtymaaika

» Ilmoittautumislomake tulee Traficomin ja Kyberturvallisuuskeskuksen verkkosivuille.

» Toimijoiden on ilmoitettava oman toimialansa valvovalle viranomaiselle seuraavat tiedot:

Toimijan nimi

Yhteystiedot, kuten osoite, sdhkdposti ja puhelinnumero
Julkiset IP-osoitealueet

Onko toimija keskeinen toimija

EU:n jasenvaltiot, joissa toimija tarjoaa palvelujaan

ok WwnNE

Osallistuminen kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn

» Mikali kuulut useaan eri toimialaan, on huolehdittava ilmoittautumisesta jokaiselle
toimialakohtaiselle valvovalle viranomaiselle.

TRATICCM
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Toimijaksi ilmoittautuminen (2/3)

Tapahtuma

Talla lomakkeella kerataan kyberturvallisuuslain ja tiedonhallintalain vaatimusten mukaiset tiedot
toimijoilta, jotka tulevat Traficomin valvonnan piiriin.

Lisatietoja NIS2-direktiivista, kyberturvallisuuslaista ja tiedonhallintalain vaatimuksista
Kyberturvallisuuskeskuksen verkkosivuilta osoitteesta:

https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unionin-
kyberturvallisuusdirektiivi [£

Valitse ilmoituksen tyyppi: *

O Uusi NIS2-toimijailmoitus
(O Muutokset toimijan tietoihin

(O Tietojen poistaminen rekisteristé

TRATICCM
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Toimijaksi ilmoittautuminen (3/3)

Organisaation toimialat

Toimiala *

Julkishallinto

Lisaa uusi

Organisaation paatoimipaikan osoite

TRATICCM
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Merkittavan poikkeaman ilmoittaminen (1/3)

o 2

24 h kuluessa

1 kk kuluessa

Mahdollinen

Kaikkien NIS2-

. ax 72 h kuluessa
toimijoiden

- ensi-ilmoitus jatkoilmoitus valiraportti loppuraportti
on aina
ilmoitettava Havainto Arvio poikkeaman Yksityiskohtainen
merkittavasta merkittavasta laadusta, kuvaus poikkea-
poikkeamasta poikkeamasta vakavuudesta masta, sen
valvovalle ja vaikutuksista vakavuudesta
viranomaiselle. epadilldanko, etta ja vaikutuksista
kyseessa on rikos Vaarantumis-
tai vihamielinen indikaattorit Poikkeaman
teko (I0C), jos arveltu aiheuttaja
mahdollista
Rajat ylittavien Toimenpiteet
vaikutusten Mahdolliset tilanteen
mahdollisuus taydennykset hoitamiseksi
Mahdolliset
. rajat ylittavat
vaikutukset
L

TRATICCM
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Merkittavan poikkeaman ilmoittaminen (2/3)

Valitse mita ilmoitusta olet tekemassa *

QO Teen ensi-ilmoituksen
(O Teen jatkoilmoituksen
Annan valiraportin

Annan loppuraportin

O O O

Teen vapaaehtoisen ilmoituksen valvovalle viranomaiselle

Teen NIS2 ensi-ilmoituksen merkittavasta tietoturvapoikkeamasta.

Toimiala * o

Julkishallinto v ‘

Muu mahdollinen toimiala

TRATICCM 1.4.2025



Merkittavan poikkeaman ilmoittaminen (3/3)

Havaitsemisaika *

‘m ‘ klo ‘ hh H mm ‘

IlImoita merkittavan poikkeaman tyyppi *

‘ Valitse

Palvelukatkos (vaikutus saatavuuteen ja/tai palvelun jatkuvuudenhallintaan)
Muu vaikutus palveluun (vaikutus luottamuksellisuuteen, aitouteen tai eheyteen)
Vaikutus muihin jarjestelmiin tai ei vaikutusta palveluun

Vaikutus varmistuksiin

Tapahtuman kuvaus *

TRATICCM 1.4.2025
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Riskienhallintavelvoite R e
suhteessa toimijan

- NIS 2 -direktiivin (2022/2555) 21 riskeihin
artiklassa.

« Tiedonhallintalain 4 a luvun 18 b ja

18 ¢ § (kyberturvallisuuslain 7-9 §) R _
NS EhEUhER

* Viestintaverkkoihin ja _ toimenpiteiden Toimialakohtaisten
tl_etc_)JarJeste_Imun _kohd|stuy|_en_ | vaikuttavuuden erityispiirteiden
riskien tunnistaminen, arviointi ja sdannollinen huomioon ottaminen
hallinta. tarkastelu

« Riskienhallinnan tavoitteena on
estaa tai vahentaa poikkeamien
vaikutuksia toiminnan jatkuvuuteen

ja palveluihin. _VaIvova_n
vViranomailsen
- Johto vastaa kyberturvallisuuden riskienhallintaa
riskienhallinnan toteuttamisesta ja tarkentavat

valvonnan jarjestamisesta maaraykset
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Suositus NIS-valvoville viranomaisille
kyberturvallisuuden riskienhallinnan toimenpiteista

B 7 xﬂﬂ?.ﬁ#?xﬂiz H 7
® - o o - G ®

X . a & =) A a 2 XX . a
A u
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Suositus valvoville
viranomaisille NIS2-
direktiivin mukaisista

kyberturvallisuuden

riskienhallinnan
toimenpiteista.

Suositus voi tukea myos
toimijoiden
kyberturvallisuuden
riskienhallinnan
suunnittelua.

Suositukseen on koottu Suosituksessa kuvataan

tietoa ja kaytannon myos erilaisia keinoja,
esimerkkeja siita, joita valvova viranomainen
millaisia toimenpiteita voi harkintansa ja arvionsa
laissa saadettyihin mukaan kayttaa ohjaus-
vaatimuksiin voi kuulua. ja valvontatehtavissaan.



Saadospohja

= Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus on laatinut suosituksen
osana keskitetyn yhteyspisteen
viranomaisyhteistyota ja koordinointitehtavaa.

= Suosituksen taustalla NIS 2 —direktiivin
riskienhallintavelvoitteiden tdasmentdminen ja
tulkintakaytannon yhteensovittaminen

TRATICCM



Suosituksen soveltamisesta

= Ei sido viranomaisia eika toimijoita. Sitovat velvoitteet saadetaan:

= [aeissa,
= Euroopan komission antamassa tarkentavassa saantelyssa ja

= toimialakohtaisen viranomaisen maarayksissa.

= Valvova viranomainen ratkaisee, millaiset toimenpiteet tayttavat saadetyt vaatimukset
kullakin toimialalla.

= Suosituksen mukaisten kaytantojen toteuttaminen ei takaa sita, etta toimija tayttaisi
kansallisen saantelyn edellyttamat vaatimukset.

TRATICCM



Suosituksen sisallosta

» Riskienhallintavelvoite tiedonhallintalain 4 a luvussa
(kyberturvallisuuslain 2 luku).

» Suositus kasittelee TiHL 18 ¢ §
(kyberturvallisuuslain 9 §) kyberturvallisuuden
riskienhallinnan toimenpiteita.

» Suositukseen on koottu yleisimmin kaytetyt
kyberturvallisuuden riskienhallintakeinot.

» Esimerkkeja toteutuksista, joita valvova viranomainen
saattaa kohdata valvonnan yhteydessa.

» Esimerkkeja todennusmenetelmista ja viittaukset
yleisimpiin kansallisiin ja kansainvalisiin viitekehyksiin

TRATICCM



Kyberturvallisuuden riskienhallinnan toimenpiteet

1. Kyberturvallisuuden riskienhallinnan
toimintaperiaatteet ja riskienhallinnan
toimenpiteiden vaikuttavuuden arviointi

2. Viestintaverkkojen ja tietojarjestelmien
turvallisuutta koskevat toimintaperiaatteet

3. Viestintaverkkojen ja tietojarjestelmien
hankinnan, kehittamisen ja yllapidon
turvallisuus seka tarvittavat menettelyt
haavoittuvuuksien kasittelyyn ja julkistamiseen

4. Toimitusketjun valittdmien toimittajien
tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja hairionsietokyky, niihin sisallytetyt
hallintatoimenpiteet seka valittdmien toimittajien ja
palveluntarjoajien kyberturvallisuuskaytannot

5. Omaisuudenhallinta ja sen turvallisuuden
kannalta tarkeiden toimintojen tunnistaminen

6. Henkilostoturvallisuus ja
kyberturvallisuuskoulutus

TRATICCM

7. Paasynhallinnan ja todentamisen menettelyt

8. Salausmenetelmien kayttamista koskevat
toimintaperiaatteet ja menettelyt seka tarvittaessa
toimenpiteet suojatun sahkdisen viestinnan
kayttoon

9. Poikkeamien havainnointi ja kasittely
turvallisuuden ja toimintavarmuuden
palauttamiseksi ja yllapitamiseksi

10. Varmuuskopiointi, palautumissuunnittelu,
kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto

11. Perustason tietoturvakaytannot toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden varmistamiseksi

12. Toimenpiteet viestintaverkkojen ja
tietojarjestelmien fyysisen ympariston ja
tilaturvallisuuden seka valttamattomien
resurssien varmistamiseksi

22



7.4
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Paasynhallintaan liittyva kirjanpito ja vihimpien oikeuksien periaate|

Toteutusesimerkki

« Toimijalla on olemassa kirjanpito tai vastaava menettely, jolla kdyttéoikeudet
ja kdyttdoikeusroolit kirjataan. Téman kirjanpidon ajantasaisuuden ylldpitoon
on olemassa mensttely.

« Kirjanpidon perusteella kayttéjalle on annettu vain ne kdyttdoikeudet, jotka
ovat valttdmattdmia tydtehtdvien suorittamista varten (vahimpien ocikeuksien
periaate). Kayttdjddn perustuvia valtuutuksia on pyritty mahdollisuuksien mu-
kaan vilttAmaan ja niiden sijaan on kaytetty roolipohjaista kayttooikeuksien
hallintaa.

1. Valvova viranomainen todentaa toimijan dokumentaation pdisynhallintaan
liittywan kirjanpidon menettelyisti. Dokumentaatiosta kay ilmi, miten kaytto-
oikeudet ja -roolit kijataan. Toimijan pddsynhallintaan liittyvasta kirjanpi-
dosta kay ilmi jarjestelmien kdyttdoikeudet ja kayttdoikeusroolit. Tdma kirjan-
pito voi olla joidenkin jarjestelmien kohdalla manuaalista kirjanpitoa, mutta se
voi olla myds automaattista ja esimerkiksi kiyttdjaryhmiin perustuvan rooli-
pohjaisen kiyttioikeuksien hallinnan jarjestelmatason kirjanpitoa.

2. Valvova viranomainen todentaa toimijan jarjestelman kayttdoikeuksia ja nii-
den vastaavuutta kirjanpitoon. Tdma voidaan tehdd esimerkiksi kayttajista
satunnaisotannalla tai tiettyjd kayttooikeuksia, kuten jarjestelman padkiyt-
tdja- tai muita korotettuja oikeuksia tarkastellen. Kayttdoikeuksien tulisi vas-
tata niistd pidettyd kirjanpitoa. Mikali jarjestelmassd hyddynnetddn esimer-
kiksi rooli- tai kayttdjaryhmapohjaista kéyttioikeuksien hallintaa, ei naiden li-
sdksi tulisi olla mydnnetty etenkdin dokumentoimattomia kidyttdjdan perustu-
via kiyttdoikeuksia.

Perustelut

Ylimaddrdiset kiyttdjitunnukset ja pddsyoikeudet voivat mahdollistaa hydkkadjan
paasyn jarjestelmaddn. Hydkkdijd voi hyddyntdad dokumentoimattomia tai unoh-

dettuja padsyoikeuksia liilkkuessaan jarjestelmassa tai jarjestelmasts toiseen.
Liian laajasti myonnetyt padsyoikeudet saattavat mahdollistaa myés muut epatoi-
votut tiedon paljastumiset.

IEC 62443-2-1:2013 (4.3.3.7)

ISO/IEC 27002:2022 (5.15, 5.18)

MNIST CSF 1.1 (PR.AC-4)

NIST CSF 2.0 (PR.AA-05)

MIS CG Reference document (3.7.2 Management of access rights)

MIS CG Reference document (3.7.3 Privileged and administration accounts)
MIS CG Implementation guidance (11.2. Management of access rights)

MIS CG Implementation guidance (11.3. Privileged accounts and system admin-
istration accounts)

Tyikalut

Julkri. (HAL-14, TEK-07.2)
Kybermittari (ACCESS-1, ACCESS-2, ACCESS-3, ARCHITECTURE-3)




NIS2 ohjauksen ja valvonnan
nostot 2025

» Traficom julkaisee poikkeamailmoitus- ja
toimijaluettelolomakkeet seka suosituksen
riskienhallintatoimenpiteistd, kun

kyberturvallisuuslaki/tiedonhallintalain muutokset tulleet
voimaan

» Kanavat paivitetaan NIS 2 -sivuille:
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/sa

antely-ja-valvonta/nis2-euroopan-unionin-
kyvberturvallisuusdirektiivi

» Suositus NIS2-valvoville viranomaisille tullaan
julkaisemaan:

Saadodkset ja maaraykset | Kyberturvallisuuskeskus
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https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unionin-kyberturvallisuusdirektiivi
https://kyberturvallisuuskeskus.fi/fi/saadokset-ohjeistukset-suositukset?group=kyberturvallisuus&limit=20&offset=0&query=Suositus%20NIS-valvoville&sort=created&toggle=Suositus%20NIS-valvoville%20viranomaisille%20kyberturvallisuuden%20riskienhallinnan%20toimenp

Valvonnan ja ohjauksen nostot

» KTK painottaa ennakko-ohjauksen ja neuvonnan
merkitysta NIS2-toimijoille vuonna 2025

» Uutta saantelya ja monia uusia valvottavia
toimijoita
» Toiveena luottamuksen ja yhteistyon rakentaminen

uusien valvottavien toimijoiden ja valvovan
viranomaisen valilla
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

1.4.2025
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