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Ohjelma

» Klo 14.00-14.05 Tervetuloa ja aloitussanat
johtava asiantuntija Tuula Seppo, Digi- ja vaestotietovirasto

» Klo 14.05-14.20 Suositusvalmistelun lahtokohdat ja tavoitteet
tiedonhallintalautakunnan paasihteeri Tommi Oikarinen

» Klo 14.25-14.50 Hairiotilanteisiin ja poikkeusoloihin
varautumisvelvollisuudet (tiedonhallinta)
tiedonhallintalautakunnan paasihteeri Tommi Oikarinen

» Klo 14.50-15.25 Hallintamalli ja toimenpiteet
varautumisvelvollisuuksien toteuttamiseksi
tiedonhallintalautakunnan sihteeri Mika Kuronen

» Klo 15.25-15.30 Palaute ja paatossanat
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Suositusvalmistelun
lahtokohdat ja tavoitteet
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Tausta ja lahtokohdat

>

Tiedonhallintalakiin lisattiin 1.5.2023 voimaantullut 13 a §: hairiotilanteista
tiedottaminen ja varautuminen hairiotilanteisiin

Tiedonhallintayksikoiden ja niissa toimivien viranomaisten on tullut saattaa
toimintansa vastaamaan 13 a §:ssa saadettya 1.11.2024 mennessa

Normaaliolojen hairiotilanteisiin varautumista koskevia ohjeita on niukalti,
elka niissa missaan ole huomioitu 13 a §:n saannoksia

Poikkeusoloihin varautumista koskevat ohjeet painottuvat
valmiussuunnitteluun

Tiedonhallintalautakunta paatti 24.4.2025 kaynnista suositusvalmistelun
hairidtilanteisiin ja poikkeusoloihin varautumista koskevista hyvista
kaytannoista

<
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Suositusvalmistelun tarkoitus ja tavoitteet

» Tarkoituksena on tukea tiedonhallintayksikoita varautumaan
hairiotilanteisiin, jotka voivat vaarantaa tiedonhallinnan jatkuvuuden ja
tietoaineistojen saatavuuden.

» Tavoitteena on edistaa tiedonhallinnan hairiétilanteisiin varautumisen
suunnitelmallisuutta, yndenmukaisuutta ja tehokkuutta seka vahvistaa
organisaatioiden kykya palautua hairidista nopeasti ja turvallisesti.

» Suosituksessa esitetaan hyvia kaytantgja, joilla voidaan tukea
varautumisen kehittamista kaytannon tasolla, esimerkiksi
riskienhallinnan, varautumissuunnitelmien ja tiedonhallinnan
jatkuvuuden turvaamisen osalta.

<
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Valmisteluun liittyvia kasitteita

» Poikkeusolot:

* voimassa olevassa valmiuslaissa (1552/2011) sdadetyn mukaisesti (huomioidaan valmisteilla oleva ehdotus uudesta
valmiuslaista)

»  Hairiotilanne:
- Hairidtilanteelle ei ole yksiselitteistd maaritelmaa, jota valmistelussa olisi mahdollista suoraan hyédyntaa

«  Valmistelussa kasitteen merkityssisallon johdettu yleisesti Yhteiskunnan turvallisuusstrategiasta (YTS): Hairiotilanne =
tapahtuma tai tilanne, joista ei aiheudu pitkaaikaisia tai merkittavia haitallisia vaikutuksia yhteiskunnan
toimintaedellytyksiin

*  Suosituksessa esitettavat erilaiset hairidtilanteiden maarittelyssa pyritty hyddyntamaan aikaisempia maaritelmia ja valttamaa
uusien ja poikkeavien maaritysten muodostamista

» Toiminnan jatkuvuus
«  Organisaation kyky jatkaa tuotteiden ja palveluiden tuottamista hyvaksyttavien aikarajojen puitteissa ennalta maaritellylla
kapasiteetilla hairion aikana (ISO 22301)
» Jatkuvuudenhallinta

< organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden vaikutukset organisaatiossa ja sen _
toimijaverkostossa seka luodaan toimintatapa hairictilanteiden hallinnalle ja toiminnan jatkuvuudelle kaikissa olosuhteissa
((tiedonhallintalautakunnan suositusten sanasto: https://iri.suomi.fi/terminology/ths/concept-5006)

»  Varautuminen
«  Tiedonhallintalaki tai valmiuslaki eivat méaarita varautumiselle yksiselitteista sisaltba

. Toiminta, jolla varmistetaan tehtavien mahdollisimman hairi6ton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta
poikkeavat toimenpiteet hairidtilanteissa ja poikkeusoloissa (tiedonhallintalautakunnan suositusten sanasto:
https://iri.suomi.fi/terminology/ths/concept-5017) U
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Valmisteluun liittyvia linjauksia ja rajauksia

» Jatkuvuuden hallintamalli

- Tiedonhallintalain varautumisesta saadetyt vaatimukset edellyttavat viranomaiselta
menettelyjq, joille se varmistaa vaatimusten toteuttamisen

« Valmistelussa paatetty hyodyntaa pohjana 1ISO 22301 (Turvallisuus ja kriisinkestavyys)
ja 27001 (tietoturvallisuuden hallinta) standardeja

» Riskit ja niiden hallintatoimenpiteet

« Suosituksessa painopiste viranomaisen tietojen kasittelyyn kohdistuvissa riskeissa

- Kansallista [1] ja alueellisia riskiarviointeja [2] kaytetdaan lahdemateriaalina valmistelussa
ja suosituksen sisalto pyritdan pitamaan samansuuntaisena arviointien kanssa =»
valmisteilla olevat arviot pyritadn huomioimaan mahdollisuuksien mukaan

[1} Sis&ministerio: Kansallinen riskiarvio 2023. Sisaministerion julkaisuja 2023:4

[2] Sisaministerio: TUOVI Sisaisen turvallisuuden portaali / Alueelliset riskiarviot (https://sisainenturvallisuus.fi/alueelliset-riskiarviot)

Tiedonhallintalautakunta
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Suosituksen kohde / kohteen rajaus

» Suosituksessa painopiste
normaaliolojen hairidtilanteissa
(poikkeusolojen osalta esitetty
taso yleisempi)

Uhkat valtiolliselle
itsenaisyydelle

: »  Suosituksen painopiste
Uhlkat poikkeus- Poikkeus- uhkissa ja hélioridiss%, jotka
oloissa o : kohdistuvat viranomaisen

Kansallinen / tietojen kasittelyyn

Alueellinen perustusvan toiminnan

: jatkuvuudelle

larvio
Paikallinen > Suosituksessa esitettavat
uhka-arvio varautumista ja jatkuvuuden

hallintaa turvaavat toimenpiteet
pyritdan kuitenkin
muodostamaan siten, etta niita
on kuitenkin mahdollista
soveltaa eri tilanteissa

Normaaliolot

Tiedonhallintalautakunta
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Suosituksen suhde muihin ohjeisiin ja suosituksiin

« Suosituksen sisaltd pyritty kohdentamaan kaytantoihin:
* Joita muut ohjaavat viranomaiset eivat ole ohjeistaneet tai

- joilla voidaan parantaa muiden viranomaisten suosituksia tiedonhallintalaissa saadettyjen
vaatimusten toteuttamiseksi

* Suosituksessa pyritaan hyodyntamaan muualla esitettya
« Arvioidaan muualla esitettyja hyvia kaytantdja (mm. varautumistoimenpiteet)
« Pyritdan valttamaan uutta ja paallekkaista kasitteistoa

- Esitetddan menettelyt ja toimenpiteet samansuuntaisesti muiden ohjeiden ja suositusten
kanssa, ellei toisin esittamiselle ole perusteita

v

Valmistelun perustaksi analysoidaan kansallisten ohjaavien ja valvovien

viranomaisten, EU:n toimielinten ja muiden maiden viranomaisten ohjeita ja
suosituksia yms.

Tiedonhallintalautakunta
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Suosituksen suhde muihin ohjeisiin ja suosituksiin

Normaali — Hairidtilanteet =——— Poikkeusolot =—>»

Toiminta

Tiedon-
hallinta

Tieto- 4 5

jarjestelmat

HUOM! Kuva on esimerkki ja vain suuntaa-antava

10

o o M w

Suositus varautumisesta tiedonhallinnan
hairidtilanteisiin
(tiedonhallintalautakunta)

Kunnan valmiussuunnitelman yleinen osa
(pelastusopisto)

|ICT-Palvelutuotannon varautuminen (HVK)
Katakri 2020 (NSA)
Pitukri (Traficom)

Suositus NIS-valvoville viranomaisille
(Traficom)

Ohje Euroopan Unionin toimielimille
pilvipalvelujen kaytosta (EDPS)

Opas pilvipalveluiden ulkoistamiseen
pilvipalveluntarjoajille (EKP)

Hyvinvointialueen varautumisen opas 2.0
(Hyvil Oy)

Tiedonhallintalautakunta
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Suositus varautumisesta hairiotilanteisiin (5.12.2025)

2025 | 2026 2027

joulu tammi helmi | maalis huhti touko kesa Heina elo Syys loka marras | Joulu | tammi

Hallintamalli

Toimenpiteet

v Kommentointi

webinaari Vit P hyvaksyminen

Julkaisu (fi) N Julkaisu (sv)
vfiebinaari

»  Kommentointikierros: maaliskuu 2026

> Viimeistely saatujen kommenttien perusteella

» Suosituksen hyvaksyminen lautakunnassa 3/2026 kokous (kesakuu)

» Suosituksen julkaisu (fi) elokuu ja (sv) syyskuu A

Tiedonhallintalautakunta
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Hairiotilanteisiin ja
poikkeusoloihin
varautumisvelvollisuudet
(tiedonhallinta)
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Saantely-ympariston kuvauksen tavoitteet

1. Kokonaiskuva ja ymmarrettavyys (kokonaisvaltaisesti jAsennetty kuva saantely-
ymparistosta)
* Mika saantely muodostaa mitakin vaatimuksia
« Mitd sdantely sovelletaan missakin tilanteessa

2. Kuvauksen tulisi tukea viranomaisen omaa ohjeistusta ja sisaista viestintaa
« Sisaisena tydkalun, jonka avulla suosituksia voi yhdistaa suoraan relevantteihin
saadoksiin
« Lista sdaadoksista ja niiden kayttdkohteista olisi hyva integroida osaksi intranettia ja
sisaisia ohjeita.
3. Kuvauksesta tulisi olla kaytannon hyotya:
« Tiedonhallintamallin laadinnassa, erityisesti kun pohditaan vastuuta ja rooleja
« Osana riskienhallinnan, turvallisuuden ja varautumisen suunnittelua
« Tietosuojan ja tietoturvan toteuttamisessa

Tiedonhallintalautakunta
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Saantely-ympariston kuvaus suosituksessa

Tiedonhallintalaki

> Tiedonhallintayksikon on selvitettava sen tietoaineistojen kasittelyn, tietojarjestelmien hyddyntamisen seka niihin
perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit (13 a 8)

»  Tiedonhallintayksikdn on riskiarvioinnin perusteella valmiussuunnitelmin ja hairiétilanteissa tapahtuvan toiminnan
etukateisvalmisteluin sek& muilla toimenpiteilla huolehdittava, etta sen tietoaineistojen kasittely, tietojarjestelmien
hy6dyntaminen ja niihin perustuva toiminta jatkuvat mahdollisimman hairiottdmasti normaaliolojen hairidtilanteissa
seka valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa (13 a 8)

» Viranomaisen on viipymatta tiedotettava sen tietoaineistoja hyddyntaville, jos sen tiedonhallintaan kohdistuu hairio,
joka estéa tai uhkaa estda viranomaisen tietoaineistojen saatavuuden (13 a 8)

» Viranomaisen on tiedotettava hairion tai sen uhkan arvioidusta kestosta, mahdollisuuksien mukaan korvaavista
tavoista hyddyntda viranomaisen tietoaineistoja seka hairion tai uhkan paattymisesta (13 a 8)

> Muu relevantti tiedonhallintalain saantely (tiedonhallintamalli, muutosvaikutusten arviointi, riskienarviointi)
Muu saantely

»  Toiminnan jatkuvuudelle vaatimuksia maarittdvan saantelyn huomioiminen

»  Varautumista ja jatkuvuuden varmistamista ohjaava saantely (vaatimukset, velvollisuudet ja toimenpiteet)

= muu saantely esitetdan sdadetyssa muodossa (lain tukinta ja vaatimusten toteuttamisen arviointi jad muille
viranomaisille)

Tiedonhallintalautakunta
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Viranomaisten tehtavia koskevan saantelyn huomioiminen

Tehtavakohtainen Tiedonhallintalaki

saantely > Toimintaa kohdistuvat
Riskien Tehtavén jatkuvuuteen = Tietoaineistojen kasittelyyn ja vaatimu kS et muodostavat
selvittaminen kohdistuvat riskit Hma t'etojsgﬁjitsetmsp ril(sfl?i’tttoon pe rustan:

 tunnistaa tietoaineistojen
kasittelyyn kohdistuvia riskeja

Riskien o _ Maarittaa S ) o o ) .
vaikutusten Riskien vaikutusten —> Riskien vaikutusten « arvioida riskien vaikutuksia ja
iointi arviointi < arviointi ) L i
arvioin Huomioitava - valita riskien hallinnassa
v.v kaytettavat toimenpiteet
_ o Maarittaa
Toimenpiteiden Toimenpiteet riskien -— > Toimenpiteet riskien > Tietoaineistojen kas|tte|yyn
valinta hallitsemiseksi — hallitsemiseksi ; TAr " A A A
Huomioitava tietojarjestelmien kayttoon

kohdistuvat riskit ja
toimenopiteet tulee

Tiedonhallintalain 13 a §:n vaatimusten soveltamisessa huomioida osana muita
huomioitava tehtavaan ja palvelujen tuottamiseen kohdistuvat tehtavan jatkuvuuteen
vaatimukset, joista sdadetaan tehtava- ja palvelukohtaisessa kohdistuvia riskeja Ja niiden

lainsdadannossa hallintatoimenpiteita

Tiedonhallintalautakunta
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Toiminnan jatkuvuudelle vaatimuksia maarittava saantely

Tiedonhallintalaki 13 a §

Tehtavakohtainen saantely

Séaadetaan tehtavan/palvelun
palvelutasosta

» Palvelujen saatavuus eri tilanteissa
» Asiankasittelyn maaraajat

Saadetaan tehtavan/palvelun laatu-
vaatimuksesta

* Yhdenvertaiset palvelut

» Palvelun tulosten laatutavoitteet

Saadetaan tehtavan/palvelun

menettelytapavaatimuksesta

« Asiankasittelyn
menettelytapavaatimukset

« Palvelujen tuotantotapavaatimukset

16

* Tietojen kasittelyyn liittyvat riskit, jotka vaarantavat vaaditun
palvelutason

* Tietojen kasittelyyn liittyvien riskien vaikutukset palvelutasoon
» Tietojen kasittelyn turvaavat toimenpiteet, joilla palvelutasoon
kohdistuvia vaikutuksia voidaan vahentaa

* Tietojen kasittelyyn liittyvat riskit, jotka vaarantavat vaaditun
laadun

* Tietojen kasittelyyn liittyvien riskien vaikutukset latuun

* Tietojen kasittelyn turvaavat toimenpiteet, joilla laatuun
kohdistuvia vaikutuksia voidaan vahentaa

* Tietojen kasittelyyn liittyvat riskit, jotka vaarantavat vaaditun
menettelyn/prosessin suorittamisen

* Tietojen kasittelyyn liittyvan riskien vaikutukset
menettelyyn/prosessiin

* Tietojen kasittelyn turvaavat toimenpiteet, joilla menettelyyn
kohdistuvia vaikutuksia voidaan vahentaa

Tiedonhallintalautakunta
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Huomioitava saantelykokonaisuus

»  Pyritaan esittamaan saantely, joka velvoittaa:
« Seuraamaan ja arvioimaan toimintaymparistoa
* Arvioimaan ja hallitsemaan riskeja
* Suunnittelemaan ja toteuttamaan toiminnan jatkuvuuden varmistavia toimenpiteita
« Arvioimaan toimenpiteiden vaikutuksia etukateen
« Seuraamaan ja arvioimaan toimenpiteiden vaikutuksia jalkikateen

» Vahintaan tiedonhallintaa koskeva yleissaantely (myo6s toimialakohtainen
yleissaantely)

»  Saantely-ymparisto esitettaisiin kaytannossa:
* Yhtena kokonaisuus hallintamallin eri vaiheisiin kohdennettuna (ks. seuraava dia)
« Listauksena (suosituksen taulukkoliite)

Tiedonhallintalautakunta
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Saantely-ympariston

Jatkuvuuden hallinnan toimenpiteitd ohjaava saantely

Jatkuvuuden hallintajarjestelma (1ISO 22301)

kuvaaminen suosituksessa (Iuonnos)

Toimenpiteiden
Toimintaympariston Riskien arviointi Toimenpiteiden vaikutusten arviointi Toimenpiteiden p
hallinta suunnittelu toteutus arviointi

Tehtavaa
koskeva
saantely

Tiedon-
hallintalaki

Tietojen késittelyyn
kohdistuvien riskien
arviointi (13 8)

Toimintaympariston
seuranta (13 §)

Toiminnan jatkuvuuteen
kohdistuvien riskien
arviointi 13 a §)

ValmiusL

Tiedon-
hallinta-laki
4 aluku

Kyberriskien arviointi
(18 b §)

Laki

kriittisen Riskiarviointi (14 §)

infrastru...

Toimialakoht
ainen
sdantely

Toiminnan jatkuvuuden
turvaavat towg)enplteet (3
a

Tietoturvallisuus-
toimenpiteet (13 8)

Tiedonhallintamallin yllapito (5 8§)

Valmiussuunnitelma
(12 8)

Riskienhallinta-
toimenpiteet (18 c §)

Riskienhallinnan toimintamalli (18 b §)

Hairiénsietokykya
koskeva suunnitelma
(15 8)

Tiedonhallinnan
muutosvaikutusten arviointi
(5.38)

Toiminnan jatkuvuuden

turvaavat toirgenpiteet (a3

asg)

Tietoturvallisuustoime

npiteet (13 8)

Varautumis-
toimenpiteet (12 8)

Riskienhallinta-
toimenpiteet (18 c §)

Hairiénsietokyvyn
varmistavat
toimenpiteet (15 8)

Tiedonhallinnan
saanndsten noudattamisen
valvonta (4.2 §)

nta
snamnden



Saantely-ympariston kuvauksen kaytto / riskienhallintaesimerkki

Jatkuvuuden hallintajarjestelma (1ISO 22301)

~
7

RISkIen arviointi

Saantely-ympariston A. Mita muita laissa sdadettyja
kuvaus: vaatimuksia tiedonhallintalain 13 ja 13
. perust.elee muuta Jé%%".ﬁﬂvktéa‘gigﬂ a 8:ssa saadetyn lisaksi tulisi

. ioida?
suosituksessa huom|0|da.
i 3 T ohdretivien Hkion "
eSItettya arviointi 13 a §)
* toimii myos
apuvalineena

B. Miten tiedonhallintalain 13 ja 13 a
§:ssa saadetyt vaatimukset
tunnistaa toteuttamalla voidaan tukea muualla
vaatimuksia ja saadettyja vaatimuksia?

arvioida niiden ﬁ
toteutumista omassa \‘ C. Miten muualla saadettyjen

organisaatiossa Mt vaatimusten toteuttaminen tukisi
tiedonhallintalain 13 ja 13 a §:sséa
saadetyt vaatimukset toteuttamista?

D. Suositeltava riskienarviointi ja —
hallintamenettely, joka tuottaisi
jatkuvuuden varmistamisessa
tarvittavan tiedon riittavan laaja- @

3

alaisesti Atfirideh

Riskiarviointi (14 8)

Jatkuvuuden hallinnan toimenpiteitd ohjaava saantely




Varautumista ohjaavan saantelyn soveltamisala

Eri sdanndsten soveltamisalan esittdminen yleisesti, jotta suosituksen lukija voi arvioida eri
sadantelyn kohdentumista omaan toiminaan = kuvaus yleisella tasolla laissa sdadetyn mukaisena
(tiedonhallintalautakunnan ei ole mahdollista tulkinta soveltamisalaa, muun kuin tiedonhallintalain
osalta)

A. Valmiuslaki Saantelyn aineellinen

soveltamisala
Kunnat Valtio Hyvinvointi | ltsenéiset _ _
alueet ijlkizaikenidell A. Valmiuslaki (12 8):
set laitokset

- ~ viranomaisten toiminta

Toimintaproseskit D. Laki kriittisen infrastruktuurin suojagmisesta B. Tiedonhallintalaki (13 a 8):

. o H u , tietoaineistojen kasittely

T ) tietojarjestelmilla
Tietoaineistot jg

tietovarannot C. Kyberturvallisuuslaki/

> . T = B — B. Tiedon- tiedonhallintalaki (4 a luku):
[ \ hallintalaki tietojarjestelmat ja
Tietojarjestelmat viestintaverkot

pue?

p . . . . o D. Laki kriittisen

— infrastruktuurin _
Tietoliikenne suojaamisesta: hyodyke, tila,
N y laitteisto, verkosto ja

U\ e kybertlinvatiisuustakit J jarjestelma

tiedonhallintalaki 4 a luku )
20 ’
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Hallintamalli ja

toimenpiteet
varautumisvelvollisuuksien

toteuttamiseksi

Tiedonhallintalautakunta
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Suosituksen sisalto

PN
Johdanto +

Varautumisen saantely-ymparisto

22

Tiedonhallinnan jatkuvuuden hallintamalli

Toimintaympariston hallinta

Suunnittelu

Toimenpiteet

Seuranta ja kehittaminen

Johdanto: yleiset osuudet suosituksesta (mika,
mihin tarkoitukseen ja kenelle) ja lautakunnasta

Saantely-ymparisto: jatkuvuuden varmistamista
ja varautumista ohjaavan saantelyn yleisesitys

Hallintamalli: Sovitettu ISO 22300 ja 27000
sarjaan perustuva hallintamalli

Toimintaympariston hallinta: _ _
toimintaympariston kuvaus (mita hallitaan) ja
miten (toiminnan jatkuvuus, muutokset)

Suunnittelu: etukateistoimet, joilla
hairictilanteisiin ja poikkeusoloihin varaudutaan
(hyvat kaytannot)

Toimenpiteet: toimenpiteet, joita suositellaan
toteutettavaksi a. normaaliolojen hairidtilanteissa
ja b. poikkeusoloissa

Seuranta ja kehittaminen: menettelyt, joiden

avulla suunnittelua ja jatkuvuuden varmistavia

toimenpiteita seurataan, arvioidaan ja edelleen
kehitetdan

Tiedonhallintalautakunta
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Hallintamalli (ISO 22301 ja 27001)

ISO 22301 ISO 27001
Toimintaympaéristd Toimintaympéristd » Lahtokohtana ISO 22301
Toimintaympériston maarittaminen Toimintaympariston maarittdminen .
——— — —— — standardi
Vaatimukset (saéntely + organisaatio) Vaatimukset (sdantely + organisaatio)
Hallintamallin soveltamisala Hallintamallin soveltamisala

organisastiossa organisastiosss > Hyodynnetaan sisaltoa ISO

ista:
Joht + Jon! 27001 standardista:

Linjaukset Linjaukset
Vastuut Vastuut ° Johtam”’]en
Suunnittelu + Suunnittelu . suunnittelu:
Riskienhallinta Tietoturvallisuusriskienhallinta
Muutosten suunnittelu ja vaikutusten Muutosten suunnittelu ja vaikutusten I Tallalib
nnitelu nnitelu * suorituskyvyn arviointi:
Tukitoiminnot Tukitoiminnot o jatkuva kehittaminen:
Osaaminen Osaaminen

Kuvausten yllapito Kuvausten yllapito > Stan d ard I e n Ja
Toimenpiteet Toimenpiteet tiedOnha”intalain Véliset

Toimenpiteiden suunnittelu, Toimenpiteiden suunnittelu,
implementointi ja ohjaus implementointi ja ohjaus yhteyd et tarke n n etaan
Riskienhallinta Riskienhallinta

Hallintaprosessit Hallintaprosessit

1 10iNti + Tiedonhallintalautakunt
Suoristuskyvyn arviointi Suorituskyvn arviointi I,;fomgat?o'nshaaggegn;gn;m?den




Hallintamallin ja tiedonhallintalain yhteensovittaminen

<€

ISO 22301
(+ 27 000

24

SEEY

Standardeista

Toimintaymparisto

Johtaminen

Suunnittelu

Tukitoiminnot

Toiminta

Arviointi

Kehittaminen

< TihL >

Toimintaympariston maarittely ja
tiedonhallintamallin yll&pito 5 §

Vastuiden maarittely, ohjeet,
tyovalinnet ja valvonta 4 §

Suunnittelu, riskienhallinta ja
vaikutusten arviontiMVA 5.3 §
Titu 13jal3 a8

Osaaminen, ohjeet 4.2 8§
Luotettavuus 12 §

Riskienhallinta ja jatkuvuuden
varmistamisen toimenpiteet (13 a §
+ muu

Valvonta 4.2 8

<——Hyvat kaytannot——>

Mita toimintaymparistdsta ja miten
kuvataan malliin

Mitka vastuut, miten maariteltyna; mita
ohjeita ja milla sisall6lla, mita valvotaan ja
miten valvonta jarjestetaan

Mité riskeja hallintaan ja miten, miten
riskien ja suunniteltujen toimenpiteiden
vaikutuksia arvioidaan

Mik& on osaamisvaatimus (sé&antely,
toimenpiteet, yms.). Miten tunnistetaan
luotettavuutta edellyttavat tehtavat

Mita riskeja hallintaan ja miten, mita ovat
toimenpiteet, joilla toiminnan jatkuvuus
turvataan

Mita valvotaan ja miten valvonta
jarjestetaan
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Suosituksen sisalto ja sen rakentuminen (luvut /
kasiteltavat asiat)

v Jatkuvuuden halintajijestelm (S0 22301) .

) Toimenpiteiden '
Toimenpiteiden [P—— Taimenpiteiden P

suumitly loteutus Ci: Mit& toimintaymparistdsta ja miten
kuvataan malliin

Toimintaympariston

i Riski i
hadlinta l Iskien arvioin

Mitkd vastuut, miten maariteltyna;
Varautumisen séi:}intely-ympéristti ) - : mita ohjeita ja milla sisallolla, mita
snitaymorise : B [t e valvotaan ja miten valvonta
jarjestetaan

Mité riskeja hallintaan ja miten,
miten riskien ja suunniteltujen
toimenpiteiden vaikutuksia
arvioidaan

Tiedonhallinnan jatkuvuuden hallintamalli

Toimintaympariston hallinta " Vanicsl o o "
Mik& on osaamisvaatimus (sé&éantely,

toimenpiteet, yms.). Miten
tunnistetaan luotettavuutta

(12§) Iimenpitset (12 §)

0 Kyperrskenaniond Rkl Risenhalirte edellyttavat tehtavat
& (18bS) femerpieet (18 ¢ ) oimenpieet (18 §)
q
g
§ Ristienhalinnan fomintamali {18 b §) Mité riskeja hallintaan ja miten, mita
b ovat toimenpiteet, joilla toiminnan
Toimenpiteet jatkuvuus turvataan
P g Hairensielokyky Héionsielokyryn
3 Rscaniot (14§)  Joskeva suriing Jamisa
§ (158) Inimenpilzet 15 §) e L
N Mité valvotaan ja miten valvonta
. sggee o w b A s
Seuranta ja kehittdminen X IRt
q
3 El
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Mita muuta hallintamalliin tarvitaan?

Hallintamallin kayttoonottoprosessi?

— »  Kayttoonottoprosessin kautta
Management hallintamallin littymat ja kaytto
' olisi linkitettavissa
Program Risk Analysis i ] o
Management and Review viranomaisen muihin
ohjausprosesseihin prosesseja

Testing and B C M

Institute » Tarjoaa apuvalineen paasta
asiassa liikkeelle (miten ensin,
mita sitten ja mita sen jalkeen)

Exercising

Plan
Development
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Mita muuta hallintamalliin tarvitaan?

Tietojarjestelman elinkaarta ohjaava hallintamalli?

Suunnittelu Kehittaminen Kayttoonotto Kaytto

Mita ovat Miten jatkuvuuden + Mit& ovat Mita ovat + Mit& ovat viranomaisen velvollisuudet seurata
viranomaisen hallintaa koskevat viranomaisen viranomaisen ja valvoa toimintaansa ja tietojarjestelmien
suunnitteluvelvollisuu velvollisuudet tulisi velvollisuudet velvollisuudet kayttoa
det hankinnoissa ottaa varmistaa varmistaa * Miten jatkuvuuden hallintaa koskevat
* Miten jatkuvuuden huomioon tietojarjestelman laatu tietojarjestelma velvollisuudet tulisi palvelujen ja tuottajien
hallintaa koskevat * Miten jatkuvuuden lainmukaisuus ennen ohjauksessa ottaa huomioon
velvollisuudet tulisi hallintaa koskevat sen kayttoonottoa
suunnittelussa ottaa velvollisuudet tulisi * Miten jatkuvuuden
huomioon kehittamisessa ottaa hallintaa koskevat
huomioon velvollisuudet tulisi
kayttdonotossa ottaa
huomioon

»  HyOtyna, etta mallin avulla asiaa saisi taas konkretisoitua lisaa (eri vaiheissa
noudatettavat menettelyt ja niihin kohdistuvat vaatimukset)

» Mallista olisi suhteellisen helppo rakentaa toivottu tyovaline organisaatiolle

Tiedonhallintalautakunta
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Hallintamalli esimerkkeja

(esittely ajankayton mukaan)
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Hallintamalli (esimerkki)

---------------------------- Hallintamalli (ISO 22301 ja 27001) -—-=-=—=-=—==—==—=——=—-——-—-——-——-—————-=——-——--~

I I
I - - - - I
: Tehtavat/ Toiminta- : _foiminnan Etukateis- Toimenpiteet Toimenpiteet :
| alvelu rosessi piUllilEl e it Rl toimenpiteet (el el oikkeusoloissa 1
! P P kohdistuvat riskit P hairiétilanteissa | P .
I : I
. Omat prosessit / I
! palvelutuotanto :
I
: Omat tietovarannot :
I I
| _ Markkinoilta ostettu |
| Toiminta- I
. . o palvelutuotanto
1 Viranomaisen prosessit, joilla |
| tehtavat / tehtava ja Yhtiditetty palvelutuotanto I
I palvelut palvelu |
; toteutetaan Yhteiset palvelut ;
I I
! Yhteiset tietovarannot ;
I : : I
I Viranomaisten 1
I yhteistoiminta :
I
I Riskien hallintatoimenpiteiden maarittaminen toiminnan vaatimuksista > I
L o o o o o o o o e e e o o e e e e e e e e e e e e e e e e e e e e e e e e e e o2 - I
N J J J\ J J \ J\ J
Y Y 4 Y e N 2\
Tehtavien ja Toiminta- Miten Mitk&a ovat Milla toimenpiteilla  Milla toimenpiteilla  Milla toimenpiteilla
palvelujen prosessien toimintaprosessin keskeiset riskit varaudutaan toiminnan toiminnan
priorisointi (mité&  priorisointi (mitka ja siihen liittyva tietojen kasittelylla riskeihin jatkuvuus jatkuvuus
hairidtilanteissa, toimintaprosessit tiedonhallinta on ja mika on riskien turvataan turvataan
mité poikkeus- ovat edellytys jarjestetty vaikutus toiminnan normaaliolojen poikkeusoloissa
oloissa) priorisoutujen jatkuvuuteen hairittilanteissa
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Toimintaympariston kuvauksen tulisi muodostaa perusta suositeltaville
toimenpiteille (mita hallitaan ja miksi)

————————————————————————————— Hallintamalli (ISO 22301 ja27001) -==-====== === - === ---------—----—-------
. Palvelu / Asian _ : . Etukateis- Toimenpiteet Toimenpiteet
Tehtavat . Toimintaprosessi Toteutustapa Uhkat / riskit ; ; rolmenpite ) pite
kasittely toimenpiteet hairictilanteissa } poikkeusoloissa
Palveluprosessi ;
Tehtava A Palvelu A § 2. Oma prosessi /
Tukiprosessit palvelutuotanto
Asian-kasittelyprosessi . .
Tehtava B Asian kasittely A 3. Viranomaisten
Tukiprosessit yhteistoiminta
Palveluprosessi
Tehtéava C Palvelu B 4. Inhouse-
Tukiprosessit palvelutuotanto
Palveluprosessi 5. Markkinoilta
Tehtava D Palvelu C ostettu
Tukiprosessit
palvelutuotanto
Asian-kasittelyprosessi .
Tehtava E Asiankasittely B 6. Yhteiset
Tukiprosessit tietovarannot
Palveluprosessi .
Tehtava F Palvelu D 7.Yhteiset TVT-
Tukiprosessit palvelut
N J \ J N J U J J \ J\ J
Y Y Y Y Y Y Y
Tehtavien ja palvelujen priorisointi Toiminta-prosessien Miten Mitk& ovat keskeiset riskit ~ Milla toimenpiteilla Milla toimenpiteilla Milla toimenpiteilla
(mita hairictilanteissa, mita priorisointi (mitk& toimintaprosessin ja tietojen kasittelylla ja varaudutaan riskeihir ~ toiminnan jatkuvuus  toiminnan jatkuvuus
poikkeus-oloissa) toimintaprosessit ovat siihen liittyva miké& on riskien vaikutus turvataan normaaliolojer turvataan
edellytys priorisoutujen tiedonhallinta on toiminnan jatkuvuuteen hairiotilanteissa poikkeusoloissa
tehtavien toteuttamiseksi) jarjestetty
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Ehdotettu lahestymistapa muodostaisi suosituksen juonen

----------------------------- Hallintamalli (ISO 22301 ja 27001) -==-====== === === - ------------—-—---—---=-=

Palvelu / Asian Etukateis- Toimenpiteet Toimenpiteet

toimenpiteet hairidtilanteissa A poikkeusoloissa

Tehtavat Toimintaprosessi Toteutustapa Uhkat / riskit

kasittely

Palveluprosessi ;
Tehtava A Palvelu A B 2. Oma prosessi /
Tukiprosessit palvelutuotanto
Asian-kasittelyprosessi ] . .
Tehtava B Asian kasittely A 3. Viranomaisten
Tukiprosessit ] yhteistoiminta
Palveluprosessi
Tehtava C Palvelu B 4. Inhouse-
Tukiprosessit palvelutuotanto
Palveluprosessi 5. Markkinoilta
Tehtava D Palvelu C ostettu
Tukiprosessit
palvelutuotanto ﬁ

Asian-kasittelyprosessi .
Tehtava E Asiankasittely B 6. Yhteiset
Tukiprosessit tietovarannot

Palveluprosessi

7.Yhteiset TVT-
Tukiprosessit palvelut

Tehtava F Palvelu D

1, Tiedetaan mitka * 2.Tiedetaan mika * 3.Tiedetaan mitka * 4 Tiedetaan, * 5.Tiedetaan, mitka — 6.Tiedetaan, milla < 6. Tiedetaan, milla
tehtava priorisoidaan asiankasittely ja mitka asiankasittely. ja miten prosessit uhkat ja riskit toimenpiteilla toimenpiteilla

ao. hairittilanteessa / palvelut toteutetaan. palveluprosessit toteutetaan kohdistuvat 7. Tiedetaan. mita hairiotilanteissa poikkeusoloissa

poikkeusoloissa hairidtilanteessa / toteutetaan prosessien etukateistoimenpiteit toiminnan toiminnan jatkuvuus
poikkeusoloissa ha!rlotllantegssa/ toteuttamiseen 4 hairidtilanteissa / jatkuvuus turvataan
poikkeusoloissa turvataan

poikkeusoloissa

toteutettavat H Tiedonhallintalautakunta

toimenpiteet Informationshanteringsnamgden
edellyttavat.

31
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Palautetta tilaisuudesta ja kehittamisehdotukset

1. Miten hyvin tilaisuus vastasi tarpeitasi?
« Erittain hyvin
*  Hyvin
«  Tyydyttavasti
* Huonosti
« Eilainkaan

2. Mita jait kaipaamaan tilausuudesta?

3. Mitka tiedonhallintalain vaatimukset ovat olleet hankalia toteuttaa ja
miksi?

4. Toiveita ja kehittamisehdotuksia tiedonhallintalautakunnalle?

Palautekyselyn linkki webinaarin viestikentassa

3
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Tiedonhallintalautakunta (TihL 10 §)

>
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Valtiovarainministerion yhteydessa toimii julkisen hallinnon

tiedonhallintalautakunta (tiedonhallintalautakunta), jonka tehtavana
on:

- arvioida tiedonhallintalain noudattamista valtion virastoissa ja laitoksissa,
hyvinvointialueilla ja hyvinvointiyhtymissa seka kunnissa ja kuntayhtymissa

- edistaa tiedonhallintalaissa saadettyjen tiedonhallinnan ja tietoturvallisuuden
menettelytapojen ja lain vaatimusten toteuttamista

* |ukuun ottamatta 4 a luvussa saadettya (kyberturvallisuus)

Valtiovarainministerio on paattanyt kaynnistaa
saadosvalmisteluhankkeen, joka edetessaan tarkoittaisi
tiedonhallintalautakunnan lakkauttamista

- Tavoitteena on, etta lainsdadannon muutokset tulisivat voimaan ja lautakunnan
toiminta lakkaisi 1.1.2027
o8
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Tiedonhallintalautakunnan toiminta 2026

» Tiedonhallintalautakunnan vuoden 2026 toimintasuunnitelma
hyvaksytty 5.12.2025

* Suositus varautumisesta tiedonhallinnan hairiétilanteisiin

* Suositus tiedonhallintalain vaatimusten toteuttamisesta tekoalyjarjestelmien
kayttbonotossa ja kaytdossa

* Arviointikertomus vuosilta 2024-2025
« eOppiva: Julkisen hallinnon asianhallinta (ruotsinkielinen versio)

» Kevaan tilaisuuksista tiedotetaan myéhemmin:
https://vm.fi/tiedonhallintalautakunnan-ajankohtaista-ja-tapahtumat

» Tiedonhallintalautakunnalta voi edelleen pyytaa apu tiedonhallintalain
vaatimusten totuttamiseksi: tiedonhallintalautakunta@gov.fi

3

Tiedonhallintalautakunta
35 Informationshanteringsnamnden


https://api.hankeikkuna.fi/asiakirjat/d1e8a587-542a-4914-a547-4de5b3c2d6ea/c116eada-bf51-4395-90c4-654f826dcd70/SUUNNITELMA_20251208142346.PDF
https://vm.fi/tiedonhallintalautakunnan-ajankohtaista-ja-tapahtumat
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Tiedonhallintalautakunta
Informationshanteringsnamnden

Kiitos!




	Dia 1: Suositus varautumisesta tiedonhallinnan häiriötilanteisiin 
	Dia 2: Ohjelma
	Dia 3: Suositusvalmistelun lähtökohdat ja tavoitteet
	Dia 4: Tausta ja lähtökohdat
	Dia 5: Suositusvalmistelun tarkoitus ja tavoitteet
	Dia 6: Valmisteluun liittyviä käsitteitä
	Dia 7: Valmisteluun liittyviä linjauksia ja rajauksia
	Dia 8: Suosituksen kohde / kohteen rajaus
	Dia 9: Suosituksen suhde muihin ohjeisiin ja suosituksiin
	Dia 10: Suosituksen suhde muihin ohjeisiin ja suosituksiin
	Dia 11: Suositus varautumisesta häiriötilanteisiin (5.12.2025)
	Dia 12: Häiriötilanteisiin ja poikkeusoloihin varautumisvelvollisuudet (tiedonhallinta)
	Dia 13: Sääntely-ympäristön kuvauksen tavoitteet
	Dia 14: Sääntely-ympäristön kuvaus suosituksessa
	Dia 15: Viranomaisten tehtäviä koskevan sääntelyn huomioiminen
	Dia 16: Toiminnan jatkuvuudelle vaatimuksia määrittävä sääntely
	Dia 17: Huomioitava sääntelykokonaisuus
	Dia 18: Sääntely-ympäristön kuvaaminen suosituksessa (luonnos)
	Dia 19: Sääntely-ympäristön kuvauksen käyttö / riskienhallintaesimerkki
	Dia 20: Varautumista ohjaavan sääntelyn soveltamisala
	Dia 21: Hallintamalli ja toimenpiteet varautumisvelvollisuuksien toteuttamiseksi
	Dia 22: Suosituksen sisältö
	Dia 23: Hallintamalli (ISO 22301 ja 27001) 
	Dia 24: Hallintamallin ja tiedonhallintalain yhteensovittaminen
	Dia 25: Suosituksen sisältö ja sen rakentuminen (luvut / käsiteltävät asiat)
	Dia 26: Mitä muuta hallintamalliin tarvitaan?
	Dia 27: Mitä muuta hallintamalliin tarvitaan?
	Dia 28: Hallintamalli esimerkkejä  (esittely ajankäytön mukaan)
	Dia 29: Hallintamalli (esimerkki)
	Dia 30: Toimintaympäristön kuvauksen tulisi muodostaa perusta suositeltaville toimenpiteille (mitä hallitaan ja miksi)
	Dia 31: Ehdotettu lähestymistapa muodostaisi suosituksen juonen
	Dia 32: Palaute ja päätössanat
	Dia 33: Palautetta tilaisuudesta ja kehittämisehdotukset
	Dia 34: Tiedonhallintalautakunta (TihL 10 §)
	Dia 35: Tiedonhallintalautakunnan toiminta 2026
	Dia 36: Kiitos!

