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» Klo 13.00-13.05 Tervetuloa ja aloitussanat
johtava asiantuntija Tuula Seppo, Digi- ja vaestotietovirasto

» Klo 13.05-13.30 Varautumisvelvollisuudet hairiotilanteisiin ja

poikkeusoloihin
tiedonhallintalautakunnan paasihteeri Tommi Oikarinen

» Klo 13.30-14.00 Jatkuvuuden hallintamalli ja johtaminen
tiedonhallintalautakunnan sihteeri Mika Kuronen

> Klo 14.00-14.50 Toimenpiteet varautumisvelvollisuuksien

toteuttamiseksi
tiedonhallintalautakunnan paasihteeri Tommi Oikarinen
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Suositusvalmistelun tavoitteet ja painopisteet

Tavoitteet:

>

>

tukea viranomaisia varautumaan hairiotilanteisiin, jotka voivat vaarantaa tiedonhallinnan
Jatkuvuuden ja tietoaineistojen saatavuuden

edistaa tiedonhallinnan hairiotilanteisiin varautumisen suunnitelmallisuutta,
yhdenmukaisuutta ja tehokkuutta seka vahvistaa organisaatioiden kykya palautua hairioista
nopeasti ja turvallisesti

Muodostaa konkreettisia apuvalineita vaatimusten toteuttamiseksi

Painopisteet:

>

tiedonhallintalaissa saadetyt varautumisvelvollisuudet (13 a §) ja muu velvollisuuksien
toteuttamisessa huomioitava tiedonhallintalain saantely

Suosituksessa esitetaan myos muuta toiminnan jatkuvuuden hallintaa ja varautumista
ohjaavaa saantelya, mutta toimenpidesuositukset kohdistuvat vain tiedonhallintalaissa
saadettyyn

Suosituksessa esitettavat hyvat kaytannot ja esimerkit on pyritty muodostamaan toiminnan
tarpeista kasin = vaatimukset toiminnan jatkuvuudelle maarittavat toimenpiteet, joilla
turvataan tietojen kasittely ja tietojarjestelmien kaytto hairiotilanteissa ja

poikkeusoloissa 3
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Suosituksen rakenne ja suhde muihin suosituksiin

Suositus johdon vastuiden toteuttamisesta (VM
2020:18). Vastuu tiedonhallinnan jarjestamisesta
tiedonhallintayksikdssa

Suositus tietoturvallisuuden
vahimmaisvaatimuksista (VM 2024:19).
Tietoturvallisuusvaatimuksia ja -toimenpiteita

Julkri (VM 2023:46). Tietoturvallisuuden
arviointikriteeristo

1. Johdanto

3. Saantely

4. Hallintamalli

5. Toimintaympariston
hallinta

7. Hallintatoimenpiteet

8. Seuranta, arviointi ja
kehittaminen

Liitteet

Suositus tiedonhallintamallista (VM 2024:22).
Toimintaympariston tiedonhallinnan maérittely ja
kuvaaminen.

Suositus muutosvaikutusten arvioinnista (VM
2024:21). Muutosvaikutusten arvioinnin
toteuttaminen.

Suositus tietoturvallisuudesta hankinnoissa (VM
2023:57). Tietojarjestelmien hankinnoissa
huomioitavia tietoturvallisuusvaatimuksia

Suositus automaattisesta ratkaisumenettelysta
(VM 2024:13). Automaattisen ratkaisumenettelyn
kayttoonotto ja kaytto

Tiedonhallintalautakunta
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Suosituksen kohderyhmat

Tiedonhallintayksikon johto

(toimiva johto)

* Yleiskuva varautumisvelvollisuuksien
toteuttamisessa huomioitavasta
tiedonhallintalain saantelysta ja
muualla saadetysta (luku 3)

* Varautumiseen liittyvien vastuiden
maarittely (luku 6)

* Toiminnan jatkuvuuden
varmistamisessa huomioitava
toimintaymparisto (luku 5)

» Tehtavien priorisointi hairidtilanteissa
ja poikkeusoloissa (luku 7)

« Jatkuvuuden hallintamalli osana
tiedonhallinnan jarjestamista (luku 4)

Tehtavasta ja palvelutuotannosta ja

niiden kehittamisesta vastaavat

Yleiskuva varautumisvelvollisuuksien
toteuttamisessa huomioitavasta
tiedonhallintalain saantelysta ja
muualla saadetysta (luku 3)

Tehtavien priorisointi hairictilanteissa
ja poikkeusoloissa (luku 7)

Tietojen kasittelyyn kohdistuvien
riskien arviointi (luku 7)

Suunniteltujen muutosten vaikutusten
arviointi (luku 7)

Varautumistoimenpiteiden seuranta
ja arviointi (luku 8)

Tietohallinto

Yleiskuva varautumisvelvollisuuksien
toteuttamisessa huomioitavasta
tiedonhallintalain saantelysta ja
muualla saadetysta (luku 3)

Tietojarjestelmien ja tietovarantojen
priorisointi hairiotilanteissa ja
poikkeusoloissa (luku 6)

Tietojen kasittelyyn kohdistuvien
riskien arviointi (luku 6)

Varautumistoimenpiteiden seuranta
ja arviointi (luku 7)

Tiedonhallintalautakunta
Informationshanteringsnamnden



Tiedonhallintalaki (906/2019)
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Varautumisvelvollisuus

« Tiedonhallintayksikon on selvitettava sen tietoaineistojen kasittelyn, tietojarjestelmien hyddyntamisen seka niihin
perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit (13 a §)

« Tiedonhallintayksikon on riskiarvioinnin perusteella valmiussuunnitelmin ja hairidtilanteissa tapahtuvan toiminnan
etukateisvalmisteluin seka muilla toimenpiteilla huolehdittava, etta sen tietoaineistojen kasittely, tietojarjestelmien
hyddyntaminen ja niihin perustuva toiminta jatkuvat mahdollisimman hairiottomasti normaaliolojen hairidtilanteissa
seka valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa (13 a §)

Tiedottaminen hairiotilanteissa

* Viranomaisen on viipymatta tiedotettava sen tietoaineistoja hyodyntaville, jos sen tiedonhallintaan kohdistuu hairio,
joka estaa tai uhkaa estaa viranomaisen tietoaineistojen saatavuuden (13 a §)

* Viranomaisen on tiedotettava hairion tai sen uhkan arvioidusta kestosta, mahdollisuuksien mukaan korvaavista
tavoista hyodyntaa viranomaisen tietoaineistoja seka hairion tai uhkan paattymisesta (13 a §)

Tiedonhallinnan jarjestaminen (4.2 §)
Toimintaympariston hallinta (tiedonhallintamalli 5 §)
Muutosvaikutusten arviointi (5.3 §)
Tietoturvallisuus (4 luku)

Tiedonhallintalautakunta
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Varautumisen kohteena oleva toiminta

Tehtavakohtainen saantely

Vaatimus
Palvelutasovaatimus -
Riski

Vaatimus
Laatuvaatimus o
Riski

_ Vaatimus

Menettelytapavaatimus

Riski

Tiedonhallintalaki

Tietoaineistojen kasittely ja
tietojarjestelmien kaytto

Tietoaineistojen kasittely ja

tietojarjestelmien kaytto

Tietoaineistojen kasittely ja
tietojarjestelmien kaytto

> Tehtavan ja toimintaprosessin kriittisyys ja toimintaan kohdistuvat riskit muodostavat
perustan tietojen kasittelya ja tietojarjestelmien kayttoa koskevien riskien arvioinnille

» Toteuttamalla tiedonhallintalain 13 a §:ssa saadettyja velvollisuuksia voidaan tunnistaa
tietojen kasittelyyn liittyvia riskeja, niiden vaikutuksia, jotka tulee huomioida toiminnan

jatkuvuuden turvaamisessa

Tiedonhallintalautakunta
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Viranomaisen
tehtavaa koskeva
sdantely

Tiedon-
hallintalaki

Valmiuslaki

Kyberturvallisuus
-velvollisuudet

Tiedonhallintalaki 4 a
luku

Kyberturvallisuuslaki

CER-laki

Toimiala-
kohtainen
saantely

Toimintaympaériston

hallinta

Toiminnan ja talouden
suunnittelu

Toimintaympariston
seuranta (13 §)

Tilannekuva

Riskien arviointi

Tehtavan jatkuvuuteen

kohdistuvat riskit

Tietojen kasittelyyn
kohdistuvien riskien
arviointi (13 §)

jatkuvuuteen

kohdistuvien riskien

Kyberriskien
arviointi

Riskiarviointi

Riskienarviointi ja
—hallinta

Jatkuvuuden hallintamalli

Toimenpiteiden

. Vaikutusten arviointi
suunnittelu

Toiminnan ja talouden
suunnittelu

Toiminnalliset ja
taloudelliset vaikutukset

Toiminnan
jatkuvuuden turvaavat
toimenpiteet (13 a §)

Muutosvaikutusten
arviointi (5.3 §)

Tietoturvallisuus-
toimenpiteet (13 §)

Tiedonhallintamallin ylladpito (5 §)

Valmiussuunnitelma
ja muut toimenpiteet

Riskienhallinta-
toimenpiteet

Riskienhallinnan toimintamalli

Hairionsietokykya
koskeva
suunnitelma

Investointien
Vaikutukset, toiminta-
edellytykset

valmius- ja jatkuvuuden-
hallintasuunnitelmat

Toimenpiteiden

toteutus

Toiminnan suunnittelu
Tyoénjohto

Toiminnan
jatkuvuuden turvaavat
toimenpiteet (13 a §)

Tietoturvallisuus-
toimenpiteet (13 §)

Varautumis-
toimenpiteet

Riskienhallinta-
toimenpiteet

Hairionsietokyvyn
varmistavat
toimenpiteet

Varautumistoimenpiteet.

yhteistoiminta-
velvollisuudet

Toimenpiteiden

arviointi

Tilinpaatos
Sisdinen valvonta

Saannosten
noudattamisen
valvonta (4.2 §)

Palvelutuotannon

valvonta



Liite 1: Varautumisvelvollisuudet / listaus

Velvollisuus
Laissa sdadetty
velvollisuus huolehtia
toiminnan jatkuvuudesta ja
varautua hairiétilanteisiin ja
poikkeusoloihin.

Saados
Velvollisuuden
muodostava saados

Menettely
Lain edellyttama
menettely, jolla
toiminnan jatkuvuutta
turvataan tai
varautumisvelvol-
lisuus toteutetaan

Tuotos
Lain edellyttama
tuotos /
velvollisuuden
toteuttamisen
todentava tuotos

Soveltamisala
Laissa saadetyn varautumisvelvollisuuden organisatorinen
soveltamisala (valtio, hyvinvointialueet, kunnat, itsenaiset
julkisoikeudelliset laitokset, julkista hallintotehtavaa hoitavat

yksityiset, julkista valtaa kayttavat yksityiset)

Menettely /

toimenpide
Velvollisuutta toteuttava
menettely / toimenpide
omassa organisaatiossa

TuOtos

Velvollisuuden
toteuttamisesta syntyva
tuotos omassa
organisaatiossa

Soveltamisala
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_ _ . _ _ . Menettely /
Velvollisuus / vaatimus Saados Menettely Tuotos v v v v v | w \ v toimenpide Tuotos
Toim?nnap jatl_<uv.uuteen TihL13a § Riskienhallinta Riskie_nhallinta- [menettely / toimenpide
kohdistuvien riskien suunnitelma X X X X X X X omassa [tUOl‘O_S omassa
selvittdminen Riskiarviot organisaatiossaj organisaatiossaj]
Valmiussuunnittelu TihL13 a § Valmiussuunnittelu Valmius- [menettely / toimenpide tuot
suunnitelma X X X X X X X omassa e
organisaatiossaj Rlugiiegguos s
Hairidista tiedottaminen TihL13 a § Tietojen luovutusten Hairidilmoitukset ; /o y
rant — 'menettely / toimenpide
seuranta Hairidtiedotteet X X X X X X omassa [tUOtO.S omassa
Hairiista organisaatiossa] RNl
ilmoittaminen
Va.ra-utumis.t_a .koskevien TihL4.2§ 2k Ohjeiden yllapito Jatkuv_uus- [menettely / toimenpide
ohjaisen yllapito suunnitelma % X % X X omassa [tuotos omassa
; ) organisaatiossaj]
Valmiussuunnitelma organisaatiossaj




Liite 1: Varautumisvelvollisuudet / hallintamalli

Saados
Velvollisuuden
muodostava saados

Toiminta-
ympariston hallinta
Saadokset, jotka edellyttavat
viranomaista maarittdamaan ja
seuraamaan
toimintaymparist6dan

Riskienhallinta
Saadokset, jotka edellyttavat
viranomaista arvioimaan
toimintaansa ja tietojen
kasittelyyn kohdistuvia riskeja

Suunnittelu
Saadokset, jotka
muodostavat viranomaiselle
sen toimintaan ja toiminnan
jatkuvuuden varmistamiseen
kohdistuvia
suunnitteluvelvollisuuksia

Vaikutusten arviointi
Saadokset, jotka
muodostavat viranomaiselle
sen toimintaan ja toiminnan
jatkuvuuden varmistamiseen
kohdistuvia
arviointivelvollisuuksia

Toimenpiteet
Saadokset, jotka
muodostavat viranomaiselle
toimintavelvollisuuksia turvat
toiminnan jatkuvuus
héirictilanteissa ja
poikkeusoloissa

Arviointi
Saadokset, jotka
muodostavat viranomaiselle
velvollisuuksia arvioida
jalkikateen jatkuvuuden
hallinta- ja
varautumistoimenpiteita.

Saados

Toiminta-ympariston

hallinta
~

Riskien arviointi

ja -hallinta
2

Toimenpiteiden

suunnittelu
~

Vaikutusten

Arviointi
>

Toimenpiteiden

toteuttaminen
~

Jatkuvuuden hallintamalli

Toimenpiteiden

arviointi
v

Tiedonhallintalaki
(906/2019)

Toimintaympariston
tietoturvallisuuden tilan
seuraaminen (13 a §)

Toiminnan jatkuvuuteen
kohdistuvien riskien
tunnistaminen (13 a §)

\ iussuunnitelma (13 a §)

Tiedonhallinnan
muutosvaikutusten arviointi
(TihL 5.3 §)

Riskiarvion mukaisten
etukateis- ja muiden
toimenpiteiden toteuttaminen

(13a§)

Tiedonhallintaan liittyvien
saadosten noudattamisen
valvonta (4.2 §)

Toimintaympariston
madarittely (5.1 §)

Tietojen kasittelyyn
kohdistuvien riskien
tunnistaminen (13.1 §)

oturvallisuus-
toimenpiteiden suunnittelu

(13.1§)

Riskiarvion mukaisten
tietoturvallisuustoimenpiteid
en toteuttaminen (13.1 §)

Hairiotilanteista
tiedottamisen suunnittelu (13

a§)

Hairiotilanteista
tiedottaminen (13 a §)

Varautumisvelvollisuuksia
toteuttavien tehtavien ja
vastuiden suunnittelu (4.2 §

Tiedonhallintamaliin yllapito

(5.18)

Valmiuslaki
(1552/2011)

Valmiussuunnitelma (12 §)

Poikkeusoloissa tapahtuvan
toiminnan
etukateisvalmistelu (12 §)

Poikkeusoloissa
toteutettavaksi
suunnittelujen

toimenpiteiden toteuttaminen

(12.§)

den




Jatkuvuuden hallintamalli
ja johtaminen

Tiedonhallintalautakunta
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Hallintamalli

Jatkuvuuden hallintamallin osa-alueet suosituksessa

2. Saantely-
ymparisto
11. Arviointi ja

jatkuva
kehittiminen

10. Hairion-
hallinta

1. Toimintaympariston
hallinta

9. Tieto- 5. Tehtédvien ja
jarjestelman jarjestelmien
elinkaari priorisointi

8. Muutos- -
vaikutusten 6. Riskien-

arviointi hallinta

. Jatkuvuus-
ja valmius-
suunnittelu

Toiminta- 1 Toimintaympariston hallinta
ympariston
hallinta 2 Saantely-ymparistd

Johtaminen ja linjaukset

Vastuut
Tehtavien ja jarjestelmien priorisointi
Riskienhallinta

7 Jatkuvuus- ja valmiussuunnittelu

Hallinta-
toimen-
piteet

Muutosvaikutusten arviointi
Tietojarjestelmien elinkaari

Hairionhallinta

Seuranta ja
kehittaminen

Seuranta, arviointi ja mittaaminen

Tiedonhallintalautakunta
Informationshanteringsnamnden



Hallintamallin liitokset muuhun ohjaukseen ja hallintaan

Tehtavat ja toiminta

Nyky-

tilanteen ja . _ . . . o g n q . e
) Strategia Toiminnan ja talouden suunnittelu Talousarvion toimeenpano Kehittamisen ohjaus Palvelujen ohjaus Tilinpaatoés

imintaympérist
arviointi

g 1-2 3-4 6 8 9 10 11

3 Toiminta- Johtaminen ja Riskien Vaikutusten Tieto- Hairio- Seuranta,
£ ympariston Linjaukset Arviointi Arviointi arjestelmien tilanteiden arviointi ja
?U hallinta elinkaari hallinta ehittaminey
I

Vaikutusten arviointi
Tiedonhallinnan muutokset
Tietosuojavaikutukset

Tiedon- Tieto- Riskien arviointi
hallinta. . Arkkitehtuuri- Tietojen kasittely
hallinto-

Hankinnat Saantelyn
Hankintojen suunnittelu Sopimusten hallinta noudattamisen
Hankintamenettely valvonta

Tieto-
Jarjestelmien
suunnittelu

mallin . linjaukset Kyberturvallisuusriskit
g Poikkeamaan johtavat riskit Perusoikeusvaikutukset

yllapiro

Tiedonhallinta ja tietojarjestelmat

Tiedonhallintalautakunta
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Vuosikello

+ Jatkuvuuden hallinta-
mallin paivittaminen

* Varautumistoimenpiteid
en toimeenpanon
suunnittelu

+ Jatkuvuus- ja
valmiussuunnitelmien
paivittaminen

+ Jatkuvuuden hallinnan
ja varautumisen
tehtavien vastuiden
paivittaminen

+ Jatkuvuuden
hallintaa ohjaavien
linjausten
paivittaminen

* Seuraavan vuoden
toiminnan
jatkuvuuteen
kohdistuvien riskien
tarkentaminen

M riskien
toiminnan ja Kien
talouden arviointi
riskien ‘gl o
nEmmes tarkenta- 58 Riskien-
i N &  _hallinta-
minen -

Jatkuvuuden hallinnan vuosikello

Edelliseni vuonna %
toteutuneiden /
riskien awioipﬁ

/

o A\

Seuraavan vuoden
riskienhallinta.-
suunnitelma

. ISriséiisen
eeens ¥ Riskien- p vaIv?hnan raportointi
F' hallinta- T -
oy 7/ .
toimenpiteiden Toi"hi ll/’b . TO!!PI:Ift?— wnmns
priorisointi_ ,"6 O,S} _ymparistén
y %o, 0.~ analyysi
Y O

annn
Toiminnan ja
talouden

Seuraavan

‘Suunnitelman |

paivittiminen;;
- 4

Té{ousarvio-
ehdotuksen riskien
arviointi

Edellisena vuonna toteutuneiden
hairiétilanteiden analysointi
Jatkuvuuden hallintaa ohjaavien
linjausten arviointi

Jatkuvuuden hallintamallin
toimivuuden arviointi

Tiedonhallintamallin yllapito
Saantely- ja toiminta-ympariston
analysointi

Toiminnan jatkuvuuteen
kohdistuvien riskien
arviointimenettelyiden analysointi
ja kehittamistarpeiden suunnittelu

Tehtéavien ja
palvelutuotannon
jatkuvuuteen kohdistuvien
riskien tunnistaminen ja
arviointi

Seuraavan vuoden
toiminnan
jatkuvuuteen
kohdistuvien riskien
tarkentaminen

Varautumistoimenpiteiden
kehittamistarpeiden
analysointi ja kehittamis-
ehdotusten suunnittelu

Tiedonhallintalautakunta
Informationshanteringsnamnden



Johtaminen

>

16

Jatkuvuuden hallinta on ensisijaisesti viranomaisen johdon vastuulla ja kiintea osa
organisaation normaalia ohjausta ja paatoksentekoa.

Johtaminen on seka strategista etta kaytannon toteutukseen vaikuttavaa. Vaikka linjaukset
tehdaan johdon tasolla, niiden vaikuttavuus syntyy arjen toiminnassa. Siksi tulee huolehtia,
etta jatkuvuuden hallinta sisaltyy organisaation keskeisiin ohjausprosesseihin, kuten
riskienhallintaan, strategiseen suunnitteluun ja varautumista koskeviin linjauksiin.

Lisaksi johdon vastuulla on seurata ja arvioida jatkuvuuden hallinnan toimivuutta. Tama
edellyttaa selkeita raportointi- ja seurantakaytantoja seka sita, etta jatkuvuuteen liittyvia
riskeja ja toimenpiteita tarkastellaan saannollisesti esimerkiksi johdon katselmuksissa.

3

Tiedonhallintalautakunta
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Jatkuvuuden hallinnan linjaukset

Jatkuvuuden hallintaa ohjaavat linjaukset

Jatkuvuuden
Linjaukset hallinnan Lainsdadannon soveltaminen
linjaukset
] Jatkuvuuden Viranomaisten ohjeiden soveltaminen
Ohjeet hallintasuunnitelma ja

valmiussuunnitelma . . . .
Muiden ohjeiden soveltaminen

. Toimintasuunnitelmat
Toimeenpano
CHCWETS

LTl Riskien- Vaikutusten Hairio- Asiankasittely /

yTIZﬁ:Lit:n hallinta arviointi tll::lt“er:‘:aen palvelutuotanto

Kehittaminen

Tiedonhallintalautakunta
17 Informationshanteringsnamnden



Linjausten muodostaminen / ohjausmekanismi

Tavoitteet toiminnan jatkuvuudelle Tavoitteiden toteutumisen arviointi

YTS 2025 . . Perusteet organisaation varautumiselle Strategisten tavoitteiden
Strategiset tavoitteet toteutumisen arviointi

v

Kyberturvallisuusstrategia

Varautumisen toteuttaminen ja

Valtakunnallinen suunnitelma Toiminnan ja talouden kehittdminen suunnittelukaudella Vaikuttavuuden

jatuloksellisuuden

suunnittelu > arviointi
Huoltovarmuuden tavoitteet
Varautumisen toimenpiteet
Kansallinen riskiarvio . talousarviovuonna Toimintakertomus
> jatilinpaatés
Alueellinen riskiarvio Suunnittelu
Paikallinen riskiarvio Tehtavat ja - ; Toimeenpano
Toimintasuunnitelma toimenpiteet T0|m|ntas‘uunn|te‘ln‘1ar:|
— toteutumisen arviointi
Vastuut
Tyonjohtomaéaraykset > Ty6énvalvonta

Tehtéavien ja projektien toteuttaminen

Tiedonhallintalautakunta
Informationshanteringsnamnden



Vastuut / Varautuminen ja jatkuvuuden hallinta

Jatkuvuuden Tiedon- . . Kyber- . . . . Huolto-
. . . . Valmiuslaki y . CER-laki Digipalvelulaki .
varmistaminen hallintalaki turvallisuuslaki varmuuslaki
Riskienhallinnan
‘ K s Valmiussuunnitelman Valmiussuunnitelman toimintamallista ja
. skl yllapidosta vastaava yllapidosta vastaava palautusmissuunni-

telmasta vastaava

Tietoturvallisuus ja
toiminnan Kyberriskien
jatkuvuuden riskien hallinnasta vastaava
hallinnasta vastaava

Poikkeamaan
johtavien
riskienarviointi

Riskienhallinta

Jatkuvuuden Etukate'lsva.lmls- Etukateisvalmisteluist Kyberturvalysuutta Halrlon'S|eto'kyvyn
turvaavat toimen teluista ja aia toimenpiteists koskevien varmistavista
9 toimenpiteista J vastaa?/a riskienhallintatoimenp toimenpiteista
piteet N vastaava iteista vastaava vastaava
4
Palvelujen ) Tietojarjestelman e e e Digitaalisen palvelun
e . v . testaamisesta vastaava saatavuudesta
jarjestaminen vastaava vastaava
e s . Poikkeamista Poikkeamista ilmoitta- Palvelun
Hairidtilanteista . . . . . L . .
el I tisdottamisasta ilmoittamisesta ja misesta vastaava, henkilos- kayttokatkoksista
: I vastaava tiedottamisesta tolle tiedottamisesta tiedottamisesta
vastaava vastaava vastaava

Huoltovarmuus-
yhteistyosta vastaava

Yhteistyo

Tiedonhallintalautakunta
Informationshanteringsnamnden



Hairiotilanteiden hallinnan johtaminen hairiotilanteissa ja

poikkeusoloissa

Normaaliolot

Toimiva
johto

1. Strateginen taso
(Linjaukset ja jatkuvuus)

2. Taktinen taso

Toimiala (Prosessit ja resurssit)

3. Operatiivinen taso

Yksikko (Paivittainen toiminta)

20

Hairiotilanteet

Toimiva 1. Strateginen taso
johto (Linjaukset ja jatkuvuus)
Toimi 2. Taktinen taso
oimiala oy .
(Prosessit ja resurssit)
Hairio- R
tilanteen A. Hglrlotllqnteen
. ratkaisueminen
johto
Yksikké 3. Operatiivinen taso

(Paivittéainen toiminta)

Vakava hairiotilanne / Poikkeusolot

Toimiva 1. Strateginen taso
johto (Linjaukset ja jatkuvuus)
Johto- A. Hairidtilanteiden
keskus ohjaus erityistoimi-
valtuuksin
Toimi 2. Taktinen taso
oimiala oy .
(Prosessit ja resurssit)
Hairio- -
tilanteen B. Hairiétilanteen
johto ratkaiseminen
Yksikké 3. Operatiivinen taso

(Paivittdinen toiminta)

Tiedonhallintalautakunta
Informationshanteringsnamnden



Toimenpiteet
varautumisvelvollisuuksien
toteuttamiseksi

Tiedonhallintalautakunta
Informationshanteringsnamnden



Suosituksessa kuvattuja toimenpiteita

>

>

>

22

Toimintaympariston maarittely ja hallinta
Riskienhallinta

Tehtavien priorisointi

Tietoaineistojen ja tietojarjestelmien priorisointi
Jatkuvuus- ja valmiussuunnittelu
Muutosvaikutusten arviointi

Tietojarjestelman elinkaari

Seuranta, mittaaminen seka jatkuva kehittaminen



Toimintaympariston hallinta (luku 5)

Suosituksen tarkoituksena Toiminnan jatkuvuutta ohjaava saintely

g E S I tta a VI ranoma I sen Varautumisessaja toiminnan ja\tl:.::}l:;;nmt:fsr:;:i:{;:: huomioitava ohjaus ja valvonta
toimintaymparistosta

toiminnan JatkUVU uteen Yhteiset tietovarannot
k . k aga k S ; o T . . S Ostettu palvelutuotanto
etojen saatavuus ja yliapiio
val UttaVIa te IJOItaa JOt d Jhéiﬁc‘itilantefséaé P Tledonhallmtayk5|kko Markkinoilta ostettu tuotanto
ri Skien arvioinni sSsa tu|| Si poikkeusloissa Tietojen kasittelyyn ja tietojarjestelmien hairidtilanteissaja
. Yhteiset TVT-palvelut kaytto6n perustuvan toiminnan poikkeusoloissa
h UomIOIda jatkuvuuden turvaaminen Yhtisitetyn tuotanto
Yhteist Iveluj o
| reisien palveryen hairidtilanteissa ja poikkeusoloissa hairictilanteissaja
. . L kayteftavyys hafnotff’antefssa poikkeusoloissa
» Esimerkkeja erilaisista Ja poikkeusoloissa

tavoista, joilla
toimintaymparistoa voi
hahmottaa ja kuvata

Viranomaisten yhteistoiminta ja -ty6

Yhteistoiminta ja yhteisty6 héiriétilanteissa ja poikkeusoloissa

v

Suositukseen ei ole ollut mahdollista kuvata kaikkea jatkuvuuden hallinnassa huomioitavaa =» pyritty
nostamaan esiin erityisesti: mita tietoja tiedonhallintayksikko toimintaymparistosta tarvitsee
varautumisvelvollisuuksien toteuttamiseksi

23

Tiedonhallintalautakunta
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Toimintaympariston hallinta / toimintaprosessit (kappale 5.2)

Toimintaprosessi Riski toiminnan Riskin vaikutukset Jatkuvuuden turvaavat
jatkuvuudelle toimenpiteet

Tietojarjestelman

‘ . Asiaa ei saada vireille
vikaantuminen

Tehtava A Asiankasittely- o o
prosessi Tietoliikenteen héiriot Asiankasittely estyy

Asiaa ei voida

Tietojen saanti T e
kasitella maaraajassa

Tehtava B

Tietojarjestelman Palvelua ei voida
vikaantuminen tuottaa

Tehtdava C

Palveluprosessi Palvelun ei voida =

Tietoliikenteen hairiot soon
tuottaa maaraajassa Sy

~

’ ~
o . Palvelun laatu / RS ] ]
Tietojen saanti heikkenee Toimenpide N

» Toimintaympariston hallinnan Iahtokohtana tiedonhallintayksikdssa toimivien viranomaisen tehtavien ja
toimintaprosessien (asiankasittely ja palvelujen tuottaminen) jatkuvuuteen kohdistuvat riskit

=» toimintaprosessin jatkuvuuden vaarantavat tietojen saatavuuteen ja tietojarjestelmien
kaytettavyyteen kohdistuvat riskit

Tiedonhallintalautakunta
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Toimintaympariston hallinta / yhteiset tietovarannot ja TVT-

palvelut (kappale 5.2)

25

Varautumisen vastuut

hyodynnettaessa yhteisia TV T-

palveluja

Varautumisen vastuu yhteisten

tietovarantojen

hyodyntamisessa ja tietojen

yllapidossa

Riskit erilaisissa

palvelumalleissa ja tietohuollon

toteutusmalleissa

Tiedonhallintayksikko Palvelun tuottaja

w

B

:

Tietovarannon yllapitaja

. Yhteisen tietovarannon tietoja

kaytetaan katseluyhteydella

. Asiankasittelyjarjestelma saa tiedot

yhteisesta tietovarannosta
reaaliaikaisella yhteydella

. Viranomaisen omaa tietovarantoa

yllapidetaan yhteisen tietovaranon
tiedoilla, jota asian-
kasittelyjarjestelmat hyodyntavat
tietolahteena

. Asiankasittelyssa kaytetaan

palveluntarjoaja tietojarjestelmaa,
jonka tietoja yllapidetaan yhteisesta
tietovarannosta

Korostettu tietoja, joita tiedonhallintayksikko tarvitsee yhteisten tietovarantojen ja TV T-palvelujen

yllapitajilta / tuottajilta niita hyodyntavan varautumisvelvollisuuksien todentamiseksi

Tiedonhallintalautakunta
Informationshanteringsnamnden



Toimintaympariston hallinta tiedonhallintamallin avulla
(kappale 5.7)

>

Toimintaympariston hallintaa
kuvaavan luvun viimeiseen
kappaleseen on muodostettu
yhteenveto tiedoista, joiden
avulla tiedonhallintamallia
voi hyodyntaa paremmin
jatkuvuuden hallinnassa

HUOM! Suosituksessa
esitetyt kaytannot
huomioidaan
tiedonhallintamalli-
suosituksen liitteen uudessa

versiossa (valmistuu
alkusyksylla 2026)

Yhteistyo ja
-toiminta

Tietojdrjestelmien
Kkriittisyys

Tiedonhallintamalli

Tieto-
varannot

-4

k

% Yhteiset
TVT-palvelut

Toiminta- Tieto-
prosessi jarjestelm#

Tehtavien
priorisointi

Tietovarantojen
kriittisyys

Tietojen luovuttaminen
muille / tietojen saanti
muilta

Tehtavat

Varautumis-
velvollisuudet
(sdantely(

Yhteiset
tietovarannot

Varautumisen
ohjaus

Ostettu
palvelutuotanto

Tiedonhallintalautakunta
Informationshanteringsnamnden



Toiminnan jatkuvuuteen kohdistuvien riskienhallinta
(kappale 7.1)

Taulukko 10. Esimerkki asiankasittelyn jatkuvuuteen kohdistuvista riskeista

T?I m I ntaa n Ja tle.tOj en ] ] Vaikutus Kuvaus Asj;ar?ek;::t;z’y' Tietojen saatavuus Tietojen palauttaminen
kaSItteryn kOhd IStuvat rlSkIt Vain vahaisia vaikutuksia | Asiankasittelyjarjestelman | Tiedon saadaan asiak- Tiedot ovat helposti palau-
Merkitykseton asiankasittelyyn vikaantumisella ei cle vai- | kaalta asian vireilletulon tettavissa varmuuskopi-
Riskien tunnistaminen ja ' kutusta asian ratkaisemi- | yhteydessa / helposti yh- | oista
L. seen maaraajassa. teisesta tietovarannosta
arviointi Ei vaikutusta asiankasitte- | Asiankésittelyjarjestelman | Tiedon saadaan tarvitta- | Tiedot ovat palautetta-
lyn lopputulokseen vikaantuminen hidastaa essa asiakkaalta asianka- | vissa varmuuskopioista
: : : : : Vahdinen asiankasittelya, mutta ei sittelyn yhteydessa erik-
RISkIen hal I I nta keanJen vaikuta asian ratkaisuun. | seen pyytamalia / yhtei-
kO hd enta m | nen sesta tietovarannosta
Vaarantaa asiankasitte- Asiankasittelyjarjestelma | Tietojen saaminen asiak- | Tieto palautettavissa var-
.. .. ] lyssa noudatettavan me- | ei ole kaytettavissa, mutta | kaalta tai yhteisesti ieto- | muuskopicista tai tuotetta-
Riskien arvioinnin Kohtalalnen | MEtehm asiankasittelyn valmistelu | varannosta edellyttaa yli- | vissa lahtdaineistoista va-
. . voidaan jatkaa valiakai- maaraista menettelya jali- | haisella lisatydlia
kattavuuden varmistaminen sesti vaihtoehtoisella ta- | sétyta
valla
i i 1 Vaarantaa asian ratkaise- | Asiankasittelyjarjestelméa | Tietojen saanti asiakkaalta | Tieto fuotettavissa uudes-
Esimerkit pyrltty . ) misen madraajassa ei ole kaytettavissa, mutta | tai yhteisesti tietovaran- | taan lahtdaineistoista suu-
muodostamaan siten, etta ne Vakava asia voidaan ratkaista yk- | nosta edellytt4a huomatta- | rella tysmaaralla. Ei var-
e . ; sittdistapauksissa vaihto- | vaa lisatyota muuskopioita.
vastaavat kaytossa olevia ehtoisella tavalla
: : PRLL : : Estaa asian ratkaisun Asiankasittelyjarjestelma | Asian ratkaisemisessa tar- | Asian ratkaisemisessa tar-
rISklenaNIOIntl mal leja (eSI m. ei ole kaytettavissa, eika | vittavia tietoja ei saada vittavia tietoja ei saada
RiSkien ha| ||n nan kaS|k| rja Kriittinen kasittelylle ole vaihtoeh- Tiedot joudutaan hankki-
. ) . toista tapaa maan uudestaan joko asi-
valtionhallinnon toimijoille) akkaatta tai muiita viran-
omaisilta. Q

UV U LU U LU R U ILu
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Riskienhallinnan kattavuuden varmistaminen (kappale 7.1)

Tietojen
Asiakirja- kasittely
Kyber- julkisuus
turvallisuus Oulkb) Henkilé-
Salassapito tietojen
(JulkL) kasittely
Kyber- Tietojen (50
turvallisuus kasittely
Kansallinen S Kyber- S
riskiarvio turvallisuus
(CER-laki) (TihL4 a

Kriittinen )

infrastruktuuri ..
(CER-laki) Toiminnan

Alueellinen jatkuvuus
riskiarvio (TihL13 a§)

Yhteiskunna
turvallisuus-

Kriitti Strategia
. riittinen . (YTS) Palvelu- Digitaalisten
infrastruktuuri tuotanto palvelujen
(tehtava- saatavuus
kohtainen (DigipL) Tekoaly-
Tehtavit ja sadntely)  Huolto- jérjestelmien
palvelutuotanto (HuoltoVL) Auto- xg::;
Huolto- maattinen
varmuuden ratkaisu-
tavoitteet menettely Tieto-
(HuoltoVL) (TihL) jarjestelmien
kaytto

Riskienhallinta

Kattavuus, toimintaymparisto, kriteerit

W

Riskien arviointi

Riskien tunnistaminen

Riskianalyysi

e
. 4

Riskien merkityksen arviointi

.

Riskien kasittely

Tiedonhallintalautakunta
Informationshanteringsnamnden
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Tehtavien priorisointi (kappale 7.2)

Tehtavien priorisointi
keskeinen keino turvata
toiminnan jatkuvuus
hairidtilanteissa ja
poikkeusoloissa
Lahtokohtana tunnistaa,
mitka viranomaisen tehtavat
ja palvelut ovat toiminnan
kannalta kriittisimpia eri
hairidtilanteissa ja
poikkeusoloissa
Suurimmassa osassa
varautumista ja
riskienhallintaa koskevissa
ohjeissa korostetaan
tehtavien priorisointia, mutta
missaan ei kuvata miten se
tehdaan

Uhkat valtlolllselle
itsenaisyydelle
» Poikkeus- » Er! pc.)lklfeusolmssia i
priorisoitavat tehtavat
olot

Kansallisen riskiarvioinnin perusteella
priorisoitavat tehtavat

Poikkeusoloon
Johtavat uhkat

Kansallinen

N Hairiotilanne
riskiarvio

((EREEITE))

Alueellisenriskiarvion perusteella
priorisoituvat tehtavat

Alueellinen Hairiétilanne
riskiarvio

(alueellinen)

Paikallisen riskiarvion perusteella
priorisoituvat tehtavat

Paikallinen
riskiarvio

Hairiotilanne
(paikallinen)

Normaaliolot

Suositukseen tehty esimerkki priorisointitavasta:

»  Tehtavien priorisointi uhkien/riskien kautta ja erilaisissa uhkatilanteissa
(paikallinen, alueellinen ja kansallinen riskiarvio seka poikkeusolot)

» Laissa saadettyjen tehtavien turvaaminen, yhteiskunnan toiminnan kannalta
keskeisten tehtavien turvaaminen)

Tiedonhallintalautakunta
Informationshanteringsnamnden



Esimerkki: tehtavien priorisointi

(kappale 7.2)

Hairiotilanne

Normaaliolot
Paikallinen
hairio
Paikallinen riskiarvio
Laissa saddettyjen tehtavien
velvoittavuus
| Toteutettava kaikissa
tilanteissa
. Il Viranomaisella harkintavaltaa
Viran- . .
isell tehtavan toteuttamisessa
or,‘:‘?lse e Il Tehtava on vapaaehtoinen
saadetyt
tehtavit

IV Muut tehtavat

30

Alueellinen
hairio

Alueellinen riskiarvio

| YTS-tehtavat

Laissa saddettyjen tehtavien
velvoittavuus

Il Toteutettava kaikissa
tilanteissa

Ill Viranomaisella harkintavaltaa
tehtavan toteuttamisessa

IV Tehtava on vapaaehtoinen

V Muut tehtavat

Kansallinen
hairio

Kansallinen riskiarvio

1 YTS-tehtavat

Laissa sdddettyjen tehtavien
velvoittavuus

Il Toteutettava kaikissa
tilanteissa

Il Viranomaisella harkintavaltaa
tehtavan toteuttamisessa

IV Tehtava on vapaaehtoinen

V Muut tehtavat

Valmiuslaissa

tarkoitetut
poikkeusolot

| Poikkeusolot /

Poikkeusolojen toimivaltuudet

11 YTS-tehtavat

Laissa saddettyjen tehtavien
velvoittavuus

Ill Toteutettava kaikissa
tilanteissa

IV Viranomaisella harkintavaltaa
tehtavan toteuttamisessa

V Tehtava on vapaaehtoinen

VI Muut tehtavat

Tiedonhallintalautakunta

Informationshanteringsnamnden
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Liite 2: Tehtavien priorisointi / paikallinen h

Paikallinen riskiarvio

airio

=

Priorisointi

. Tehtava on lakisaateinen ja se on toteutettava

Il.  Tehtava on lakisdateinen ja maararahasidonnainen
lll.  Tehtava on lakisaateinen ja vapaaehtoinen

Nro Uhka / Riski Riskin kuvaus Kuvaus riskin vaikutuksista

1. Tieto- ja viestintaverkon hairio [tarkempi kuvaus riskista] [tarkempi kuvaus riskin vaikutuksista]

2. Palveluntuottaja A:n kohdistuvat hairio [tarkempi kuvaus riskista] [tarkempi kuvaus riskin vaikutuksista]

. Paikallinen sahkonsyottohairio [tarkempi kuvaus riskista] [tarkempi kuvaus riskin vaikutuksistal]

A\
4. | - Hairistilanne 4 - \\
- Tieto- j$ Palvelutuottajan A:n Paikallinen .

AL UGN viestintidverkon hairio kohdistuva hiirio sahkonsyottohiirio = Leliel Ene & =
1. Tehtava A | |

2. Tehtava B | Il Il

kaikissa tilanteissa
S Tehtava C ]| ]
IV.  Muu tehtava

4. Tehtava D AV vV

Tiedonhallintalautakunta
Informationshanteringsnamnden




ti / yhteenveto

avien priorisoin

Teht

Liite 2

Alueellinen hairio Kansallinen hairio Poikkeusolot

Paikallinen hairio

Tehtavit

-- G 0josnaiod --

- ¢ ojosnayiod -

[Inejejunye) uauljjeleep

Vi

SNNWONBUUOINNS BABYEA USSIAIIT

eyyn uasyAex)oAy ussijjgesy

\"/

--- G auue|QUIEH -

- § BUUBQUIBH --

QuIBYINNS UjuUEeS UQYyes

v

QuIBY USpNOJe} UBSHINe

o|njueyeew usuiepiwelee

iv

--- G Suue|oUIeH --

- 7 SuueljQuUIBH --

nnejuie|s uexon|-y

QUIBY UOJIONYISOA

v

snnwojeuuoauUdYlijapIey

iv

--- G SuuejiouIeH --

--- § BuUBQUIBH -

oureyenoAsuosyes uaul|jesied

v

QUIBY BANJSIPYOY U3y Uelenoninjealed

v

ouley uoxieAeIuNSaIA Bl -0ja1 ]

%

Tehtava

Tehtava A

Tehtava B

W

Tehtava C

\

Tehtava D

Nro

1.

2.

3.

4.

3

Tiedonhallintalautakunta

Informationshanteringsnamnden
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Tietoaineistojen ja tietojarjestelmien priorisointi (kappale 7.3)

Tietojen kriittisyys

Tiedot, joiden saatavuuden varmistaminen on :
" Toimen-
etusijalla.

Tehta- Tietojen piteeet

Tehtavien vassa saata- tietojen
priori- tarvit- . . . . vuuteen saata-
sointi tavat Tu.adc?t, jo_lden. saa?avuus varrplstetaan, I.(un kohdis- vuuden
tiedot prioriteetin | tiedoista on ensin huolehdittu. tuvat riskit turvaa-

miseksi

I Tiedot, joiden saatavuus varmistetaan, kun
prioriteetin Il tiedoista on ensin huolehdittu.

Julkisessa hallinnossa ei yhta vakiintunutta tapaa priorisoida tietoaineistoja ja tietojarjestelmia =
muodostettu yleinen tehtavien priorisointiin perustuva malli

Suosituksessa nostettu esiin priorisoinnissa huomioitavia tekijoita

Viittauksia muihin priorisointimalleihin (ei ole tehty yhta mallia lisaa muiden mallien rinnalle)

Tiedonhallintalautakunta
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Jatkuvuuden hallintasuunnitelma ja valmiussuunnitelma

(kappale 7.4)

» Suositukseen ei sisally
ohjetta, miten
valmiussuunnitelma tulisi
tehda

» Nostettu esiin suosituksia,
mita suunnitelmassa olisi
hyva esittaa
tietoaineistojen kasittelyn
ja tietojarjestelmien
kayton osalta

»  Esimerkki tietojen
kohdentumisessa
valmiussuunnitelmassa

34

Valmiussuunnitelman sisalto

* Varautumisen tarkoitus ja tavoitteet
* Ohjaava lainsdadanto ja muut ohjeet

* Varautumisvelvollisen tehtavat ja
toimintaprosessit

+ Toimitavalta ja padatoksenteko
normaalioloissa
Palvelujen tuotantorakenne

* Suunnitteluntarkoitus organisaatiossa
* Prosessi organisaatiossa
* Tehtavat ja vastuut

* Suunnittelun perusteenaolevatuhka-ja
riskiarvio
* Arviointimenetelmat

* Tehtavien priorisointi

* Toimivalta ja paatoksenteko
* Vastuut ja tehtavat

* \Viestinta ja tiedottaminen

* Tehtavien priorisointi

+ Toimivalta ja paatoksenteko
* Vastuut ja tehtavat

* Viestinta jatiedottaminen

Valmiussuunnitelman rakenne

Valmiussuunnittelun lahtokohdat ja
perusteet

Varautumisvelvollisen
toimintaymparistd

Valmiussuunnittelu

Uhka- ja riskianalyysi

Toiminta- ja paatoksenteko
hairidtilanteissa

Toiminta- ja paatoksenteko
poikkeusoloissa

Tietojarjestelmien kaytto

Tietoaineistojen kasittelyn ja
tietojarjestelmien kayton merkitys
toiminnan jatkuvuudelle
Tiedonhallintaa ohjaava lainsaadanto ja
muut ohjeet

Kriittiset tehtavat ja toimintaprosessit
Kriittiset tietojarjestelmat ja niiden
yllapito-/palvelumallit

Kriittiset tietovarannot jatietojen
saantitavat

Tietojéarjestelmien kaytettavyyden ja
tietoaineistojen saatavuuden
huomioiminen suunnittelussa
Tiedonhallinnan vastuiden maarittely

Uhkat / riskit maaritellyissa
hairiotilanteissa
Uhkat / riskit maaritellyissa
poikkeusoloissa

Tiedonhallinnan vastuut ja tehtavat
hairiotilanteissa

Hairiotilanteiden hallintatoimenpiteet
Hairittilanteistatiedottaminen

Tiedonhallinnan vastuut ja tehtavat
poikkeusoloissa

Hairiotilanteiden hallintatoimenpiteet
Hairidtilanteista tiedottaminen

Tiedonhallintalautakunta
Informationshanteringsnamnden
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Muutosvaikutusten arviointi (kappale 7.5)

35

Lahtokohta, etta muutokset
suunnitellaan sellaisiksi,
etteivat ne heikenna
tietoturvaa ja toiminnan
jatkuvuutta

Esimerkki tiedonhallintalain
5.3 §:n arviointikohteista ja
vaikutuksista
varautumisvelvollisuuksien
kannalta

HUOM! Suosituksessa esitetyt
kaytannot huomioidaan
muutosvaikutusten
arviointisuosituksen liitteen
uudessa versiossa (valmistuu
alkusyksylla 2026)

Organisaation

tavoitteet

Asiakas-
tarpeet

Lainsaadanto-

muutokset

Muutoksen
suunnittelu

Palvelurakenne
muutokset

O O

1 Suunnittelu

Tehtavien
muutokset

Organisaatio-
muutokset

Tietojarjestelma-

muutokset

Tietovarantojen
muutokset

2

Riskien
arviointi

2 Riskien arviointi

Tehtavien
§  hairioton
toteuttaminen

Toiminnan
jatkuvuus

Tieto-
jarjestelméan
kaytettavyys

0O [ fe

Tietojen
saatavuus

3

Muutoksen
olennaisuude
arviointi

3 Muutoksen olennaisuus

Tehtavat

Toiminta-
prosessit

Tieto-
jarjestelmat

OO 0

Tietovarannot

4

Muutoksen
arviointi

4 Muutoksen arviointi

e Vastuut

Tieto-

@ turvallisuus

Tieto-
Jarjestelmien
kaytto

B Tietovarantojen
hyédyntadminen

Muutoksen
Vaikutusten
arviointi

Muutoksen
toteutus

5

Muutoksen
jalkiarviointi

Tiedon-
hallintamallin
yllapito

5 Muutoksen vaikutukset

Vaikutukset
vastuisiin

Vaikutukset
tietoturvalli-
suuteen

Vaikutukset tieto-
Jarjestelmien
kayttoon

Vaikutukset
tietojen
saantiin
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Tietojarjestelman elinkaari / jatkuvuuden hallinta (kappale 7.6)

Toiminnan tavoitteet
jatarpeet

Jatkuvuus- ja
valmiussuunnittelu

Tietojarjestelman elinkaari

|—»—' ey oYY TYY

Suunnittelu

* Toiminnallinen
kaytettavyys

* Tietoturvallisuust

oimenpiteet

Kaytettavyys-

vaatimukset

* Kaytettavyyteen
kohdistuvien
riskien ja niiden
vaikutusten
arviointi

Hankinta

* Tilaajan ja

toimittajan
vastuut
Tietojarjestelméan
tietoturvallisuusv
aatimukset

* Palvelutaso (SLA)

vaatimukset

* Tietoaineistojen

suojaamista
koskevan
vaatimukset

Kehittaminen

* Laadunvarmistus-

javalvonta-
menettelyt

* Vikasietoisuuden
ja kaytettavyyden
testaaminen

* Kehittamis-
ympaériston
tietoturvallisuus

Kayttoonotto

» Kéytettavyyden
varmistaminen

* Kayton valvonta-
ja seuranta-
menettelyiden
kayttoonotto

* Hairio- ja
poikkeus-
tilanteisiin
liittyvien
kaytantojen
testaaminen

Kaytto

Lopetus

* Kéyton seuranta
ja lokitietojen
keraaminen

* Tietoturvallisuus-
ja ohjelmisto-
paivitysten
hallinta

* Hairiotilanteiden
analysointi ja
hairidtilanteiden
hallinta-
suunnitelman
yllapito

* Jarjestelman
alasajon
suunnittelu

* Tallennettujen
tietojen
palauttaminen ja
tuhoaminen
jarjestelmésta

»  Suosituksessa jatkuvuuden hallintaa ja varautumista koskevien vaatimuksia ja suositeltavia
toimenpiteita kohdennettu tietojarjestelman elinkaareen (elinkaari paapiirteittain
tiedonhallintalain 6 a luvusta)
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Hairiotilanteiden hallinta (kappale 7.7)

. . Valvontavelvollisuudet
Varautumisvelvollisuudet Toimintavelvollisuudet Toiminnan
<— Riskien arviointivelvollisuudet —>» <€—— ) ) —_— | — L. . —_—
. j Ilmoitusvelvollisuudet arviointivelvollisuudet
Suunnitteluvelvollisuudet |

| Tiedottamisvelvollisuudet
1

—0—0—0—A o—0—0
00 O

Ennen hairiota Hairiotilanteessa Hairion jalkeen
o Toimintaympariston hallinta o Havainnointi o Toipumistoimenpiteet
e Riskien arviointi e Reagointi e Hairion ja toimenpiteiden jalkiarviointi
o Jatkuvuus- ja valmiussuunnittelu e Korjaavat toimenpiteet 0 Varautumisen kehittdminen

»  Suosituksessa vaatimuksia ja suositeltavia toimenpiteita hairiotilanteissa (havainnointi, reagointi
ja korjaavat toimenpiteet) ja hairion jalkeen (jalkiarviointi)

> Kun hairictilanteiden hallinta sisaltyy tietojarjestelmien ohjausmenettelyihin, on suosituksessa
nostettu esiin vain ylatasolla asioita, joita ohjauksessa voi huomioida o
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Seuranta, arviointi ja kehittaminen (luku 8)

>

38

Seuranta ja mittaaminen varmistavat, etta jatkuvuuden hallinta toimii kaytannossa ja kehittyy ajan
myota. Niiden avulla arvioidaan, kuinka hyvin asetetut tavoitteet, suunnitelmat ja toimenpiteet
toteutuvat seka tunnistetaan mahdolliset puutteet ja kehittamistarpeet.

Keskeista on, etta seuranta ja mittaaminen kytkeytyvat organisaation normaaliin johtamiseen ja
raportointiin. Nain jatkuvuuden hallinnan tilaa tarkastellaan saannallisesti, ja tuloksia hyodynnetaan
toiminnan kehittamisessa.

Tavoitteena on jatkuva parantaminen, jossa toimintaa mukautetaan kokemusten, arviointien ja
toimintaympariston muutosten perusteella.

Varautumistoimenpiteiden toteuttamisen seuranta on osa tiedonhallinnan jarjestamista
tiedonhallintayksikossa. Hyvin toteutettuna seuranta luo perustan tiedonhallintayksikon johdolle
arvioida varautumistoimenpiteiden riittavyytta, valvoa niiden toteuttamista seka parantaa toiminnan
jatkuvuuden hallintaa

Tiedonhallintalautakunta
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Esimerkki: seurantakohteet ja mittarit / varautuminen ja

jatkuvuuden hallinta

Toiminnan
jatkuvuuden
varmistaminen

Nidkokulma
Suorituskyky
Seuranta- IR e
oiminta- . - A .
e . .. .. Valmius- 1 o;a.rjes Hairioon Laatu- ja .
kohde :
ympariston Riskienarviointi . telmien .. Vaikuttavuus
. suunnittelu .. N reagointi tehokkuus
hallinta kaytettavyys
Tavoite
Tavoite Tavoite Tavoite Tavoite Tavoite Tavoite Tavoite
Mittarit Toimintaympaériston Riskiarvion laajuus Valmiussuunnitelman Tietojarjestelmien MTTD (Mean Time to Ensi- Kaytettavyysaika

kuvauksen kattavuus

kattavuus kaytettavyys (aika)

Detect)

kertaratkaisuaste

(Uptime)

Toimintaympariston
kuvauksen ajantasaisuu

J

Riskiarvion
ajantasaisuus

Valmiussuunnitelman

. . RTO:n toteutuminen
ajantasaisuus

MTTA (Mean Time to
Acknowledge):

Uudelleenaukaisuast
e (Reopen Rate)

Hairion kustannus
(Cost Per Incident)

BIA:n toteuttsminen

Harjoitusten

. RPO:n toteutuminen
toteuttaminen

MTTR (Mean Time to
Resolution/Recover)

Eskalointiaste
(Escalation Rate)

Asiakastyytyvaisyys
(CSAT)

Koulutusten oo

toteuttaminen

SLA toteuma

Toistuvat hairiot
(Repeat Incidents)
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Esimerkki: Jatkuva kehittaminen (PDCA-mallilla)

40

Paranna ja kehita

* Arvioinnissa havaittujen
puutteiden vaatimien
toimenpiteiden suunnittelu

»  Uusien toimenpiteiden ja
menettelyiden
jalkauttamisen suunnittelu

»  Uusien toimenpiteiden ja
menettelyiden kayttoonotto

Arvioi

+ Hairididen analysointi

* Toimenpiteiden ja
hallintamenettelyjen
auditointi

+ Hallintamallin ja
suunnitelmien arviointi

* Harjoitusten onnistumisen
arviointi

Paranna ja
kehita (Act)

Suunnittele
(Plan)

Toteuta
(Do)

Suunnittele

» Toimintaympariston analyysi
(tiedon-hallintamallin
yllapito)

» Vaikutusanalyysi (BIA)

* Riskien arviointi

* Toimenpiteiden suunnittelu

*  Muutosvaikutusten arviointi

* Resurssit

Toteuta

*  Valmiussuunnitelmien
laadinta

» Tietojen kasittelyohjeiden
yllapito

*  Koulutusten toteuttaminen
* Harjoitusten toteuttaminen

e Jatkuvuuden hallintamallin
kayttoonotto
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Palaute ja paatossanat
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Palautetta tilaisuudesta ja kehittamisehdotukset

1. Miten hyvin tilaisuus vastasi tarpeitasi?
Erittain hyvin
Hyvin
Tyydyttavasti
Huonosti
Ei lainkaan

2. Mita jait kaipaamaan tilausuudesta?

3. Mitka tiedonhallintalain vaatimukset ovat olleet hankalia toteuttaa ja
miksi?

4. Toiveita ja kehittamisehdotuksia tiedonhallintalautakunnalle?
Palautekyselyn linkki webinaarin viestikentassa

3
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Suosituksen kommentointi ja jatkovalmistelu

»  Suositus kommenteilla 5.5.-29.5.2026: |lausuntopalvelu.fi

» Kommentteja toivotaan:
* Puuttuuko suosituksesta jotain olennaista
 Tulisiko joitain kohtia viela tarkentaa / muodostaa esimerkkeja
«  Kommentteja pyydetaan suosituksen luvuittain

» Suosituksen jatkovalmistelu kommentointikierroksen jalkeen:
- Saadun palautteen analysointi ja muutosten suunnittelu
* Muutosten toteutus
« Suosituksen hyvaksyminen lautakunnassa heti kesalomakauden jalkeen
« Suosituksen julkaisu: syyskuu (fi) ja loka-/marraskuu (sv)

3
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https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=29e1de3a-cfd8-422d-b55c-9778ae57de75

Kevaan muut tilaisuudet

Webinaari: Suositus tiedonhallintalain vaatimusten toteuttamisesta
tekoalyjarjestelmien kaytossa

Tiistai 12.5.2026, klo 9.00 — 11.00

Tiedonhallintalautakunta valmistelee suositusta tiedonhallintalain vaatimusten
toteuttamista tekoalyjarjestelmien kayttoonotossa ja kaytossa. Suosituksen
tavoitteena on esittaa tiedonhallintalain vaatimuksia ja hyvia kaytantoja, joita
toteuttamalla viranomaiset luovat edellytyksia tekoalyjarjestelmien hallitulle
kaytolle. Tilaisuudessa kaydaan lapi kommenttikierrokselle olevan suosituksen
tavoitteita ja sisaltoa.

Tilaisuuden ohjelma ja osallistumislinkKi

3

Tiedonhallintalautakunta

44 Informationshanteringsnamnden


https://vm.fi/tapahtumat/2026-05-12/webinaari-suositus-tiedonhallintalain-vaatimusten-toteuttamisesta-tekoalyjarjestelmien-kaytossa
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Kiitos!
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