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Taustaa

* Laki viranomaisten toiminnan julkisuudesta (621/1999, Julkisuuslaki) tuli voimaan
1.12.1999
- 248 maarittelee salassapidon perusteet
- 258 Salassapitomerkinta tehdaan merkitsemalla asiakirjaan "SALASSA PIDETTAVA"
- Ei kuitenkaan méaarittele miten tieto luokitellaan ja miten sitd kasitellaan erilaisissa
ymparistoissa ja/tai palveluissa

* Laki julkisen hallinnon tiedonhallinnasta (906/2019, Tiedonhallintalaki) tuli voimaan
1.1.2020

- 188 Turvallisuusluokiteltavat asiakirjat valtionhallinnossa

= Asiakirjoihin tehtavista salassapitoa koskevista merkinndista saadetaan
viranomaisten toiminnan julkisuudesta annetun lain 25 8:ssa
- Kumosi aiemman Valtioneuvoston asetustietoturvallisuudesta valtionhallinnossa
(681/2010, Tietoturvallisuusasetus)

= 98 Suojaustasot
= 118 Turvallisuusluokitus

* Huomioitava my0s sektorikohtainen erityislainsaadanto
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Ohjeet Ja suositukset

* Ailemmin VAHTI 2/2010 Ohje tietoturvallisuudesta valtionhallinnossa annetun
asetuksen taytantbonpanosta
- Yleiset tietoturvavaatimukset
- Tietoaineistojen luokittelu
- Luokiteltujen tietoaineistojen kasittelyvaatimuksia
- Tietoturvatasot — kytketty luokitteluun

* QOlemassa
- Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta
- Suosituskokoelma tiettyjen tietoturvallisuussaannosten soveltamisesta

* Tulossa
- Suositus turvallisuusluokitellun tiedon kasittelysta pilvipalveluissa
- Salassa pidettavat tiedot ja asiakirjat — suositus
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Suosituksen tila

 Suositus on laadittu Tiedonhallintalautakunnan alaisessa
tietoturvallisuussuositusten valmistelujaostossa

* Rakenne noudattelee suositusta turvallisuusluokiteltavien asiakirjojen
kasittelysta

* Tiivis, noin 15 sivua
* Luonnos valmiina
* Tulossa kommentoitavaksi lausuntopalveluun

* HUOM: Kaikki seuraavilla sivuilla esitetty on luonnostekstia!
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Suosituksen sisalto

Johdanto
Salassa pidettava ja henkilGtieto
Asiakirjojen ja tietojenkasittelyn suojaamisen lahtokohdat

Salassa pidettavan tiedon kasittely

4.1 Salassa pidettavan asiakirjan kasittelyn rekisterdinti ja seuraaminen
4.2 Salassa pidettavan asiakirjan luovuttaminen ja vastaanottaminen
4.3 Asiakirjan siirtaminen tietoverkon kautta
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Johdanto

* Suositus on tarkoitettu kaikille salassa pidettavia tietoja ja asiakirjoja kasitteleville —
ensisijaisesti tiedonhallintayksikoille ja viranomaisille. Lisaksi suosituksen kuvaamia
ohjeita voivat hyddyntaa elinkeinoelaman toimijat ja kaikki muutkin, jotka kasittelevat
viranomaisten salassa pidettavaksi maarittelemia asioita ja asiakirjoja.

* Yleiset linjaukset salassa pidettavan tiedon kasittelyyn. Tiedonhallintayksikoiden
tulee laatia tarkemmat ohjeet sisdiseen kayttoon.

* Tavoitteena on, etta tietojarjestelmien turvallisuusratkaisut toteutetaan siten, etta
samoissa jarjestelmissa voitaisiin tarvittaessa kasitella seka salassa pidettavia etta
turvallisuusluokiteltuja TL IV tietoja. Toteutuksissa on talldin huomioitava mm. tiedon
fyysinen sijainti.

* Menettelyt koskevat kaikkea tietoa ja kaikkia valineitd, joilla salassa pidettavaa
tietoa kasitellaan.
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Tietoa voidaan luokitella monella tavoin
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1] Julkisuuslzki 62171559

2] Tiedonhallintalaki $06/2013

3] Turvallisuusluckitteluazetus 1011,/20149

4] EU:n yleinen tietosuoja-asetus (EU) 2016/579

L) Tietosuojalaki 105072018

&) Laki henkilatistojen kasittelysta rikosasioissa ja kansallisan
turvallisuuden yllEpitémisen yhteydessd 1054,/2018
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Henkilotiedot

HenkilGtiedot voivat olla joko julkisia tai lain perusteella salassa pidettavia.

Lahtokohtaisesti viranomaisen asiakirjoissa olevat henkilGtiedot ovat julkisia, ellei niiden
julkisuutta ole rajoitettu salassapitosaannoksilla.

* Julkisuutta on voitu rajoittaa myos tiedon luovuttamista koskevilla rajoitussaannoksilla, mutta
se liittyy tyypillisesti vain tietojen luovutustapaan eika suoraan tietojen julkisuuteen.

* Henkilotietojen kasittelyedellytykset eivat suoraan ole sidoksissa asiakirjojen julkisuuteen.

* Tietosuojalainsdadanndssa on saadetty edellytyksista, joilla henkilGtietoja voidaan kasitella.
Nama edellytykset koskevat seka julkisia etta salassa pidettavia henkilGtietoja.

* Vaikka henkil6tiedot olisivatkin julkisia, niin niita pitaa kasitella tietosuojalainsaadanndon
mukaisesti.

* HenkilGtietojen kasittelyyn liittyvat yleissdaddkset ovat EU:n yleinen tietosuoja-asetus (EU)
2016/679 seka tietosuojalaki (1050/2018).
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Salassa pidettavat tiedot, asiat ja asiakirjat

* Viranomaisen asiakirja on julkinen, ellei asiakirjan julkisuudesta tai salassapidosta tai muusta tietojen saantia
koskevasta rajoituksesta ole laissa saadetty.

* Yleensa tiedon tai asiakirjan laatija maarittelee tiedon luokituksen. Luokitusmerkinnalla ei kuitenkaan ole
sellaista merkitysta, ettei asiakirjaa pelkastaan sen perusteella voitaisi antaa asiakirjan pyytajalle.

* Asiakirjan julkisuus ja tiedon luovuttaminen asiakirjasta on ratkaistava viranomaisessa aina erikseen, jos
tietoa asiakirjasta pyydetaan.

* Salassapitomerkinta on informatiivinen eika pelkastaan sen perusteella voida ratkaista tiedonsaantiin liittyvia
kysymyksia. Salassapitomerkinta voi olla vanhentunut tai asiakirjan tietosisalto ei valttamatta ole enaa
tiedonantamisajankohtana salassa pidettava. Lisaksi julkisuuslaissa saadetyt vahinkoedellytyslausekkeet
voivat vaikuttaa asiakirjan tietosisallon salassapidon arviointiin.

* Viranomaisen salassa pidettavat asiakirjat maaritellaan yksityiskohtaisesti julkisuuslain 24 §:ssa tai
erityislainsaadannossa.

* Salassa pidettavasta tiedosta, asiasta tai asiakirjasta tai asiakirjan sisallosta voi saada tietoa vain
julkisuuslaissa tai erityislainsdadanndssa kuvatuin perustein.

* Asiakirjassa yleensa on seka julkista etta salassa pidettavaa tietoa. Julkisuuslain 10 §:n mukaan, kun vain
osa asiakirjasta on salassa pidettava, tieto on annettava asiakirjan julkisesta osasta, jos se on mahdollista
niin, ettei salassa pidettava osa tule tietoon.

e Salassapitoa on arvioitava salassapitointressiin seka tiedon antamista koskevaan mahdolliseen haittaan.
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Salassa pitamisen perusteet

* Salassa pitamisen perusteena voi olla se, etta asiakirja sisaltaa tietoja, joita koskee lailla
saadetty vaitiolovelvollisuus.

e Salassa pitamisen perusteet kuvataan julkisuuslain 24 §:n 1 momentissa tai muussa
saadoksessa.

* Usein erityislainsaadannossa otetaan kantaa salassa pitamiseen tai annetaan salassa
pitamiseen liittyvista menetelmista ohjausta, mutta varsinainen salassa pitamisen peruste
l0ytyy kuitenkin julkisuuslaista.

* Julkisuuslain 24 §8:n 1 momentissa on erilaisia vahinkoedellytyksia, jotka tulee ottaa

huomioon salassapidon arvioinnissa:

1. ehdoton salassapito (esim. kohta 29). — ei vahinkoedellytysta: sadnnoksessa lueteltuja tietoja
sisaltavat asiakirjat ovat endottomasti salassa pidettavia (ellei esim. oikeudesta tiedonsaantiin ole
erikseen saadetty),

2. julkisuusolettamalla muotoillut (esim. kohdat 14, 15 ja 22) — vahinkoedellytys, jonka mukaan
asiakirja on salassa pidettava vain silla edellytyksella, etta sdanndksessa kuvatun tiedon
antaminen vaarantaisi sadnnoksessa maariteltya suojattavaa etua,

3. salassapito-olettamalla muotoillut (esim. kohdat 7 ja 21) — vahinkoedellytys, jonka mukaan
asiakirja on lahtokohtaisesti salassa pidettava, ellei ole ilmeista, ettei sdannoksessa kuvatun
tiedon antaminen vaaranna saanntksessa maariteltya suojattavaa etua. U
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Salassa pitamisen perusteet

1. SALASSAPITOPERUSTE
Onko tieto salassa pidettavaa
Julkisuuslain tai muun
lain perusteelia?

KYLLA
Julkisuuslain 24.1 §:n
2, 5tai 7-11 kohdat

El
perustetta salassapitoon,
kyse on julkisesta tiedosta.

:Tarkista julkisuuslain 16a §n !
I perusteella tarve merkita |
| HARKINNANVARAISESTI |
: ANNETTAVA |

8.9.2021

KYLLA
Julkisuuslain 24.1 §:n
1, 34, 6 tai 12-32 kohdat
tai muu laki

2. TURVALLISUUSLUOKITTELU
Voiko tiedon oikeudeton paljastuminen
tai oikeudeton kayttd aiheuttaa vahinkoa
Suomen turvallisuudelle tiedonhallinta-
lain 18 §:ssa maaritellylia tavalla?

KYLLA
Lieva vahinko

KAYTTO RAJOITETTU
TL IV
Julkl (621/1999) 24 1§n__ k
L/ ) &n_ k

El
aiheuta vahinkoa
Suomen turvallisuudelle.

LUOTTAMUKSELLINEN

KYLLA TL
Vahinko Julkl {(621/1999) 24 18n__ k
L/ ) &n__k
SALAINEN
KYLLA TL I
Merkittava vahinko Julkl (621/1999) 24 18n__ k
L/ ) &n__k

KYLLA
Erityisen suuri vahinko

ERITTAIN SALAINEN
TL |
JulkL {621/1999) 241 &n __k
L/} &n_ k
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SALASSA PIDETTAVA

Salassapitomerkinnat I i

* "Viranomaisen asiakirjaan, jonka viranomainen antaa asianosaiselle ja joka on salassa pidettava
toisen tai yleisen edun vuoksi, on tehtava merkintd sen salassa pitamisesta. Asianosaiselle on
annettava tieto hanen salassapitovelvollisuudestaan myads silloin, kun salassa pidettavia tietoja
annetaan suullisesti.” (JulkL 25 § 1 mom )

* Merkinta voidaan julkisuuslain 25 § 2 momentin mukaan tehda muihinkin kuin 1 momentissa
tarkoitettuihin asiakirjoihin.

* Merkinnan tekeminen on suositeltavaa muulloinkin tiedonhallintalain kasittelyvaatimusten
kohdentamiseksi.

* Merkinnasta on kaytava ilmi, milta osin asiakirja on salassa pidettava seka se, mihin salassa
pitaminen perustuu.

e Salassa pitdmisen perusteen paattymisen jalkeen merkinnan poistamisesta tai muuttamisesta on
tehtava merkinta samaan asiakirjaan, johon alkuperainen merkinta on tehty (JulkL 25 § 2 mom).

* Salassa pitamista koskevan merkinnan asianmukaisuus on tarkistettava aina viimeistaan
asiakirjaa ulkopuoliselle annettaessa luovutettaessa (JulkL 25 8§).
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Harkinnanvaraisestl annettavat

ANNETTAVA

aslakirjat it 6231999 155

* Julkisuuslain 9 8:n 2 momentin mukaan: "Tiedon antaminen asiakirjasta, joka 6 ja 7 §:n mukaan ei ole viela julkinen,
on viranomaisen harkinnassa. Harkinnassa on otettava huomioon, mita 17 §:ssa saadetaan.”

* "Muuhun kuin lain mukaan salassa pidettavaan asiakirjaan voidaan tehda merkinta "HARKINNANVARAISESTI
ANNETTAVA” (JulkL 168)

* Asiakirjan merkitseminen voi olla tarpeellista

- jos asiakirjan luovuttaminen on lain mukaan viranomaisen harkinnassa. Tama viittaa tilanteisiin, joissa asiakirja
ei ole viela tullut 6 ja 7 8:n mukaisesti julkiseksi.

- Asiakirjaan sisaltyvia tietoja saa lain mukaan kayttaa tai luovuttaa vain maarattyyn tarkoitukseen, kuten tietyt
henkilbtietoja sisaltavat asiakirjat (HE 284/2018). Nama asiakirjat eivat ole salassa pidettavia, joten niihin eivat
kohdistu salassa pidettavia asiakirjoja koskevat kasittelyvaatimukset.

- Suojatoimet on paasaantoisesti arvioitava riskiperusteisesti ja lisaksi henkilétietojen kasittelyssa on otettava
huomioon henkildtietoihin kohdistuvat kasittelyvaatimukset. erityisia vaatimuksia. Laista ei tule
kasittelyvaatimuksia, joten suojatoimet pitda arvioida riskiperusteisesti.

* Viranomainen on velvollinen huolehtimaan siita, etta tietojen saamista viranomaisen toiminnasta ei rajoiteta ilman
asiallista ja laissa saadettya perustetta eika enempaa kuin suojattavan edun vuoksi on tarpeellista ja etta tiedon
pyytdjia kohdellaan tasapuolisesti.

* Lisaksi on otettava huomioon edella mainitut erilaiset vahinkoedellytykset

* On pidettava huolta siita, etta tiedonsaajalla on lain mukainen vaitiolovelvollisuus ja etta tietoja annetaan muille kuin
viranomaisille ja niissa toimiville vain, jos tiedon antamiselle on painava yleinen syy. (JulkL 178)
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Asiakirjojen ja tietojenkasittelyn suojaamisen
lahtokohdat

* Julkishallinnon hyva hallinto ja tiedonhallintamalli

Tiedonhallintalain tarkoitus on varmistaa tietoaineistojen yndenmukaisuus ja laadukas hallinta seka
tietoturvallinen kasittely julkisuusperiaatteen toteuttamiseksi.

Tiedonhallintalain tarkoitus on myds mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas
hyodyntdminen seka viranomaisten tehtavien hoito ja palvelut hallinnon asiakkaille hyvan hallinnon mukaisesti
tuloksellisesti ja laadukkaasti.

Liséksi lain tarkoituksena on edistaa tietojarjestelmien ja tietovarantojen yhteentoimivuutta.

Tiedonhallinnan jarjestdmisessa olennaista on suunnitella keskeiset toimet ja tietoturvallisuustoimenpiteet.
Suunnittelun tulisi perustua riskienhallintaan ja viranomaisen toiminnalle asetettuihin vaatimuksiin.

* Riskiperusteisuus toiminnassa ja vaatimuksissa

8.9.2021

Tiedonhallintayksikon ja sen yhteydessa toimivan viranomaisen on huolehdittava toimintaymparistonsa
tietoturvallisuudesta niin tietoaineistojen kuin tietojarjestelmien osalta.

Tietoturvallisuustoimenpiteita on arvioitava riskiperusteisesti. Riskien arvioinnissa tulee huomioida kasiteltavien
tietojen laatu ja maara, esimerkiksi tietojen kasautumisvaikutus.

Tiedon paljastumiseen liittyvét riskit on aina arvioitava ja valittava tarvittavat lisdsuojaukset riskiarvioinnin
perusteella.
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Asiakirjojen ja tietojenkasittelyn suojaamisen
lahtokohdat

* Asioiden ja asiakirjojen hallinta
- Tietoaineistojen tietoturvallisuudesta, tietojarjestelmien kayttooikeuksien hallinnasta ja lokitietojen kerdamisesta huolehtimisen lisaksi
viranomaisen tulee huolehtia tietoaineistojen sailytystarpeiden maarittelystd seka asioiden ja asiakirjojen merkinnasta asiarekisteriin

e  Tietoturvallisuuden hallinta
- Tiedonhallintalain 12-17 §:ss& on sdadetty tietoturvallisuuteen liittyvat vahimmaisvaatimukset.
- Vaatimusten toteutuminen varmistetaan siten, etta tietoturvallisuuden hallinta on jarjestelmallista ja saannollista toimintaa. Tama
varmistetaan ottamalla kayttoon ja kuvaamalla organisaation tietoturvallisuuden hallintamalli.

e Palveluntarjoajille ja kumppaneille asetettavat vaatimukset

- Tietoturvallisuus pitdd huomioida myo6s kaikissa hankinnoissa ja yhteistydssa. Viranomaisen on varmistettava hankinnoissaan, etta
hankittavaan tietojarjestelméan on toteutettu asianmukaiset tietoturvallisuustoimenpiteet. Kaytadnnodssa tietoturvavaatimukset on
kuvattava hankinta-asiakirjoissa ja sopimuksissa seka tarvittaessa varmistettava auditoinneilla.

- Toimintaa ulkoistamalla ei voi ulkoistaa vastuuta tietoturvallisuudesta. Viranomainen vastaa siita, etta tietoturvallisuus on toteutettu myos
ulkoistetuissa palveluissa. Myds tietosuojan toteutuminen on varmistettava samoin. Alihankkijoilla tai muilla sidosryhmilla ei ole
viranomaisen tietoon liittyvaa itsenaista roolia, vaan tiedon salassapitoon ja julkisuuteen liittyvat paatokset tekee aina viranomainen.
Toimeksiantotehtavaa suoritettaessa toimeksiannon johdosta laadittuja asiakirjoja pidetdén julkisuuslain 5 §:n mukaan lahtokohtaisesti
tehtdvan antaneen viranomaisen asiakirjoina. Niiden salassapitoon sovelletaan julkisuuslain (tai muita) salassapitosaannoksia ja niiden
antamisesta paattaa julkisuuslain 14 8:n mukaan paasaantoisesti tehtdvan antanut viranomainen.

- Salassa pidettavien asiakirjojen osalta on suositeltavaa, etta salassapidosta sovitaan toimeksiantotilanteissa erikseen, jos salassa
pidettavid asiakirjoja tulee kasiteltdvaksi. Nain voidaan myos katsoa, ettéd viranomainen on tehnyt alun perin asiaan liittyvien tietojen
luokittelua/salassapitoa koskevan paatoksen ja ohjeistaa sitten toimeksisaajaa noudattamaan sita.

- Kun muille kuin viranomaisille luovutetaan salassa pidettavaa tietoa, heille tulee laatia ohjeistusta ja tarvittaessa jarjestaa koulutusta
organisaation tietojen ja asiakirjojen turvallisesta kasittelysta.
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Asiakirjojen ja tietojenkasittelyn suojaamisen
lahtokohdat

 Toimitilaturvallisuus

8.9.2021

Kunkin viranomaisen on kuvattava omien toimitilojensa turvallisuusratkaisut ja maariteltava missa
tiloissa salassa pidettavaa tietoa saa kasitella ilman riskiperusteista arviointia ja suojausta.

On suositeltavaa, etta salassa pidettavien asiakirjojen osalta noudatetaan laht6kohtaisesti samoja
periaatteita kuin turvallisuusluokitteluasetuksessa (9 ja 10 8) on saadetty turvallisuusluokan IV
asiakirjojen toimitila- ja kasittelyvaatimusten osalta.

Turvallisuusluokan IV asiakirjojen kasittely on sallittua asetuksessa kuvatuilla hallinnollisilla
alueilla, eli alueilla, joilla on selke&asti maaritetyt nakyvat rajat ja joihin vain valtionhallinnon
viranomaisen valtuuttamilla henkil6illa on paasy ilman saattajaa. Liséksi tietojen kasittely on
sallittua hallinnollisten alueiden ulkopuolella tietyin edellytyksin (asetuksen 10 §:n 4 mom).
Salassa pidettavien asiakirjojen osalta on esimerkiksi etatyon osalta vahintaankin noudatettava
tiedonhallintalain 14 8:n 1 momenttia, jonka mukaan: "Viranomaisen on toteutettava tietojensiirto
yleisessa tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos
siirrettavat tiedot ovat salassa pidettavia. Lisaksi tietojensiirto on jarjestettava siten, etta
vastaanottaja varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla ennen kuin
vastaanottaja paasee kasittelemaan siirrettyja salassa pidettavia tietoja.
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Salassa pidettavan tiedon kasittely

* Tietoaineistojen kasittelylle asetettavat vaatimukset koskevat koko tiedon
elinkaarta.

Tiedon kasittelija on erityisessad asemassa naiden vaatimusten toteuttamisessa.
Han vastaa kaikissa tietotyon tilanteissa siita, etta

- henkilokohtainen tiedon kasittely tapahtuu oikein

- tyonantajan hanelle osoittamilla ja hyvaksymilla tyovalineilla
- tyGnantajan antamien ohjeiden mukaisesti.
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Salassa pidettavan asiakirjan kasittelyn
rekisterointi ja seuraaminen

* Tiedonhallintayksikon on yllapidettava viranomaisen kasittelyssa olevista ja olleista
asioista asiarekisteria, johon rekisterdéidaan asiaa, asiankasittelya ja asiakirjoja
koskevat tiedot. (Tiedonhallintalaki 25 8)

* Lautakunta suosittelee, etta kasittelyvaatimusten kohdentamiseksi salassa
pidettavien asiakirjojen osalta tieto salassapidosta (ja salassapitoajasta) kirjataan
myQ0s asiarekisteriin asiakirjan metatietoihin.
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Salassa pidettavan asiakirjan luovuttaminen

* Asiakirjojen luovuttajan on varmistettava, etta tiedon luovutus tapahtuu turvallisesti. Esimerkiksi tietolikenneyhteys tai
luovutettava aineisto on salattava ja vastaanottaja tunnistettava riskiperusteisesti riittavan turvallisella tavalla
(tiedonhallintalaki 14 8).

* Mikali jollakin taholla on lakisdateinen oikeus saada tietoa, niin luovuttaja vastaa luovutuksen turvallisuudesta.

* Henkildtietojen luovuttamisessa on noudatettava yleista tietosuoja-asetusta, julkisuuslakia seka mahdollista henkilGtietojen
kasittelyn erityislainsaadantoa.

* Lautakunta suosittelee etta viranomainen yllapitaa turvallisia menettelyja, joiden avulla vain tietoon oikeutetut paasevat
kasittelemé&an salassa pidettavaa tietoa. Viranomaisen tulee todentaa riittavan vahvalla menettelylla, esimerkiksi
edellyttamalla henkildiden tai palvelua pyytavien tahojen vahvaa tunnistamista, tarjotessaan kasittelymahdollisuuden
salassa pidettavaan tietoon.

* Asiakirjan antamisesta paattaa julkisuuslain 14 8:n mukaan se viranomainen, jonka hallussa asiakirja on, jollei laissa toisin
saadeta.

* Jos viranomaiselta pyydetaan asiakirjaa, jonka toinen viranomainen on laatinut tai joka kuuluu toisen viranomaisen
kasiteltavana olevaan asiaan, viranomainen voi siirtda tiedonsaantipyynnon sille viranomaiselle, joka on laatinut asiakirjan
tai jonka kasiteltavaan asiaan se kuuluu (julkisuuslaki 15 § 1 mom). Jos on kyse turvallisuusluokiteltavasta asiakirjasta,
jonka toinen viranomainen on laatinut, viranomaisen on siirrettava tiedonsaantipyyntd asiakirjan laatineelle viranomaiselle
(julkisuuslaki 15 § 3 mom).

* Asiakirjan luokittelumerkinta ei vaikuta viranomaisen velvollisuuteen arvioida asiakirjan julkisuutta tapaus- ja
asiakirjakohtaisesti silloin, kun joku pyytaa asiakirjasta tiedon julkisuuslain nojalla.

* Tiedonsaantipyyntda ratkaistaessa on selvitettava, ovatko perusteet salassapidolle edelleen olemassa.
Salassapitomerkinnan asianmukaisuus on tarkistettava viimeistaan asiakirjaa ulkopuoliselle annettaessa.
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Aslakirjan vastaanottaminen

* Viranomaisten on tiedonhallintalain 25 8:n mukaisesti rekisterditava viipymatta sille
saapunut tai sen laatima asiakirja asiakirjarekisteriin.

* Vastaanottajan on suositeltavaa myds arvioida, onko asiakirja salassa pidettava ja
tarvittaessa lisattava asiakirjaan ja metatietoihin merkinta salassapidosta.

* Asiakirjan vastaanottaja, esimerkiksi kirjaamo, tarkistaa kenella virkamiehella on
virkatehtaviensa puolesta oikeus kasitella asiakirjaa. Valittaessaan asiakirjaa
kyseiselle virkamiehelle on huomioitava asiakirjan kuljettamiseen tai sahkdiseen
siirtoon liittyvat menettelytavat.
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Asilakirjan siirtaminen tietoverkon kautta

* Salassa pidettavia asiakirjoja saa siirtda yleisessa tietoverkossa salattua tai muuten
suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla (TihL 14 §). Salauksen riittavyys on
arvioitava riskiperusteisesti.

* Liséksi tietojensiirto on jarjestettava siten, ettd vastaanottaja varmistetaan tai tunnistetaan
riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja
salassa pidettavia tietoja. Salausratkaisujen turvallisuutta on kasitelty tarkemmin suosituksen
Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta luvussa Salausratkaisut.

 Tiedonhallintalain 14 § koskee seka viranomaisten valista tiedonsiirtoa etta tiedonsiirtoa
hallinnon asiakkaille.

* Digitaalisen palvelun kayttajan tunnistamisesta saadetaan Digitaalisten palveluiden
tarjoamisesta annetun lain 6 8.

* Esimerkiksi ilmaiset, verkosta saatavat pikaviestinpalvelut eivat paasaantoisesti sovellu
salassa pidettavan tiedon kasittelyyn tai henkilGtietojen kasittelyyn asiakastydssa.

8.9.2021 Erja Kinnunen 21 U



Asilakirjan kuljettaminen

* Kuljetukseen liittyvat riskit on arvioitava seka tarvittavat tietoturvallisuustoimenpiteet
on suunniteltava ja toteutettava riskilahtoisesti tunnistettujen riskien perusteella.

* Salassa pidettavien asiakirjojen kuljettaminen viranomaisen fyysisesti suojattujen
suoja-alueiden ulkopuolella on toteutettava turvallisesti.

* Kuljettamisesta ei ole erityisia vaatimuksia, vaan salassa pidettava asiakirja voidaan
antaa esimerkiksi postin kuljettaviksi tavanomaisesti pakattuina, mikali se on
riskiarvion perusteella mahdollista. Lahetyksesta el kuitenkaan saa ulkoisesti kayda
IImi, etta se sisaltaa salassa pidettavaa tietoa.
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Asiakirjan kopioiminen

* Salassa pidettavista asiakirjoista voidaan ottaa sekéa sahkdisia etta paperimuotoisia
kopioita.

* Kopioita tulee kasitella samoin kuin alkuperaisia asiakirjoja.

* Paperiasiakirjojen kopiointiin kaytettyjen laitteiden turvallisuudesta pitaa huolehtia
riskiperusteisesti.
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Tietojen sailyttaminen

* Salassa pidettavia tietoja ja asiakirjoja sisaltavat tietovarannot ja tietojarjestelmat on
sijoitettava viranomaisen tahan tarkoitukseen maarittelemalle suoja-alueelle,
jollainen on esimerkiksi turvallisuusluokitteluasetuksessa kuvattu hallinnollinen alue
tal tieto pitda suojata riskiperusteisesti muilla turvakontrolleilla.

* Salassa pidettavat paperiasiakirjat on vastaavasti sailytettava suoja-alueella tai
soveltuvaksi arvioidussa lukitussa sailytyspaikassa.

* Tilanteissa, joissa salassa pidettavaa tietoa kasitellaan ja sailytetdan paatelaitteessa
suoja-alueiden ulkopuolella, on suositeltavaa etta paatelaitteessa olevat tiedot olla
on suojattu riittavan turvallisella salausratkaisulla. Erityisesti tulee varmistua
paatelaitteen riittavasta eheydesta, jotta tiedon luottamuksellisuus el vaarannu
paatelaitteeseen kohdistuneen luvattoman paasyn seurauksena.

* Tietojarjestelmien ja tietoliikennejarjestelyjen suojaamista on kasitelty tarkemmin
Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta luvussa 7.
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Aslakirjan tuhoaminen

* Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren paattymiseen asti.

* Tarpeettomaksi kaynyt, salassa pidettava asiakirja on tuhottava tavalla, jolla riittavan luotettavasti estetaan
tietojen palauttaminen ja kokoaminen uudelleen kokonaan tai osittain.

* Organisaation tulee jarjestaa ja ohjeistaa henkilostolle yksiselitteinen tapa salassa pidettavien tietojen
tuhoamiseen; esimerkiksi keraysastioita, paperisilppureita ja henkilostdn turvallisuustietoisuuden
varmistamista.

* Jos kaytetaan kolmannen osapuolen palvelua tiedon tuhoamiseen, palvelutoimittajan suorittaman tiedon
turvallinen tuhoaminen tulee varmistaa sopimuksellisesti ja huolehtia toiminnan riittavasta valvonnasta.

* Erityisesti sahkdisten aineistojen luotettavan tuhoamisen menettelyiden tulisi kattaa kaikki laitteistot, joihin on
elinkaarensa aikana tallennettu salassa pidettavaa tietoa. Menettelyiden tulee olla palvelutuottajien kanssa
yhteisesti sovittuja.

* Salassa pidettavan tiedon luotettavasta tuhoamisesta on huolehdittava erityisesti laitteistojen kaytosta
poiston, huoltoon lahetyksen tai uusiokayttéon siirron yhteydessa. Mikali luotettava tyhjennys ei ole
mahdollista, salassa pidettavaa tietoa sisaltavaa osaa ei tule luovuttaa kolmansille osapuolille.

* Jos laitteen muistia ei voida tyhjentaa ennen huoltotoimenpiteita, tulee kolmannen osapuolen suorittamia
huoltotoimenpiteita valvoa.

* Tietoaineiston tuhoamista koskevista teknisista toteutuksista |0ytyy lisatietoa suosituksesta Suositus
turvallisuusluokiteltavien asiakirjojen kasittelysta
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Tietojarjestelmien ja tietolitkennejarjestelyjen
suojaamisen vahimmaisvaatimukset

* Viranomaisen on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.

* Tiedonhallintayksikdn on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

* Tiedonhallintalain tietoturvallisuusvaatimusten (12-17 8) toteuttaminen: Suosituskokoelma tiettyjen
tietoturvallisuussaanndsten soveltamisesta.

* Tietojen ja tietojarjestelmien suojaamisessa pitdd huomioida tietojarjestelmien tekninen toteutustapa ja
niiden sijainti.
* Viranomaisen on ennakolta varmistuttava siitd, etta salassa pidettavan asiakirjan suojaamisesta

huolehditaan asianmukaisesti, jos se antaa salassa pidettavan asiakirjan ulkopuoliselle, kuten
palvelutoimittajalle.

e Salassa pidettavien tietojen suojaamisessa tulee huomioida myos lainsaadantdjohdannaiset riskit; eri
maiden lainsdadanndssa voidaan mahdollisesti velvoittaa palveluntarjoaja toimimaan yhteistydssa kyseisen
maan viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai epasuora paasy palvelun asiakkaiden
salassa pidettaviin tietoihin. Nama riskit voivat ulottua seka salassa pidettavan tiedon fyysiseen sijaintiin etta
muun muassa toisesta maasta kasin hallintayhteyksien kautta toteutettavaan tietojen luovutukseen.

* Salassa pidettavien tietojen kasittely tulisi rajata sellaisiin tietojenkasittely-ymparistoihin ja tietojarjestelmiin,
joiden riskeihin n&dhden riittavasta tietoturvallisuudesta viranomainen voi varmistua.
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Salassa pidettavan tiedon kasittelyvalineet

* Salassa pidettavan tiedon sahkdinen kasittely (myos etayhteyden kautta) on
mahdollista tyOnantajan tahan tarkoitukseen ohjeistamilla tyovélineilla ja
jarjestelmilla.

* Ensisijaisesti kaytetaan tyonantajan tyontekijan kayttoon luovuttamia tyovalineita,
muiden tyovalineiden kayttd on mahdollista tyOnantajan suorittaman riskiarvioinnin
ja antaman ohjeistuksen mukaisesti.

* Asiakirjan saa tulostaa verkkoon liitetylla yhteiskayttoisella monitoimilaitteella
edellyttaen, etta kyseinen verkko ja monitoimilaite on arvioitu riittavan turvalliseksi
riskiarvioinnin perusteella.
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Muita huomioitavia seikkoja

* Tietojen ja tietojarjestelmien suojaamisesta tulee huolehtia riittavien fyysisten,

teknisten ja hallinnollisten turvallisuusjarjestelyiden avulla. Naita ovat mm.
- Tietojarjestelmien erottelu
- Ohjelmistohaavoittuvuuksien hallinta
- Jarjestelmakovennusmenettelyt (turhien toiminnallisuuksien karsiminen)
- Turvalliset muutoshallintamenettelyt
- Varmuuskopiointimenettelyt
- Kayttovaltuuksien hallinta ja vahimpien oikeuksien periaate
- Kayttgjien ja laitteistojen tunnistaminen
- Turvallinen ohjelmistokehitys ja kayttéonottomenettelyt
- Lokitiedot ja jaljitettavyys
- Poikkeamien havainnointi ja hallinta
- Salausratkaisut

* Tarkempia tietoja
- Suosituskokoelma tiettyjen tietoturvallisuussadnnésten soveltamisesta
- Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta.
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Suosituksen sisalto

* Johdanto
e Salassa pidettava ja henkilGtieto
* Asiakirjojen ja tietojenkasittelyn suojaamisen lahtokohdat

* Salassa pidettavan tiedon kasittely
- 4.1 Salassa pidettavan asiakirjan kasittelyn rekisterointi ja seuraaminen
- 4.2 Salassa pidettavan asiakirjan luovuttaminen ja vastaanottaminen
- 4.3 Asiakirjan siirtaminen tietoverkon kautta
- 4.4 Asiakirjan kuljettaminen
- 4.5 Asiakirjan kopioiminen
- 4.6 Tietojen sailyttaminen
- 4.7 Asiakirjan tuhoaminen

* Tietojarjestelmien ja tietoliikennejarjestelyjen suojaamisen vahimmaisvaatimukset
Saadokset ja lisatiedot IJ
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