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Taustaa

Taman selvitystyon tavoitteena oli ennakoivasti tunnistaa ja nostaa tiedonhallintalautakunnan alaisen
tietoturvallisuusjaoston kasiteltavaksi, miten digitalisaatio ja uudet teknologiat vaikuttavat
tietoturvallisuussaantelyyn ja miten muutokset tulisi huomioida jaoston vastuulla olevissa suosituksissa. Selvitystyo
toteutettiin tutkimalla avoimia tietolahteitd, jarjestamalla asiantuntijahaastatteluja ja toteuttamalla tyopaja
tietoturvallisuusjaoston jasenille tunnistettujen ilmididen vaikutusten arvioinnista.

Uusi teknologia, digitalisaatio ja niihin liittyvat riskit luovat tarpeita uusille suosituksille ja nykyisten suositusten
paivittamiselle. Selvitystyon tuloksissa korostuvat kehittdmistarpeet suositusten kaytannonlaheisyyden ja
konkreettisuuden lisadmiseksi. Luvun 6 yhteenveto sisaltad suosituskohtaiset koosteet ehdotetuista toimenpiteista
seka aiheet jatkoselvityksille.

Lisdksi suositusten laadinnan prosesseja ja toimintamalleja on syyta tarkastella kokonaisuutena selvitystyon
havaintojen pohjalta ja arvioida, mitka ehdotetut kehittdmistoimenpiteet tuovat suosituksille parempaa
vaikuttavuutta ja kehittavat niiden kaytannonlaheisyytta. Tavoitteena tulisi olla tiedonhallintayksikdiden parempi
kyky soveltaa suosituksia omaan toimintaansa.

Tiedonhallintalautakunta hyvaksyi selvitystyon 2.3.2023
Liite 1: Olemassa olevat suositukset ja ohjeet (VM, DVV, KTK)
Liite 2: Haastattelun pohja (VM, DVV)

Julkaisun pysyva osoite on

http://urn. fi/lURN:ISBN:978-952-367-437-0
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Selvityksen sisalto:

Johdantoa, taustaa, tyon toteustusta (luvut 1 - 3)

Tyon paateemat (luku 4)

* Uuden teknologian hyddyntdminen julkisessa
hallinnossa

« Julkisten pilvipalveluiden kaytto julkisessa
hallinnossa

«  Etéatyo ja monipaikkainen tydskentely

- Digitalisaation vaikutus varautumiseen

Suositusten kehittaminen yleisesti (luku 5)
e Suositusten vaikuttavuuden kehittaminen
 Olemassa olevien suositusten kehittaminen

¢  Ehdotukset uusien suositusten luomiselle
Yhteenveto (luku 6)

Selvityksen sivuméaara 65 —sivua.
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Selvityksen yleiskuvaus

Tavoitteena oli ennakoivasti tunnistaa
tiedonhallintaan ja tietoturvallisuuteen
kohdistuvia muutoksia

Tarkasteltavana julkisen hallinnon
digitalisaation ja teknologian
kehittymisen ilmigita ja niiden
vaikutuksia

Selvitys toteutettiin haastatteluilla,

tutkimalla erilaisia aineistoja seka
tyopajatydskentelylla




Etatyon ja monipaikkaisen tyoskentelyn
yleistyminen

5G-teknologian hyddyntaminen
Digitaalisten asiointipalveluiden

Tekoaly ja koneoppimineD
yleistyminen ja kasvava verkkorikollisuus
Kvanttilaskenta)
Digitaalinen henkildllisyystodistus
Lohkoketjuteknologiat
NIS2-direktiivin vaikutukset
Nato-jasenyyden vaikutukset Ul felliiner

) loT-laitteiden yleistyminen ja tietoturva
Teknologian

digitalisaation ilmiot kehittymisen ilmiét

Informaatiovaikuttamisen vaikutukset

Metaversumi

. Selvitystyon
Kybertiedustelu alustavat

aihealueet

VR- ja AR-teknologiat

Digitalisaation vaikutus varautumiseen ja

Tietoturvateknologioiden kehittyminen
jatkuvuudenhallintaan

Ohjelmistorobotiikka
Tiedolla johtamisen ratkaisujen yleistyminen

Alyautot ja niiden turvallisuus
Paikkatiedon hyddyntaminen

Wearables (alykellot ja vastaavat)
Hyvinvointialueiden tietoturva

Puheentunnistuksen teknologiat
Automaattisen paatdksenteon kaytto julkisessa hallinnossa

Sahkoinen allekirjoitus ja varmentaminen julkisessa hallinnossa

Itsehallittavien tietojen yleistyminen

Hairididen hallinnan saately

Julkisten pilvipalveluiden hyGdyntaminen julkisessa AI u s S a a i h e a I u e ita o I i pa Ij O n L

hallinnossa
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Selvitykseen valittiin

1. Uuden teknologian hyddyntaminen julkisessa hallinnossa
(erityisesti tekoaly ja kvanttilaskenta)

2. Julkisten pilvipalveluiden hyodyntaminen julkisessa hallinnossa

3. Etatyon ja monipaikkaisen tyoskentelyn yleistyminen julkisessa
hallinnossa

4. Digitalisaation vaikutus varautumiseen
5. Suositusten kehittaminen yleisesti



1. Uuden teknologian hyodyntaminen
julkisessa hallinnossa

Mahdollisuuksia

* Prosessien automatisointi julkisessa hallinnossa
— automaattinen paatoksenteko

- Alykkaampia tietoturvaratkaisuja

Tuo myOs uudenlaisia riskeja

* Nykyisten salausmenetelmien
purkamismahdollisuudet kvanttilaskennan avulla

huomioitava

« Tekoalyn riskeina mm. vaaranlainen
opetusaineista, ei-julkisen tiedon paljastuminen,
deep fake —siséalto, alykkdammat
kyberhyokkaykset ja niiden automatisointi




1. Uuden teknologian hyodyntaminen julkisessa hallinnossa

Teknologian hyddyntaminen ei ole julkisessa hallinnossa kovin nopeaa
* puuttuu lainsdadant6a
* teknologiaosaamisessa puutteita
« globaalit elektroniikkalaitteiden ja komponenttien valmistus- ja toimitusviiveet

* huomioitava my6s EU:n saantely

Tarvitaan

* Uusien teknologioiden kehittymisen seuranta ja arviointi tulisi olla systemaattinen osa julkisen
hallinnon toimintaa, jotta teknologia hyddyntamisesséa ei jaada jalkeen ja niiden vaikutukset
voidaan huomioida paremmin lainsdadannon, suositusten ja ohjeistusten kehittamisessa

- Ohjeistusta tekoalypohjaisten ratkaisujen hyddyntamiseen.

Tiedonhallintalautakunta
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2a. Julkisten pilvipalveluiden
hyodyntaminen julkisessa hallinnossa

Perustaa

* Pilvipalveluita tulisi suosia, mikali niiden
hankinnalle ei ole esteita ja ne tarjoavat parhaan
hyddyn (huomioitava tietoturva ja —suoja)

- Tuovat skaalautuvuutta, kustannustehokkuutta,
joissain maarin parempaa tietoturvaa

« Mahdollistaa uuden teknologian hyddyntamisen

Haasteita

- Salassa pidettavan ja turvallisuusluokitellun tiedon
kasittely, varautumisen ja jatkuvuudenhallinnan
nakokulmat, tietosuojan ja muun lainsaadannon
toteutuminen seka sopimusehdot.

b o
T4y

33 33T
3 2
11+

L 8 g
l‘ !
Nage T 1S
i

2
TETTTEE <
reeTTree +

>
>

> ¢

>

P T OBDDO DD D
Deoe s

P DD @
z

s b
B —1 -




2b. Julkisten

pilvipalveluiden
hyodyntaminen

Kysymyksia

Onko Suomessa sijaitseva oma konesali erilaisissa
kriisitilanteissa turvallisempi kun hajautettu malli?

Tukevatko pilvipalvelut varautumista paremmin
esim. poikkeusoloissa?

Haasteena julkipilvipalveluiden keskittyminen
muutamille globaaleille toimijoille?

Tarvitaan

Konkreettisimpia ohjeita julkisten pilvipalveluiden
hyddyntamiseen (tarkastuslistat pilvisiirtymaan,
riskien arviointi, esimerkit soveltamisesta ja
hyvaksytyista jaannosriskeista)

Tulee luoda suunnitelma, jossa kuvataan, kuinka
palveluntarjoajaa vaihdetaan tai kuinka data
kotiutetaan esimerkiksi omaan konesaliin tarpeen
vaatiessa.

Tarvitaan omat kyvykkyydet tiedon kasittelyn
valvontaan ja seuraamiseen

Riittava ymmarrys palvelun toiminnasta ja
sisallosta.
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3. Etatyon ja monipaikkaisen tyon
yleistyminen

Mahdollisuuksia

« Etéatyo ja monipaikkainen tyoskentely nahdaan positiivisena
mm. tyontekijoiden viihtyvyyden ja rekrytoinnin osalta

* Tukee myds varautumista
Riskit

« Tietosuoja ja -turva todettiin eraiksi rajoittaviksi tekijoiksi
etatydlle ja erityisesti salassa pidettavan ja
turvallisuusluokitellun tietoaineiston kasittely tuo haasteen
etatyon tekemiselle

« Etatyoympariston riskit, esim. tietoliikenneyhteydet,
salakuuntelu ja -katselu, laitteiden sailytys ja vaarinkaytokset.

« Tunnistettava kontrollit vaarinkaytdsten ehkaisemiseen

« Tarvitaan uusia toimitilaturvallisuuden ohjeita, jossa
huomioidaan nykyaikaiset tyoskentelymuodot.




3. Kehittamisehdotuksia: Etatyon ja monipaikkaisen tyon
kehittamiseen

Tarvitaan

13

toimitilaturvallisuuteen lisaohjeistusta, missa huomioidaan nykyaikaiset
tyoskentelymallit

Ohjeistus kuinka etatyoskentelymalli tai monipaikkaisen tyon malli otetaan
kayttoon (esim. tarkastuslistoja, tietoturvan kontrollit)

Jatkuvuudenhallinnan ohjeistuksissa huomioitava etatyomallien ja
monipaikkainen ty0

Olemassa oleviin suosituksiin ohjeet turvallisuusluokitellun aineiston
kasittelysta etatyon ja monipaikkaisen tyoskentelyn nakokulmista

<
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4. Digitalisaation vaikutus varautumiseen

Haasteena

* Yhteiskunnan turvaaminen kasvavaa
kyberrikollisuutta vastaan samalla kun digitaaliset
palvelut yleistyvéat

« Varautuminen tietoturvan hairiétilanteisiin on
tunnistettiin tarkeaksi kehityskohteeksi julkisessa
hallinnossa

Huomioitava varautumisessa ja suunnittelussa

« Kybervakoilu, informaatiovaikuttaminen ja
tietoturvan hairionhallinta

« Nato-jasenyyden vaikutukset
- Toiminnan testaus ja harjoittelu
- Palvelu- ja toimitusketjujen riskit.

14




4. Digitalisaation vaikutus

Huomioitava

Uusi teknologia pitéaisi hydédyntaa myos tietoturvan
kehittamiseen seka suojaus-, havainnointi- ja
palautumiskyvykkyyksien parantamiseen.

Tekoalylla ja koneoppimisella on merkittava
vaikutus julkisen hallinnon digitalisaation
kehittymiselle ja sen mahdollisuudet ja haasteet
on huomioitava

Zero Trust —mallin kaytt6onotto

« oletetaan pahinta ja varaudutaan valmiiksi
tilanteisiin, joissa hytkkaaja on paassyt
ymparistoon tai suojattavaan tietoon kasiksi.
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