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Julkisen hallinnon tiedonhallintalautakunta

> Valtiovarainministerion yhteydessa toimii julkisen hallinnon tiedonhallintalautakunta
(tiedonhallintalautakunta)

- Tiedonhallintalautakunta on monialaiseen asiantuntijayhteistyohon perustuva erillinen
viranomainen, joka keskittyy koko julkisen hallinnon tiedonhallinnan kehittamiseen ja
arviointiin

- Tiedon elinkaaren eri osa-alueet asettavat tiedonhallinnalle erilaisia vaatimuksia, jonka

vuoksi perusteltua, etta niiden ohjausta ja kehittamista toteutetaan toimielimeksi
organisoidussa viranomaisessa

» Lautakunnan tehtavat:
1) Arvioida tiedonhallintalain sdannosten toteuttamista ja noudattamista

2) Edistaa tiedonhallintalaissa saadettyjen tiedonhallinnan ja tietoturvallisuuden
menettelytapojen ja taman lain vaatimusten toteuttamista

> Lautakunnan toiminta perustuu tiedonhallintalautakunnan vuosittain hyvaksymaan
arviointi- ja toimintasuunnitelmaan:
- Toimintasuunnitelma

 Arviointisuunnitelma
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Tiedonhallintalakiin sisaltyva tietoturvallisuus-/kyberturvallisuussaantely

Vaatimukset / toimenpiteet

Vastuu tietoturvallisuus-
toimenpiteiden toteuttamisesta

Tiedonhallintalaki 4 luku
(tietoturvallisuus)

Toimiva johto
Tietovarannosta ja tietojarjestelmisté vastaavat
viranomaiset

Tiedonhallintalaki 4 a luku
(kyberturvallisuusvelvollisuudet
julkishallinnossa)

Toimiva johto

Tietoturvallisuustoimen-
piteiden kuvaaminen

Prosesseihin, tietovarantoihin ja
tietojarjestelmiin kohdistuvat toimenpiteet
(tiedonhallintamalli)

Kyberturvallisuutta koskeva riskienhallinnan
toimintamalli (tavoitteet, menettelyt ja vastuut)

Toimintaymparistén seuranta

Toimintaympéristén maarittdminen
(tiedonhallintamalli)
Toimintaympériston tietoturvallisuuden
seuranta

Riskienhallinta

Tietojen ja tietoaineistojen kasittelyyn,
tietojarjestelmien hyddyntamisen seka niihin
perustuvan toiminnan jatkuvuuteen kohdistuvat
olennaiset riskit

Viestintaverkkoihin ja tietojarjestelmiin
kohdistuvat kyberriskit

Tietojarjestelmien
tietoturvallisuustoimenpiteet

Tietojarjestelmien
tietoturvallisuustoimenpiteiden toteuttaminen
(suunnittelu, hankinta, kayttdoikeudet ja
lokitietojen keraaminen)

Toimintaperiaatteet ja kaytannoét
tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden varmistamiseksi
Viestintaverkkojen ja tietojarjestelmien
hankinnan, kehittdmisen ja yllapidon
turvallisuustoimenpiteet

Tietoaineistojen
turvallisuustoimenpiteet

Muuttumattomuuden, alkuperaisyyden,
ajantasaisuuden ja virheettémyyden
varmistaminen

Saatavuuden ja kayttdkelpoisuuden
varmistaminen

Toimintaperiaatteet ja kaytannét
tietoaineistoturvallisuuden varmistamiseksi

Jatkuvuuden varmistavat
toimenpiteet

Valmiussuunnitelmat
Muut toimenpiteet

Poikkeamien havainnointi ja kasittely
Varmuuskopiointi, palautumissuunnittelu,
kriisinhallinta ja muut toiminnan jatkuvuuden
hallinta

Valvonta

Tiedonhallintaa koskevien saanndsten,
maaraysten ja ohjeiden noudattaminen

Kyberturvallisuutta koskevan riskienhallinnan
toteuttamisen valvonta

Tiedonhallintalain 4 a lukuun
sisaltyva saantely
samansuuntaista muun
tiedonhallintalain saantelyn
kanssa

« = HE 57/2024 vp: voimassa
olleet tiedonhallintalain
saannokset kattavat nykyisellaan
osin NIS2-direktiivin velvoitteet

Jos asiasta ei saadeta erikseen
4 a luvussa, sovelletaan muuta
tiedonhallintalain saantelya

Edellyttaa yhteistyota
suosituksia ja ohjeita laativien
viranomaisten kesken

Tiedonhallintalautakunta on
nostanut lainvalmistelun
yhteydessa esiin tarpeen
koordinoida myds laajemmin
tiedonhallintaa ohjaavien
viranomaisten toimenpiteita
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Tiedonhallinnan yleissaantelya ohjaavia viranomaisia

Ulkoministerio

Tiedonhallintalautakunta

Liikenne- ja viestintavirasto

Ohjaa ja valvoo, etta kansainvalisista + Tukee, ohjaa ja valvoo tietoturvallisuutta

tietoturvallisuusvelvoitteista anneussa
laissa tarkoitetut erityissuojattavat

sahkdisessa viestinnassa
* Tiedonhallintalain 4 a luvun tai NIS 2-

tietoaineistot suojataan ja niita kasitellaén direktiivin nojalla annettujen sdannésten
noudattamisen valvonta

asianmukaisesti

S

Kyberturvallisuuslain
velvollisuuksia valvovat
viranomaiset

Kyberturvallisuuslain ja NIS

2 -direktiivin nojalla
annettujen saanndsten
noudattamista valvonta

Sisaministerio
CER-lain mukaisen
toiminnan yleinen ohjaus,
seuranta,
yhteensovittaminen ja
kehittaminen

Kriittisen infrastruktuurin
suojaamisesta annetun lain
valvovat viranomaiset

Yhteiskunnan kriittisen
infrastruktuurin
suojaamisesta ja
hairionsietokyvyn

parantamisesta annetun lain

saannoésten noudattamisen
valvonta

palvelulaki T.edon

~Rag0 Tieto-
(306/2019) jarjestamlnen N vallsuus

Tietoglioja-ase

Sahkoinen asiointilaki
(1.3/2003)

Julkisuuslaki (621/1999)

Tiedonhallintalaki (906/2018)

» Edistaa tiedonhallintalaissa saadettyjen .
vaatimusten ja menettelytapojen
toteutumista .

* Arvioi tiedonhallintalain sdannésten
toteuttamista ja noudattamista

R016/679, Tretqsuicialaki (1050/2018)

Nallintolaki (434/2003)

Kansallisarkisto
Tietojen pysyvéan sdilyttamisen seka
arkistotoimen asiantuntijaviranomainen.
Edistaa pysyvasti sailytettavien asiakirjojen ja
niihin siséltyvien tietojen saatavuutta

4

Tietosuojavaltuutettu
+ Edistaa yleista tietoisuutta
ja ymmarrysta
henkilttietojen kasittelyyn
liittyvista riskeista,

4 luku 4 aluku 5 luku 6 luku 687a luku Akdsialeld zﬁ(ag:,rgiztg suojatoimistaja
Kyberturvalli- Tietojen Asianhalli Automaattinen (831/1994
usvelvoitteet imuodostuminen| ja ujen ratkaisu-
ja luovutustapa_#€donhallinta menettely L " s .
Digi- ja vaestotietovirasto
» Digitalisaation ja
\ o g
‘b —_— tietoturvallisuuden

edistdminen

* Tuottaa ja kehittaa
tietohallintoa,
tiedonhallintaa, tieto-
turvallisuutta, digitaalisia
palveluja koskevia
menetelmia ja valineita

Valtiovarainministerio
+ Julkisen hallinnon yhteisten

———————— 1 tietovarantojen yhteen-

toimivuuden yleinen ohjaus
+ Tiedonhallinnan yhteistytn
koordinointi
« Tiedonhallintalain 9 8:ssa

Valtioneuvosto Ministeriot i Alueellinen valmiustoimikut
Johtaa ja valvoo varautumista » yhteensovittaa varautumista toimialallaan !« Seuraa alueellisen
Hyvéaksyy kansallisen » Toimiala tietovarantojen yhteentoimivuuden i varautumisen tilaa
kyberturvallisuustrategian ohjaus i * Toimii yhteistydelimena
Asettaa tavoitteet huoltovarmuudelle * Ohjaavat huoltovarmuutta toimialallaan : alueellisessa varautumisessa

saadetty lausuntomenettely
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Tiedonhallintalautakunnan suositusten valmistelu 2025

1. Suositus varautumisesta
hairidtilanteisiin

2. Tietoturvallisuussuositukset
(Julkri ja hankintojen
tietoturvallisuus): voimassaolon
paattaminen

3. Suositukset
tiedonhallintamallista ja

muutosvaikutusten arvioinnista:

kehittaminen

» Tiedonhallintalakiin on lisatty 1.5.2023 voimaantullut s&&nnds varautumisesta
hairidtilanteisiin (13 a 8)

* Suosituksella ajantasaistetaan viranomaisille ohjeita tunnistamaan tietojen kasittelyyn
kohdistuvia riskeja ja arvioimaan niiden vaikutuksia toiminnan jatkuvuuteen seka
maarittelemaan jatkuvuuden turvaavia toimenpiteita

* Tiedonhallintalautakunta on valtiovarainministerion esityksesta paattanyt lopettaa
Julkisen hallinnon tietoturvallisuuden arviointikriteeriston — Julkri seka suosituksen
hankintojen tietoturvallisuudesta yllapidon

 Valtiovarainministerio valmistelee korvaavat suositukset

* Arkistointia koskevan lainsdadannon uudistaminen vaikuttaa tiedonhallintalain 5 §:sséa
saadettyihin velvollisuuksiin yllapitaa tiedonhallintamallia ja arvioida muutosvaikutuksia

* Tiedonhallintalautakunnan suositusten tarkistaminen ja yllapito arkistolain muutoksilla
seka muilla kayttajilta saaduilla kehittamisehdotuksilla

Lopetus

Yllapito

4. Opetustoimen
tietoaineistojen ja asiakirjojen
sailytysaikasuositukset

5. Suositus viranomaisten
asiakirjojen metatiedoista
palveluja tuotettaessa:
kehittaminen

« Varhaiskasvatuksen, esi- ja perusopetuksen, lukiokoulutuksen, ammatillisen
koulutuksen, korkeakoulutuksen, taiteen perusopetuksen seka vapaan sivistystyon
asiakirjojen sailytysaikamaaritysten loppuunsaattaminen kevaalla 2025

* Lisatdan suosotukseen (VM2023:77) uusi liite opetustoimen asiakirjojen sailytysajoista

*VVoimassa olevan suosituksen ajantasaistaminen mm. vuonna 2023 toteutettujen
arviointien perusteella
* Muutosten toteuttaminen kevaan 2025 aikana

Yllapito




Suositus varautumisesta hairiotilanteisiin

Johdanto » Tiedonhallintalautakunta on vuoden 2025
toimintasuunnitelmassa paattanyt kaynnistaa
valmistelun suosituksesta hairidtilanteisiin
varautumisesta

Varautumisvelvollisuudet (saantely-ymparisto)

»  Valmistelun lahtékohtana saantely-ympariston
huomioiminen tiedonhallintalain saantelya

Tiedonhallinnan jatkuvuuden hallintamalli = kattavammin

> Suosituksessa esitettavien hyvien kaytantojen
- - _ arviointi myds muualla saadettyjen _
Toimintaympariston hallinta velvollisuuksien osalta = edellyttda yhteistyota

muiden ohjaavien viranomaisten kanssa
Suunnittelu

» Kaytanndssa velvollisuuksia toteuttavat
viranomaiset hyodyntavat samanaikaisesti
useiden viranomaisten yllapitamia
suosituksia ja ohjeita

Toimenpiteet
> =¥ suositusta valmistelevan jaoston tehtavana

huolehtia, ettda myds muu saantely ja sen nojalla
Seuranta ja kehittaminen annettu ohjeistus tulee huomioitua

Tiedonhallintalautakunta
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H

Velvollisuudet

Tiedonhallintalaki (906/2019)

Tiedonhallintalakiin sisaltyvan saantelyn
huomioiminen

airiotilanteisiin varautumista koskevan suositusvalmistelussa huomioitavaa

Tiedonhallintalaki 4 a luku

Vastuiden maarittely

Laissa saadettyjen tiedonhallinnan
toteuttamiseen liittyvien tehtavien vastuut
(4.281k)

>

Tiedonhallintalain 4.2 §:n vaatimus edellyttaa
myos 4 a luvussa saadettyjen tehtavien
vastuiden maarittelyn

. . . Ohijeet hairidtilanteisiin ja poikkeusoloihin D 2 Kyberturvallisuutta koskeva riskienhallinnan
Ajantasaiset ohjeet . . ; _ )
varautumiseksi (4.2 § 2 k) Ohjeet toimintamalli
Tiedonhallintaa, tietojenkasittelya seka -

Toimintaympériston
seuraaminen

Toimintaympariston tietoturvallisuuden tilan
seuraaminen (13 §)

Tiedonhallintalain 13.1 8:n vaatimuksessa
huomioitava myos 4 a luvun vaatimukset

Koulutus asiakirjojen julkisuutta ja salassapitoa koskevat Tiedonhallintalain 4.2 §:n vaatimus sisaltaa
saadokset, maaraykset ja ohjeet (4.2 § 3 k) my6s 4 a luvun saanndsten tuntemuksen
Tl?qqhhall|nt_aan I_||t_tyV|en saadoste_n, D 2 Riskienhallinnan toimintamallin toteuttamisen
Valvonta maaraysten ja ohjeiden noudattaminen
(42§5k) Valvontamenettelyt valvonta
>

Hairiotilanteista tiedottaminen

(13a58)

Tiedottaminen

. . Tietojen késittelyyn ja tietojarjestelmien <« Viestintaverkkojen ja tietojarjestelmien
Riskienhallinta R . : S . . . L
hyédyntédmiseen kohdistuvat riskit (13 ja 13 a 8) Riskienhallinta turvallisuuteen kohdistuvat kyberriskit
Suunnitteluvelvollisuudet Valmiussuunnitelma (13 a 8), tiedonhallintamall 6,9 Palautumissuunnittelu
(58) Suunnitelmat
Vaikutusten arviointi Tiedonhallinnan muutosvaikutusten arviointi ; €> - Poikkeaman rajat ylittavien vaikutusten arviointi
(5.38) Vaikutusten arviointi
Varautumistoimenpiteet Etukéateisvalmistelut, muut toimenpiteet (13 a 8) € P0|kkeam|eq ha\'/aln'no'lntl ja !<a5|ttely, .
Tietoturvallisuustoimenpiteet varmuuskopiointi, toiminnan jatkuvuudenhallinta
Tiedottaminen tietoaineistoja hyddyntavélle €« limoitus merkittavasta poikkeamasta,

tiedottaminen merkittavasta kyberuhkasta ja
poikkeamasta

unta
gsnamnden




Palautetta tilaisuudesta ja
kehittamisehdotuksia
lautakunnalle

Tiedonhallintalautakunta
Informationshanteringsnamnden



Palautetta tilaisuudesta ja kehittamisehdotukset

1. Miten hyvin tilaisuus vastasi tarpeitasi?
«  Erittain hyvin

*  Hyvin
«  Tyydyttavasti
* Huonosti

« Eilainkaan
2. Mita jait kaipaamaan tilausuudesta?
3. Mitadtukea ja apua toivoisit saavasi tiedonhallintalain vaatimusten toteuttamiseksi?

4. Muitatoiveita tiedonhallintalautakunnalle (toimenpide-ehdotuksia, tilaisuuksia yms.)

Palautekyselyn linkki viestikentassa

Tiedonhallintalautakunta
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Tiedonhallintalautakunta
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Tiedonhallintalautakunta: https://vm.fi/tiedonhallintalautakunta

Kysymyksia, kannanottopyyntdja ja kehittamisehdotuksia
tiedonhallintalautakunnalle: tiedonhallintalautakunta@gov.fi

Ajankohtaista ja tilaisuudet: https://vm.fi/tiedonhallintalautakunnan-ajankohtaista-
|a-tapahtumat

 Torstai 15.5.2025, klo 13.00-14.30 tiedonhallintalain vaatimusten arviointien tuloksia
2020-2025

« Torstai 5.6.2025, klo 9.00-11.00 Tiedonhallintalain vaatimusten toteuttaminen Il
(tietoaineistojen muodostaminen ja luovutustapa seka asianhallinta)

« Opetustoimen sailytysaikasuositukset (kesakuu)

 Tiedonhallintalain 5 §:ssa saadettya tiedonhallintamallia ja muutosvaikutusten arviointia
koskevia tilaisuuksia ei todennakdisesti ehdita jarjestamaan kevaan aikana = siirtyvat
syksylle

HUOM! Tiedonhallintalautakunnan postituslistan yllapidossa on ollut haasteista,
jonka vuoksi listaa ei ole voitu kayttaa ja pitda ajantasaisena (lista yllapitoa
arvioidaan myodhemmin)
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Kiitos

Etunimi.sukunimi@gov.fi
https://vm.fi/tiedonhallintalautakunta




	Dia 1: Tiedonhallintalautakunnan toimenpiteet muun tiedonhallintalaissa säädetyn edistämiseksi
	Dia 2: Julkisen hallinnon tiedonhallintalautakunta
	Dia 3: Tiedonhallintalakiin sisältyvä tietoturvallisuus-/kyberturvallisuussääntely 
	Dia 4: Tiedonhallinnan yleissääntelyä ohjaavia viranomaisia
	Dia 5: Tiedonhallintalautakunnan suositusten valmistelu 2025
	Dia 6: Suositus varautumisesta häiriötilanteisiin
	Dia 7: Häiriötilanteisiin varautumista koskevan suositusvalmistelussa huomioitavaa
	Dia 8: Palautetta tilaisuudesta ja kehittämisehdotuksia lautakunnalle
	Dia 9: Palautetta tilaisuudesta ja kehittämisehdotukset
	Dia 10: Tiedonhallintalautakunta
	Dia 11: Kiitos

