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Tiedonhallintalautakunnan suosituksista yleisesti

» Tiedonhallintalautakunnan tehtavana on edistaa tiedonhallintalaissa
saadettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja
tiedonhallintalain vaatimusten toteuttamista. Tiedonhallintalautakunta
el ole tiedonhallinnan yleisviranomainen, vaan sen tehtavat liittyvat
tiedonhallintalakiin.

» Suosituksissa lahtokohtana tiedonhallintalain (906/2019) vaatimusten
avaaminen

» Suosituksia - el maarayksia

» Suositukset osoitteessa https://vm.fi/tiedonhallintalautakunta

« Tietoturvasuositukset; Suosituskokoelma tiettyjen
tietoturvallisuussaannosten soveltamisesta
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TiHL 12§ - Luotettavuutta edellyttavien tehtavien
tunnistaminen ja luotettavuudesta varmistuminen

Tiedonhallintayksikdn on tunnistettava ne tehtavat, joiden suorittaminen
edellyttaa sen palveluksessa olevilta tai sen lukuun toimivilta henkilGilta erityista
luotettavuutta. Henkiloturvallisuusselvityksen laatimisen edellytyksista
saadetaan turvallisuusselvityslaissa (726/2014). Tyonantajan oikeudesta
selvittaa tyontekijan luotettavuuden arvioimiseksi hanta koskevat luottotiedot ja
kasitella huumausainetesteja koskevia tietoja saadetaan yksityisyyden suojasta
tyoelamassa annetussa laissa (759/2004)

Erityista luotettavuutta edellyttavia tehtavia voidaan tunnistaa esimerkiksi
maarittamalla tilanteet, joissa henkild kasittelee turvallisuusluokiteltavia tai
salassa pidettavia tietoja. Henkilon tydskentely tiloissa, joissa henkildn tietoon
voi tulla turvallisuusluokiteltavia tai salassa pidettavia tietoja voi myos edellyttaa
erityista luotettavuutta.
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TiHL 12§ - Luotettavuutta edellyttavien tehtavien
tunnistaminen ja luotettavuudesta varmistuminen

Tiedonhallintalaki ohjaa osaltaan tilanteita, jotka edellyttavat luotettavuuden
varmistamista. Selvityksista ja prosessista saadetaan erikseen.

* Henkiloturvallisuusselvityksen laatimisen edellytyksista saadetdan turvallisuusselvityslaissa
(726/2014).

« TyOnantajan oikeudesta selvittda tyontekijan luotettavuuden arvioimiseksi hanta koskevat
luottotiedot ja kasitella huumausainetesteja koskevia tietoja saadetaan yksityisyyden suojasta
tyoelamassa annetussa laissa (759/2004)

Erityissaannoksissa on saatettu tasmentaa tiedonhallintalain 12 §:n velvoitetta
luotettavuuden varmistamisesta

Selvitykset laaditaan seka omista etta palvelutoimittajien henkildista tarpeen mukaan.

Tiedonhallintayksikkd laatii kuvauksen sellaisista tietoaineistojen kasittelyyn liittyvista
tehtavista, jotka edellyttavat erityista luotettavuutta. Naihin tehtaviin nimettavista hen-
Kiloista haetaan turvallisuusselvitys, mikali tdhan on turvallisuusselvityslain mukaan
peruste. Lisaksi tiedonhallintayksikko yllapitaa luetteloa naista tehtavista.
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TiHL 13§ - Tietoaineistojen ja tietojarjestelmien
tietoturvallisuus

> Alkaisemmin julkaistut suositukset
* Riskienhallinta
- Elinkaaren huomioiminen tietojen kasittelyssa
- Elinkaaren huomioiminen tietojarjestelmissa
 Tietoturvallisuus tietojarjestelméhankinnoissa
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TiHL 13§ - Vikasietoisuus ja toiminnallinen kaytettavyys

» Viranomaisen tehtavien hoitamisen kannalta olennaisten
tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys on
varmistettava riittavalla testauksella saannollisesti

<

Tiedonhallintalautakunta
7 Informationshanteringsnamnden



TIHL 13§ - Vikasietoisuus ja toiminnallinen kaytettavyys

»  Varmistamisessa voidaan kayttaa

testaus ennen kayttbonottoa seka merkittavien yllapitotoimien yhteydessa,
. testauksen laajuus ja toteutustapa valitaan jarjestelman riski-/kriittisyysluokituksen mukaisesti,
. testataan, etté tietoturvallisuus on toteutettu ennalta maaritettyjen vaatimusten mukaisesti,

Jarjestelmatestaus ja hyvaksymistestaus; tietoturvallisuuteen liittyvat kayttétapaukset,
kuormitustestaus,

koodikatselmoinnit,

haavoittuvuusskannaukset tai automatisoidut tietoturvatestaukset.

»  vikatilanteesta toipumisen suunnittelu

»  Testauksista pitda syntya raportteja, joista selviaa mitd on testattu ja millaisia tuloksia testauksessa on saatu.
Testaustulokset huomioidaan jarjestelméakehityksessa.

»  Maaritettdessa haavoittuvuustestauksen loydosten kriittisyytta on syyta kayttaa standardoitua menetelmaa kuten
CVSS:aa (Common Vulnerability Scoring System) ja maaritella palvelutoimittajien sopimuksiin tiukemmat
vaatimukset sen perusteella onko kyseessa matalan, keskitason vai korkean luokan haavoittuvuus.

Vian kriittisyys tulee vaikuttaa myo6s korjauksen prioriteettiin
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TIHL 13§ - Toiminnallinen kaytettavyys

>

Toiminnallisen kaytettavyyden turvaamiseksi on varmistettava, etta

tietojarjestelmé on helposti opittava

sen toimintalogiikka on helposti muistettava

sen toiminta tukee niita tyotehtavia, joita kayttajan pitda tehda tietojarjestelmalla ja
tietojarjestelma edistaa sen kayton virheettomyytta

Miten?

raataloidyissa jarjestelmissa kaytettavyyden maarittely ja suunnittelu hyvaksytyn
menetelman mukaan. Toteutuksen kaytettavyytta on testataan jatkuvasti kehittamisen
aikana.

valmisohjelmistoissa toteutetaan kaytettavyystestaus hyvaksymistestauksen yhteydessa
testaus toteutetaan eri kayttajaryhmien nakokulmasta

kaytettavyystestausta voidaan tehda jo hankintavaiheessa, jolloin voidaan varmistaa
hankittavan jarjestelman soveltuvuus kayttétarpeeseen
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TiHL 14§ - Tietojen siirtaminen tietoverkossa

4
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Viranomaisen on toteutettava tietojensiirto yleisessa tietoverkossa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia.

Yleinen tietoverkko tarkoittaa tiedonhallintalaissa hallintovaliokunnan mietinnon mukaan internetia,

«  On kuitenkin suositeltavaa kasitella yleisena tietoverkkona myds muita oman hallinnan ulkopuolisia verkkoalueita
(esim. operaattorien yritysverkot).

Salausratkaisujen tulee perustua salassa pidettavan tiedon luokitteluun ja riskiarvioon. Salaus tulee
toteuttaa kulloinkin voimassa olevien viranomaisvaatimusten ja suositusten mukaisesti.

Laki puhuu salassa pidettavasta tiedosta ja yleisesta tietoverkosta. Lahtokohtaisesti kannattaa
kuitenkin kasitella kaikkea tietoa niin kuin se olisi salassa pidettavaa ja salata tietoliikenneyhteydet
aina oletusarvoisesti. Organisaatioiden omia verkkoja kannattaa kasitella turvattomina verkkoina ja
salata likenne my0s siella samojen periaatteiden mukaan.

Mikali tietoliikennetta ei kyetd salaamaan, tietojen salaus voidaan toteuttaa siirrettavien tietojen tai
tiedostojen tasolla.

- Mikali salasana pitaa toimittaa vastaanottajalle tulee sen suojaukseen kiinnittaa yhtalailla huomiota. Salasanaa ei siksi
tulisi esimerkiksi toimittaa samaa kanavaa kuin viesti.
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TiHL 14§ - Vastaanottajan tunnistaminen

>
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Lisaksi tietojensiirto on jarjestettava siten, etta vastaanottaja varmistetaan
tai tunnistetaan riittavan tietoturvallisella tavalla ennen kuin vastaanottaja
paasee kasittelemaan siirrettyja salassa pidettavia tietoja.

Vastaanottajan tunnistaminen riittavan tietoturvallisella tavalla tulee
maaritella kayttotapauskohtaisesti tiedon arvon ja riskiarvioinnin perusteella.
Erityisesti, kun kasitellaan turvallisuusluokiteltuja tietoja, tulee huomioida
tiedonhallintalautakunnan suositus turvallisuusluokiteltavien asiakirjojen
kasittelysta

Lahtokohtaisesti tiedon vastaanottaja (ja paasaantoisesti myos lahettgja)
tulisi tunnistaa vahvasti. Mikali kyseessa on tietojarjestelmien valinen
tietojensiirto, voidaan hyodyntda varmenteita (sertifikaatteja).

3
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TiHL 15§ - Tietoaineistojen turvallisuuden varmistaminen

» Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etta sen:
» 1) tietoaineistojen muuttumattomuus on riittavasti varmistettu,

» 2) tietoaineistot on suojattu teknisilta ja fyysisilta vahingoilta;

» 3) tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettomyys on varmistettu,
» 4) tietoaineistojen saatavuus ja kayttokelpoisuus on varmistettu,

» 5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
kasittelyoikeuksia on laissa erikseen rajoitettu;

» 6) tietoaineistot voidaan tarvittavilta osin arkistoida.

> Tietoaineistoja on kasiteltava ja sailytettava toimitiloissa, jotka ovat tietoaineiston
luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten
toteuttamiseksi riittavan turvallisia.
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TiHL 15§ - Vahingoilta suojaaminen

>
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Viranomaisella tulee olla varmuus siita, etta kasiteltava tieto tai jarjestelméa
on suojattu fyysisilta vahingoilta kuten tullpalot vesivahingot tai ilkivalta seka
sahkodisia menetelmia kayttaen aiheutetuilta fyysisilta vahingoilta kuten
laitteiden rikkoutuminen.

Suojaus riskiarvioinnin perusteella

Kullekin tietoaineistolle tulisi maaritella hyvaksytyt sijainnit, joissa
sahkoisessa ja paperisina olevia aineistoja ja tietovarantoja voidaan kasitella
Ja myos sailyttaa. Sijaintien maarittelemisessa pitaa huomioida palvelujen
toteuttamistapa, kuten palveluntuottajat, pilvipalvelut ja tiedon kasittelyn
fyysinen sijainti.

Kriittiset jarjestelmat tulisi kahdentaa, niin etta toimintaa voidaan jatkaa
toisesta konesalista tai sijainnista kasin silloin, kun toiminta ensisijaisessa
yllapitosijainnissa on estynyt.

<

Tiedonhallintalautakunta

Informationshanteringsnamnden



TiHL 16§ - Kayttooikeuksien hallinta

» Tietojarjestelmasta vastuussa olevan viranomaisen on maariteltava
tietojarjestelman kayttboikeudet. Kayttboikeudet on maariteltava
kayttajan tehtaviin liittyvien kayttétarpeiden mukaan, ja ne on pidettava
ajantasaisina.

» Ailnoastaan oikeutetuille kayttajille seka jarjestelmille myonnetaan
paasy- ja kayttooikeus tietoihin ja tietojarjestelmiin. Kayttdoikeuksien
nallinnan tulee noudattaa vahimpien oikeuksien periaatetta ja sen on
Katettava jarjestelmien koko elinkaari

» Kayttgjatilien hallintaa ja kayttoa seurataan ja valvotaan poikkeamien
ja uhkien havaitsemiseksi seka niihin reagoimiseksi.

<
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TiHL 16§ - Kayttooikeuksien hallinta

» On suositeltavaa dokumentoida ja ottaa kayttoon riskienarviointiin
perustuva kayttovaltuuksien hallintapolitiikka. Politiikka sisaltaa
Kayttooikeuksien ja -valtuuksien maarittelemisen, myontamisen ja
nallinnoinnin periaatteet ja toimintatavat.

<
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TiHL 16§ - Kayttooikeuksien hallinta

Kayttboikeuksien hallinnan edellytykset

>
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1.
2.

10.

11.

12.
13.

14.

Kayttdoikeuksien hallintaan on nimetty vastuuhenkilo(t).

Kayttajatilien luontiin, hyvaksymiseen, yllapitoon ja poistamiseen tulee olla kuvattu menettely ja kayttoikeuden tulee perustua tunnuksen saajan
kanssa tehtyyn sopimukseen (esim. tydsopimus, ostopalvelusopimus).

Kayttboikeuksien kasittely ja myodntaminen tulee ohjeistaa.

Jarjestelmien kayttgjille annetaan vain ne tiedot, oikeudet tai valtuudet, jotka ovat tydtehtavien kannalta tarpeellisia. Kayttdoikeudet on maariteltava
kullekin tietojarjestelmén kayttgjalle tydtehtavien perusteella ja vahimpien oikeuksien periaatteella

Jokaiselle kayttajatunnukselle tulee olla nimetty vastuuhenkil0 eli omistaja. Tunnuksen omistajuus on maariteltava erikseen, jos myonnetaan
tunnuksia kone- tai palvelutileille, kuten esim. ohjelmistorobotiikan kayttoon.

Y hteiskayttoétunnuksia tulee kayttaa vain erikseen hyvaksytyissa poikkeustapauksissa.

Jarjestelmaan myonnetyista kayttooikeuksista tulee olla saatavilla ajantasainen tieto. Jokaisesta mydnnetysta kayttdoikeudesta ja siihen tehdyista
muutoksista tulee jaada merkinta (paperi tai sahkoinen).

Kayttooikeuden myontamisen yhteydessa tulee tarkistaa, etta henkilolla on oikeutus kayttooikeuden saamiselle seka riittava koulutus kyseisen
jarjestelman kayttoon.
Organisaation ulkoiset ja sisdiset kayttajat tulee olla eroteltavissa kayttajatunnuksen perusteella.

Tarpeettomat kayttajatilit ja kayttdoikeudet tulee poistaa, kun niitd ei enéa tarvita (esimerkiksi kayttajan lahtiessa organisaatiosta, vaihtaessa
tyotehtavidan tai, kun kayttajatilia ei ole kaytetty ennalta maaritellyn ajanjakson aikana).

Organisaatiolla on oltava selkeat ja toimivat menettelyt kayttadjien tehtavien muutosten ilmoittamiseen valittomasti asiankuuluville tahoille seka
niista aiheutuvien toimenpiteiden tekemiseen.

Kayttboikeudet tulee katselmoida saanndllisesti. Katselmointi tulee dokumentoida.

Vaaralliset kayttooikeusyhdistelmat on tunnistettava, dokumentoitava ja eriytettdva mahdollisuuksien mukaan. Mikali tehtavié ei voida eriyttaa,
tulee niista syntyvia riskeja hallita riskienhallinnan keinoin..

Kayttooikeuksien hallinnassa erityishuomio korkeamman riskiprofiilin rooleihin (paakayttajat, yllapitajat ja muut erityista luotettavuutta edellyttavat
tyotehtavat) ja niihin liitettyihin kayttdoikeuksiin. Erityisrooleille erillinen haku- ja paatdsprosessi.
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Mika Tuikkanen
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