Vahti-toiminnan rooli |a
tehtavat

8.9. Tiedonhallintalautakunnan seminaari — Kimmo
Rousku

DIGI- JA
VAESTOTIETO-
VIRASTO



Seuraavat 30 minuuttia

e Mika ihmeen VAHTI?

* Mitd VAHTI tekee?
- VAHTI-johtoryhma ja VAHTI-tyoryhmat
- Tervetuloa mukaan toimintaan!
- VAHTI hyvat kaytannot tukimateriaalit

* Miten tietoturva — laajemmin digitaalinen turvallisuus on julkisessa hallinnossa
kehittynyt?
* Miten sina voit edistaa naita asioita?
- Vastaa meidan #Digiturvabarometri
- Osallistu ja haasta organisaatioita osallistumaan Digiturvaviikko 25.-29.10.
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Mika ihmeen VAHTI?




VAHTIN historia

* "Valtionhallinnossa jatkuvaan tietoturvallisuustyohon ja sen yhteisiin linjauksiin
on panostettu voimakkaasti jo pitkan aikaa. Valtionvarainministerio (VM) on
antanut ministeridille seka valtion virastoille ja laitoksille ohjeita
tietoturvallisuudesta noin 20 vuoden ajan.

* Valtionhallinnon tietoturvallisuustydta on viime vuosina entisestaan tehostettu,
koska tietoturvallisuuden merkitys on kasvanut toisaalta uhkien, kuten
tietoturvahyokkaysten, virusten jne. lisdantymisen ja toisaalta sahkoisen
asioinnin, kansainvalistymisen seka toimintojen ja palveluiden verkottumisen
takia. ”

KIRJALLINEN KYSYMYS 1108/2001 VP yksittsisten organisaatioiden tietoturvallisuusjarjestelyt ovat suurelta osin julkisuuslain 24 §:n 1 momentin
KK 1108/2001 vp - Antti Rantakangas /kesk mukaisesti salassa pidettavia tietoja, joten niissa tehtyja kehitystoimia ei tassa kuvata.

Tarkistettu versio 2.0 Helsingissa 2 paivana marraskuuta 2001

Ministeri Suvi-Anne Siimes
Valtionhallinnon tietoturvallisuus
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sekd siihen kuuluvasta

teltu valmistajittain.

Taulu 4
Table 4

Valtionhallinnon tietokoneid ara

" en lukumaard valmis-
: almis
Number of computers at state administration by
manufacturers

12.8.1973 1.1.1975 1.1.1978

Data General Corporation . O 1 18
Digital Equipment Corporation ................ 5
Hewlett-Packard Company .. ..........cocovuen 6
; o APl 8

International Busines Machines
Corporation .......... 12
Burroughs Corporation ..............cooveuens 1
Control Data Corporation .............. -
International Computers Limited .............. 3
2
3

R e R R SR S R O O
Sperry Rand Corporation ............cooeemees
SOMBOIG Oy ... ..cconvvvrivarroneisirinsns
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Tietoturvallisuus voidaan suunnittelun, toteutuksen ! vnvom

kannalta jakaa kahdeksaan osa-alueeseen:

1) Hallinnollinen,
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VAHTIN historiaa

VALTIOVARAINMINISTERIO / SV / PROJEKT OCH LAGBEREDNING / PROJEKT

Tietoturvallisuuden johtoryhma . R

statsradet

VM0203:00/02/02/1997 PROJEKT

Tulee virkatydnaan
1 yllapitaa ja kehittaa valtionhallinnon tietoturvallisuudelle asetettuja tavoitteita, toimintalinjoja ja ohjeita
2) seurata valtionhallinnon tietoturvallisuuden tilaa ja alan kansallista ja kansainvalista kehitysta sekd maaritella tarvittavat kehittdmistoimenpiteet

2) toimia valtionhallinnon tietoturvallisuuden seka henkilorekisterilainsaddanndn mukaisen tietosuojan ohjauksesta vastaavien organisaatioiden
vhteistydelimena

4) osallistua tarvittaessa valtionhallinnon nakékulmasta kansallista ja kansainvalista tietoturvallisuutta sekd poikkeusoloihin varautumista ja
valmiussuunnittelua kehittévien yhteistyéryhmien toimintaan ja valmistella ndiden kanssa mahdollisesti valtionhallinnolle annettavat erillisohjeet.

Projektets basuppgifter | asirar

Projektets nummer Mandattid
VM0203:00/02/02/1997 21.12.1995 - 31.12.1997
Projektets arrangor Datum for tillsdttande
finansministeriet 21.12.1995
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Viime vuosikymmenen tiivis kertaus

e 2009 Valtioneuvoston periaatepaatos valtionhallinnon tietoturvallisuuden kehittamisesta
e 2010 Tietoturvallisuusasetus (681/2010) — koski vain valtionhallintoa

e 2016 Tiedonhallintalain valmistelu kaynnistyi

* 2018 EU:n yleisen tietosuoja-asetuksen soveltaminen alkoi 25.5.

e 2018 Julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelma julkaistu

e 2019 VRK kaynnisti JUDO-kehittamisohjelman vuosille 2019-2021

* 2020 Tiedonhallintalaki astui voimaan

* Julkisen hallinnon digitaalinen turvallisuus ja sen toimeenpanon valmistelu kaynnistyi —
voimaan kevaalla 2020, toimeenpano 2020-2023 (Haukka ja siita myds osia JUDO-hankkeelle
vuoteen 2023 saakka)

Toimikaudet:
- 5.3.2020 — 31.12.2024 tama toimikausi, DVV vastaa nyt VAHTI-toiminnasta
- 1.1.2017 -31.12.2019 Julkisen hallinnon digitaalisen turvallisuuden johtoryhma
- 1.1.2014 - 31.12.2016 Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma
- 1.6.2007 — 31.12.2013 Valtionhallinnon tietoturvallisuuden johtoryhma U

20.9.2021 Tiedonhallintalautakunnan seminaari 8
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Miksi puhumme digitaalisesta turvallisuudesta?
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Mita VAHTI-tekee?
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VAHTIn tavoitteita:

1) edistda kansalaisten ja sidosryhmien luottamuksen
sailymista julkisen hallinnon tuottamiin digitaalisiin
palveluihin,

2) tukea julkisen hallinnon digitaalisen turvallisuuden
kehittamista,

3) edistaa uuden teknologian turvallista kayttoonottoa
julkisessa hallinnossa

4) tuottaa kansallista julkisen hallinnon digitaalisen
turvallisuuden tilannekuvaa

5) kehittaa yhteistyota kansallisesti ja kansainvalisesti
my0s elinkeinoelaman kanssa.

Tiedonhallintalautakunnan seminaari 11
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—

VAHTINn tehtavia ovat mm:

1) koordinoida ja edistaa julkisen hallinnon
palvelutuotannosta ja turvallisuudesta vastaavien _
organisaatioiden yhteistyota digitaalisen turvallisuuden eri osa-
alueilla

2) edistaa ja osallistua valtiovarainministerion laatimien

julkisen hallinnon digitaaliseen turvallisuuteen liittyvien

periaatepaatosten, kehittamisohjelmien ja hankkeiden
toimeenpanemiseen

3) tuottaa digitaalista turvallisuutta edistavia ohjeita ja muita
materiaaleja seka jarjestaa kokonaisuuteen liittyvia
tilaisuuksia ja koulutuksia

4) edistaa julkisen hallinnon digitaalisen turvallisuuden
osaamisen kehittymista, kulttuuria ja henkildston asennetta

5) tuottaa kokonaiskuvaa ja selvityksia julkisen hallinnon
digitaalisen turvallisuuden tilanteesta

6) raportoida toiminnastaan saanndllisesti _
valtiovarainministerion asettamille ryhmille seka muille
keskeisille sidosryhmille

Tiedonhallintalautakunnan seminaari 12



VAHTI-johtoryhma ja tyoryhmat

* VAHTI-johtoryhmassa mukana DVVn lisaksi 34 organisaatiota

21 valtionhallinnon organisaatiota

3 kuntaa

3 sairaanhoitopiiria

2 akatemian edustajaa

Hansel, Huoltovarmuuskeskus, Kuntaliitto ja Senaatti
Kyberteollisuus toimialan toiminnanjohtaja

* VAHTI-tyoryhmat — noin 230 asiantuntijaa, mukana myds alan yritysten
asiantuntijoita

20.9.2021

Riskienhallinnan kehittaminen

Toiminnan jatkuvuuden ja varautumisen kehittdminen
|ICT-palveluiden digitaalisen turvallisuuden kehittdminen
Tietosuojan kehittaminen

Digiturvaosaamisen kehittdminen

Tiedonhallintalautakunnan seminaari
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VAHTIn toiminta koostuu seuraavista ryhmista:

¢ VAHTI-johtoryhm& - puheenjohtaja Janne Viskari (DVV), varapuheenjohtaja Timo Salovaara (DVV)
¢ VAHTI-Sihteeristd

o VAHTI-tyoryhmat

VAHTI-johtoryhman jasenet ja varajasenet
VAHTI-sihteeristd

VAHTI-tydryhmat

limoittaudu VAHTI-ty6ryhmiin &

Kysy lisd3 VAHTIn toiminnasta séhkdpostitse Tiedonhallintalautakunnan seminaari
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https://dvv.fi/vahti

Johtoryhman tuottamia julkaisuja:

Muut ladattavat materiaalit

VAHTI tuottaa katsauksia julkishallinnon digitalisaatiosta ja digitaalisesta turvallisuudesta.

e Raportti: Organisaation Digiturvakysely — Raportti ja kehittamiskohteet, 18.8.2021 (pdf) =

s Raportti: Digiturvabarometri - Keskeiset tulokset ja havainnot, kesdkuu 2021 (pdf]&

e Raportti: Koronaviruspandemian vaikutukset digitaaliseen turvallisuuteen, paivitetty versio 1.1, 29.11.2020 (pdf) &

e Tarkistuslista: Digiturvan hyvat kaytannot johdolle ja ICT:n seka digiturvan asiantuntijoille, 26.10.2020 (pdf) &

s Raportti: Digiturvabarometri - Keskeiset tulokset ja havainnot, 22.10.2020 (pdf]~

e Raportti: Kuinka johto varmistaa organisaation toiminnan jatkuvuuden ja luottamuksen s&ilymisen 2020-luvulla? (pdf) <

* Palaan hetken paasta seka Organisaation Digiturvakysely ja
Digiturvabarometriin

20.9.2021 Tiedonhallintalautakunnan seminaari 15



VAHTI-tyOoryhmat

 Tervetuloa mukaan!
e https://www.lyvti.fi/reg/vahtityoryvhmat

* Ryhmissa:
- Kaymme l|api ajankohtaisia ryhman aiheen mukaisia asioita, saannollisesti
my0Os round table-tyyppisesti kuulumisia - #luottamus
- Kuulemme loistavia esityksia yhdessa toivotuista aiheista seka niiden
perusteella jaamme tietoa, osaamista ja annamme vertaistukea

20.9.2021 Tiedonhallintalautakunnan seminaari 16
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VAHTI hyvat kaytannot tukimateriaalit

* Tuotamme tyO0ryhmissa laaja-alaisessa asiantuntijatydssa VAHTI-hyvét
kaytannot tukimateriaaleja

- Ne eivat ole siis VAHTI-ohjeita, vaatimuksia, maarayksia, suosituksia vaan
asiantuntijoiden tuottamia hyvia kaytantgja, miten asioita kannattaa
toteuttaa

- Jokainen organisaatio voi vapaasti hyddyntaa niita, kun vain varmistaa
niiden soveltuvuuden omaan kayttéon
= (QOsalla asiat on saatettu toteuttaa jo paremmalla tavalla
- EI kannata hajoittaa mitaan hyvin toimivaa, sen sijaan voi katsoa,
onko jotain parannettavaa — jatkuvan kehittamisen malli

20.9.2021 Tiedonhallintalautakunnan seminaari 17



VAHTI hyvat kaytannot tukimateriaalit

VAHTI hyvat kaytannot -tukimateriaalit

VAHTI-tyoryhmat tuottavat tukimateriaalia digitaalisen turvallisuuden hyvista kaytannoista. Toivomme naihin kommentteja
palautelomakkeella™®.

o Tietosuoja-asetuksen itsearviointi, versio 1.0, 3.5.2021 {pﬂlf

e Tietosuojatydn vuosikello, versio 1.0, 3.5.2021 (pdf) &

e TTTT-malli digiturvalliseen ty&skentelyyn, 19.5.2021 (pdf) <

e TTTT-malli (video)”

e Digiturvan usein kysytyt kysymykset, kommentoitava versio, 31.5.2021 (pdf) &

e Digiturvallisuuden hallinta - tukimateriaali digiturvan kehittajille, kommentoitava versio, 27.5.2021 {pi;f]_'j
e Tietosuojan vaikutustenarviointi - alkukartoitus, kommentoitava versio, 16.8.2021 {(word)~

s Tietosuojan vaikutustenarviointi, kommentoitava versio, 16.8.2021 (word)~

e Tietotilinpdatés-malli, kommentoitava versio, 19.8.2021 (word) <

20.9.2021 Tiedonhallintalautakunnan seminaari 18 u




DIGI- JA
VAESTOTIETO-
VIRASTO

Digiturvan usein kysytyt
kysymykset

VAHTI-hyvat kaytannot tukimate-
riaali 31.5.2021

31.5.2021

Kommenttiversio 30.8.2021

20.9.2021

4.5 Voiko salasanani olla esimerkiksi AkuAnkkahevolintukukka ja se on turvallisempi kuin

T | B I T T R 16
46 Kuulin joskus vaitettavan, etta voin Kirjoittaa salasanan paperille tai vaikkapa kannykkaani
selvakielisend, jos samassa ei ole kayttajatunnusta tai palvelua, johon niita voi kayttaa?.......... 16
4.7 Miksi ei kannata kayttaa edes vapaa-ajalla Facebookin, Googlen tai vastaavien some-

palveluiden kautta tapahtuvaa kirjautumista johonkin uuteen palveluun? .................................. 17
48 Kuka oikeasti lukee noiden alypuhelimien sovellusten kayttéehdot? ............................... 17

49 Millainen vaara tulee siita, jos lityn Suomessa johonkin julkiseen wifi-verkkoon, joka ei ole
SAIOSANANA SUOIBIIII? ... ccconsesnsusssnnsrmssnsesnasassssannraamssnmssssasssanssneassnnpsssssiasnsssssessantiannssissrannsasasassss 17

4.10 Voitteko avata, mita VPN tarkoittaa ja miksi se pitéisi olla tietokoneessa kaytéssa? ....... 17
4.11 Kimmo Rousku on mainostanut palvelua, josta voi tarkistaa, onko oma salasana ollut

jossain palvelussa, josta se olisi paatynyt rikollisille? Voiko tallaiseen palveluun luottaa. .......... 18
4.12 Jos en luota taysin kotikoneeni virustorjuntaohjelmaan, voinko kayttaa jotain palvelua
esimerkiksi yksittaisen, sahkopostin kautta tulleen liitetiedoston skannaamiseen? .................... 18

413 Miksi laheskaan kaikki kotonani olevat nettiin liitetyt laitteet eivat osaa paivitta omaa
ohjelmistoaan automaattisesti? Esimerkiksi meidan alytelkkarin paivittdminen on hirvean
1 g0 L D O R o 18

4.14 Salakuunteleeko puhelimessani oleva Facebook ohjelma minua? Niin monesti kay niin,
etta kun juttelen mieheni kanssa jostakin, pian siita I6ytyy jommankumman Facesta heti

IIRMIOKSIBT . - oo cviunsvvmmunnsmissnserionsyissunassss R SeRiaas w3 FHERY S G S SV S Ho A RS S T oSO AU P SR Ra A0S 18
4.15 Onko laitonta kayttaa avointa wifi-verkkoa, josta en tieda, kenen se on? Esimerkiksi
meidan kerrostalossa on parikin sellaista ja toimivat nopeasti. ...............ccccooiiiiiiiiiiiiiiiiiiiieiiaee, 19
4.16 Onko todella niin, ettd nama puhelimien sirit ja muut tai amazonin alykaiuttimet kuuntelee
paalla ollessaan kaikkea? Ja kaikki kiertaa jonkin pilvipalvelun kautta?..............c.ccccoeeeiieeenns 19
4.17 Jos haluan kayttaa alypuhelinta, mutta en halua lainkaan vaarantaa yksityisyyttani, voinko
kayttaa sita ilman kirjautumista minnekaan vaikkapa pelkastaan selaimella? .............ccccoceeeees 19
4.18 Olen térmannyt valilla sanoihin TOR ja darknet tai darkweb. Mita noi ovat, miten niihin
PABSAOTY ..ot i e S S e i S S i e eSS S e e 19
4.19 Onko hirveasti valia, jos asennan tietsikkaani tulevat paivitykset aika mydhassa, joskus
menee muutama viikko ennen Kuin buuttaan Koneeni? ............cccovviiiiiiiiiiiiciiicecceee e 20
420 Milch on hakkerin ja krakkerin ero?............cannmnainaninmimsmmaiiiiiossamms 20
4.21 Miten tunnistan sahkopostista helpoiten, ettd se on mahdollisesti jokin huijaus? Mitka
olisivat hyvia tuNtoMErKKEJA? ...........ooiiiiiiiit et a e s eaasaean 20
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Onko organisaatiollasi
jaettavaa tietoa?

* Otamme mielellamme vastaan
organisaatioilta Hyvat kaytannot —
tukimateriaaleja, myos yrityksilta

- VAHTI-tydryhmamme katselmoi
materiaalin ja on mahdollista, etta
pystymme ryhma- eli parvialylla myds
jalostamaan materiaaleista viela
parempia

- Voit kysya lisda tasta minulta el
Kimmo.rouskus@dvv.fi tai
digiturva@dvv.fi

20.9.2021
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Miten tietoturva — laajemmin
digitaalinen turvallisuus on
Julkisessa hallinnossa kehittynyt?




Henkiloston Digiturvabarometri

* Barometrilla mittaamme henkil6ston osaamista, koulutustarpeita, asennetta,
toteutuneita uhkia, pelkoja ja koronaviruspandemian vaikutusta.
- Pystymme tdman avulla kehittamaan palveluitamme, hydédyntamaan naita
tietoja JUDO-hankkeessa ja VAHTI-toiminnassa seka toteuttamiemme
tilaisuuksien sisallon suunnittelussa

* \Vastaathan nyt ennen 19.10. ?
- https://response.questback.com/dvv/julkinendigiturvakysely
- Ja suosittelemme sijoittamaan tata vastattavaksi henkilostolle esimerkiksi

organisaation intranettiin

20.9.2021 Tiedonhallintalautakunnan seminaari
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Digiturvabarometri: Huolet digiturvasta kasvussa,
digiturvakoulutukselle tarvetta, luottamus viranomaisten
toimintaan yha hyvalla tasolla

® 23.6.202112.00

TIEDOTE

Digi- ja vaestotietovirasto selvittaa digitaaliseen turvallisuuteen liittyvaa osaamista, koulutustarpeita, huolia, toteutuneita
uhkia seka koronapandemian vaikutuksia Digiturvabarometrilla, joka on suunnattu julkisen hallinnon henkildstélle.

Barometri kdynnistettiin syksylld 2020, ja ensimmainen raportti julkaistiin lokakuussa. Nyt julkaistava raportti perustuu 922
uuteen vastaukseen, jotka on saatu lokakuun 2020 jalkeen 14.6.2021 mennessa. Tassa tiedotteessa julkaisemme raportin
keskeisia havaintoja.

Huolet digitaalisesta turvallisuudesta kasvussa
Digiturvabarometri kartoittaa tyossa ja vapaa-ajalla kohdattuja uhkia 30 mittarin avulla. Naista valtaosa, 22 mittaria, nayttaa
muutosta turvattomampaan suuntaan lokakuun 2020 tuloksiin verrattuna.

Esimerkiksi huijausyritykset ovat varsin yleisia. Vastaajista jopa 73,7 % on saanut huijaussahkopostia vapaa-ajalla ja 66,0 %
tyossa, huijauspuheluita on saanut 61,2 % vapaa-ajalla ja 46,6 % tydssa.

Yha useampi (40,7 %) on vapaa-ajallaan huolissaan siita, ett3 jokin digipalvelu tai -laite kerda tietoja ilman lupaa. Kasvussa on
myds huoli siita, etta digipalveluihin syotettyja tietoja kasitellaan vaarin tai epaedullisella tavalla. Tasta on nyt huolissaan 43,2
% vastaajista, eli kasvua lokakuusta on 5 prosenttiyksikkoa. Identiteettivarkauden mahdollisuudesta on huolissaan 32,4 %
vastaajista (lokakuussa 29,3 %).

Huolet ovat merkittavasti pienempia tyotehtavissa kuin vapaa-ajalla. Digiturvabarometrin tulosten perusteella nayttaakin silta,
etta luottamus tyonantajien tarjoamien laitteiden ja palveluiden digiturvallisuuteen on vahva.

Suomalaiset luottavat oman tydonantajansa ja viranomaisten tapaan kasitella tietoja

Vastausten perusteella voidaan todeta, etta Suomessa vallitsee edelleen korkea luottamus oman tyénantajan ja viranomaisten
kykyyn kasitelld henkiltietoja ja muita tietoja turvallisesti. Valtaosa vastaajista luottaa siihen, ettd oman tydnantajan (81,3 %)
tai viranomaisen (79,1 %) haltuun annetut tiedot pysyvat turvassa.

Luottamus on kuitenkin pienessa laskussa lokakuun 2020 vastauksiin verrattuna. Luottamus oman tyonantajan tietoturvaan
on laskenut 3,1 prosenttiyksikkoa ja viranomaisen tietoturvaan 1,8 prosenttiyksikkoa.

Johtava erityisasiantuntija Kimmo Rousku Digi- ja vaestotietovirastosta ei pida tita muutosta viela huolestuttavana. "Yleiseen
luottamukseen ja digiturvallisuuden tunteeseen vaikuttaa varmasti erilaisten huijausyritysten yleistyminen. Myos
onnistuneista kyberhyokkayksista on uutisoitu nakyvasti viime kuukausina, ja silti luottamus on nain korkealla tasolla”, Rousku
sanoo ja jatkaa: "On erittdin tarkeaa, etta tallainen luottamuksen taso pystytdan Suomessa sailyttamaan myos
tulevaisuudessa.”
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Organisaation Digiturvakysely

* Olemme toteuttaneet ensimmaisia VAHTI-kyselyita 2000-
luvun ensimmaisella vuosikymmenelle

* Niiden avulla olemme voineet mitata, miten
valtionhallinnossa etenkin tietoturvallisuus, osin myos
erilaiset uhat ovat kehittyneet 2010-luvulla

* Vuonna 2019 toteutimme ensimmaisen laajemman julkisen
hallinnon digiturvakyselyn
- 2020 keskityimme koronaviruspandemian seurantaan

* Nyt kesalla 2021 saimme 128 vastausta uusimpaan
Organisation Digiturvakyselyyn. Jatkossa saamme tuotettua
tasta julkisen hallinnon organisaatioille palvelun, jossa he
voivat itse yllapitaa ja katsoa oman tilanteensa.
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VAHTI:n toimintakertomus
vuodelta 2015

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma
— VAHTI 1/2016

Julkisen hallinnon ICT

. D


https://vm.fi/documents/10623/307681/VAHTIn+toimintakertomus+vuodelta+2015/dd8a0178-3957-4fc1-b591-011af92a015e

Digiturvallisuuden kehittyminen

2019 2021

Riskienhallinta ja johtaminen 0,73 (0,67)
Johtaminen - 0,65
Riskienhallinta - 0,68
Toiminnan jatkuvuus 0,62 0,68
Tietoturvallisuus 0,70 0,78
Tietosuoja 0,70 0,81
Kyberturvallisuus 0,61 0,59
Keskiarvo 0,68 0,70
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Julkisen hallinnon digiturvallisuus kehittyy jatkuvasti, mutta
uhkia on hallittava paremmin

31.8.202111.59

TIEDOTE

Digi- ja vaestotietoviraston toteuttaman kyselyn tulokset osoittavat, etta julkisen hallinnon organisaatiot ovat kehittaneet
jarjestelmallisesti tietoturvaa, tietosuojaa ja hairidtilanteisiin varautumista viimeisen kahden vuoden aikana. Tahan
kehitykseen ovat osaltaan vaikuttaneet lainsaadannon tuomat vaatimukset, muun muassa EU:n yleisen tietosuoja-asetuksen
(25.5.2018) ja tiedonhallintalain (1.1.2020) voimaantulo. Aktiivista reagointia ovat vaatineet myds toimintaympariston nopeat
muutokset, kuten koronapandemian aiheuttama etatéihin siirtyminen seka tietoverkkorikollisuuden ja kybervakoilun
yleistyminen.

Digi- ja vaestotietovirasto kartoitti hallinnollista digiturvallisuutta kevaalla 2021 Organisaation Digiturvakyselylld, johon vastasi
128 julkisen hallinnon toimijaa. Suurimmat vastaajaryhmat olivat valtionhallinto, kunnat ja kuntayhtymat, korkeakoulut seka
julkishallinnon omistamat sosiaali- ja terveysalan toimijat.

Tietosuoja ja tietoturva kehittyneet eniten

Digi- ja vaestdtietovirasto toteutti vastaavan kyselyn edellisen kerran alkuvuonna 2019, jolloin tarkastelujakso oli vuosi 2018.
Kummallakin kerralla kysely toteutettiin siten, ettd vastaajaorganisaatiot arvioivat omaa suoriutumistaan vaittémissa, jotka
kytkeytyvat digiturvallisuuden eri osa-alueisiin - johtamiseen, riskienhallintaan, toiminnan jatkuvuuteen ja varautumiseen,
tietoturvallisuuteen ja kyberturvallisuuteen. Mita lahempana arvoa 1 tulokset ovat, sitd paremmin organisaatiot katsovat
suoriutuneensa.

Verrattaessa tamanvuotisia tuloksia aikaisempaan kyselyyn, on merkittavin kehitys tapahtunut tietosuojassa. Sen osalta
kaikkien toimialojen keskiarvo on noussut 0,11 yksikkda (0,70 —+ 0,81) kahdessa vuodessa. Merkittédvas kehitystd on tapahtunut
myds tietoturvallisuudessa (0,70 — 0,78) sekd toiminnan jatkuvuudessa ja varautumisessa (0,62 - 0,68).

Eniten haasteita aiheuttavat yha ICT-palveluiden hairiot

Digitaalisen turvallisuuden itsearvioinnin lisaksi kysely selvitti erilaisten uhkatilanteiden yleisyytta ja riskien toteutumista
vastaajaorganisaatioissa. Kyselyyn vastanneista organisaatioista 33 prosenttia ilmoitti kohdanneensa vahintaan yhden
kriittisen tietoturvapoikkeaman. 72 prosenttia vastaajista kertoi kohdanneensa tietoturvapoikkeamia ylipdataan.

Yleisimmaksi haitaksi ilmoitettiin organisaation kayttamissa kriittisissa palveluissa esiintynyt tekninen hairio, joka jonkin
verran haittasi organisaation toimintaa. Toiseksi yleisimmaksi haitaksi ilmoitettiin vastaavanlainen hairio, joka merkittavdasti
haittasi organisaation toimintaa. Kolmanneksi yleisin haitta oli organisaation kaytossa olevaan palveluun kohdistunut
henkildtietojen tietoturvaloukkaus, joka edellytti ilmoituksen tekemistd valvontaviranomaiselle.

Varautuminen parantunut Korona-aikana, mutta myos uusia uhkia ilmennyt

Vastauksissa on nahtavissa toimialakohtaisia eroja. Kyselyn perusteella vaikuttaa silta, etta julkishallinnon sosiaali- ja
terveysalan toimijat ovat hallinnollisessa digiturvallisuudessa jonkin verran muita organisaatioita edelld. Tama ilmié havaittiin
jo edellisessa kyselyssa, joka tarkasteli vuoden 2018 tilannetta.

Vuoden 2018 kyselytuloksiin verrattuna eniten mydnteista kehitysta on tapahtunut korkeakouluissa. Siella toiminnan
jatkuvuus ja varautuminen on noussut 0,23 yksikkoa.
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() e Raportti ja
kehittamiskohteet

* Voit ladata raportin tiivistelman
https://dvv.fi/vahti - sisaltda johdon
tilvistelman ja keskeiset tulokset

Organisaation Digiturva-

kysely * Lisaksi 18 kehittamiskohdetta
- Pienempia, vain osalle
organisaatioita ja myos hieman
laajempia kokonaisuuksia

Raportti ja kehittamiskohteet

18.8.2021

20.9.2021

takunnan seminaari 27


https://dvv.fi/vahti
https://dvv.fi/documents/16079645/17634906/Raportti+ja+kehitt%C3%A4miskohteet+-+Organisaation+Digiturvakysely%2C+18.8.2021.pdf/418e549f-45f5-4778-055d-e8692a46b17a/Raportti+ja+kehitt%C3%A4miskohteet+-+Organisaation+Digiturvakysely%2C+18.8.2021.pdf?t=1630305518554

Miten sina voit kehittaa omaa
osaamista ja organisaatiosi
#Digiturvaa?




Kutsu Digiturvaviikolle 25.-29.10.2021

©7.9.202111.30

TIEDOTE

Digi- ja vaestotietovirasto jarjestaa valtakunnallisen Digiturvaviikon 25.-29.10.2021. Toista kertaa jarjestettava virtuaalinen
teemaviikko tuo jalleen digitaalisen turvallisuuden tydpaikkojen naytoille ympari Suomen ja tarjoaa kaytannollisia keinoja
digiturvallisuuden parantamiseen johdolle, asiantuntijoille ja organisaatioiden koko henkildstdlle.

Tunti digiturvalle —
useita eri keinoja

Digiturvaviikko

jokaisen organisaation
naytolla lokakuussal

DIGI- JA VAESTOTIETOVIRASTO

Haastamme organisaationne mukaan kehittamaan digiturvavalmiutta viikon aikana - viime vuonna 300 organisaatiota ympari
Suomen otti haasteen vastaan! Osallistuminen on tédnakin vuonna helppoa: toivomme, etta Digiturvaviikon aikana tarjoatte
henkildstollenne mahdollisuuden kayttaa yhden tunnin tyoaikaa digiturvataitojen kehittamiseen.

Viikko tarjoaa useita tapoja kayttaa tama tyotunti tehokkaasti, esimerkiksi

e pelaamalla Digiturvallinen elama -mobiilipelia, johon julkaisemme myds uutta sisaltoa

e opiskelemalla Digiturvallinen elama -verkkokoulutuksia

+ ottamalla kaytt6on laadukkaat salasanat tai salalauseet seka hyddyntamalla muita Digiturvaviikon ohjemateriaaleja

¢ lisdksi toivomme henkilostdltanne kysymyksia heita askarruttavista digi- ja tietoturva-aiheista, joihin tulemme vastaamaan
viikon lopuksi perjantain 29.10. livel&hetyksessa
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20.9.2021

Mukana kutsussa ja haasteessa

Janne Viskari
Paajohtaja, VAHTI-johtoryhm&n puheenjohtaja
Digi- ja vaestotietovirasto

Tommi Karttaavi
Johtaja
Kuntaliitto

Robin Lardot
Paallikko
Keskusrikospoliisi

Rauli Paananen
Kyberturvallisuusjohtaja
Likkenne- ja viestintaministerio

Sauli Pahlman

Ylijohtaja

Likkenne- ja viestintavirasto,
Kyberturvallisuuskeskus

Antti Pelttari

Paallikko

Suojelupoliisi

Taina Susiluoto

Johtaja, Osaaminen ja digi & HR
Elinkeinoelaman keskusliitto EK
Anu Talus

Tietosuojavaltuutettu
Tietosuojavaltuutetun toimisto
Petri Toivonen

Paasihteeri

Turvallisuuskomitea

Jarmo Vahatiitto
Puolustusvoimien johtamisjarjestelmapaallikko,
prikaatikenraal

Puolustusvoimat
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Kimmo Rousku @kimmorousku - 1t

Haastan Sinut ja Organisaatiosi ilmoittautumaan 25.-29.10. @DVVfi
#Digiturvaviikko

#haasta my0s sidoryhmasi ja muita henkildita

Tehd&an #yhdessa Suomesta digiturvallisuuden edellakavija!

Oletko Sin& ja onko Organisaatiosi mukana?

#saajakaa

dvv.fi/-/kutsu-digitu...

U Digi- ja vaestotietovirasto @DV Vfi - 21t

Kutsumme kaikki organisaatiot Digiturvaviikolle 25.-29.10.! Toista
kertaa jarjestettava virtuaalinen teemaviikko tuo digitaalisen
turvallisuuden naytdille ympari Suomen ja tarjoaa kayténndllisia keinoja
digiturvallisuuden parantamiseen.

dvv.fi/-/kutsu-digitu......

Nayta tama ketju

20.9.2021

Kimmo Rousku
General Secretary (VAHTI-board) at Digi- ja vaestdtietovirasto (Finnish Digital...
® 22m . Edited - ®

Haastan ja suuri maara keskeisid viranomaisia ja muita toimijoita haastavat
#yhdessa Sinut ja Organisaatiosi ilmoittautumaan 25.-29.10. Digi- ja
vaestotietovirasto (Finnish Digital Agency) #Digiturvaviikko

#haasta myds sidosryhmdsi ja muita henkilGitd osallistumaan viikolle!
Tehddan #yhdessd Suomesta digiturvallisuuden edellakavija.

Kutsu ja tiedote:
https://Inkd.in/dbCzXE4D

Edellisen ohella |6ydat lisdtietoa ja mm. paivittyvan liveldhetysten ohjelman:
https://Inkd.in/dWqPaJB

Tarjoamme yli 20 tuntia mielenkiintoista ohjelmaa #henkilsté #asiantuntijat ja
#johto - mukana yli 30 huippuvierasta

lImoittautuminen:
https://Inkd.in/dEQQx6RN

Oletko Sind ja onko Organisaatiosi mukana?
#saajakaa

#digiturvaviikko

#kyberturvallisuus

#CyberSecMonth
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