
Vahti-toiminnan rooli ja 

tehtävät

8.9. Tiedonhallintalautakunnan seminaari – Kimmo 

Rousku



• Mikä ihmeen VAHTI?

• Mitä VAHTI tekee?

‒ VAHTI-johtoryhmä ja VAHTI-työryhmät

‒ Tervetuloa mukaan toimintaan!

‒ VAHTI hyvät käytännöt tukimateriaalit

• Miten tietoturva – laajemmin digitaalinen turvallisuus on julkisessa hallinnossa 

kehittynyt?

• Miten sinä voit edistää näitä asioita?

‒ Vastaa meidän #Digiturvabarometri

‒ Osallistu ja haasta organisaatioita osallistumaan Digiturvaviikko 25.-29.10.

Seuraavat 30 minuuttia
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Mikä ihmeen VAHTI?



• ”Valtionhallinnossa jatkuvaan tietoturvallisuustyöhön ja sen yhteisiin linjauksiin 

on panostettu voimakkaasti jo pitkän aikaa. Valtionvarainministeriö (VM) on 

antanut ministeriöille sekä valtion virastoille ja laitoksille ohjeita 

tietoturvallisuudesta noin 20 vuoden ajan. 

• Valtionhallinnon tietoturvallisuustyötä on viime vuosina entisestään tehostettu, 

koska tietoturvallisuuden merkitys on kasvanut toisaalta uhkien, kuten 

tietoturvahyökkäysten, virusten jne. lisääntymisen ja toisaalta sähköisen 

asioinnin, kansainvälistymisen sekä toimintojen ja palveluiden verkottumisen 

takia. ”
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VAHTIn historia
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VAHTIn historiaa



• 2009 Valtioneuvoston periaatepäätös valtionhallinnon tietoturvallisuuden kehittämisestä

• 2010 Tietoturvallisuusasetus (681/2010) – koski vain valtionhallintoa

• 2016 Tiedonhallintalain valmistelu käynnistyi

• 2018 EU:n yleisen tietosuoja-asetuksen soveltaminen alkoi 25.5.

• 2018 Julkisen hallinnon digitaalisen turvallisuuden kehittämisohjelma julkaistu

• 2019 VRK käynnisti JUDO-kehittämisohjelman vuosille 2019-2021

• 2020 Tiedonhallintalaki astui voimaan

• Julkisen hallinnon digitaalinen turvallisuus ja sen toimeenpanon valmistelu käynnistyi –
voimaan keväällä 2020, toimeenpano 2020-2023 (Haukka ja siitä myös osia JUDO-hankkeelle 
vuoteen 2023 saakka)

•
Toimikaudet:
‒ 5.3.2020 – 31.12.2024  tämä toimikausi, DVV vastaa nyt VAHTI-toiminnasta
‒ 1.1.2017 -31.12.2019   Julkisen hallinnon digitaalisen turvallisuuden johtoryhmä
‒ 1.1.2014 – 31.12.2016  Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmä
‒ 1.6.2007 – 31.12.2013  Valtionhallinnon tietoturvallisuuden johtoryhmä
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Viime vuosikymmenen tiivis kertaus

https://julkaisut.valtioneuvosto.fi/handle/10024/161218
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Miksi puhumme digitaalisesta turvallisuudesta?

Riskienhallinta

Tietosuoja

Toiminnan jatkuvuus ja 
varautuminen

Tietoturvallisuus Kyberturvallisuus

Kyberdiplomatia

Kybervaikuttaminen

Kyberresilienssi

Hybridivaikuttaminen

N.N.
N.N.

N.N.
N.N.



Mitä VAHTI-tekee?



VAHTIn tavoitteita:

1) edistää kansalaisten ja sidosryhmien luottamuksen 
säilymistä julkisen hallinnon tuottamiin digitaalisiin
palveluihin,

2) tukea julkisen hallinnon digitaalisen turvallisuuden 
kehittämistä,

3) edistää uuden teknologian turvallista käyttöönottoa 
julkisessa hallinnossa

4) tuottaa kansallista julkisen hallinnon digitaalisen 
turvallisuuden tilannekuvaa

5) kehittää yhteistyötä kansallisesti ja kansainvälisesti 
myös elinkeinoelämän kanssa.
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VAHTIn tehtäviä ovat mm:

1) koordinoida ja edistää julkisen hallinnon 
palvelutuotannosta ja turvallisuudesta vastaavien 
organisaatioiden yhteistyötä digitaalisen turvallisuuden eri osa-
alueilla

2) edistää ja osallistua valtiovarainministeriön laatimien 
julkisen hallinnon digitaaliseen turvallisuuteen liittyvien 
periaatepäätösten, kehittämisohjelmien ja hankkeiden 
toimeenpanemiseen

3) tuottaa digitaalista turvallisuutta edistäviä ohjeita ja muita 
materiaaleja sekä järjestää kokonaisuuteen liittyviä 
tilaisuuksia ja koulutuksia 

4) edistää julkisen hallinnon digitaalisen turvallisuuden 
osaamisen kehittymistä, kulttuuria ja henkilöstön asennetta

5) tuottaa kokonaiskuvaa ja selvityksiä julkisen hallinnon 
digitaalisen turvallisuuden tilanteesta

6) raportoida toiminnastaan säännöllisesti 
valtiovarainministeriön asettamille ryhmille sekä muille
keskeisille sidosryhmille
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• VAHTI-johtoryhmässä mukana DVVn lisäksi 34 organisaatiota
‒ 21 valtionhallinnon organisaatiota
‒ 3 kuntaa
‒ 3 sairaanhoitopiiriä
‒ 2 akatemian edustajaa
‒ Hansel, Huoltovarmuuskeskus, Kuntaliitto ja Senaatti
‒ Kyberteollisuus toimialan toiminnanjohtaja 

• VAHTI-työryhmät – noin 230 asiantuntijaa, mukana myös alan yritysten 
asiantuntijoita
‒ Riskienhallinnan kehittäminen
‒ Toiminnan jatkuvuuden ja varautumisen kehittäminen
‒ ICT-palveluiden digitaalisen turvallisuuden kehittäminen
‒ Tietosuojan kehittäminen
‒ Digiturvaosaamisen kehittäminen
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VAHTI-johtoryhmä ja työryhmät
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https://dvv.fi/vahti


• Palaan hetken päästä sekä Organisaation Digiturvakysely ja 

Digiturvabarometriin
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Johtoryhmän tuottamia julkaisuja:



• Tervetuloa mukaan!

• https://www.lyyti.fi/reg/vahtityoryhmat

• Ryhmissä:

‒ Käymme läpi ajankohtaisia ryhmän aiheen mukaisia asioita, säännöllisesti 

myös round table-tyyppisesti kuulumisia - #luottamus

‒ Kuulemme loistavia esityksiä yhdessä toivotuista aiheista sekä niiden 

perusteella jaamme tietoa, osaamista ja annamme vertaistukea
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VAHTI-työryhmät

https://www.lyyti.fi/reg/vahtityoryhmat


• Tuotamme työryhmissä laaja-alaisessa asiantuntijatyössä VAHTI-hyvät 

käytännöt tukimateriaaleja

‒ Ne eivät ole siis VAHTI-ohjeita, vaatimuksia, määräyksiä, suosituksia vaan 

asiantuntijoiden tuottamia hyviä käytäntöjä, miten asioita kannattaa 

toteuttaa

‒ Jokainen organisaatio voi vapaasti hyödyntää niitä, kun vain varmistaa 

niiden soveltuvuuden omaan käyttöön

 Osalla asiat on saatettu toteuttaa jo paremmalla tavalla

‒ Ei kannata hajoittaa mitään hyvin toimivaa, sen sijaan voi katsoa, 

onko jotain parannettavaa – jatkuvan kehittämisen malli
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VAHTI hyvät käytännöt tukimateriaalit
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VAHTI hyvät käytännöt tukimateriaalit
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Onko organisaatiollasi 
jaettavaa tietoa?

• Otamme mielellämme vastaan 

organisaatioilta Hyvät käytännöt –

tukimateriaaleja, myös yrityksiltä

‒ VAHTI-työryhmämme katselmoi 

materiaalin ja on mahdollista, että 

pystymme ryhmä- eli parviälyllä myös 

jalostamaan materiaaleista vielä 

parempia 

‒ Voit kysyä lisää tästä minulta eli 

kimmo.rouskus@dvv.fi tai 

digiturva@dvv.fi
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Miten tietoturva – laajemmin 

digitaalinen turvallisuus on 

julkisessa hallinnossa kehittynyt?



• Barometrilla mittaamme henkilöstön osaamista, koulutustarpeita, asennetta, 

toteutuneita uhkia, pelkoja ja koronaviruspandemian vaikutusta.

‒ Pystymme tämän avulla kehittämään palveluitamme, hyödyntämään näitä 

tietoja JUDO-hankkeessa ja VAHTI-toiminnassa sekä toteuttamiemme 

tilaisuuksien sisällön suunnittelussa

• Vastaathan nyt ennen 19.10. ?

‒ https://response.questback.com/dvv/julkinendigiturvakysely

‒ Ja suosittelemme sijoittamaan tätä vastattavaksi henkilöstölle esimerkiksi 

organisaation intranettiin
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Henkilöstön Digiturvabarometri

https://response.questback.com/dvv/julkinendigiturvakysely
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https://dvv.fi/-/digiturvabarometri-06-2021


• Olemme toteuttaneet ensimmäisiä VAHTI-kyselyitä 2000-

luvun ensimmäisellä vuosikymmenelle

• Niiden avulla olemme voineet mitata, miten 

valtionhallinnossa etenkin tietoturvallisuus, osin myös 

erilaiset uhat ovat kehittyneet 2010-luvulla

• Vuonna 2019 toteutimme ensimmäisen laajemman julkisen 

hallinnon digiturvakyselyn

‒ 2020 keskityimme koronaviruspandemian seurantaan

• Nyt kesällä 2021 saimme 128 vastausta uusimpaan 

Organisation Digiturvakyselyyn. Jatkossa saamme tuotettua 

tästä julkisen hallinnon organisaatioille palvelun, jossa he 

voivat itse ylläpitää ja katsoa oman tilanteensa.
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Organisaation Digiturvakysely

https://vm.fi/documents/10623/307681/VAHTIn+toimintakertomus+vuodelta+2015/dd8a0178-3957-4fc1-b591-011af92a015e
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Digiturvallisuuden kehittyminen

 2019 2021 

Riskienhallinta ja johtaminen 0,73 (0,67) 

     Johtaminen - 0,65 

     Riskienhallinta -  0,68 

Toiminnan jatkuvuus 0,62 0,68 

Tietoturvallisuus 0,70 0,78 

Tietosuoja 0,70 0,81 

Kyberturvallisuus 0,61 0,59 

Keskiarvo 0,68 0,70 
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https://dvv.fi/-/julkisen-hallinnon-digiturvallisuus-kehittyy-jatkuvasti-mutta-uhkia-on-hallittava-paremmin


Raportti ja 

kehittämiskohteet

• Voit ladata raportin tiivistelmän

https://dvv.fi/vahti - sisältää johdon

tiivistelmän ja keskeiset tulokset

• Lisäksi 18 kehittämiskohdetta

‒ Pienempiä, vain osalle

organisaatioita ja myös hieman

laajempia kokonaisuuksia
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https://dvv.fi/vahti
https://dvv.fi/documents/16079645/17634906/Raportti+ja+kehitt%C3%A4miskohteet+-+Organisaation+Digiturvakysely%2C+18.8.2021.pdf/418e549f-45f5-4778-055d-e8692a46b17a/Raportti+ja+kehitt%C3%A4miskohteet+-+Organisaation+Digiturvakysely%2C+18.8.2021.pdf?t=1630305518554


Miten sinä voit kehittää omaa 

osaamista ja organisaatiosi 

#Digiturvaa?
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Tunti digiturvalle –

useita eri keinoja

https://dvv.fi/-/kutsu-digiturvaviikolle-2021


• Janne Viskari

Pääjohtaja, VAHTI-johtoryhmän puheenjohtaja

Digi- ja väestötietovirasto

• Tommi Karttaavi

Johtaja

Kuntaliitto

• Robin Lardot

Päällikkö

Keskusrikospoliisi

• Rauli Paananen

Kyberturvallisuusjohtaja

Liikenne- ja viestintäministeriö

• Sauli Pahlman

Ylijohtaja

Liikenne- ja viestintävirasto, 

Kyberturvallisuuskeskus
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Mukana kutsussa ja haasteessa

• Antti Pelttari

Päällikkö

Suojelupoliisi

• Taina Susiluoto

Johtaja, Osaaminen ja digi & HR

Elinkeinoelämän keskusliitto EK

• Anu Talus

Tietosuojavaltuutettu

Tietosuojavaltuutetun toimisto

• Petri Toivonen

Pääsihteeri

Turvallisuuskomitea

• Jarmo Vähätiitto

Puolustusvoimien johtamisjärjestelmäpäällikkö, 

prikaatikenraali

Puolustusvoimat
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